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Resumen

La siguiente investigacion titulado Anélisis de la seguridad informéatica de una mediana
empresa, Lima 2019-2020 se elabor6 con el propoésito de analizar la situacion actual, que

puede encontrarse en una empresa todo respecto a la falta de privacidad de la informacion.

En la investigacion se emple6 el método de triangulacion, también se emple6 el
enfoque cualitativo, analitico e inductivo que consiste en la recopilacion de datos de las
unidades informantes que en este caso fueron cinco actores, mediante la entrevista, lo cual
nos permitira a identificar la situacion actual, obteniendo resultados para salida a las
problematicas identificadas y recomendaciones sobre la seguridad informatica de la

empresa, los datos fueron procesados en el programa Atlas.ti 8.

Se logr6 conseguir que, en una mediana empresa, no hay control definido de
seguridad informaticas por falta de compromiso de otras areas y alta gerencia, no cuentan
con area de TI, no estan definidos los procesos de seguridad de informacién, no hay politicas
establecidas y no se dispone de manual para ejecutar dicha tarea. No cuenta con una
privacidad informética especializada, los Unicos controles que hay operativos son las
actualizaciones de los antivirus y del Update. La empresa no cuenta con la madurez para la

gestion de seguridad informatica.

Palabras clave: Analisis, seguridad informatica, triangulacion, control, procesos y area de
TI.



Abstract

The following research entitled Analysis of the computer security of a medium-sized
company; Lima 2019-2020 was prepared for the purpose of analyzing the current situation,

which can be found in a company all regarding the lack of privacy of the information.

The research used the triangulation method, the qualitative, analytical and inductive
approach was also used, which consists in the collection of data from the reporting units,
which in this case were five actors, through the interview and documentary review to obtain
information, which will allow us to identify the current situation, obtaining results for exit
to the problems identified and recommendations on the computer security of the company,

data were processed in the Atlas.ti 8 program.

It was achieved that, in a medium-sized company, there is no defined control of
computer security due to lack of commitment from other areas and high management, no IT
area, no information security processes are defined, there are no policies in place and there
is no manual to perform this task. It does not have a specialized computer privacy, the only
controls that there are operating are the updates of the antivirus and the Update. The company
does not have the maturity for IT security management.

Keywords: Analysis, computer security, triangulation, control, processes and IT area.

11



I. INTRODUCCION

Al referirnos a la seguridad informatica indicamos que es méas que un problema de seguridad
de datos que se pueden presentar en diversos dispositivos, es por ello que la S.I. esta
orientada al resguardo de la propiedad intelectual, asi como de la informacion importante de
las organizaciones y personas. Al hablar de S.I. es inevitable no hacer referencias a los
riesgos de informacion el cual consta de amenazas y vulnerabilidades que se encuentran
presentes en las organizaciones, estas estan intimamente involucradas y sin ambas no
existiria los riesgos, también se debe tomar en cuenta que esta puede provenir del cuerpo

interna o externa de las organizaciones (Tarazona, 2007).

Las Organizaciones requieren una estabilidad y un alto grado de proteccion el cual
esté enfocada a la seguridad informatica buscando prevenir las diversas amenazas dirigidas
a su informacion. Asi como existen diversas amenazas también existen diversas maneras
para proteger la informacion; sin embargo, la principal amenaza es la desinformacion que
hay en las organizaciones para una correcta toma de decisiones, siendo este el motivo por el
cual es necesario que las organizaciones desarrollen un modelo que permita establecer una
buena practica de la seguridad en los equipos, llevando esto a tener una correcta informacion,

estrategias y planes para poseer una alta seguridad de informacién (Mufioz & Rivas, 2015).

La presencia del DevOps es cada vez més importante en las empresas u
organizaciones, puesto que una de sus principales funciones es reforzar la relacion entre los
profesionales del Tl y los desarrolladores de software cuyo fin es acortar el proceso del
proyecto, a su vez permite generar estrategias para el flujo de trabajo, control de versiones y
entrega de producto de software, esta técnica tiene como una de sus finalidades desarrollar
diversos sistemas de informacion en multiples tecnologias como por ejemplo para internet,

celulares y servicios de almacenamiento en la nube, entre otras (Diaz & Mufioz, 2018).

En la empresa industrial no se maneja una sola data ni tampoco hay una buena
metodologia de andlisis de datos ya que guardan una informacién repetitiva y al realizar un
Backup toma mas tiempo por el bajo rendimiento de las maquinas, al tener mucha

informacién el sistema se satura.

12



Asi mismo, actualmente hay un nivel de seguridad informatica baja en la empresa, ya que se
trabaja con computadoras sin licencia de antivirus, al abrir correos sospechosos se corre el
riesgo la informacion, por la baja proteccion no se hace copias de seguridad o se realiza mal,
no se cuenta con la criptografia asimétrica ni cuentan con la norma ISO 27000 ya que es caro
al implementar ni tampoco hay el personal capacitado para su implementacion. Finalmente,
los errores mas comunes que ocurren al momento de cargar los datos como la migracién de
datos estan vinculados a un dafio en el hardware o en el trafico de red ocasionando asi
campos faltantes como informacién incompleta en diversos archivos y que se crea una

ineficiencia en la entrada de datos lo cual nos indicaria que no cuenta con un sistema ERP.

Para la investigacion se reviso trabajos previos a nivel internacional, Reyes Mena,
Fuertes Diaz, Guzman Jaramillo. (2017), se disefi6 una solucion implementada a través de
Business Intelligence que actiia como un factor estratégico en el andlisis de vulnerabilidad
de un CSIRT y esto fue posible aplicando la metodologia de Investigacion-Acciony las fases
de Ralph Kimball, igualmente Stanley Ndungu, Kenneth Wanjau, Robert Gichira, Waweru
Mwangi. (2017). Evidenciaron que el estudio sobre la Teoria integrada del sistema de gestion
de la seguridad de la informacidn, identificaron la evaluacién de riesgos de seguridad de la
informacion como uno de los factores de éxito de la gestion de la seguridad de la
informacion. Por otra parte, Allassani (2014), constata que la mayoria del personal no tiene
buenos habitos de lectura sobre las politicas de seguridad de la empresa, Los empleados que
han trabajado menos de 5 afios tienen menos probabilidades de leer, incluso si son personas
mayores, los ejecutivos estan involucrados en el proceso de monitoreo, en base que los
empleados al no tener buenos habitos de lectura, se desea recomendar que a los empleados
sean evaluados anualmente y ser recompensados. Igualmente, Roratto, Dotto Dias (2014),
evidenciaron que se presenta la importancia de garantizar la seguridad, inviolabilidad e
integridad de la informacidn contenida en un sistema de gestion informatizado, se concluye
que, con la creciente dependencia de los sistemas criticos de almacenamiento de datos,
desarrollar nuevas soluciones para el monitoreo y proteccion de estos datos y desarrollar
nuevas soluciones, esta claro que esta es un area de estudio muy prometedora e importante,
y se recomienda Realizar nuevas investigaciones en el area de control y seguridad de la
informacion a través del uso de las tecnologias de BI. Ultimamente, Knorst, Vanti, Espin
Andrade, Silvio (2011), evidenciaron que es posible establecer una relacion utilizando

estratégicamente los criterios de seguridad e integrarlos a través del modelo BSC, COBIT e
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ISO27002 ya que estos facilitan el mapeo de objeticos genéricos para el negocio de T1 desde

la perspectiva del BSC con los objetivos generales de TI.

Asimismo, se reviso trabajos a nivel nacional, Lavado (2019), evidencio6 que la banca
es uno de los sectores econdmicos que mas importancia debe darle a la seguridad
informatica. Esto se debe a que el banco ya tiene implementado otros estandares como la
ISO/IEC 27001 y Ley de Proteccion de Datos (Ley N° 29733), los cuales coinciden con
algunos requerimientos de la norma PCI DSS. Por lo que este estandar no reemplaza, los ya
implementados, si no, los complementa para darle mas seguridad a la organizacion.
Igualmente, Contreras & Vega (2019) demostraron que se presenta la planificacion que
garantiza el correcto funcionamiento de la solucion Privileged Access Manager. La cual
permite disminuir el riesgo interno de seguridad informatica con los activos de Tl y tiene la
trazabilidad de todas las actividades realizadas por los administradores del area de redes,
seguridad y base de datos de la empresa. También, Cruz & Fukusaki (2017) demostraron
que un Sistema de Gestion de Seguridad de la Informacion puede ser implementada a
diversas empresas sin tomar importancia al tamafio o rubro en el que se desemperie,
asimismo identificaron distintos métodos para reducir los riesgos que se presenten en las
organizaciones, entre estos existen los mapeos de riesgos, declaracion de aplicabilidad y la
implementacion de controles. De esta manera, Chauca Huaman (2017) demostré que la
propuesta de un aplicativo web para la gestion de las auditorias informaticas para la empresa
Calzado Atlas S.A. es viable luego del analisis econdmico, analisis de ahorro en gasto de
incidentes del area de Tl y anélisis de rentabilidad, como solucién informatica para la
necesidad que presenta. Finalmente, Fernandez & Pacheco (2014), acreditan que el resultado
es minimizar los riesgos, amenazas y vulnerabilidades de los activos de informacion como
también el compromiso del personal de la comandancia con respecto a la seguridad de

informacion.

La teoria de la informacién esta considerada parte de la teoria de la probabilidad,
con amplios potenciales para los sistemas de comunicacion, esta teoria al igual que otras
también cuenta con un origen fisico que fue elaborado por cientificos de la comunicacion,
estos buscaban estudiar la estructura estadistica de los equipos de comunicacion eléctrica,
sin embargo esta fue empleada de manera anticipada en zonas marginales, es por ello que
las ultimas investigaciones realizadas hace 5 0 6 afios demuestran que es necesario realizar

investigaciones profundas sobre los fundamentos de esta disciplina. Asimismo, se requiere
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reflexionar ciertos problemas interrelacionados con el sistema de comunicacion. Para que se
pueda realizar, en primer lugar, es esencial mostrar los diversos elementos involucrados
como entidades matematicas y se clasifica en 3 categorias “discreta, continua y mixta”. Por
el método discreto significa que gracias a la secuencia de simbolos se logra crear mensajes
y sefiales, de esta manera se obtiene la telegrafia, el cual esta compuesto por un grupo de
letras con el cual se crean palabras, a su vez se hace el uso de puntos, guiones y espacios
llevando todo ello transmitir un mensaje claro y comprensible, siendo este conocido como
el metodo continuo, ademaés de este método existe el método mixto el cual esta constituido
por variables discretas y continuas (Shannon, Warren, 1948; Fazlollah, 1994). La teoria de
la informacion es conocida como la matematica de la comunicacion, es una rama de las
teorias de la matematica y de la ciencia de la computacion, aplicando asi, esta Gltima estudia
la informacion relacionada a la medicion y capacitacion de los sistemas de comunicacion
para asi transmitir y procesar dicha informacion, aplicando asi un canal de informacion,
comprension de datos y criptografia. En este sentido desde la perspectiva de la teoria de la
informacion es importante y necesaria que el personal tenga capacitacion adecuada para

emplear las estructuras de redes de telecomunicacion.

Asimismo, otra teoria importante es la teoria general de Sistemas (TGS) es
considerada como una ciencia de la totalidad porque cuyas propiedades aplicables a una
simple adicion de las partes 0 componentes, ademas el sistema mantiene su importancia
incluso en donde no pueda ser formulada matematicamente, es decir, esta no deja de ser un
modelo en lugar de ser una construccion matematica, asi mismo se puede decir que la TGS
no busca analogias vagas y superficiales ya que estas tienen poco valor debido a la diferencia
con otros fendmenos. El isomorfismo es el resultado de la abstraccién y modelos
conceptuales que coincide con diferentes fendmenos. Para hablar de un sistema es necesario
cumplir los siguientes requisitos: Funcional y No Funcional, si estas caracteristicas no se
cumplen pondrian en duda el caracter de objeto del sistema, asi mismo se menciona que
también se pueda hacer referencia a un sistema a un conjunto de caracteristicas. Por lo tanto,
al indicar que existe un sistema hablamos que el objeto de investigacién posee de ciertas

caracteristicas que valoran el concepto de sistema.

Asi mismo la definicion de sistema busca abstraer y comparar diversos hechos que

sean diferentes (Bertalanffy, 1976; Luhmann, 1996). La teoria general de sistemas genera
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herramientas para la aplicacion en cualquier tipo de sistemas y en cualquier tipo de
organizacion, es posible identificar los elementos de la TGS en cualquier tipo de empresa
asi ayudando a los administradores a entender el fundamento de su negocio. Nos permite
llevar un andlisis y desarrollo del sistema con el objetivo de buscar la solucién que sea las

mismas caracteristicas del sistema y asi se podra lograr los objetivos de la organizacion.

De esta forma, el estudio se sustenta con la teoria de la decision es crear todas las
posibles hipotesis sobre la toma de decisiones racional, las teorias descriptivas tienen como
finalidad explicar y predecir el como es que la gente toma las decisiones, esta es una
disciplina empirica por lo tanto es basada en la experiencia y realidad, es por ello que
proviene de la psicologia experimental. El objetivo de las teorias normativas es producir
prescripciones sobre la responsabilidad de la toma de decisiones, la teoria de decisiones
descriptivas y normativas tienen diversas diferencias generando estas que se estudien
independiente cada una. Por lo tanto para que en una organizacion existan una
especializacion horizontal, es necesaria la especializacion vertical, ya que ambas permitiran
Ilevar una coordinacion eficaz entre los empleados, ademas la especializacion horizontal
permite a los empleados desarrollar mayores habilidades y destrezas para asi realizar sus
labores, por otro lado la especializacion vertical da pie a generar una mejor destrezas para
una correcta toma de decisiones, generando en el personal una responsabilidad sobre sus
decisiones ante un consejo administrativo, un cuerpo legislativo o cualquier otro (Herbert,
1997; Peterson, 2009). Esta teoria ayudo ver que el personal representa una pieza importante
al ejecutar el proceso de decision al realizar sus labores y que los decisores tengan
habilidades estratégicas para una mejor destreza en la toma de decision. Al mismo tiempo,
Con lateoria de decisiones se analizara y hara frente a cada problema que la empresa obtenga
puesto que el personal tendré la capacidad y experiencia que se requiere.

En este mismo se ha conceptualizado sobre la seguridad informatica, para poder
brindar una buena seguridad informatica y evitar su vulnerabilidad, es necesario una buena
gestion, un buen sistema de informacién, servicio y redes ya que todos estos nos permitiran
identificar si es que existe alguna irregularidad en la seguridad informética. La Open Source
Security Testing Methodology Manual (OSSTMM) es una metodologia que usa como base
el testeo manual que busca reducir las limitaciones que puedan presentarse entre los activos

de informacion que se buscan proteger y las posibles porosidades de seguridad informatica.
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La seguridad informatica es imprescindible ya que este asegura la disponibilidad, privacidad
e integridad de la informacion, para esto existe diversas técnicas, siendo una de ellas la
criptografia la cual consiste en transformar un mensaje descifrado que con la ayuda de claves

podra ser descifrado.

El sistema de informacién ha ido evolucionando desde sus inicios, requiriendo la
formacion de profesionales responsables de evaluar un correcto funcionamiento en el area
de informatica, asi mismo buscan identificar los puntos débiles que necesiten aplicar
medidas preventivas y correctiva para asi reducir las probabilidades de una perdida de
informacion, tomando en cuenta que estas pérdidas causan costos importantes en la
organizacion. La seguridad informatica hoy en dia es de suma importancia para las
compafiias, organizaciones, establecimientos privadas y publicas; de tal manera que el uso
de esta ha llegado a incluir diversas actividades profesionales y humanas al nivel mundial
ya que las redes de comunicacion y los sistemas de comunicacion ayudan al crecimiento
social y economico de las naciones (Proafio, Gavilanes, 2018; Gordon, Pacheco, 2018; Solis,
Pinto, Solis, 2017; Tirado, Alvarez, Carrefio, Ramos, 2017; Gil, Gil, 2017).

Para obtener la evidencia digital necesaria se empleara la guia metodoldgica, esta
nos permitira realizar un proceso en la cual no se comprometerd la confidencialidad e
integridad y se llevara a cabo con la norma ISO/IEC 27037 (2012), esta misma menciona
que la cadena de custodia ocupa un papel muy importante en la investigacion, ademas hace
referencia que se debe saber y comprender cada paso que se realiza en el mano de las pruebas
digitales, en consecuencia se brinda una correcta confidencialidad y credibilidad del proceso,
teniendo asi una custodia limpia y sin negligencias. Aplicando la metodologia OSSTMM vy
Ethical Hacking, se dispone en la verificacion para estimar el impacto y criticidad de las
vulnerabilidades halladas, ademas se mediran los riesgos de la seguridad informatica que se
encuentran en los canales de informacién usando la metodologia ya antes mencionada y
herramientas apropiadas para evaluar la seguridad operacional, por ejemplo: los factores
humanos, factores fisicos, redes inalambricas, servicios, aplicaciones, y redes de datos. Con
la sequridad informatica se debera mejorar los procesos para un intercambio seguro de
informacion, para obtener este resultado se deberd combinar diversas técnicas como por
ejemplo la esteganografia el cual se encarga de ocultar mensajes u objetos dentro de otras

Ilamadas portadores para ser enviada, a su vez hace uso de la criptografia. De la misma
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forma, se debe acelerar los procesos en los cifrados y descifrados, lo que implicaria una
mayor seguridad en menor tiempo. De la misma manera, en el area de TI con el
profesionalismo del personal evaluaran el correcto funcionamiento del sistema de
informacion para que los ataques con botnetes no sean introducidos al sistema, asi los
hackers no tomen control remoto, de esta manera no se convierta la principal amenaza para
la red de datos de la empresa. Las Organizaciones contaran con un plan que guie los
esfuerzos de proteccion de informacidn, deberan aprender a determinar la calidad 6ptima de
inversion en seguridad informatica, asi desarrollara modelos de simulacion que permitan

evaluar el nivel 6ptimo de seguridad.

Es preciso sefialar, que la seguridad de la informética de una empresa cumple un
papel muy importante para garantizar la privacidad e integridad de la informacion y se
requiere de profesionales en el area informatica responsables de evaluar su correcto
funcionamiento. En tal sentido, las subcategorias son: a) Privacidad de la informacidn, segun
(SOTO, 2017; Gregorio & Ornelas 2011; Romero 2017), la privacidad de la informacion en
muchas ocasiones es vulnerada por diversas sociedades que van en aumento, esto se debe a
que la informacion brindada sea utilizada como un elemento o dispositivo por la cual tienen
un control total para el manejo de esta, por ejemplo: al registrar los datos personales en una
red social se pierde el control absoluto de dicha informacion es por ello que existe la
probabilidad que sea filtrada, duplicada o transferida. Asi mismo tomando en consideracion
lo personal o publico existen ciertos margenes en lo que se evidencia la fuga de informacion,
esta informacion puede ser manejada por pequefas cantidades de personas, sin embargo,
estas serian responsables de difundirlas a un gran nimero de personas siendo este, un riesgo.
Por ultimo, se puede indicar que todo esto se debe a la falta de limites en el mundo digital
por lo tanto es necesario que los datos personas o cualquier tipo de informacion privada
cumpla con un riguroso control de procesamiento; b) Responsabilidad en el funcionamiento
de la informacién (ISO/IEC 27000: 2014 - 3.2.1; ISO/IEC 27000: 2014 - 3.2.5; ISO/IEC
27000: 2014 - 3.2.3), se refiere a un sistema de gestion de seguridad de la informacion
(SGSI) es necesario mencionar que estd compuesto por politicas, procedimientos,
directrices, recursos asociados y actividades con la finalidad de proteger los activos de
informacion que la organizacién posee, al mencionar el SGSI hablamos de un enfoque
sistematico el cual busca establecer, implementar, operar, monitorear, revisar, mantener y

mejorar la seguridad de la informacion ya que esta es necesaria para que las organizaciones
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puedan alcanzar sus objetivos de negocio, asi mismo se puede indicar que la base para un
buen SGSI es la evaluacion de los riesgos y los diversos niveles de aceptacion ante estos,
igualmente es necesario implementar ciertos los controles que asegure que se cumplan los
objetivos especificos para poder asegurar la informacion que posee, a su vez es creada para
tratar y gestionar de manera correcta los riesgos que surjan en la organizacion, ademas se
puede indicar que el sistema de gestion conoce los recursos que guiaran o ayudaran a lograr

los objeticos de la organizacion.

El estudio tiene justificacion tedrica porque se sustenta que en la teoria de
informacion nos permite comprender la importancia del procesamiento de la informacion,
ya que esto nos da acceso a ver la capacidad de los sistemas de comunicacion y de poder
transmitir o procesar la informacién; asimismo la teoria de sistemas permite entender que
para el analisis se debe tener una mentalidad sistémica, porque al tener una mente sistémica
podemos ver, analizar, actuar y entender el problema real; de igual modo la teoria de decision
permite conocer el valor significativo de la toma de decisiones para cualquier tipo de desafio,
porque al tomar una decision hay diversos factores y asi tomar el mejor resultado posible

siendo asi un resultado positivo.

El estudio tiene justificacion practica porque permite identificar las deficiencias en
base a la seguridad informética en descoordinacion entre las &reas, para determinar en donde
se encuentra la duplicidad de datos de informacién; asimismo se identifica las
vulnerabilidades de un posible ataque cibernético, nos permite identificar cuales son las
malas configuraciones del sistema para utilizar un exploit especifico; del mismo modo
determina un mejor control de la informacidn, para identificar el cuello de botella del trafico
de datos.

El estudio tiene justificacion metodolégicamente porque se realizé bajo el enfoque
cualitativo, el estudio se basa en un caso particular, como lo es en la empresa de estudio,
también se basa en los datos que surgen poco a poco, asimismo permite obtener las
perspectivas de las personas involucradas directamente con la investigacion y el problema
se analiza dividido en partes. En ese sentido, las técnicas e instrumentos usadas fueron: el
analisis documental, que consta en examinar los datos ya existentes, la técnica Delphi busca

obtener informacion esencial para la toma de decisiones, las entrevistas es una de las tecnicas
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que busca la apreciacion de la opinidn respecto al problema y los cuestionarios es una de las

técnicas que busca obtener datos precisos.

Para el estudio se formul6 el siguiente problema general: ;Cuél es la situacion de
la seguridad informatica de una mediana empresa, Lima 2019-2020?; asimismo se planearon
los problemas especificos: a) ¢Cual es la situacion de la privacidad de la informacion de una
mediana empresa, Lima 2019-2020?; b) ¢Cudl es la situacién de la responsabilidad en el

funcionamiento de la informacién de una mediana empresa, Lima 2019-2020?

Del mismo modo, el objetivo general es proponer analizar la seguridad informatica
de una mediana empresa, Lima 2019-2020, del mismo modo los tenemos como objetivos
especificos: a) Analizar la privacidad de la informacion de una mediana empresa, Lima
2019-2020; b) Analizar la responsabilidad en el funcionamiento de la informacion de una

mediana empresa, Lima 2019-2020.
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Il. METODO
2.1 Enfoque y disefio

El estudio se sustento en el enfoque cualitativo, el cual se define como aquel que utiliza la
recoleccion y analisis de los datos para afinar las preguntas de investigacion o revelar nuevas
interrogantes en el proceso de interpretacion (Hernandez, Ferndndez, & Baptista, 2014). Este
método se aplicd porque se entrevistd al personal relacionado con el problema de la
seguridad informatica de una pequefia empresa, y se tomaran sus respuestas como validas
para la investigacion.

Asimismo, el método utilizado fue el estudio de caso, determinado como aquel que
investiga, analiza una situacion o problematica de manera individual dentro de una sociedad
o0 entidad; asi mismo, el lugar donde interactlan diferentes personas, tiene por finalidad de
entender su relacion (Stake, 1999). Por dicha razén que se aplicé en la investigacion porque
se analizo el problema en particular; en este caso, en esta pequefia empresa y sirvio para que
esta entidad comprenda las carencias que tiene y que afectan en la seguridad informatica.
Igualmente, se empled el método analitico que consiste en definir la extraccion de un
elemento en fracciones, de las cuales tiene como objetivo estudiar, examinar de manera
individual y aislada; esto es, que se pueda comprender la intercomunicacién entre si (Gomez,
2012). En este aspecto, se aplicd porque el problema de seguridad informatica se observo
dentro de la empresa, a través de sus sistemas y a nivel de filtracion de datos relacionada con

el problema.

2.2 Escenario y unidades informantes

La empresa en estudio se creo6 en el afio 2010, se dedica a elaborar productos de panificacion
netamente a programas sociales en Lima y provincias, el servicio que brinda principalmente
es el traslado y preparacion de alimentos al programa social Qali Warma, y presenta
dificultades en el area Administrativo y Logistico lo cual genera un problema con la

informacioén.

Los participantes fueron: a) Persona de género femenino, de 26 afios, tiene grado
de Bachiller en Ingenieria de Sistemas, es Analista de sistemas, tiene 2 afios trabajando en
la empresa; b) Persona de género masculino, de 28 afios, tiene grado de Bachiller en
Ingenieria de Sistemas, es Jefe de sistemas, tiene 7 afios en la empresa; ¢) Persona de género

masculino, de 30 afios, tiene grado de Bachiller en Ingenieria de Sistemas, es Analista de

21



proyectos, tiene 2 afios en la empresa; d) Persona de género masculino, de 26 afios, tiene
grado de Bachiller en Ingenieria de Sistemas, es Desarrollador, tiene 5 afios trabajando en la
empresa; €) Persona de género masculino, de 30 afios, tiene grado de Técnico en redes y

comunicaciones, tiene 3 afios trabajando en la empresa.

Todos los participantes fueron seleccionados para esta entrevista, porque estan

involucrados con el problema que tiene la empresa, asimismo, conocen del problema.

2.3 Categorias y subcategorias aprioristicas
La seguridad de la informéatica de una empresa cumple un papel muy importante para
garantizar la privacidad e integridad de la informacion y se requiere de profesionales en el

area informatica responsables de evaluar su correcto funcionamiento.

Tabla 1

Categorizacion de Seguridad de la informacion

Sub categoria Indicador

Privacidad de la informacion Habeas Data

Analisis e identificacion de los riesgos
Responsabilidad en el funcionamiento de la Seguridad de informacion
informacion

Mantenimiento

Outsourcing

Respecto a la tabla 1, corresponde a la categorizacién de seguridad de la informacion divide en 2
subcategorias que son: a) privacidad de la informacién; b) responsabilidad en el funcionamiento de
la informacién. Cada subcategoria se disgrega en indicadores comenzando por la primera
subcategoria que son: a) habeas data; b) analisis e identificacion de los riesgos, continuando con la
segunda subcategoria tenemos los siguientes indicadores a) Seguridad de informacion; b)

mantenimiento y c) outsourcing.
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2.4 Técnicas e instrumentos de recoleccion de datos

Para la recopilacion de los datos se aplicé la técnica de la entrevista, la cual se define como
un dialogo abierto que se establece entre dos personas, en el cual el entrevistador es el que
guia al entrevistado con el objetivo de obtener informacién autentica acerca de un tema
especifico (Vargas, 2012). Por tanto, esta técnica aporté a la investigacion porgque permitié

conocer los criterio y opiniones de los involucrados con el problema.

El instrumento aplicado fue la guia de entrevista, que estd compuesta por un instrumento de
recopilacién de datos en donde se encuentran las dudas que tiene el entrevistador para
efectuar al entrevistado, como resultado, ayuda a documentar y observar el trabajo de campo
(Balcazar, Gonzéalez-Arratia, Gurrola, & Moysén, 2013). Por lo tanto, Sirvié de ayuda a la
investigacion porque se usard una entrevista como instrumento de recopilador de datos. La

ficha técnica fue:

Nombre: Guia de entrevista para medir el analisis de la seguridad informatica.
Autor: Martin Cristian Guevara Lunarejo

Afio: 2020

Subcategorias — items/preguntas: SC1 Privacidad de la informacién (1-4); SC2

Responsabilidad en el funcionamiento de la informacion (5-10).
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Tabla 2

Paralelo entro los instrumentos para la recopilacion de datos

Subcategoria Instrumentos
Entrevista
Nro. item
¢Cudl es la situacion del Peru con respecto a la Proteccion de

1. Datos comparado con los paises de la Regién?

¢Por qué se conoce tan poco la ley de Habeas Data en el Per(1?
Privacidad de la 2

informacion ., s o
¢Quién regula el analisis de la Empresa y quién identifica los
3. riesgos de la empresa de los ataques cibernéticos?
¢Encriptas de alguna forma tus bases de datos y la
4 informacidn sobre tus clientes?
¢A qué se debe y qué consecuencias tiene para las empresas
> o entidades del estado?
¢ Qué opina, cudles son los riesgos vy las ventajas de las nuevas
6.  tecnologias de comunicacion?
¢Limitas el nimero de empleados que tienen privilegios de
Responsabilidad 7. administrador en la infraestructura T1 de tu empresa?
en el

funcionamiento de

la informacion ¢Quién es responsable de instalar y mantener el software de

8.  seguridad en tu computadora?

¢Por qué las empresas recurren al outsourcing?

¢Qué caracteristicas se debe tomar en cuenta a la hora de

10. . .
elegir a un outsourcing?

Respecto a la tabla 2, corresponde a los instrumentos para la recopilacion de datos los cuales
cuenta con la subcategoria: a) privacidad de la informacién acuerdo con sus respectivos
items: ¢Cudl es la situacion del Peru con respecto a la Proteccion de Datos comparado con
los paises de la Regidn?, ;Por qué se conoce tan poco la ley de Habeas Data en el Perd?,
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¢Quién regula el analisis de la Empresa y quién identifica los riesgos de la empresa de los
ataques ciberneticos?, ¢Encriptas de alguna forma tus bases de datos y la informacion sobre
tus clientes?, (A qué se debe y qué consecuencias tiene para las empresas o entidades del
estado?, ¢Qué opina, cudles son los riesgos y las ventajas de las nuevas tecnologias de
comunicacion?; subsiguientemente con la subcategoria b) responsabilidad en el
funcionamiento de la informacidn acuerdo con sus respectivos items: ¢Limitas el nimero de
empleados que tienen privilegios de administrador en la infraestructura T de tu empresa?,
¢Quién es responsable de instalar y mantener el software de seguridad en tu computadora?,
¢Por qué las empresas recurren al outsourcing?, ¢ Qué caracteristicas se debe tomar en cuenta

a la hora de elegir a un outsourcing?

2.5 Proceso de recoleccién de datos

Para la recopilacién de datos, se siguid los siguientes pasos: 1) Revisién de la literatura o del
marco tedrico; 2) Disefio de instrumentos; 3) Recopilacion de la informacion; 4) Aplicacion
de la entrevista; 5) Disefio del analisis documental; 6) Aplicacion del analisis documental;

7) Triangulacion; 8) Redaccion del informe final.

2.6 Método de analisis de datos

Para el estudio se aplicara la triangulacion, es un método de analisis de datos de proceso que
busca la integracion de distintos datos que permite garantizar los resultados obtenidos
evidenciando una explicacion méas veridica de la investigacion (Betrian, Galito, Garcia, Jové,
& Macarulla, 2013). En este sentido, ayudd a la investigacion porque permitié demostrar la
credibilidad de los resultados de la entrevista y los datos fueron procesados en el programa
Atlas. Ti 8.

2.7 Aspectos éticos
En este trabajo de investigacion se utilizé la norma APA a fin de evidenciar que no incurrio
en algun tipo de plagio, y que la informacién brindada no fue falseada.

Se solicitd la opinion de los informantes y se admitio como valida para la
investigacion, debido a que tienen vinculo directo con el problema.

El contenido de la data no ha sido modificado ni manipulado a fin de mostrar

informacion veraz y fehaciente.
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I11. RESULTADOS

3.1 Categorizacion del estudio

Los resultados cualitativos obtenidos por medio de la entrevista realizada a 5 unidades
informantes, cuyos cargos ocupan actualmente son: jefe de sistemas, Analista de proyectos,
Mediante de esta forma, Analista de sistemas, Desarrollador, Asistente de soporte. Mediante
de esta forma, se captd primeramente conocimientos necesarios e interrogantes para buscar

o0 plantear propuesta, alternativa y soluciones.

Los resultados que se consiguieron, van a responder a nuestro objetivo general y
nuestros objetivos especificos de este trabajo de investigacion, por medio de las entrevistas

realizadas.

11 Habeas Data

I SC1 Privacidad de la informacion

14 Mantenimiento

ak
s®

C1 Falta de seguridad de la
informacion

ae

G

’O-i'/( ‘S
%

12 Anélisis e identificacion de los
riesgos

SC2 Responsabilidad en el
funcionamiento de la
informacién

(3
&
e

I 13 Seguridad de informacién

15 Qutsourcing

Figura 1. Matriz de categorizacion

En la figura 1 partimos de la variable o categoria principal que es la falta de
seguridad de la informacion y este mismo se divide en 2 subcategorias que son: a) privacidad
de la informacion; b) responsabilidad en el funcionamiento de la informacién.
Posteriormente de cada subcategoria se disgrega en indicadores comenzando por la primera
subcategoria a) habeas data; b) analisis e identificacion de los riesgos, continuando con la
segunda subcategoria tenemos los siguientes indicadores a) Seguridad de informacion; b)

mantenimiento y c) outsourcing.
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3.2 Analisis de la seguridad informatica de una mediana empresa, Lima 2019-2020
Las respuestas conseguidas del analisis de estudio se determinan:

Respecto a la proteccidon de datos o seguridad informéatica no se cuenta con un control,
actualmente las empresas pequefias y medianas no cuentan con un area de Tl y los riesgos
de un ataque cibernético son altos, ademas no cuentan con un sistema que ayude el control
de proteccion de datos y no estan definidos los procesos internos, asimismo no estan
involucradas las areas para efectuar las tareas requeridas, el jefe de sistemas indic6 que no

se esta aplicando los estandares de calidad como la ISO 27001 ni verificando.

Se verificd que en la empresa no se conoce la ley del Habeas Data, porque por la
misma informalidad pocos hacen el seguimiento a diferencia de las grandes empresas que Si

toman consciencia de su informacion.

En la mayoria de los casos quien regula el andlisis de la empresa e identifican los
riesgos mayormente son tercerizados o no le dan importancia es por eso que surgen los
apuros de filtracion de datos, ademas en algunos casos el encargado de identificar los ataques
cibernéticos son el area de TI.

No estan establecidos las normas 1SO2700 por una mala gestion de la seguridad
informatica, no se cuenta con un plan de trabajo para suplir este problema, no estéa definido
cuando o qué periodo realizar un Backup teniendo asi duplicidad de informacion.

Como resultado en muchas ocasiones, cuando el duefio solicita la informacion no
se tiene actualizada al completd, porque no hay control de la documentacion, no se controla
entradas y salidas de la informacion, se emplea formatos de Excel como base de dato, pero
no se actualiza y este queda a la intemperie para su manipulacion de usuarios no
correspondido por falta de encriptacién informaética, privilegios de administrador en la

infraestructura T1 de la empresa.
Se recalca con fuerza, tener un area de Tl porque es una de las responsables de

instalar y mantener los softwares de seguridad de las computadoras actualizadas, asi evitar

cualquier vulnerabilidad y sufrir cualquier ataque cibernético.

27



Cabe mencionar la importancia de contar con el control de seguridad informatica, de mis
exigencias que dispongo ante una eventualidad y continuidad del negocio, conocer las
vulnerabilidades por areas para ver el comportamiento que emplea cada usuario por el
inapropiado manejo de informacion de la base de datos, duplicidad de informacion,
gestionando asi un software especializado y no teniendo errores de carga de informacion,

error de datos de entradas y/o de salidas.

rep—

Figura 2. Red de objetivo general
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En la figura 2 representa la triangulacién red de objetivos general que parte con la categoria
principal que es la falta de seguridad de la informacion y este se divide en 2 subcategorias
que son: a) privacidad de la informacién; b) responsabilidad en el funcionamiento de la
informacion. Posteriormente de cada subcategoria se disgrega en indicadores comenzando
por la primera subcategoria a) habeas data; b) andlisis e identificacion de los riesgos, se
observa que no las empresas pequefias no cuentan y no capacitan a sus empleados sobre las
leyes de la informacidn, debido que las empresas no prefieren invertir en seguridad de su
informacion y no se esta aplicando los estandares de calidad, continuando con la segunda
subcategoria tenemos los siguientes indicadores a) Seguridad de informacién; b)
mantenimiento y c¢) outsourcing y se observa que no se limita los privilegios de
administrador a los usuarios al instalar sus propios programas. Asi mismo, en cuanto al
outsourcing, se ha visto que al recurrir al outsourcing porque los costos beneficio disminuyen
areas y personal especializado. Por ultimo, se obtuvo como fuente de informacion las 5

entrevistas realizadas.
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Figura 3. Nube de palabras

En la figura 3 representa la nube de palabras por medio del aplicativo Atlas. Ti, que

se obtuvo como fuente de informacién de las 5 entrevistas realizadas, podemos identificar
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resultados como: informacion, riesgos, seguridad, privacidad, infraestructura, areas, control,
privilegios, datos, empresa, personal, TI, procesos que son palabras fuertes que resultaron

de este trabajo de investigacion.

3.3 Analisis de la privacidad de la informacion de una mediana empresa, Lima 2019-
2020

Las respuestas obtenidas para los resultados de mi objetivo especifico 1 son:

En la empresa no cuenta con una privacidad de la informacion, sin embargo, los Unicos
controles que se verifican, es al momento de efectuar una actualizacion de antivirus y al
actualizar el Update del sistema operativo; asimismo, es obligatorio tener un registro de todo
tratamiento que se efecttia en la informacion, cuando se manejan la base de datos que se
clasifiquen como alto riesgo se debera analizar y reunir todos los riesgos y prevenir

filtraciones.

Segun la analista de sistemas, la privacidad de la informacidn de la empresa esta en
proceso porque en los ltimos afios no se ha tenido la mayor importancia de privacidad de
esa fuente de informacion del usuario, debido a las multiples quejas de los usuarios, se van

a empezar a tomar acciones.

El otro control que se hace mencidn de los resultados de la falta de privacidad de la
informacion al no contar con el &rea de TI, es quien se encarga de analizar e identificar los
riesgos informaticos de la empresa, también comunicar e implementar estrategias de

ciberseguridad.

Segln los resultados obtenidos no hay un control de la seguridad informatica,
tampoco hay incremento de madurez en la gestion de la seguridad informatica, para ciertas
acciones de informacion no se realiza los cifrados simétricos y en otros asimeétricos como

Backup de bases de datos, aplicaciones de los sistemas y claves de accesos.
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Figura 4. Red de objetivo especifico 1

En la figura 4 representa la triangulacion red de objetivo especifico 1 por medio del
aplicativo Atlas. Ti, se inicia por la subcategoria principal que es privacidad de la
informacion, a continuacion de la subcategoria se disuelve en 2 indicadores que son: a)

habeas data y b) analisis e identificacion de los riesgos.

Por otro lado, en el indicador habeas data se ha observado que la mayoria de la
poblacion no sabe ni esta familiarizado con sus derechos de privacidad de informacion,
debido que el peruano no conoce su propia constitucion politica, por consiguiente, no conoce

sus derechos.

Asi mismo, en el siguiente indicador analisis e identificacion de los riesgos, en las
empresas no se esta aplicando los estandares de calidad debido a que las empresas prefieren
no invertir en infraestructuras para ser administradas por ellas mismas; sino que prefieren
tercerizar la infraestructura como servicio, para olvidarse de todas las actividades y gastos
que se tendrian que realizar, en relacion con el indicador, para tener un anélisis de la empresa
se identifica los riesgos por un posible ataque cibernético hay que tomar en cuenta dos punto,
la lan que comprende dentro de la empresa que el area de seguridad informatica en otros

casos el area de soporte y redes lo realizan, establecer politicas, reglas y procedimientos. Por
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otro lado, esta la WAN que se encarga de los ataques a todo nuestro dominio, el trafico de
internet, descarga, visitas de paginas, etc. ellos son responsables de lo que ocurre del exterior

y lo que ingresa dentro de la empresa. (virus, ransoware, protocolos).

3.4 Analisis de la responsabilidad en el funcionamiento de la informacion de una
mediana empresa, Lima 2019-2020

Las respuestas obtenidas para los resultados de mi objetivo especifico 2 son:

La responsabilidad en el funcionamiento de la informacion se debe a que por el conformismo
de que nunca sera atacado, también puede ser por poco interés de inversion en el aspecto de
seguridad, otro problema es por temas internos de la empresa y cultura organizacional. La
analista de sistemas indico que cree que es por el costo de la solucion para combatir ataques

cibernéticos.

Las consecuencias son pérdida de informacion sensible y terminen en problemas
legales con los clientes terminando con la reputacién de la empresa. El jefe de sistemas
considera lo siguiente: Se presenta una mayor motivacién, interaccion con la tecnologia,
aprenden a partir de los errores, aprendizaje colaborativo, es desarrollada la habilidad de
busqueda y seleccion de la informacion, desarrolla la expresion y la creatividad, facilidad de
acceso a muchos tipos de informacion, el mayor riesgo es la inversion de una nueva

tecnologia sin haber realizado un estudio o no aplicarlo y sacarle el maximo provecho.

El riesgo de no limitar el nimero de empleados que tengas privilegios de
administrados en la infraestructura Tl es muy delicado, porque cuando un usuario le entrega
privilegios de la base de datos el riesgo puede ser innecesario, puede ocurrir un abuso de
privilegios de los usuarios al tener acceso a los datos legitimos para fine no permitidos. El
analista de proyectos refiere que es mejor limitar los privilegios solamente para el area

encargada.

Ante los resultados obtenidos, al no poder tener un control de la seguridad
informatica sin el area de TI, no aporta en la toma de decisiones para recurrir a un
outsourcing, teniendo en cuenta las caracteristicas para tomar: la seguridad, reputacion,

mantenimiento, costos, experiencia y garantia que se brindan
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En la figura 5 representa la triangulacion red de objetivos especificos 2 por medio del

aplicativo Atlas. Ti, se encabeza por la subcategoria principal la cual es la responsabilidad

en el funcionamiento de la informacién, posteriormente de la subcategoria se disgrega en 3
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indicadores que son: a) seguridad de informacidn; b) mantenimiento y c) outsourcing se
observan que la seguridad de informacion, el rea de TI es responsable de instalar, mantener
los softwares de seguridad activas en las computadoras, no contar con una mala
configuracién de los sistemas, malos habitos de seguridad, y sus consecuencias son: perdida
de informacion confidencial, interrupcion de las operaciones. En cuanto a seguridad de
informacion, en nuestro pais existe una deficiencia en infraestructura de Tl y gobierno de
informacion, se observa en lo ocurrido en la cuarentena, debido que el estado no cuenta con

la totalidad de informacidn del ciudadano, por diversos factores.

Respecto al indicador mantenimiento, los entrevistados indican que, para ciertas
secciones de informacion se emplea el cifrado simétrico y en otros asimétrico como Backup
de base de datos, aplicaciones de los sistemas, claves de accesos, asimismo el &rea de ti se
encarga de dar los privilegios de acceso para dicha encriptacion.

Por otro lado, con el indicador outsourcing, se indica que hay caso por el tema del
crecimiento de la misma empresa, otro caso es para tener todo alineado, si es cierto la gestion
y control de los activos del area de Tl es complejo, como mantenimiento de equipos,
impresoras, control de servidores, licenciamiento, toma de inventario de activo fijo, tiempo
de respuesta para cambios de repuestos de los equipos y que no exista control de entradas y
salidas. El outsourcing facilita esa tarea con software de control para distintos escenarios, y
como se debe tomar en cuenta a la hora de elegir a un outsourcing son: ¢qué tipo de
subcontratacion se estd buscando?,¢qué es lo que se desea externalizar?
¢Cuales son las ubicaciones de offshore outsourcing que te interesa?, ;cuanto planeas
gastar?, ;cuales son los riesgos?, ¢cuales son sus referencias de otras empresas? Y asi
disminuir el costo del producto servicio, permitiendo ofrecer servicios de alta calidad

buscando maximizar sus operaciones y minimizar los riesgos.
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V. DISCUSION, CONCLUSIONES Y RECOMENDACIONES

4.1 Discusion

Respectos a mis antecedentes internacionales, coincido con Knorst, Vanti, Espin Andrade,
Silvio (2011), evidenciaron que es posible establecer una relacion utilizando
estratégicamente los criterios de seguridad e integrarlos a través del modelo BSC, COBIT e
ISO27002 ya que estos facilitan el mapeo de objeticos genéricos para el negocio de T1 desde
la perspectiva del BSC con los objetivos generales de TI. Al mismo tiempo, se coincide con
Allassani (2014), porque constata que la mayoria del personal no tiene buenos habitos de
lectura sobre las politicas de seguridad de la empresa, Los empleados que han trabajado
menos de 5 afios tienen menos probabilidades de leer, incluso si son personas mayores, l1os
ejecutivos estan involucrados en el proceso de monitoreo, en base que los empleados al no
tener buenos habitos de lectura, se desea recomendar que a los empleados sean evaluados

anualmente y ser recompensados.

De la misma manera, se coincide con Roratto, Dotto Dias (2014), los cuales
sefialaron que se presenta la importancia de garantizar la seguridad, inviolabilidad e
integridad de la informacién contenida en un sistema de gestién informatizado, se concluye
que, con la creciente dependencia de los sistemas criticos de almacenamiento de datos,
desarrollar nuevas soluciones para el monitoreo y proteccion de estos datos y desarrollar
nuevas soluciones para el monitoreo y proteccion de estos datos, esta claro que esta es un
area de estudio muy prometedora e importante, y se recomienda realizar nuevas
investigaciones en el &rea de control y seguridad de la informacidn a través del uso de las

tecnologias de Bl.

De esta forma, coinciden con Reyes Mena, Fuertes Diaz, Guzman Jaramillo.
(2017), se disefi6 una solucion implementada a través de Business Intelligence que actla
como un factor estratégico en el analisis de vulnerabilidad de un CSIRT vy esto fue esto fue
posible aplicando la metodologia de Investigacion-Accién y las fases de Ralph Kimball.
Asimismo, coincido con  Stanley Ndungu, Kenneth Wanjau, = Robert Gichira,
Waweru Mwangi (2017). Que evidenciaron que el estudio sobre la Teoria integrada del
sistema de gestion de la seguridad de la informacion, identificaron la evaluacion de riesgos
de seguridad de la informacién como uno de los factores de éxito de la gestién de la

seguridad de la informacion.
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Respectos a mis antecedentes nacionales, se coincide con Cruz & Fukusaki (2017), puesto
que un Sistema de Gestion de Seguridad de la Informacion puede ser implementada a
diversas empresas sin tomar importancia al tamafio o rubro en el que se desempefie,
asimismo identificaron distintos métodos para reducir los riesgos que se presenten en las
organizaciones, entre estos existen los mapeos de riesgos, declaracion de aplicabilidad y la
implementacion de controles. Adicionalmente coincido con Lavado (2019), porque
evidencio que la banca es uno de los sectores econdmicos que mas importancia debe darle a
la seguridad informatica. Esto se debe a que el banco ya tiene implementado otros estandares
como la ISO/IEC 27001 y ley de proteccion de datos (Ley N° 29733), los cuales coinciden
con algunos requerimientos de la norma PCI DSS. Por lo que este estandar no reemplaza,
los ya implementados, si no, los complementa para darle mas seguridad a la organizacion.
Ademas, Fernandez & Pacheco (2014), acreditan que el resultado es minimizar los riesgos,
amenazas Yy vulnerabilidades de los activos de informacién como también el compromiso
del personal de la Comandancia con respecto a la seguridad de informacion. De esta forma,
se coincide con Contreras & Vega (2019), puesto que demostraron que se presenta la
planificacion que garantiza el correcto funcionamiento de la solucion Privileged Access
Manager. La cual permite disminuir el riesgo interno de seguridad informatica con los
activos de TI y tiene la trazabilidad de todas las actividades realizadas por los
administradores del &rea de redes, seguridad y base de datos de la empresa, del mismo modo
coincido con Chauca Huaman (2017), porque demostré que la propuesta de un aplicativo
web para la gestion de las auditorias informaticas para la empresa Calzado Atlas S.A. es
viable luego del analisis econdmico, analisis de ahorro en gasto de incidentes del area de Tl

y analisis de rentabilidad, como solucién informatica para la necesidad que presenta.
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4.2 Conclusiones

Primera

Segunda

Tercera

. Se efectud una investigacion donde se utilizo la entrevista para obtener
informacion, de igual manera se identificé que la empresa no cuenta con area
de TI que se requiere para un mejor control sobre la seguridad de informacion,
no se cuenta con ningun procedimiento manual ni sistémica hacia la
proteccion de datos, del mismo modo la empresa no tiene conocimiento sobre
la ley Habeas Data por falta de cultura de la informalidad. La gestion
administrativa no es lo bastante colaborativa, la determinacion de la
existencia de la data no se tiene actualizada, los procesos no estan bien
definidos, bajo este punto no se cuenta con una gestion y planeacion correcta
del control de la base de datos de una mediana empresa para un mejor control

de seguridad informaética.

: En cuanto al objetivo especifico la privacidad de la informacién de la
empresa, no cuenta con una privacidad informatica especializada, no
obstante, los Unicos controles que se maneja en la empresa son las
actualizaciones del Update y antivirus, la empresa no cuenta con la madurez
para la gestion de la seguridad informatica para ciertas acciones informaticas,
no se realizan las encriptaciones simeétricos y asimétricos, asimismo se ha
empezado a darle importancia a la privacidad de informacion del usuario
porque los mismos usuarios han identificado las vulnerabilidades de la base

de datos.

: En relacion respecto al analisis de la responsabilidad en el funcionamiento
de la informacion, no se cuenta con un andlisis adecuado por el mismo
conformismo de creer que nunca seran atacados, se ve poco el interés de
invertir en la infraestructura de la seguridad informatica. Adicionalmente, las
consecuencias son graves, porque se habla de pérdida de informacion y
terminen en problemas legales con la empresa. Por otra parte, no se limita el
namero de empleados con los privilegios de administrador en la
infraestructura de TI, al darle privilegios administrativos a los usuarios es
muy delicado porque se puede usar los datos de la empresa, base de datos de

la empresa en forma ilicita. Para concluir ante los resultados obtenidos. Al no
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contar con un area de TI es dificil tener un control general sobre la seguridad

informatica de la empresa y sin contar con un outsourcing especializado.
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4.3 Recomendaciones

Primera

Segunda

Tercera

: Se recomienda incluir las politicas institucionales la seguridad informatica
de tecnologia ampliando normas e involucrando un &rea de TI para un mejor
control sobre la seguridad informatica, contar con un procedimiento manual
0 sistematico hacia la proteccion de datos, incentivar a los usuarios a tener
conocimiento sobre las leyes que nos ampara como el Habeas Data.
Asimismo, tener involucradas todas las &reas intervenidas de esta
investigacion, de tal manera que la data sea unificada y actualizada, teniendo
asi los procesos bien definidos con una buena gestidn y planificacion para un
control de la base de datos de la empresa llevando asi un registro de

ocurrencias de los riesgos.

: Respecto a la privacidad de la informacion se recomienda tener en cuenta
que los ataques cibernéticos son por medio DoS/DDoS que son utilizados para
interrumpir los servicios de la empresa, secuestro de data por medio de
Malwares, por eso es tener una madurez en la empresa para poder hacer un
andlisis sobre los riesgos que se puedan perpetuar y tener acciones inmediatas,
las acciones que se deben que tomar son las encriptaciones simétricas e
asimeétricas como Backup de base de datos, aplicaciones de los sistemas,

claves de accesos.

: En cuanto respecto al anélisis de la responsabilidad en el funcionamiento de
la informacion, se debe contar con un analisis adecuado para estar siempre
alerta sobre algin ataque cibernético o alguna vulnerabilidad en la
infraestructura de la seguridad informaética, asi mismo no haya duplicidad o
perdida de informacion. Asimismo, limitar el privilegio de administrador a

los usuarios y sea Unicamente privilegiado el personal del area de TI.
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Anexo 1: Matriz de la investigacion

Titulo: Analisis de la seguridad informatica de una mediana empresa, Lima 2019-2020

Problema general

Objetivo general

Categoria 1:

Sub categorias

Indicadores

Item

¢Cual es la situacién de la
seguridad informatica de
una mediana empresa,
Lima 2019-2020?

Analizar la seguridad
informética de una mediana
empresa, Lima 2019-2020

SC1Privacidad de la
informacion

11Habeas Data

1. Cudl es la situacion del Perd con respecto a la Proteccion de Datos
comparado con los paises de la Region?

2. ¢Por qué se conoce tan poco la ley de Habeas Data en el Per(?

12Analisis e
identificacion de los
riesgos

3. ¢Quién regula el analisis de la Empresa y quién identifica los
riesgos de la empresa de los ataques cibernéticos?

4. ¢Encriptas de alguna forma tus bases de datos y la informacion
sobre tus clientes?

Problemas
especificos

Objetivos especificos

¢Cual es la situacién de la
privacidad de la
informacion de una
mediana empresa, Lima
2019-2020?

Analizar la privacidad de la
informacion de una mediana
empresa, Lima 2019-2020

¢Cual es la situacién de la
responsabilidad en el
funcionamiento de la
informacion de una
mediana empresa, Lima
2019-2020?

Analizar la responsabilidad
en el funcionamiento de la
informacion de una mediana
empresa, Lima 2019-2020

SC2Responsabilidad
en el
funcionamiento de
la informacion

13Seguridad de
informacion

5. ¢A qué se debe y qué consecuencias tiene para las empresas o
entidades del estado?

6. Qué opina, ¢cudles son los riesgos y las ventajas de las nuevas
tecnologias de comunicacién?

14Mantenimiento

7. ¢Limitas el nimero de empleados que tienen privilegios de
administrador en la infraestructura T1 de tu empresa?

8. ¢Quién es responsable de instalar y mantener el software de
seguridad en tu computadora?

150utsourcing

9. ;Por qué las empresas recurren al outsourcing?

10. ¢ Qué caracteristicas se debe tomar en cuenta a la hora de elegir
a un outsourcing?

Método

Poblacién, muestra y unidad informante

Técnicas e instrumentos

Procedimiento y analisis de datos

Enfoque: Cualitativo
Método: Estudio de
caso y Analitico

Unidad informante:

Victor Ramirez

Jordy Llanos
Arturo Aquino

AN NANEN

Dianeth Lizarraga,
Francisco Acaro

Técnicas: Entrevista
Instrumentos: Guia de

entrevista

Procedimiento: recopilar articulos, revistas,
libros, tesis.
Anaélisis de datos: Atlas.ti
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Anexo 2: Instrumento cualitativo

Entrevistado # - Nombre y Apellido

1. ;Cual es la situacidn del Peru con respecto a la Proteceidn de Datos comparado con los paises
de la Region?

(2]

(Por qué se conoce tan poco la ley de Habeas Data en el Pera?

3. ;Quién regula el analisis de la Empresa y quién identifica los riesgos de la empresa de los
ataques cibernéticos?

4. :Encriptas de alguna forma tus bases de datos v la informacion sobre tus clientes?

L

(A qué se debe v qué consecuencias tiene para las empresas o entidades del estado?

6. /Qué opina, cuales son los riesgos v las ventajas de las nuevas tecnologias de comunicacion?

;Limitas el nimero de empleados que tienen privilegios de administrador en la infraestructura
TI de tu empresa?

8. (Quién es responsable de instalar y mantener el software de seguridad en tu computadora?

9. ;Por qué las empresas recurren al outsourcing?

10. ; Qué caracteristicas s¢ debe tomar en cuenta a la hora de elegir a un outsourcing?
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Anexo 3: Transcripcion de las entrevistas o informe del analisis documental

Entrevistado 1- VICTOR NOE RAMIREZ PALOMINO

Fecha: 11/06/2020

Hora: 19:26:42

1. ;Cual es la situacion del Pert con respecto a la Proteccion de Datos comparado con los paises
de la Region?

No se esta aplicando los estandares de calidad como la ISO 27001 ni verificando.
2. ;Por qué se conoce tan poco la ley de Habeas Data en el Peru? .
Por 1a misma informalidad, por el poco seguimiento que se realiza sobre todo a las grandes empresas.

3. (Quién regula el analisis de la Empresa y quién identifica los riesgos de la empresa de los
ataques cibernéticos?

En este punto hay dos secciones la LAN que comprende dentro de la empresa que el area de seguridad
informatica en otros casos el area de soporte y redes lo realizan, establecer paoliticas, reglas y procedimientos.
Por otfro lado, esta la WAN que se encarga de los ataques a todo nuestro dominio, el trafico de internet,
descarga, visitas de paginas, etc. ellos son responsables de lo que ocurre del exterior y lo que ingresa dentro
de la empresa. (Virus, RANSOWARE, PROTOCOLOS).

4. ;Encriptas de alguna forma tus bases de datos vy la informacion sobre tus clientes?

Para ciertas secciones de informacion empleo cifrado simétrico y en ofros asimétrico (como Backup de base
de datos, aplicaciones de los sistemas, claves de accesos)

5. (A qué se debe y qué consecuencias tiene para las empresas o entidades del estado?

Par el conformismo de que nunca seré atacado. Otro puede ser por el poco interés de inversion en el aspecto
de seguridad. Otro problema por temas interno de la empresa y cultura organizacional.

6. ;Qué opina, cudles son los riesgos y las ventajas de las nuevas tecnologias de comunicacion?

"Yo considero lo siguiente:

Se presenta una mayor motivacion.

Interaccion con la tecnologia.

Aprenden a partir de los errores.

Aprendizaje colaborativo.

Es desarrollada la habilidad de bisqueda y seleccion de la informacion.

Desarrolla la expresion y la creatividad.

Facilidad de acceso a muchos tipos de informacién.

El mayor riesgo es la inversion de una nueva tecnologia sin haber realizado un estudio o no aplicarlo
y sacarle el maximo provecho.”
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7. ;Limitas el numero de empleados que tienen privilegios de administrador en la infraestructura
TI de tu empresa?

Claro que si, es un tema delicado por el gran riesgo e impacto que pueda ocurrir. A eso hay que acompafiar
el nivel de confianza que la Gerencia otorgue a la persona asignada que a su vez también es una gran
responsabilidad. Actualmente esta limitado s6lo a 3 personas.

8. ;Quién es responsable de instalar y mantener el software de seguridad en tu computadora?

Actualmente el area de soporte y redes lo ejecutan, con una comunicacion al Jefe de Sistema y a la Gerencia.

9. ;Por que las empresas recurren al outsourcing?

Hay caso por el tema del crecimiento de la misma empresa, otro caso es para tener todo alineado, si es cierto
la gestion y control de los activos del area de Tl es complejo, como mantenimiento de equipos, impresaras,
control de servidares, licenciamiento, toma de inventario de activo fijo, tiempo de respuesta para cambios de
repuestos de los equipos y que no exista control de entradas y salidas. El outsourcing facilita esa tarea con
software de control para distintos escenarios.

10. ;Qué caracteristicas se debe tomar en cuenta a la hora de elegir a un outsourcing?

Para definir se tendria que responder a estas preguntas en funcion de ello se puede tomar una decision
siempre es recomendable comparar y tener mas de una opcidn.

& Qué tipo de subcontratacion se esta buscando?

i Qué es lo que se desea externalizar?

i Cuales son las ubicaciones de offshore outsourcing que te interesa?

¢ Cuales son tus objetivaos en un outsourcing?

¢ Cuanto planeas gastar?

i Cuales son los riesgos?

¢ Cuales son sus referencias de ofra empresas?

Lo legible en el tema del contrato.
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Entrevistado 2 - Dianeth Lizarraga Meza

Fecha: 11/06/2020
Hora: 23:55:50

1. ;Cual es la situacion del Peri con respecto a la Proteccion de Datos comparado con los paises
de la Region?

Esta en proceso aun ya que en los dltimos afios no se ha tenido la importancia de esa fuente de informacion
del usuario, debido a las multiples quejas de los usuarios se han empezado a tomar acciones. Peri comparado
con ofros paises esta en el 1%.

2. ;Por qué se conoce tan poco la ley de Habeas Data en el Perii?

Porque en el Pert no se ha realizado una buena campafia de difusion sobre el Habeas Data.

3. ;Quién regula el andlisis de la Empresa v quién identifica los riesgos de la empresa de los
ataques cibernéticos?

Nadie, porque no le dan la mayor importancia.

4. ;Encriptas de alguna forma tus bases de datos y la informacion sobre tus clientes?

No, solo las contrasefias de los usuarios

5. (A qué se debe v qué consecuencias tiene para las empresas o entidades del estado?

Yo creo que es por el costo de la solucion para combatir atagues cibemnéticos. Las consecuencias son pérdida
de informacion sensible y termine en problemas legales con los clientes terminando con la reputacion de la
empresa

6. ;Qué opina, cuales son los riesgos ¥ las ventajas de las nuevas tecnologias de comunicacién?

Riesgos que sean vulnerables ante cualquier persona y sea costoso. Ventajas que pueda ayudar a optimizar
procesos minimizando riesgos.

7. (Limitas el nimero de empleados que tienen privilegios de administrador en la infraestructura

TI de tu empresa?

Si se limitan los privilegios de administrador, porque solamente tiene el privilegio el encargado de area.

8. ;Quién es responsable de instalar v mantener ¢l software de seguridad en tu computadora?
Los responsables de estar al pendiente de los softwares estén operativos son el jefe de sistemas y yo.
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9. ;Por qué las empresas recurren al outsourcing?

Se recurre al outsourcing porgue los costos beneficio disminuyen areas y personal especializado.

10. ; Qué caracteristicas se debe tomar en cuenta a la hora de elegir a un outsourcing?

Las caracteristicas que se debe tomar son la seguridad, reputacién, mantenimiento y costos.
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Entrevistado 3 - Francisco Acaro Leén
Fecha: 14/06/2020

Hora: 19:31:22

1. ;Cual es la situacion del Pert con respecto a la Proteccidn de Datos comparado con los paises
de la Region?

En nuestro pais en comparacion con el resto, existe una deficiencia en Infraestructura de Tl y gobierno de la
informacion, el reflejo de lo mencionado se puede observar en lo ocurnido en la cuarentena. Debido que el
Estado no cuenta con la totalidad de informacion del ciudadano, por diversos factores. La informacion que
debia servir para facilitar la ayuda a los mas vulnerables, fue en muchos casos dingida y robada, para fines
personales.

2. ;Por qué se conoce tan poco la ley de Habeas Data en el Peru?

Debido que el peruano no conoce su propia constitucion politica, por consiguiente, no conoce sus propios
derechos.

3. ;Quién regula el andlisis de la Empresa y quién identifica los riesgos de la empresa de los
ataques cibernéticos?

En el caso de mi empresa, tengo entendido que es solicitada mediante una prestacion de servicios, porgue es
tercenzado.

4. ;Encriptas de alguna forma tus bases de datos v la informacién sobre tus clientes?

Si se encripta, pero dicha actividad la desarmalla el area de soporte donde trabajo.

5. (A qué se debe y qué consecuencias tiene para las empresas o entidades del estado?

Debido a la informacion; todo lo que una persona natural o juridica hace es registrada sus datos (médicos, su
identidad, estados financieros). Como consecuencia las empresas bancarias y del estado sufren ataques para
obtener dicha informacion y poder ser utilizada con fines lucrativos, delincuenciales, etc.

6. ;Qué opina, cudles son los riesgos y las ventajas de las nuevas tecnologias de comunicacion?

Ventajas:

-Acceso a la informacion sin importar la ubicacion geografica.
-Optimizan los recursos humanos y economicos.

- Interconectividad sin limites.

-Aumento de la productividad.

Riesgos:
- Potenciales ataques cibernéticos.
- Robo de informacidn a una empresa.
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7. (Limitas el nimero de empleados que tienen privilegios de administrador en la infraestructura
TI de tu empresa?

Si, se limita los privilegios solamente para el area encargada.

8. ;Quién es responsable de instalar y mantener el software de seguridad en tu computadora?

El area de Soporte, es la encargada de dicho servicio.

9. ;Por qué las empresas recurren al outsourcing?

Debido que las empresas prefieren no invertir en infraestructura para ser administradas por ellas mismas; sino
que prefieren tercerizar la infraestructura como servicio, para olvidarse de todas las actividades y gastos que
se tendria que realizar.

10. ;Qué caracteristicas se debe tomar en cuenta a la hora de elegir a un outsourcing?

A mi parecer lo siguiente:

- Que servicio deseo tercerizar.

-El presupuesto disponible para dicho servicio.
-Experiencia y valoracion en efectividad del outsourcing

- Soluciones tecnologicas que ofrecen para dicha actividad
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Entrevistado 4 - Jordy Llanos Becerra
Fecha: 16/06/2020

Hora: 19:47:57

1. ;Cual es la situacion del Pert con respecto a la Proteccion de Datos comparado con los paises
de la Region?

En un proceso que aun falta perfeccionar porgue recien en los udltimos afios se esta viviendo una
transformacién digital en nuestro pais.

2. ;Por qué se conoce tan poco la ley de Habeas Data en el Perii?

Porgue la mayoria de la poblacidon no sabe ni esta familiarizada con sus derechos de prnvacidad de informacion

3. ;Quién regula el analisis de la Empresa y quién identifica los riesgos de la empresa de los
ataques cibernéticos?

Cluien regula el analisis e identifican los nesgos de los ataques cibernéticos de la empresa son el area de Tl

4. ;Encriptas de alguna forma tus bases de datos y la informacion sobre tus clientes?

Solo se encripta las confrasefias del personal.

5. (A qué se debe y qué consecuencias tiene para las empresas o entidades del estado?

Se debe a:
Las vulnerabilidades en el software
Mala configuracion de los sistemas
Malos habitos de segundad

Consecuencias.
Perdidas de informacién confidencial
Interrupcion de las operaciones

6. ;Qué opina, cudles son los riesgos y las ventajas de las nuevas tecnologias de comunicacién?

Riesgos:
Exceso de informacion disponible.
Falta de privacidad y uso indebido de datos personales.
Suplantacion de la identidad
Contacto con desconocidos
Informacion inapropiada.

Ventajas:
Mejoran la comunicacion
Permiten manejar y disponer de todo tipo de informacian.
Nuevas formas de aprendizaje.
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7. ;Limitas el nimero de empleados que tienen privilegios de administrador en la infraestructura
TI de tu empresa?

Si, porque hay privilegios de DBA o el Administrados de redes.

8. ;Queén es responsable de instalar y mantener el software de seguridad en tu computadora?

Cada uno instala sus propios programas.

9. ;Por qué las empresas recurren al outsourcing?

para disminuir el costo del producto o servicio, permitiendo ofrecer servicios de alta calidad, buscando
maximizar sus operaciones y minimizar los riesgos

10. jQué caracteristicas se debe tomar en cuenta a la hora de elegir a un outsourcing?

Las caracteristicas que se debe tomar en cuenta al elegir un Outsourcing es establecer con claridad las
responsabilidades que tienen ambas partes en cualquier aspecto.
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Entrevistado 5 - Arturo Aguino
Fecha: 16/06/2020

Hora: 23:23:04

1. ;Cual es la situacién del Perti con respecto a la Proteccién de Datos comparado con los paises
de la Region?

Desde hace unos afios el Perti cuenta con la ley de proteccion de datos que recopilan de mnformacion
de caracter personal

2. ;Por qué se conoce tan poco la ley de Habeas Data en el Peru?

Porque la mayoria de los peruanos viven en la ignorancia de que hay una ley que los ampara sobre su
derecho a la privacidad en forma personal y publica

3. ;Quién regula el analisis de la Empresa y quién identifica los riesgos de la empresa de los
ataques cibernéticos?

Quien se encarga en el analisis o los riesgos de las vulnerabilidades de la empresa son del drea de TI
4. ;Encriptas de alguna forma tus bases de datos y la informacion sobre tus clientes?
Solo encriptamos las bases de datos mas no de los clientes.

5. (A qué se debe vy qué consecuencias tiene para las empresas o entidades del estado?

Se debe al comercio electrénico que no esta bien auditado

6. ;Qué opina, cudles son los riesgos y las ventajas de las nuevas tecnologias de comunicacién?

Como toda nueva tecnologia para afreverse a ser wutilizada debe garantizar su
confiabilidad y esto se logra teniendo el benchmarking de otras experiencias al
respecto, va que muchas nuevas tecnologias que pretendian ser auspiciosas, quedaron
en el ftintero por diversas vulnerabilidades. Es mejor consolidarse en una tecnologia
debidamente probada que posicionarse con una nueva que no ofrezca ninguna
garantia.

7. ¢(Limitas el nimero de empleados que tienen privilegios de admimistrador en la infraestructura
TI de tu empresa?

no limitamos el nimero de empleados, Aunque deshabilitar la cuenta de administrador en un dominio

hace que la cuenta sea inutilizable, debe implementar restricciones adicionales en la cuenta en caso de
que la cuenta esté habilitada de forma inadvertida o malintencionada. Aunque la cuenta de
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administrador puede revertir estos controles en ultima instancia, el objetivo es crear controles que
ralenticen el progreso de un atacante y limitar el dafio que puede infligir la cuenta

8. ;Queén es responsable de instalar y mantener el software de seguridad en tu computadora?

El area de Tl es responsable de instalar y mantener los sofiwares de segundad activas en las computadoras

9. ;Por qué las empresas recurren al outsourcing?

Porgue son mas barato de mantenerlos.

10. jQué caracteristicas se debe tomar en cuenta a la hora de elegir a un outsourcing?

Las caracteristicas que se debe tomar en cuenta al elegir un Qutsourcing es experiencia y garantia que
se brindan.
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Anexo 4: Pantallazos del Atlas.ti

@O

TESIS BACHILLER - ATLAS.t - Versidn de prusba Administrar documentos

- 8 x
I e Busar imporar & Bxporar  HemamientasSopota Teenico  Documentos  Buscr&Fir  Hemamiewss Vi

= (o
Nubede Linsde nfome Exporar
e i

o inteligente
Agregar ! Lusto-codifi

[T i ackmiistadr de grupos
documentos « B

L
ién  Codfiescion
de grupe focsl

Bl

Explorador del proyecto

e »
& [EH BACER LEX Grupos de documentas Wen & Nombre  Tipo | Ubiacbn Grpos Coas Cresdo por Modficade per Cresde Wodiicado
4 [ Documentos (5 S ———— T Me MG 45 17/0802020 1346
B D 1: Enarevisuado 1 (13) 02  Enteistado? Texto Biblioteca 0 MG MG 01346 17/06/2020 1246
B ED4  Entrevistadod Texto Bibloteca 0 Me MG D146 17082020 1346
D & Entrevbtado.t (X3 FID5  EntrevistadoS Texto Bibliotecs 2 Me Mo 148 177082000 13:48
B D Entrevstado 5 (12) FD6  Entrevistadod Texto  Bibliotecs n MG MG THOR/2020 1652 17/06/2020 1652
B D6 Entrevistado 3 1)
4> Cadigos )

@ C1 Falta de sequiidad de la informacion

@11 Habess Data [20-1)

12 Anlisis ¢ identificacién de los riesgo:

# 13 Sequridad de informacian [46-1)

# 14 Mantenimiento (26-1

® 15 Outsourcing (16-1)

@ 5C1 Privacidad de Ia informacién [0-3)

® 5C2 Respenaabili
Memos (8)

d en & funcionamic

o

4 () Redes (4)

© Neurona @

) Neurona SCi-con indicadores (23)
{5} Newrona SC2-con sus indicadares (501
() Objetivo General (64)

| Goupes de documentos (D)

Grupes de codigos ()

1] Grupos de mems ()

{3 Grupos de redes ()

Transcripeiones de mutimedia (0)

Comentario:

Figura 6. Documentos de entrevistas en Atlas.ti. Fuente: Elaboracion propia

B

C1Falta de seguridad de la informacion

ZB - O X
Red Nodos Exportar Vista A~
a 4; ; <> Nuevo cédigo [ > ) [S71  Retulo delvincule Nombre + [[] Comentarios
= Nuevo grupo — [ Ectilo del nodo | Plano + [/] Mostrar conexiones codige-documento
Guardar Crear un derivado Editar comentario  Abrir Editar comenterio Renombrar Color  Vincular Cortar Invertir Administrador  Rutas Diseio  Ajustar a
dela red de la re red de la entidad la entidad de relaciones - - la ventana
Nuevo Red Entidades Vinculos Presentacion/Estilo
s
&
5
| <
&
| *_Cl Falta de seguridad de la

informacion

&
@
§
<
&

OSQ Responsabilidad en el
funcionamiento de la

Figura 7. Falta de seguridad de la informacion. Fuente: Elaboracion propia

56



SC1 Privacidad de Is informaci

) ‘,33@, 71 Rétule del vinculo | Nembre +| [] Comentarios.
3 EN o detnodo Pl - [ Mostrar conexiones codigo-documento
Jor Corar I Rutas Disefle  Ajustarg ot delnede, Plon
- la ventana
resentscion/Estio
0C1 Falta de seguridad de la
informacion
®
2
o
2
®
a
=

Figura 9. SC1 Privacidad de la informacion. Fuente: Elaboracion propia

i Cortar In @’ l:) %

=
71 Rétulo delvinculo| Nombre = || Comentarios
=2 o de nodo | Pl
Adminitrador Rutss Diselo Ajuatars o e oo P
dereaciones -

2| Mostrar conexiones edigo-documento
laventana

adenel parte

1 Falta de seguridad de la
Lond informacién

°
2
2
7
e
5

Figura 8. SC2 Responsabilidad en el funcionamiento de la informacion. Fuente: Elaboracion
propia

57



Explorador del proyecto

Buscar
4 [&] TESIS BACHILLER
4 [ Documentos (5)
b [E) D 1: Entrevistado 1 (13)
b B D 2: Entrevistado 2 (10)
b B D4 Entrevistado 4 (10)
b B D 5: Entrevistado 5 (12)
b [ D 6 Entrevistade 3 (11)
4 <> Codigos (8)
4 <> ® C1 Falta de seguridad de la informacién {0-2}
4 <> @ 5C1 Privacidad de la informacién {0-3} <es parte de>
<> @11 Habeas Data {20-1} <es parte de>
<> @12 Andlisis e identificacién de los riesges [20-1] <es parte de>
4 <> ® 5C2 Responsabilidad en el funcionamiento de la informacién {0-4] <es parte de>
<> @ 13 Sequridad de informacion {46-1} <es parte de>
<> # |4 Mantenimiento {29-1} <es parte de>
<> ®15 Outsourcing {18-1} <es parte de>
<> @ I1 Habeas Data {20-1}
<> ® 12 Andlisis e identificacion de los riesgos {29-1}
<> ® 13 Seguridad de informacién {46-1}
<> @ 14 Mantenimiento {29-1}
<> @15 Outsourcing {18-1}
F <> @ 5C1 Privacidad de la informacion {0-3}
<> ® |1 Habeas Data{20-1} <es parte de>
<> ® 12 Analisis e identificacién de los riesgos {20-1 <es parte de>
4 <> ® 5C2 Responsabilidad en el funcionamiento de |a informacién {0-4}
<> @13 Seguridad de informacion {46-1} <es parte dex
<> ® 14 Mantenimiento {29-1} <es parte de>
<> @15 Qutsourcing {18-1} <es parte de>
["] Memes (0)
4 (B Redes (4)
F @ Neurona (8)

[ <> ® C1 Falta de seguridad de la informacidn {0-2}
<> @ 11 Habeas Data {20-1}
<> ® |2 Analisis e identificacién de los riesgos {29-1}
<> ® 13 Sequridad de infarmacién {46-1}
<> # 14 Mantenimiento {29-1}
<> # 15 Outsourcing {18-1}

b <> @ 5C1 Privacidad de la infermacian {0-3}

[ <> ® 5C2 Responsabilidad en el funcionamiento de la informacion {0-4} E
4 (7} Neurona SC1-con indicadores (23)
<> @11 Habeas Data {20-1}
<> ® |2 Analisis e identificacion de los riesgos {29-1}
p <> ® 5C1 Privacidad de la informacidn {0-3}
1:1 No se estd aplicando los estandares de calidad (191:236)

2 Por la misma informalidad, por el poco seguimiento que se realiza (340:404)

3 En este punto hay dos secciones la LAN que comprende dentro de la empr... (35%:1001)
4 Para ciertas secciones de informacién empleo cifrado simétrico y en ot... (1125:1289)
1:6 Otro problema por temas interno de la empresa y cultura organizacional... (1499:1570)
1 Estd en proceso adn ya que en los dltimos afios no se ha tenido la impo... (187:433)

2 Porque en el Perd no se ha realizade una buena campafia de difusion sob... (307:385)

1 En un proceso que aln falta perfeccionar porque recién en los Gltimos... (185:319)

4:2 Porque la mayoria de la poblacidn no sabe ni esta familiarizada con su... (388:497)

9 para disminuir el costo del producto o servicio, permitiendo ofrecer s... (1972:2125)

10 Las caracteristicas que se debe tomar en cuenta al elegir un Outsourci.., (2214:2381)

1 Desde hace unos afios el Perd cuenta con la ley de proteccién de datos.., (178:297)

5:2 Porque la mayoria de los peruanos viven en la ignorancia de que hay un... (365:516)

5 Se debe al comercio electrénico que no esta bien auditado (974:1030)

9 no limitamos el nimero de empleados, Aunque deshabilitar la cuenta de... (1657:1927)
1 En nuestro pais en comparacion con el resto, existe una deficiencia en... (183:486)

6:3 Debido que el peruano no conoce su propia constitucion politica, por c... (696:811)

6 Debido a la informacién; todo lo que una persona natural o juridica ha... (1311:1618)

11 Debido que las empresas prefieren no invertir en infraestructura para... (2365:2613)

6:12 A mi parecer lo siguiente: - Que servicio deseo tercerizar. -El presup... (2701:2924)
] @ MNeurona SC2-con sus indicadores (30}

<> ® 13 Seguridad de informacién {46-1}

<> @ |4 Mantenimiento [29-1}

<> #® 15 Outsourcing {18-1}
[ <> ® 5C2 Responsabilidad en el funcionamiente de la informacian {0-4}
=) 1:3 En este punto hay dos secciones la LAN que comprende dentro de la empr... (359:1001)
4 Para ciertas secciones de informacién empleo cifrado simétrico y en ot... (1125:1289)
3 Por el conformismo de que nunca seré atacado, Otro puede ser por el po... (1377:1496)
(1498:1570)
7 Yo considero lo siguiente: Se presenta una mayor motivacion. Interacci... (1671:1987)

:6 Otro problema por temas interne de la empresa y cultura organizacional.

8 El mayor riesgo es la inversién de una nueva tecnologia sin haber real... (1988:2120)
:9 Claro que si, es un tema delicado por el gran riesgo e impacto que pue... (2237:2505)

:10 Actualmente el area de soporte y redes lo gjecutan, con una comunicaci.., (2607:2709)

1:11 Hay caso por el tema del crecimiento de la misma empresa, otro caso es... (2761:3158) E

58



b (=) 2:3 Nadie, porque no le dan la mayor importancia. (708:753)
=) 2.4 Mo, solo las contrasefias de los usuarios (243:883)

2:5 Yo creo que es por el costo de la solucién para combatir ataques ciber... (971:1193)
:6 Riesgos que sean vulnerables ante cualquier persona y sea costoso. Ven... (1284:1428)
2:7 5i se limitan los privilegios de administrador, porque solamente tiene.., (1345:1657)
2:8 Los responsables de estar al pendiente de los softwares estén operativ... (1743:1845)
2:9 Se recurre al outsourcing porque los costos beneficio disminuyen areas... (1867:1393)
;10 Las caracteristicas que se debe tomar son |a seguridad, reputacién, ma... (2081:2172)
4:2 Porque la mayoria de la poblacién no sabe ni esta familiarizada con su... (388:437)
43 Quien regula el anélisis e identifican los riesgos de los ataques cibe... (616:726)

4:4 Solo se encripta las contrasefias del personal. (814:860)

:55edebe & Las vulnerabilidades en el software  Mala configuracié... (348:1154)

46 Riesgos: Exceso de infermacién disponible. Falta de p... (1254:1608)

47 5i, porque hay privilegios de DBA o el Administrados de redes. (1725:1786)

4:8 Cada uno instala sus propios programas. (1881:1919)

0 Las caracteristicas que se debe tomar en cuenta al elegir un Outsourci... (2214:2381)
5:1 Desde hace unos afios el Per cuenta con la ley de proteccitn de datos... (178:297)
3:3 Quien se encarga en el analisis o los riesgos de las vulnerabilidades.., (635:737)

5:4 Solo encriptamos las bases de datos mds no de los clientes, (825:883)

5 Se debe al comercio electrénico que no est3 bien auditado (974:1030)

3:6 Como toda nueva tecnologia para atreverse a ser utilizada debe garanti... (1131:1413)

39 no limitames el nimero de empleados, Aunque deshabilitar la cuenta de... (16537:1927)
0 Aunque |z cuenta de administrador puede revertir estos controles en dl... (1928:2134)
5:11 El drea de Tl es responsable de instalar y mantener los softwares de s... (2228:2334)
312 Porque sen mas barato de mantenerlos, (2386:2422)

5:13 Las caracteristicas que se debe tomar en cuenta al elegir un Qutsourci... (2511:2625)
En nuestro pafs en comparacién con el resto, existe una deficiencia en... (185:438)

6:2 La informacién que debia servir para facilitar la ayuda a los mas vuln... (488:627)

6:4 En el caso de mi empresa, tengo entendido que es solicitada mediante u... (330:1050)
6:3 5i se encripta, pero dicha actividad la desarrolla el drea de soporte... (1138:1223)

6:6 Debido a la informacién; todo lo que una persona natural o juridica ha... (1311:1619)
6:7 Ventajas: -Acceso a la informacidn sin importar la ubicacidn geografic... (1719:1584)
6:8 5i, se limita los privilegios solamente para el area encargada. (2102:2163)

6:9 El drea de Soporte, es la encargada de dicho servicio. (2259:2313)

6:11 Debido que las empresas prefieren no invertir en infraestructura para... (2363:2613)

6:12 A mi parecer lo siguiente: - Que servicio deseo tercerizar. -El presup... (2701:2924)
F @ Objetivo General (64)
b <> ® C1 Falta de seguridad de la informacion {0-2}
<> @ I1 Habeas Data [20-1}
<> ® 12 Analisis e identificacién de los riesgos {29-1}
<> ® 13 Seguridad de informacion {46-1}
<> ® |4 Mantenimiento {29-1}
<> ® 15 Outsourcing {18-1}
b <> @ 5C1 Privacidad de la informacion {0-3}
3 <> ® 5C2 Responsabilidad en el funcionamiento de la informacién {0-4}
1:1 Mo se estd aplicando los estdndares de calidad (191:236)

1:2 Por la misma informalidad, por el poco seguimiento que se realiza (340:404)

1:3 En este punto hay dos secciones la LAN que comprende dentro de la empr... (353:1001)
4 Para ciertas secciones de informacién empleo cifrado simétrico y en ot... (1125:1288)
1:5 Por el conformismo de que nunca seré atacado. Otro puede ser por el po... (1377:1496)
1:6 Otro problema por temas interno de la empresa y cultura organizacional... (149%:1570)

1:7 Yo considero lo siguiente: Se presenta una mayor motivacién. Interacci... (1671:1987)

8 El mayor riesgo es la inversién de una nueva tecnologia sin haber real... (1988:2120)

2:5 Yo creo que es por el costo de la solucién para combatir ataques ciber... (971:1193)

2:6 Riesgos que sean vulnerables ante cualquier persona y sea costoso. Ven... (1284:1428)

5Sedebea:  Las vulnerabilidades en el software  Mala configuracié... (948:1154)
4:6 Riesgos: Exceso de informacién disponible. Falta de p... (1254:1608)

T w v T W W W VT W W T w9 w VT w9V w9 W T T 9T T T T T

5:8 Es mejor consolidarse en una tecnologia debidamente probada que posici... (1416:1540)
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) 4:8 Cada une instala sus propios programas, (1881:1919)

! 49 para disminuir el costo del producto o servicio, permitiendo ofrecer s... (1672:2125)

! 410 Las caracteristicas que se debe tomar en cuenta al elegir un Qutsourci.., (2214:2381)

! 5:1 Desde hace unos afios el Peri cuenta con la ley de proteccidn de datos... (178:297)

) 3:2 Porque la mayoria de los peruanos viven en la ignorancia de que hay un... (365:316)

! 5:3 Quien se encarga en el andlisis o los riesgos de las vulnerabilidades... (635:737)

! 3:4 Sole encriptamos las bases de datos mas no de los clientes, (825:883)

| 5:5 Se debe al comercio electrénico que no esta bien auditade (974:1030)

! 3:6 Como teda nueva tecnologia para atreverse a ser utilizada debe garanti... (1131:1413)
! 5:8 Es mejor consolidarse en una tecnologia debidamente probada que posici... (1416:1540)
! 3:9 no limitamos el nimero de empleados, Aunque deshabilitar la cuenta de... (1637:1927)
! 5:10 Aunque la cuenta de administrador puede revertir estos controles en dl... (1928:2134)
) 3:11 El area de Tl es responsable de instalar y mantener los softwares de s.., (2228:2334)

! 5:12 Porque son més barato de mantenerlos. (2386:2422)

) 3:13 Las caracteristicas que se debe tomar en cuenta al elegir un Qutsourci... (2511:2625)

! 6:1 En nuestro pals en comparacién con el resto, existe una deficiencia en... (185:486)

| 6:2 La informacién que debia servir para facilitar la ayuda a los mas vuln... (488:627)

| 6:3 Debido que el peruano no conoce su propia constitucién politica, por c... (696:811)

| 6:4 En el caso de mi empresa, tenge entendido que es solicitada mediante w... (930:1050)
| 6:5 Si se encripta, pero dicha actividad la desarrolla el drea de soporte... (1138:1223)

! 6:6 Debide a la informacion; tode lo que una persona natural o juridica ha.. (1311:1619)

| 6:7 Ventajas: -Acceso a la informacidn sin importar la ubicacion geografic... (1719:1984)

| 6:8 5i, se limita los privilegios solamente para el drea encargada. (2102:2163)

| 6:9 El area de Soporte, es la encargada de dicho servicio. (2259:2313)

! 6:11 Debido que las empresas prefieren ne invertir en infraestructura para... (2365:2613)

| 6:12 A mi parecer lo siguiente: - Que servicio deseo tercerizar. -El presup... (2701:2924)
[[1 Grupos de documentos (0)

<> Grupos de cédigos (0)

[['] Grupes de memaos (0)

{3} Grupos de redes (0)

[[] Transcripciones de multimedia (0)

Figura 10. Triangulacién con la documentacion, cédigos y redes con las respuestas de 1os
entrevistados. Fuente: Elaboracion propia
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Anexo 5: Matrices de trabajo

1. PLANTEAMIENTO DEL PROBLEMA

Problema de investigacion a nivel internacional

Informe mundial #1

Esencia del problema

Consolidacion del problema

Anélisis de la necesidad de construir sistemas de
software reduciendo el tiempo de entrega del mercado.

Titulo del informe

Implementacién de un enfoque DevSecOps + Risk
Management en un Centro de Datos de una
organizacion Mexicana.

Referencia

La importancia de DevOps incrementa cada vez mas, ya que se enfoca en reforzar la cooperacion entre el
profesional de T1y los desarrolladores de software para reducir el tiempo de entrega del proyecto, permitiendo
establecer estrategias para la gestion de flujos de trabajo, control de versiones y entrega de productos de
software, por lo tanto desarrolla sistemas de informacién en multiples tecnologias como son para internet,
dispositivos méviles y servicios en la nube, entre otras; con la finalidad de diseminar informacidn estadistica
y geografica que permitan al gobierno mexicano la toma de decisiones (Diaz & Mufioz, 2018)

Internacional

(Diaz & Mufioz, 2018)

Informe mundial #2

Esencia del problema

Andlisis de riesgos informatico vulnerables.

Titulo del informe

Estado actual de equipos de respuesta a incidentes de
seguridad informética.

Referencia

Las organizaciones necesitan una estabilidad y mayor grado de proteccion enfocada a la seguridad informética
para proteger y minimizar las amenazas a su informacion. Aun cuando existen diferentes maneras de proteger
sus datos el principal problema es la desinformacién que tienen las organizaciones para la toma de decisiones,
por lo tanto, se identifica la necesidad de desarrollar un modelo que permita aplicar buenas practicas para
establecer la seguridad en equipos de seguridad informatica proporcione informacion eficaz y eficiente sobre
recomendaciones, estrategias y planes para tener un nivel de seguridad alto en su informacion (Mufioz &
Rivas, 2015).

(Mufioz & Rivas, 2015)

Informe mundial #3

Esencia del problema

Los riesgos de la informacion de las organizaciones y
de las personas.

Titulo del informe

AMENAZAS INFORMATICAS Y SEGURIDAD DE
LA INFORMACION.

Referencia

La seguridad de la informacién es mas que un problema de seguridad de datos en los computadores; debe
estar basicamente orientada a proteger la propiedad intelectual y la informacién importante de las
organizaciones y de las personas. Los riesgos de la informacion estan presentes cuando confluyen dos
elementos: amenazas y vulnerabilidades, las amenazas y vulnerabilidades estan intimamente ligadas, y no
puede haber ninguna consecuencia sin la presencia conjunta de éstas. Las amenazas deben tomar ventaja de
las vulnerabilidades y pueden venir de cualquier parte, interna o externa, relacionada con el entorno de las
organizaciones (Tarazona, 2007).

(Tarazona, 2007)

Al referirnos a la seguridad informética indicamos que es mas que
un problema de seguridad de datos que se pueden presentar en
diversos dispositivos, es por ello que la S.I. estd orientada al
resguardo de la propiedad intelectual, asi como de la informacion
importante de las organizaciones y personas. Al hablar de S.I. es
inevitable no hacer referencias a los riesgos de informacién el cual
consta de amenazas y vulnerabilidades que se encuentran presentes
en las organizaciones, estas estan intimamente involucradas y sin
ambas no existiria los riesgos, también se debe tomar en cuenta que
esta puede provenir del cuerpo interna o externa de las
organizaciones (Tarazona, 2007). Las Organizaciones requieren
una estabilidad y un alto grado de proteccion el cual esté enfocada
a la seguridad informética buscando prevenir las diversas amenazas
dirigidas a su informacion. Asi como existen diversas amenazas
también existen diversas maneras para proteger la informacion; sin
embargo, la principal amenaza es la desinformacion que hay en las
organizaciones para una correcta toma de decisiones, siendo este el
motivo por el cual es necesario que las organizaciones desarrollen
un modelo que permita establecer una buena practica de la
seguridad en los equipos, llevando esto a tener una correcta
informacion, estrategias y planes para poseer una alta seguridad de
informacion (Mufioz & Rivas, 2015). La presencia del DevOps es
cada vez mas importante en las empresas u organizaciones, puesto
que una de sus principales funciones es reforzar la relacion entre
los profesionales del T1y los desarrolladores de software cuyo fin
es acortar el proceso del proyecto, a su vez permite generar
estrategias para el flujo de trabajo, control de versiones y entrega
de producto de software, esta técnica tiene como una de sus
finalidades desarrollar diversos sistemas de informacion en
multiples tecnologias como por ejemplo para internet, celulares y
servicios de almacenamiento en la nube, entre otras (Diaz &
Mufioz, 2018).
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2. Arbol de problemas a nivel local — organizacion

Inapropiado manejo de introduccion de

Duplicidad de la Informacidn Vulnerabilidad de la informacidn informacién.

FALTA DE SEGURIDAD DE INFORMACION

No se cuenta con un estandar para el
manejo de la informacion

No tiene una base de datos Unica Falta de software especializado.

La data no esta actualizada, siendo Mala gestion de la seguridad Errores por informacion
distinta en cada una de las DB de Informacion incompleta

Restaurar los Backup toma Baja proteccion de la informacion en Errores de carga de los sistemas
mas tiempo técnicas criptograficas. transaccionales.

No contar con la Error de datos de

Hacer un Backup completo
norma ISO 27000 entrada

ocupa mas tiempo.




3. Matriz de causa efecto para definir el problema

Causa

Sub causa

¢Por qué?

Consolidacién parcial del problema

Consolidacién del problema
Local

No tiene wuna
base de datos
Unica

. La data no esta actualizada, siendo

distinta en cada una de las DB.

1. No se maneja una sola data.

2. No hay buena metodologia de anélisis de
datos.

. Restaurar todos los Backup toma

mas tiempo.

Al guardar una informacion repetitiva.

Por mal rendimiento de las maquinas.

. Hacer un Backup completo ocupa

mas tiempo.

Al tener muchas informaciones.

El sistema se satura.

En la empresa industrial no se maneja una sola data
ni tampoco hay una buena metodologia de analisis
de datos que guardan una informacion repetitiva y
al realizar un Backup toma mas tiempo por el bajo
rendimiento de las maquinas, al tener mucha
informacion el sistema se satura.

No se cuenta con
un estandar para
el manejo de la
informacién

. Mala gestion de Seguridad

Informaética.

N~ |w

Se trabaja con computadoras sin licencia de
antivirus.

8. Abrir correos electronicos sospechosos.

. Baja proteccidn de la informatica

en técnicas criptogréaficas.

9. No se hace copias de seguridad, o hacerlas mal.

10.No se cuenta con la criptografia asimétrica.

. No contar con lanorma ISO 27000

11.Es caro de implementarlo.

12.No hay personal capacitado para su
implementacion.

Actualmente hay un nivel de seguridad informatica
baja en la empresa, ya que se trabaja con
computadoras sin licencia de antivirus, al abrir
correos sospechosos se corre el riesgo la
informacion, por la baja proteccion no se hace
copias de seguridad o se realiza mal, no se cuenta
con la criptografia asimétrica ni cuentan con la
norma ISO 27000 ya que es caro al implementar ni
tampoco hay el personal capacitado para su
implementacion.

Falta de software
especializado.

. Errores por informacion

incompleta

13.Se encuentran registros 0 campos faltantes.

14.Hardware dafiado

. Errores de carga de los sistemas

transaccionales.

15.Hay variedad de errores que ocurren al cargar
los datos.

16.No se cuenta con un ERP.

. Error de datos de entrada

17.Hay ineficiencia en la entrada de datos.

18.Hay errores tipograficos.

Los errores comunes se encuentran al registrar el
campos faltante, hardware dafiado, ya que existe
algun problema fisico en el hardware que se ocupa
de este trafico de red y es muy posible que se sufra
una informacion incompleta, hay variedad de
errores que ocurren al cargar los datos como la
migracion de datos, en la empresa no se cuenta con
el sistema ERP y hay ineficiencia en la entrada de
red y se crea el cuello de botella tanto como hay
errores tipograficos.

En la empresa industrial no se maneja una sola
data ni tampoco hay una buena metodologia de
andlisis de datos ya que guardan una informacion
repetitiva y al realizar un Backup toma mas
tiempo por el bajo rendimiento de las maquinas,
al tener mucha informacidn el sistema se satura.

Asi mismo, actualmente hay un nivel de
seguridad informatica baja en la empresa, ya que
se trabaja con computadoras sin licencia de
antivirus, al abrir correos sospechosos se corre el
riesgo la informacién, por la baja proteccion no
se hace copias de seguridad o se realiza mal, no
se cuenta con la criptografia asimétrica ni
cuentan con la norma ISO 27000 ya que es caro
al implementar ni tampoco hay el personal
capacitado para su implementacion.

Finalmente, los errores mas comunes que ocurren
al momento de cargar los datos como la
migracion de datos estan vinculados a un dafio en
el hardware o en el trafico de red ocasionando asi
campos faltantes como informacion incompleta
en diversos archivos y que se crea una
ineficiencia en la entrada de datos lo cual nos
indicaria que no cuenta con un sistema ERP.
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4. Problema, objetivo.

Anadlisis de la seguridad informética de una mediana empresa, Lima 2019-2020

Problema general

Objetivo general

¢ Cual es la situacion de la seguridad informatica de una
mediana empresa, Lima 2019-2020?

Analizar la seguridad informatica de una mediana empresa, Lima 2019-
2020

Problemas especificos

Obijetivos especificos

¢ Cual es la situacion de la privacidad de la informacién de una
mediana empresa, Lima 2019-2020?

Analizar la privacidad de la informacion de una mediana empresa, Lima
2019-2020

¢ Cual es la situacion de la responsabilidad en el funcionamiento
de la informacién de una mediana empresa, Lima 2019-2020?

Analizar la responsabilidad en el funcionamiento de la informacion de
una mediana empresa, Lima 2019-2020
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5. Justificacion

Justificacion tedrica

¢ Qué teorias sustentan la investigacién?

¢ COmo estas teorias aportan a su investigacién?

1. Teoria de Informacion
2. Teorfa de Sistemas
3. Teoria de Decision

1. Permiti6 comprender la importancia del procesamiento de la
informacion, ya que esto nos da acceso a ver la capacidad de los
sistemas de comunicacion y de poder transmitir o procesar la
informacion.

2. Permitio entender que la teoria de sistemas es el analisis en sistemas
gue se debe tener una mentalidad sistémica, porque al tener una
mente sistémica podemos ver, analizar, actuar, entender el
problema real.

3. Permiti6 conocer el valor significativo de la toma de decisiones
para cualquier tipo de desafio, porque al tomar una decisién hay
diversos factores y asi tomar el mejor resultado posible siendo asi
un resultado positivo.

Redaccion final

posible siendo asi un resultado positivo.

El estudio tiene justificacidn tedrica porque se sustenta gque en la teoria de informacion nos permite comprender la importancia del procesamiento de
lainformacion, ya que esto nos da acceso a ver la capacidad de los sistemas de comunicacion y de poder transmitir o procesar la informacion; asimismo
en la teoria de sistemas permite entender que la teoria de sistemas es el analisis en sistemas que se debe tener una mentalidad sistémica, porque al
tener una mente sistémica podemos ver, analizar, actuar, entender el problema real; de igual modo la teoria de decision permite conocer el valor
significativo de la toma de decisiones para cualquier tipo de desafio, porque al tomar una decisién hay diversos factores y asi tomar el mejor resultado
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Justificacion practica

¢Por qué realizar el trabajo de investigacion?

¢Como el estudio aporta a la organizacién?

1. Paraidentificar las deficiencias en base a la seguridad informatica en 1. Paradeterminar en donde se encuentra la duplicidad de datos de
descoordinacion entre las areas. informacion.
2. Paraidentificar las vulnerabilidades de un posible ataque cibernético. 2. Paraidentificar cuales son las malas configuraciones del sistema
3. Para determinar un mejor control de la informacidn. para utilizar un exploit especifico.
3. Para identificar el cuello de botella del trafico de datos.
- El estudio tiene justificacion practica porque permite identificar las deficiencias en base a la seguridad informatica en descoordinacion entre las
2 = areas, para determinar en donde se encuentra la duplicidad de datos de informacidn; asimismo se identifica las vulnerabilidades de un posible
c;é S | ataque cibernético, nos permite identificar cuales son las malas configuraciones del sistema para utilizar un exploit especifico; del mismo modo
X permite determinar un mejor control de la informacion, para identificar el cuello de botella del trafico de datos.
Justificacion metodologica
¢Por qué realizar la investigacion bajo el enfoque cualitativo? ¢ COmo las técnicas e instrumentos permitieron recopilar los datos?
1. Porque el estudio se basa en un caso particular, como lo es en la 5. Elandlisis documental que consta en examinar los datos ya
empresa de estudio. existentes.
2. Porque los datos surgen poco a poco. 6. Latécnica Delphi busca obtener informacién esencial para la
3. Porque permite obtener las perspectivas de las personas involucradas toma de decisiones.
directamente con la investigacion. 7. Las entrevistas es una de las técnicas que busca la apreciacion de
4. Porque el problema se analiza dividido en partes. la opinién respecto al problema.
8. Los cuestionarios es una de las técnicas que busca obtener datos
precisos.
_ El estudio se justifica metodologicamente porque se realizé bajo el enfoque cualitativo, el estudio se basa en un caso particular, como lo es en la
= empresa de estudio, también se basa en los datos que surgen poco a poco, asimismo permite obtener las perspectivas de las personas involucradas
= directamente con la investigacion y el problema se analiza dividido en partes. En ese sentido, las técnicas e instrumentos usadas fueron: el analisis
:g documental, que consta en examinar los datos ya existentes, la técnica Delphi busca obtener informacion esencial para la toma de decisiones, las
3 entrevistas es una de las técnicas que busca la apreciacion de la opinién respecto al problema y los cuestionarios es una de las técnicas que busca
i obtener datos precisos.
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6. Matriz de teorias

Teoria 1: De la Informacion

Autor de la teoria Afo Cita Parafraseo (1) Aplicacion en su tesis (2) Redaccion final

En la teoria de la informacion es considerada
parte de la teoria de la probabilidad con amplios
potenciales para los sistemas de comunicacion,
esta teorfa al igual que otras también cuenta con
un origen fisico que fue elaborado por
cientificos de la comunicacion, estos buscaban
. ) estudiar la estructura estadistica de los equipos
Deseamos ~ considerar ~ ciertos  problemas S . flexd fert bl de comunicacion eléctrica, sin embargo esta fue
pats hace eto, primero s necesrio representar | interelacionados con ol Sitema e comimicacion empleada de marera_anicipada en zonas
ara hacer esto, primero es necesario representar _ _ u n. marginales, es por ello que las Gltimas
los diversos elementos involucrados como | Para que se pueda realizar, en primer lugar, es esencial investioaciones realizadas hace 5 o 6 afios

entidades matematicas, adecuadamente | mostrar los diversos elementos involucrados como g : .
idanli (i . o - . demuestran que es necesario realizar

idealizados de su fisico contrapartes. Podemos | entidades matematicas y se clasifica en 3 categorias . . y investigaci fund b |
clasificar aproximadamente los sistemas de | «g; : g ; ; La teoria de la informacién que es | INvestigaciones — profundas — sobre 0s

al - d o | discreta, continua y mixta”. Por el método discreto ’ o fund tos de esta disciplina. Asimi

comunicacién en tres principales categorias: significa que gracias a la secuencia de simbolos se conocida como la matematica de la | Tundamentos e esta disciplina. ASImISmo, se
discreta, continua y mixta. logra crear mensajes y sefiales, de esta manera se comunicacién, es la rama de las | requiere  reflexionar  ciertos  problemas
Por un sistema discreto significara uno en el que obtiene Ia telearafia. ol cual e t’é\ compuesto por un teorias de la matematica y de la | interrelacionados con el sistema de
Shannon, C. Elwood, 1948 tanto el mensaje como la sefial son una secuencia ! Z let grati ’I Iu S Ipt?es poru ciencia de la computacion, aplicando | comunicacion. Para que se pueda realizar, en
Warren Weaver de simbolos discretos. Un caso tipico es la gru;)o € ,‘i rr]as COTe Clija S€ Crean palabras, asUVez | qgi  esta  (ltima estudia la | primer lugar, es esencial mostrar los diversos
telegrafia donde el mensaje es una secuencia de | S€ hacen €l hace el uso de puntos, guiones y espacios | jnformacion todo lo relacionado, | elementos involucrados como  entidades

letras y la sefial una secuencia de puntos, guiones
y espacios. Un sistema continuo es aquel en el
que el mensaje y la sefial son tratados como
funciones continuas, por ejemplo, radio o
television. Un sistema mixto es aquel en el que
aparecen variables discretas y continuas, por
ejemplo, transmisién de voz PCM.

(Shannon, Warren, 1948, pp. 7-8)

llevando todo ello transmitir un mensaje claro y
comprensible, siendo este conocido como el método
continuo, ademas de este método existe el método
mixto el cual esta constituido por variables discretas
y continuas (Shannon & Warren, 1948).

aplicando asi un como canal de
informacion, comprension de datos y
criptografia

matematicas y se clasifica en 3 categorias
“discreta, continua y mixta”. Por el método
discreto que gracias a la secuencia de simbolos
se logra crear mensajes y sefiales, de esta
manera se obtiene la telegrafia, el cual esta
compuesto por un grupo de letras con el cual se
crean palabras, a su vez se hacen él hace el uso
de puntos, guiones y espacios llevando todo ello
transmitir un mensaje claro y comprensible,
siendo este conocido como el método continuo,
ademas de este método existe el método mixto
el cual esta constituido por variables discretas y
continuas (Shannon, Warren, 1948; Fazlollah,
1994).

Referencia:

(Shannon & Warren, 1948)

Autor/es

Afio

Cita

Parafraseo (3)

Aplicacion en su tesis (4)

La teoria de la informacion es conocida como la
matematica de la comunicacion, es una rama de
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La teoria de la informacidn es una nueva rama de
la teoria de la probabilidad con extensas
aplicaciones potenciales para los sistemas de
comunicacion.

Al igual que varias otras ramas de las
matematicas, la teoria de la informacion tiene un
origen fisico. Fue iniciado por cientificos de la
comunicaciéon que estudiaban la estructura

En la teoria de la informacion es considerada parte de
la teoria de la probabilidad con amplios potenciales
para los sistemas de comunicacion, esta teoria al igual
que otras también cuenta con un origen fisico que fue
elaborado por cientificos de la comunicacion, estos
buscaban estudiar la estructura estadistica de los
equipos de comunicacion eléctrica, sin embargo esta

El personal tiene la capacitacion
adecuada para  emplear las

las teorias de la matemética y de la ciencia de la
computacion, aplicando asi, esta dltima estudia
la informacion relacionada a la medicion y
capacitacion de los sistemas de comunicacion
para asi transmitir 'y procesar dicha
informacion, aplicando asi un como canal de
informacién, comprensién de datos y
criptografia.

Fazlollah M. Reza 1994 estadistica de los equipos de comunicacion | fue empleada de manera anticipada en zonas | estructuras de redes de | En este sentido desde la perspectiva de la teoria
eléctrica. La aplicacion inmediata de esta nueva | marginales, es por ello que las Gltimas investigaciones | telecomunicacion. de la informacion es importante y necesaria que
disciplina a las zonas marginales fue bastante | realizadas hace 5 o 6 afios demuestran que es el personal tenga capacitacién adecuada para
prematura. De hecho, la investigacion en los | necesario realizar investigaciones profundas sobre los emplear las estructuras de redes de
Gltimos 5 o 6 afios ha indicado la necesidad de | fundamentos de esta disciplina (Fazlollah, Reza;, telecomunicacion.
investigaciones mas profundas sobre los | 1994).
fundamentos de la disciplina misma.

(Fazlollah, 1994, p1)

Referencia: (Fazlollah, Reza;, 1994)

Teoria 2: de Sistemas

Autor de la teoria | Afio Cita Parafraseo (1) Aplicacion en su tesis (2) Redaccidn final (1+2+3+4)

La teoria general de los sistemas es una La teoria general de Sistemas (TGS) es
ciencia general de la "totalidad". La idea de considerada como una ciencia de la
sistema conserva su valor incluso donde no . N totalidad porque cuyas propiedades
o La TGS es considerada como una ciencia de la . porque cuyas prop
puede ser formulada mateméaticamente, o no totalidad. ademés el sistema mantiene su aplicables a una simple adicion de las
deja de ser una "idea guia" en vez de ser | . g . partes 0 componentes, ademas el sistema
o " importancia incluso en donde no pueda ser | La TGS genera herramientas para - . L
construccion matematica. o ) 9 o mantiene su importancia incluso en donde
. - . formulada matematicamente, es decir, estano | la aplicacion en cualquier tipo de -
La teoria general de los sistemas no persigue - - S no pueda ser formulada mateméticamente,
analogias vagas y superficiales. Poco valen deja de SET un mode!o en Iuggr de ser una sistemas y en cualquier tipo de es decir, esta no deja de ser un modelo en
h - S ' | construccion matematica, asi mismo se puede | organizacion, es posible ' - foe
Ludwig V. ya que junto a las similitudes entre - . A lugar de ser una construccién matematica,
1976 . - ..~ | decir que la TGS no busca analogias vagas y | identificar los elementos de la . :
Bertalanffy fendmenos siempre se hallan también . - L asi mismo se puede decir que la TGS no
: - . : - superficiales ya que estas tienen poco valor | TGS en cualquier tipo de empresa . -
diferencias. El isomorfismo que discutimos - . - A - o busca analogias vagas y superficiales ya
es mas que mera analoaia. Es consecuencia debido a la diferencia con otros fenémenos. asi ayudando a los administradores Ue estas tienen poco valor debido a la
d 0g1a. El isomorfismo es el resultado de las | a entender el fundamento de su | I+ . P .
del hecho de que, en ciertos aspectos, puedan L . . diferencia con otros fenomenos.
. ; aplicaciones de abstracciones y modelos | negocio. . )
aplicarse  abstracciones 'y  modelos L . El isomorfismo es el resultado de la
o . conceptuales que coincide con diferentes .
conceptuales coincidentes a fendémenos . abstraccion y modelos conceptuales que
- . - fendmenos. - . .
diferentes. Solo se aplicaran las leyes de coincide con diferentes fendmenos.
sistemas con mira a tales aspectos. Para hablar de un sistema es necesario
(Bertalanffy, 1976, pp. 23-24, 35-37) cumplir  los  siguientes  requisitos:
Referencia: (Von Bertalanffy, 1976) Funcional y No Funcional, si estas
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Autor/es Afio Cita Parafraseo (3) Aplicacion en su tesis (4) caracteristicas no se cumplen pondrian en
En general, se puede hablar de sistema du_da el caracter.de objeto del'§|stema, asi
cuando se tiene ante los ojos caracteristicas Para hablar de Sistema es necesario hacer hmlsmo s%e menciona que también se p_ueda
que, si se suprimieran, pondrian en cuestion referencia a ciertas caracteristicas, si estas dacer iy tere'ntqlaauFr: 3|s|ter?a?un (I:qnj(jqnto
¢l caracter de objeto de dicho sistema. A caracteristicas no se cumplen poﬁdrl’an en st sistomn Oh ZT o |ca:
veces, también se Ilama sistema al conjunto duda el cardcter de objeto del sistema, asi qz‘? eX|dste_un S!Stemfi a am(c)js que e
de dichas caracteristicas. En el mismo mismo se menciona que también se p[Jeda Nos permite llevar un analisis y | © Jeti’ ,et_aneStlgaCIlon poslee e C|tert§s
s§ntido entonces: La .aﬁrmaci(')n f‘hay hacer referencia a un sistema a un conjunto de degar_rollo del sistema con el g?srtae(r:n?s ICas que valoran el concepto de

Niklas Luhmann 1996 sistemas” Sél.o, quiere decir que h?y.ObJetos caracteristicas. Por lo tanto, al indicar que objetivo d_e buscar la SOI,UC.'On que Asi mis.mo la definicion de sistema busca
de investigacidn con tales caracteristicas que existe un sistema hablamos ’que el objeto de sea las mismas caracteristicas del bt di hech
justifican el empleo del concepto de sistema. | ;= . - G L E e earacteristicas | SIStema Y asi se podra lograr los dbstraer y comparar GIVersos hechos gue
Asi como al contrario: el concepto de g P X objetivos de la organizacion. sean diferentes (Bertalanffy, 1976;
sistemna nos sirve para abstraer hechos que | 4"€ valoran el concepto de sistema. Luhmann, 1996).

. Asi mismo la definicion de sistema busca

son comparables entre si, o hechos de abstraer y comparar diversos hechos que sean L i i
caracter  distinto  bajo el  aspecto | a teoria general de sistemas genera
igual/desigual. diferentes. herramientas para la aplicacion en
(Luhmann, 1996, pp27-28) c_ualqmer tipo de_ §|stemas y en_cual_ql_Jler
tipo de organizacion, es posible identificar
los elementos de la TGS en cualquier tipo
de empresa asi ayudando a los
administradores a entender el fundamento
. de su negocio. Nos permite llevar un
Referencia: (Luhmann, 1996) anélisis y desarrollo del sistema con el
objetivo de buscar la solucion que sea las
mismas caracteristicas del sistemay asi se
podra lograr los objetivos de la

organizacion.
Teoria 3: De Decision

Autor de la teoria Afio Cita Parafraseo (1) Aplicacion en su tesis (2) Redaccion final (1+2+3+4)
Existen por lo menos tres razones para la | Para que en una organizacién existan una Esta teoria ayudd ver que el La finalidad de la teoria de la decision es
especializacién vertical en la organizacion. | especializacion horizontal, es necesaria la | t n ieza | Crear todas las posibles hipdtesis sobre la
En primer lugar, si existe una | especializacion vertical, ya que ambas personal representa una pieza toma de decisiones racional. las teorias

Herbert A. Simon | 1997 especializacion horizontal, la | permitiran llevar una coordinacion eficaz entre Importante al ejecutar el proceso descriptiv. tienen m | finalidad
especializacién vertical es absolutamente | los empleados, ademas la especializacion de decision al reall_zar sus labores eST- privas d e_el »CO 0 |a a
necesaria para realizar la coordinacién entre | horizontal permite a los empleados desarrollar y  que los decl:ls.ores tengan | SXPIICA y PrECEcir & como €s que a_ge_nte

. B . | habilidades estratégicas para una | toma las decisiones, esta es una disciplina
los empleados operativos. En segundo lugar, | mayores habilidades y destrezas para asi
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de la misma manera que la especializacion
horizontal permite que el grupo operativo
desarrolle mayor habilidad y destreza en la
ejecucion de sus tareas, la especializacion
vertical da lugar a una mayor destreza en la
toma de decisiones. En tercer Jugar, la
especializacion vertical permite que el
personal operativo sea responsable de sus
decisiones: ante el Consejo de
administracion, cuando se trata de una
organizacion de negocios; ante el cuerpo
legislativo, cuando se trata de un organismo
publico.

(Herbert, 1997, pp. 9-12)

realizar sus labores, por otro lado Ia
especializacion vertical da pie a generar una
mejor destrezas para una correcta toma de
decisiones, generando en el personal una
responsabilidad sobre sus decisiones ante un
consejo administrativo, un cuerpo legislativo o
cualquier otro.

mejor destreza en la toma de
decision.

Referencia: (Herbert, 1997)
Parafraseo (3)
Autor/es Afio Cita Aplicacion en su tesis (4)
El objetivo final de la teoria de la decision es
formular hipétesis sobre una toma de
decisiones racional que sea tan posible, las L . L
teorias descriptivas de decision buscan La finalidad d_e Iatec_)r@ de_la decision es crear
explicar y predecir cdmo la gente realmente todas las posibles hipdtesis sgbre la toma de
> S decisiones racional, las teorias descriptivas
tome} _decmones: Esta es una d|_SC|pI|r1a tienen como finalidad explicar y predecir el
empirica,  derivada  de  psicologia | csmg es que la gente toma las decisiones, esta | Con la teoria de decisiones
experimental. es una disciplina empirica por lo tanto es | podremos analizar y hacer frente
. . .| basadaen la experienciay realidad, es por ello | a cada problema que la empresa
Martin Peterson 2009 Las teorias normativas buscan producir que proviene de la psicologia experimental. obtengaya que el personal tendra

prescripciones acerca de lo que los
responsables de la toma de decisiones estan
obligados, o deberian, hacer. La teoria de
decisién descriptiva y normativa es, por lo
tanto, dos campos separados de consulta,
que puede estudiarse independientemente
uno del otro.

(Peterson, 2009, pp. 2-3)

El objetivo de las teorias normativas es
producir prescripciones sobre la
responsabilidad de la toma de decisiones, la
teoria de decisiones descriptivas y normativas
tienen diversas diferencias generando estas
que se estudien independiente cada una.

la capacidad y experiencia que se
requiere.

empirica por lo tanto es basada en la
experiencia y realidad, es por ello que
proviene de la psicologia experimental. El
objetivo de las teorias normativas es
producir  prescripciones  sobre la
responsabilidad de la toma de decisiones,
la teoria de decisiones descriptivas y
normativas tienen diversas diferencias
generando estas que se estudien
independiente cada una. Por lo tanto para
que en una organizacion existan una
especializacién horizontal, es necesaria la
especializacion vertical, ya que ambas
permitiran llevar una coordinacion eficaz

entre los empleados, ademas la
especializaciéon horizontal permite a los
empleados desarrollar mayores

habilidades y destrezas para asi realizar
sus labores, por otro lado la
especializacion vertical da pie a generar
una mejor destrezas para una correcta
toma de decisiones, generando en el
personal una responsabilidad sobre sus
decisiones ante un consejo administrativo,
un cuerpo legislativo o cualquier otro
(Herbert, 1997; Peterson, 2009).

Esta teoria ayudd ver que el personal
representa una pieza importante al ejecutar
el proceso de decision al realizar sus
labores y que los decisores tengan
habilidades estratégicas para una mejor
destreza en la toma de decision. Al mismo
tiempo, Con la teoria de decisiones
podremos analizar y hacer frente a cada
problema que la empresa obtenga ya que
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el personal tendrd la capacidad vy

. experiencia que se requiere.
Referencia: (Peterson, 2009)

7. Matriz de antecedentes (5 internacional — 5 nacional)

Datos del antecedente 01: Internacionales

ALIGNING INFORMATION SECURITY WITH THE IMAGE OF THE
Titulo ORGANIZATION AND PRIORITIZATION BASED ON FUZZY LOGIC FOR THE | Metodologia
INDUSTRIAL AUTOMATION SECTOR
Autor Knorst André Marcelo, Vanti Adolfo Alberto, Espin Andrade Rafael Alejandro, Silvio Tipo
Luiz Johann
Afio 2011 Enfoque
o Modelo de integracion y creacion de un instrumento de busqueda para evaluar la N
Objetivo informacion degsegurid;/d ! P Disefio
Método
Como resultado, es posible establecer una relacion utilizando estratégicamente los criterios | Poblacion
Resultados de seguridad e integrarlos a través de_l modelo BSC, C(_)BIT e 1ISO27002 ya que estos Muestra
facilitan el mapeo de objeticos genéricos para el negocio de T1 desde la perspectiva del Unidades informantes
BSC con los objetivos generales de TI. Técnicas
Instrumentos
En conclusion, el gobierno de TI permite la expansion del cumplimiento y el gobierno
corporativo mediante el uso de diferentes modelos, como la auditoria de procesos e seguridad
Conclusiones de informacion de Tl y esto proporciona sistemas mas robustos con control interno con la | Método de anélisis de datos
finalidad de alcanzar un nivel técnico y operativo, incluye el mapeo de proceso COBIT con
las précticas de 1SO27002.

Knorst, Vanti, Espin Andrade, Silvio (2011), evidenciaron que es posible establecer una relacion utilizando estratégicamente los criterios de seguridad e integrarlos a través del

Redaccion final - - - . - -
on 7t modelo BSC, COBIT e 1SO27002 ya que estos facilitan el mapeo de objeticos genéricos para el negocio de TI desde la perspectiva del BSC con los objetivos generales de TI.

al estilo articulo
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Datos del antecedente 02: Internacionales

DETERMINING FACTORS OF BANK EMPLOYEE READING

Titulo HABITS OF INFORMATION SECURITY POLICIES Metodologia
Autor William Allassani Tipo
Afo 2014 Enfoque
Con la llegada de la World Wide Web, el e-commerce y e-banking y sus
riesgos de seguridad informéatico, como el delito cibernético, la necesidad
de proteger los bancos red y datos se vuelven mas relevantes. Ademas de
brindar soluciones técnicas tales como software antivirus, sistemas de | .. . :
Objetivo firewall, sistema de deteccion de intrusos, criptologfa, las organizaciones Disefo No experimental
también intentan influir y gestionar el comportamiento y las actividades de
sus empleados a traves de politicas de seguridad de la informacién que
detallan las tareas y no hacer uso de los sistemas informaticos.
Como resultado, la mayoria del personal no tiene buenos habitos de lectura | Método
sobre las politicas de seguridad de la empresa, Los empleados que han | Poblacion
Resultados trabajado menos de 5 afios tienen menos probabilidades de leer, incluso si MU_GStfa _
son personas mayores, los ejecutivos estan involucrados en el proceso de | Unidades informantes
monitoreo. Técnicas Encuesta
Instrumentos Guia de encuesta

Conclusiones

En conclusion, en base que los empleados al no tener buenos héabitos de
lectura, se desea recomendar que a los empleados sean evaluados
anualmente y ser recompensados.

Método de analisis de datos

Redaccidn
final al estilo
articulo

Allassani (2014), constata que la mayoria del personal no tiene buenos habitos de lectura sobre las politicas de seguridad de la empresa, Los
empleados que han trabajado menos de 5 afios tienen menos probabilidades de leer, incluso si son personas mayores, l0s ejecutivos estan
involucrados en el proceso de monitoreo, en base que los empleados al no tener buenos habitos de lectura, se desea recomendar que a los

empleados sean evaluados anualmente y ser recompensados.
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Datos del antecedente 03: Internacionales

SEGURANGCA DA INFORMAGAO DE PRODUGAO E OPERAGOES: UM ESTUDO SOBRE

Titulo TRILHAS DE AUDITORIA EM SISTEMAS DE BANCO DE DADOS. Metodologia
Autor Roratto Rodrigo, Dotto Dias Evandro Tipo
Afio 2014 Enfoque
El objetivo es que el sistema debe estar preparado para resistir los ataques creando registros y
versiones falsas que pasan por el proceso de auditoria. Esta clase de ataque incluye la creacion de
o versiones falsas del archivo de datos que coinciden con los metadatos publicados, pero difieren de ) )
Objetivo los datos utilizados en su creacién, también incluye crear historias falsas, insertar o eliminar versiones | Disefio No experimental
en una secuencia sin deteccidn. En esta investigacion se describi6 la importancia de la auditoria como
una actividad que tiene como objetivo garantizar la seguridad y la continuidad del negocio.
. , . . . Método
Como resultado, hay estudios en el area con algunas implementaciones, pero ninguno de ellos se ["popiacion
presentd como una solucion Optima al problema de seguridad de informacion, También se ["\jiestra
Resultados presentaron dos sistemas comfa,rciales de Oracle e IBM que prometen resolver pr.obljamas, como el [Jnidades informantes
acceso inadecuado a informacion confidencial e integridad de los registros de auditoria. Técnicas Encuesta
Instrumentos Guia de encuesta

Conclusiones

En conclusidn, se presenta la importancia de garantizar la seguridad, inviolabilidad e integridad de la
informacion contenida en un sistema de gestion informatizado, se concluye que, con la creciente
dependencia de los sistemas criticos de almacenamiento de datos, y desarrollar nuevas soluciones
para el monitoreo y proteccién de estos datos, estd claro que esta es un area de estudio muy
prometedora e importante, y se recomienda Realizar nuevas investigaciones en el area de control y
seguridad de la informacion a través del uso de las tecnologias de Business Intelligence.

Meétodo de analisis de datos

Redaccion
final al estilo
articulo

Roratto & Dotto Dias (2014), evidenciaron que se presenta la importancia de garantizar la seguridad, inviolabilidad e integridad de la informacion contenida en un
sistema de gestidn informatizado, se concluye que, con la creciente dependencia de los sistemas criticos de almacenamiento de datos, desarrollar nuevas soluciones
para el monitoreo y proteccion de estos datos y desarrollar nuevas soluciones para el monitoreo y proteccion de estos datos, esta claro que esta es un area de estudio
muy prometedora e importante, y se recomienda Realizar nuevas investigaciones en el &rea de control y seguridad de la informacidn a través del uso de las tecnologias

de BI.
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Datos del antecedente 04: Internacionales

Application of business intelligence For analyzing vulnerabilities to

Investigacion-Accion

Titulo increase the security level in an academic CSIRT Metodologia gsrlﬁrr:]Klmball
Autor Reyes Mena Francisco, Fuertes Diaz Walter, Guzméan Jaramillo Carlos. Tipo
Afio 2017 Enfoque Cualitativo
Como objetivo se disefid una solucion potencial a través de Business
Intelligence para adquirir datos e informacidn de una amplia variedad de
Obijetivo fuentes y utilizarlas en la toma de decisiones del anélisis de vulnerabilidad | Disefio Experimental
de un CSIRT académico (Equipo de respuesta a incidentes de seguridad
informatica).
Método
Poblacion
Muestra
Unidades informantes
Como resultado, muestran que dicha aplicacion ha logrado ayudar a los -Se realiz6 un andlisis de
responsables del CSIRT a establecer prioridades inmediatas y asignar intrusos: Scanner de
recursos a areas clave, que pueden ser victimas potenciales de ataques vulnerabilidad pasiva y Snort.
Resultados -Se aplic6 desarrollé de varias

digitales. Las técnicas de Big Data proporcionan escalabilidad en
escenarios de alto volumen de datos en el CSIRT, por lo tanto, sugerimos
aplicarlas en futuros estudios.

Técnicas

rutinas que especificaron la
aplicacion del proceso "Extraer,
Transformar y Cargar”

- Se construy6 una aplicacién de
software

Instrumentos

Scanner de vulnerabilidad pasiva
y Snort, MySQL

Conclusiones

En conclusion, se disefié una solucion implementada a través de Business
Intelligence que actia como un factor estratégico en el analisis de
vulnerabilidad de un CSIRT y esto fue esto fue posible aplicando la
metodologia de Investigacién-Accion y las fases de Ralph Kimball.

Meétodo de analisis de datos

Redaccién
final al estilo
articulo

Reyes Mena, Fuertes Diaz, Guzman Jaramillo (2017), se disefié una solucién implementada a través de Business Intelligence que actia como
un factor estratégico en el analisis de vulnerabilidad de un CSIRT vy esto fue posible aplicando la metodologia de Investigacion-Accion y las

fases de Ralph Kimball.
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Datos del antecedente 05: Internacionales

PAPEL MODERADOR DA ORIENTACAO EMPREENDEDORA
SOBRE UN RELACAO ENTRE A AVALIACAO DO RISCO DA

Titulo SEGURANCA DA INFORMAGCAO EO DESEMPENHO DA EMPRESA | Metodologia Métodos mixtos
NO QUENIA
Autor Stanley Ndungu, Kenneth Wanjau, Robert Gichira, Waweru Mwangi. Tipo Descriptivo
Ao 2017 Enfoque Cuantitativas y cualitativas
El objetivo es investigar el efecto de la orientacion empresarial en la
Objetivo relacion entre la evaluacion de riesgos de seguridad de la informacion y el | Disefio
desempefio de la empresa en Kenia.
Como resultado, a través del andlisis y la evaluacion del riesgo | Método
organizacional, las amenazas y vulnerabilidades relacionadas con la | Poblacion 94 PYMES
seguridad de la informacidn podrian estimarse y evaluarse, y los resultados | Muestra
Resultados de la evaluacion podrian usarse para planificar los requisitos de seguridad | Unidades informantes

de la informacion y las medidas de control de riesgos, con el objetivo final
Reducir o minimizar el riesgo de seguridad de la informacién a un nivel
aceptable en una organizacion.

Técnicas

Instrumentos

SPSS, Ms-Excel, AMOS, SmartPLS,
STATA, R-GUl y ATLAS.t

Conclusiones

En conclusion, el estudio sobre la Teoria integrada del sistema de gestion
de la seguridad de la informacion, identificaron la evaluacion de riesgos de
seguridad de la informacion como uno de los factores de éxito de la gestién
de la seguridad de la informacion.

Método de analisis de datos

Redaccidn
final al estilo
articulo

Stanley Ndungu, Kenneth Wanjau, Robert Gichira, Waweru Mwangi. (2017). Evidenciaron que el estudio sobre la Teoria integrada del
sistema de gestion de la seguridad de la informacion, identificaron la evaluacién de riesgos de seguridad de la informacién como uno de los

factores de éxito de la gestion de la seguridad de la informacion.
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Datos del antecedente 01: Nacionales

Titulo

MEJORA DE SEGURIDAD DE INFORMACION EN LA
COMANDANCIA DE OPERACIONES GUARDACOSTAS BASADA
EN LA NORMA TECNICA PERUANA NTP-ISO/IEC 27001:2008

Metodologia

Planear, Hacer, Verificar y Actuar
usado por las normas NTP-
ISO/IEC 27001:2008

Autor

FERNANDEZ PENALOZA, DAVID
PACHECO VARGAS, OSCAR

Tipo

Afio

2014

Enfoque

Obijetivo

DISENAR UN PLAN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION EN LA COMANDANCIA DE OPERACIONES
GUARDACOSTAS -COMOPERGUARD- BASADA EN LA NORMA
TECNICA PERUANA NTP-ISO/IEC 27001:2008.

Disefio

Resultados

Como resultado es minimizar los riesgos, amenazas y vulnerabilidades de
los activos de informacion como también el compromiso del personal de la
Comandancia con respecto a la seguridad de informacion.

Método

Poblacion

Muestra

Unidades informantes

Técnicas

Censo - inventario

Instrumentos

Conclusiones

La conclusion es que el modelo aplicado, ha permitido desarrollar el Plan
de Sistema de Gestion de Seguridad de la informacion de la Comandancia
basado en la norma NTP-ISO/IEC 27001:2008.

Método de anélisis de datos

Redaccion
final al estilo
articulo

FERNANDEZ PENALOZA, PACHECO VARGAS (2014), acreditan que el resultado es minimizar los riesgos, amenazas y vulnerabilidades
de los activos de informacién como también el compromiso del personal de la Comandancia con respecto a la seguridad de informacion.
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Datos del antecedente 02: Nacionales

DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA PROTEGER LOS

Deming o PDCA

Titulo ACTIVOS DE INFORMACION DE LA CLINICA MEDCAM PERU | Metodologia (Plan-Do-Check-Act)
SAC
Autor CRUZ DIAZ MIGUEL ANGEL, FUKUSAKI INFANTAS SENYI Tipo
Afo 2017 Enfoque
Diseflar e implementar un Sistema de Gestion de Seguridad de la
Obijetivo Informacién (SGSI) con el fin de proteger los activos de informacion que | Disefio
influyan directamente en el cumplimiento de los objetivos de la empresa.
. . ) .. | Método Plan-Do-Check-Act
Como resulta_do, un Slstem:_:l de Gestidn _de_ Seguridad de Ia~ Infprmamon — Personal de la Clinica MEDCAM
puede ser aplicado a cualquier empresa sin importar el tamafio ni el rubro | Poblacion PERU SAC
al que se dedique, asi mismo identificaron los activos de informacion y su
Resultados oo . . A, Muestra
valorizacién, mapeo de riesgos, declaracion de aplicabilidad y la - .
. . . it . Unidades informantes
implementacion de controles, lo que logré la reduccién de los riesgos —
- e Técnicas Encuesta
identificados. -
Instrumentos Guia de encuestas

Conclusiones

En conclusion, se logra la mitigacion de los riesgos a los que estaban
expuestos los activos de informacion de la clinica, a través de la
identificacion, disefio e implementacién de controles para los riesgos mas
criticos.

Método de anélisis de datos

Redaccion
final al estilo
articulo

CRUZ DIAZ, FUKUSAKI INFANTAS (2017) demostraron gque un Sistema de Gestion de Seguridad de la Informacién puede ser implementada
a diversas empresas sin tomar importancia al tamafio o rubro en el que se desempefie, asimismo identificaron distintos métodos para reducir los
riesgos que se presenten en las organizaciones, entre estos existen los mapeos de riesgos, declaracion de aplicabilidad y la implementacion de

controles.
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Datos del antecedente 03: Nacionales

Propuesta de aplicacion web para mejorar la gestion de auditoria

Titulo informética en la empresa Calzado Atlas S.A. Metodologia Holistico
Autor Chauca Huaman, Clarel Ramiro Tipo Proyectiva
Afo 2017 Enfoque Cuantitativo - cualitativo
. Diagnosticar la situacion actual de la gestién de auditorias informaticas en - .
Obijetivo Disefio No experimental
la empresa Calzado Atlas S.A.
Método
Como resultado al aplicar la propuesta de una aplicacion web para la gestion | Poblacion 15 colaboradores
de auditorias informaticas, se podra ahorrar costos de incidentes, prevenir | Muestra
Resultados . . , . . - -
posibles escenarios de una manera mas eficiente que impactan en la | Unidades informantes
continuidad del negocio. Técnicas Entrevista
Instrumentos Guia de entrevista

Conclusiones

Se concluye que la propuesta de un aplicativo web para la gestion de las
auditorias informaticas para la empresa Calzado Atlas S.A. es viable luego
del analisis econdmico, andlisis de ahorro en gasto de incidentes del &rea de
Tl y analisis de rentabilidad, como solucion informatica para la necesidad
que presenta.

Meétodo de analisis de datos

se utiliz6 para el tratamiento de la
informacion el programa
estadistico de analisis cuantitativo
el SPSS 22y se obtendran medidas
de frecuencia. Asi mismo, se
utilizo el método de triangulacion
y categorizacion. 'Y para la
aplicacion de juicios de expertos
de la investigacion, se realiza a
través panel de expertos.

Redaccién
final al estilo
articulo

Chauca Huaman (2017) demostrd que la propuesta de un aplicativo web para la gestion de las auditorias informaticas para la empresa
Calzado Atlas S.A. es viable luego del anélisis econémico, analisis de ahorro en gasto de incidentes del area de TI y andlisis de rentabilidad,

como solucién informatica para la necesidad que presenta.
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Datos del antecedente 04: Nacionales

IMPLEMENTACION DE UN SISTEMA DE GESTION DE

Titulo IDENTIDADES PRIVILEGIADAS PARA EL CONTROL DE ACCESO | Metodologia PDCA.
EN UNA EMPRESA DE RETAIL

Autor LUCIA ASTRID CONTRERAS PEREZ, ROBERTO ANTONIO VEGA Tino
ORTEGA P

Afo 2019 Enfoque

- Como objetivo es mejorar la gestion de identidades privilegiadas de los | . .

Obijetivo . . Disefio
administradores de las plataformas de Tl en la empresa de retail.
c ltad ta la planificacic fiza ol correcto [Tactodo

omo resultado, se presenta 1a praniticacion que garantiza €l COITecto 17541506, Usuarios con cuenta privilegiadas

funcionamiento de la solucion Privileged Access Manager. La cual permite Muestra

Resultados disminuir el riesgo interno de seguridad informatica con los activos de Tl'y Unidades informantes
tiene la trazabilidad de todas las actividades realizadas por los Teécni E n
administradores del area de redes, seguridad y base de datos de la empresa. ecnicas ncuesta

Instrumentos Guia de encuesta

Conclusiones

En conclusion, Mitigacion del riesgo de extraccion de informacion de los
activos de TI por usuarios no autorizados, teniendo una administracion de
accesos basado en roles.

Meétodo de analisis de datos

Redaccion
final al estilo
articulo

CONTRERAS PEREZ, VEGA ORTEGA (2019) demostraron que se presenta la planificacion que garantiza el correcto funcionamiento de la
solucion Privileged Access Manager. La cual permite disminuir el riesgo interno de seguridad informatica con los activos de Tl y tiene la
trazabilidad de todas las actividades realizadas por los administradores del area de redes, seguridad y base de datos de la empresa.

79




Datos del antecedente 05: Nacionales

IMPLEMENTACION DEL SOFTWARE LOG360 PARA EL
CUMPLIMIENTO DEL REQUERIMIENTO 10 DEL ESTANDAR DE

Titulo SEGURIDAD DE DATOS PARA LA INDUSTRIA DE TARJETA DE | Metodologia PDCA, GAP
PAGO
Autor LAVADO SARMIENTO, DAVID ARMANDO Tipo
Afo 2019 Enfoque
Disminuir las brechas identificadas por medio de la implementacion de un
Obijetivo software SIEM, como control de seguridad seleccionado, para el | Disefio
acatamiento de la exigencia 10 de la norma PCI DSS.
Como resultado, la banca es uno de los sectores econémicos que mas | Método
importancia debe darle a la seguridad informatica. Esto se debe a que el | Poblacién
banco ya tiene implementado otros estandares como la ISO/IEC 27001 y | Muestra
Resultados Ley de Proteccion de Datos (Ley N° 29733), los cuales coinciden con | Unidades informantes
algunos requerimientos de la norma PCI DSS. Por lo que este estandar no | Técnicas Encuesta

reemplaza, los ya implementados, si no, los complementa para darle mas
seguridad a la organizacion.

Instrumentos

Guia de encuesta

Conclusiones

En consecuencia, Se automatiza el proceso de auditoria de usuarios con
accesos privilegiados, reduciendo considerablemente el tiempo de
gjecucion. Al eliminar el elemento humano, podemos garantizar el
funcionamiento correcto y efectivo del control de seguridad, como también,
reducir el costo general relacionado con la realizacion del proceso de
auditoria.

Método de analisis de datos

Redaccién
final al estilo
articulo

LAVADO SARMIENTO (2019), evidencid que la banca es uno de los sectores econdmicos que mas importancia debe darle a la seguridad
informatica. Esto se debe a que el banco ya tiene implementado otros estdndares como la ISO/IEC 27001 y Ley de Proteccion de Datos (Ley
N° 29733), los cuales coinciden con algunos requerimientos de la norma PCI DSS. Por lo que este estandar no reemplaza, los ya implementados,

si no, los complementa para darle mas seguridad a la organizacién.
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8. Marco conceptual

Variable o categoria 1: Seguridad Informatica

Andrés Fernando

digital identificada, fruto de
una  vulnerabilidad de
seguridad informatica.
(Proafio, Gavilanes, 2018,
p90)

permitirdn identificar si es
que existe alguna
irregularidad en la seguridad
informética.

se realiza en el mano de las pruebas
digitales, en consecuencia se brinda una
correcta confidencialidad y credibilidad
del proceso, teniendo asi una custodia
limpia y sin negligencias.

Pacheco
Villamar, Rubén

de seguridad, asi como
también, la no separacion de
activos de informacion y
brechas de seguridad
informética (Gordén,
Pacheco, 2018, p15).

que puedan presentarse entre
los activos de informacion
que se buscan proteger y las
posibles  porosidades de
seguridad informética.

Referencia: (Proafio & Gavilanes, 2018)
Autor/es Afo Cita Parafraseo (3) Aplicacion en su tesis (4)
La metodologia OSSTMM . .
propone para la optimizacién | La Open Source Security Apl_lcando la _metodologlg OSSTMM y
de la seguridad de los activos | Testing Methodology | Ethical Hacking, se dispone en la
de informacion, que se | Manual (OSSTMM) es una | Verificacion para estimar el impacto y
Gordon Revelo, disminuyan las limitaciones | metodologia que usa como | criticidad de las vulnerabilidades halladas,
Diego Sebastian, entre activos de informacion | base el testeo manual que | ademas se mediran los riesgos de la
2018 | aproteger y posibles brechas | busca reducir las limitaciones | seguridad informética que se encuentran

en los canales de informacion usando la
metodologia ya antes mencionada y
herramientas apropiadas para evaluar la
seguridad operacional, por ejemplo: los
factores humanos, factores fisicos, redes

Autor/es Afo Cita Parafraseo (1) Aplicacion en su tesis (2) Redaccidn final (1+2+3+4)
Para obtener la evidencia digital necesaria | Para poder brindar una buena seguridad informatica y evitar
g

se empleara la guia metodoldgica, esta nos | su vulnerabilidad, es necesario una buena gestion, un buen
Qarantizqr’ la segu_ridad de la permitiré realizar un proceso en la cual no | sistema de _ir_]forma_lci()n_, §ervici9 y redes ya que todos estos
informacion, los sistemas de Para poder brindar una buena | S& comprometera la confidencialidad e nos permitiran identificar si es que existe alguna
|nforma(;|on,_ SEIViCios Yy | (o dad  informética integridad y se llevaré a cabo con la norma |rregu_lar|dad en la seguridad informética. La Open Source
redes implica socializar g y : Security Testing Methodology Manual (OSSTMM) es una
Proafio Escalante también  conocer cémo] evitar su vulnerabilidad, es | ISO/IEC 27037 (2012), esta misma metodolodia que usa como base el testeo manual due busca

. ' necesario una buena gestion, | menciona que la cadena de custodia ocupa ologia que us ual que bu
Rodrigo Arturo, responder ante un evento un  buen sistema de | un papel muy importante en la reducir las limitaciones que puedan presentarse entre los
_ 2018 dondg se ha \_/ulneraldp dicha informacion, servicio y redes | investiacion. ademds hace referencia aue actlvo_s de informacion que se_buscan,protegery las pos[bles
Gavilanes seguridad informética vy a que todos estos nos Y ' q porosidades de seguridad informéatica. La seguridad
Molina, cémo gestionar la evidencia | Y2 9 se debe saber y comprender cada paso que | jnformatica es imprescindible ya que este asegura la

disponibilidad, privacidad e integridad de la informacion,
para esto existe diversas técnicas, siendo una de ellas la
criptografia la cual consiste en transformar un mensaje
descifrado que con la ayuda de claves podré ser descifrado.
El sistema de informacion ha ido evolucionando desde sus
inicios, requiriendo la formacion de profesionales
responsables de evaluar un correcto funcionamiento en el
area de informatica, asi mismo buscan identificar los puntos
débiles que necesiten aplicar medidas preventivas y
correctiva para asi reducir las probabilidades de una perdida
de informacion, tomando en cuenta que estas pérdidas
causan costos importantes en la organizacion. La seguridad
informatica hoy en dia es de suma importancia para las
compariias, organizaciones, establecimientos privadas y
publicas; de tal manera que el uso de esta ha Ilegado a incluir
diversas actividades profesionales y humanas al nivel
mundial ya que las redes de comunicacion y los sistemas de
comunicacion ayudan al crecimiento social y econémico de
las naciones (Proafio, Gavilanes, 2018; Gordén, Pacheco,
2018; Solis, Pinto, Solis, 2017; Tirado, Alvarez, Carrefio,
Ramos, 2017; Gil, Gil, 2017).
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inaldmbricas, servicios, aplicaciones, y
redes de datos.

Referencia: (Gordoén & Pacheco, 2018)
Autor/es Afio Cita Parafraseo (5) Aplicacion en su tesis (6)
La seguridad informatica Cop la seguridad informética_\ se debe_ra
cumple un papel muy mejorar Iosj procesos para un intercambio
importante para garantizar la | La seguridad informética es | seguro de informacion, para obtener este
disponibilidad, privacidad e | imprescindible ya que este | resultado se debera combinar diversas
integridad de la informacion, | asegura la disponibilidad, | técnicas como  por  ejemplo la
una de las técnicas que ayuda | privacidad e integridad de la | esteganografia el cual se encarga de
Solis Fernando, en esta tarea es la | informacion, para esto existe | ocultar mensajes u objetos dentro de otras
Pinto Diego, 2017 | criptografia, cuyo | diversas técnicas, siendo una | [lamadas portadores para ser enviada, a su
Solis Santiago fundamento es transformar | de ellas la criptografia la cual | vez hace uso de la criptografia. De la
un mensaje de modo que sea consiste en _transformar Un | misma forma, se debe acelerar los
inentendible salvo para los | mensaje descifrado que con la procesos en los cifrados y descifrados, 1o
que posean la clave para ayud.a de claves podra ser que implicaria una mayor seguridad en
descifrarlo. descifrado. -
(Solis, Pinto, Solis, 2017, menor tiempo.
p160)
Referencia: (Solis, Pinto, & Solis, 2017)
Autor/es Afio Cita Parafraseo (7) Aplicacion en su tesis (8)
- . El sistema de informacion ha
; La evolucion de los sistemas | . -
Alvarez Morales, de  informacion  hace ido evolucionando desde sus | Ep e| 4rea de TI con el profesionalismo del
Elsa Leuvany necesaria el surgimiento de | M'C9S: requiriendo  1a | hersonal  evaluaran el correcto
~ profesionales en el érea formacion de profesionales funcionamiento del sistema  de
Carrefio Sandoya, : o responsables de evaluar un | . L
- . informética responsables de - . informacion para que los ataques con
Sl Wil evaluar su correcto gorrecto fun_c |onam,|e_nto en e! botnetes no sean introducidos al sistema
. 2017 funcionamiento detectar area de lnfo_rmat!c_a, asl § ’
Tirado Rios, ’ mismo buscan identificar los | @i 10 hackers no tomen control remoto,

Normandi Rocio

Ramos Reyes,
Dorys Janeth

aquellos puntos débiles que
requieran  de  medidas
preventivas y correctivas
para evitar pérdidas de
informacion que podrian

puntos débiles que necesiten
aplicar medidas preventivas y
correctiva para asi reducir las
probabilidades de  una
perdida de informacion,

de esta manera no se convierta la principal
amenaza para la red de datos de la
empresa.

Para obtener la evidencia digital necesaria se empleara la
guia metodoldgica, esta nos permitira realizar un proceso en
la cual no se comprometerd la confidencialidad e integridad
y se llevara a cabo con lanorma ISO/IEC 27037 (2012), esta
misma menciona que la cadena de custodia ocupa un papel
muy importante en la investigacion, ademas hace referencia
que se debe saber y comprender cada paso que se realiza en
el mano de las pruebas digitales, en consecuencia se brinda
una correcta confidencialidad y credibilidad del proceso,
teniendo asi una custodia limpia y sin negligencias.
Aplicando la metodologia OSSTMM y Ethical Hacking, se
dispone en la verificacion para estimar el impacto y
criticidad de las vulnerabilidades halladas, ademéas se
mediran los riesgos de la seguridad informatica que se
encuentran en los canales de informaciéon usando la
metodologia ya antes mencionada y herramientas apropiadas
para evaluar la seguridad operacional, por ejemplo: los
factores humanos, factores fisicos, redes inalambricas,
servicios, aplicaciones, y redes de datos. Con la seguridad
informéatica se deberd mejorar los procesos para un
intercambio seguro de informacién, para obtener este
resultado se debera combinar diversas técnicas como por
ejemplo la esteganografia el cual se encarga de ocultar
mensajes u objetos dentro de otras llamadas portadores para
ser enviada, a su vez hace uso de la criptografia. De la misma
forma, se debe acelerar los procesos en los cifrados y
descifrados, lo que implicaria una mayor seguridad en menor
tiempo. De la misma manera, en el area de TI con el
profesionalismo del personal evaluardn el correcto
funcionamiento del sistema de informacién para que los
ataques con botnetes no sean introducidos al sistema, asi los
hackers no tomen control remoto, de esta manera no se
convierta la principal amenaza para la red de datos de la
empresa. Las Organizaciones contaran con un plan que guie
los esfuerzos de proteccion de informacion, deberan
aprender a determinar la calidad éptima de inversion en
seguridad informatica, asi desarrollarda modelos de
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causar costes importantes a
las organizaciones.

(Tirado, Alvarez, Carrefio,
Ramos, 2017, p462)

tomando en cuenta que estas
pérdidas  causan  costos
importantes en la
organizacion.

Referencia: (Alvarez, Carrefio, Tirado, & Ramos, 2017)
Autor/es Afio Cita Parafraseo (9) Aplicacion en su tesis (10)
En los ultimos afios, el uso de
la informatica se ha
extendido a la mayoria de
actividades profesionales S "
pr Y | La seguridad informética hoy
humanas a nivel mundial, en dia es de suma importancia
Las redes de comunicacién y portan
) . . para las compaiiias,
los sistemas de informacion .
. organizaciones, o
(SI) se han convertido en un L . Las Organizaciones contaran con un plan
. establecimientos privadas y y -
Gil Vera Victor factor esencial para el tblicas: de tal manera que el | 9u€ 9uie los esfuerzos de proteccion de
; desarrollo  econémico y P ' g informacién,  deberdn  aprender a
Daniel - . uso de esta ha llegado a - - . - .
- 2017 | social de las naciones. | . 7 g determinar la calidad dptima de inversién
Gil Vera Juan - . incluir diversas actividades - . - . .
Debido a lo anterior, . en seguridad informatica, asi desarrollara
Carlos - . profesionales y humanas al . - -
garantizar la seguridad de la nivel mundial va aue las modelos de simulacion que permitan
informacion se ha convertido ya 4 evaluar el nivel 6ptimo de seguridad
. redes de comunicacion y los
en una tarea de vital | S
; . .. | sistemas de comunicacion
importancia y preocupacion e :
ayudan al crecimiento social
para empresas, econdémico de las naciones
organizaciones e |Y '
instituciones  publicas y
privadas.
(Gil, Gil, 2017, p193)
Referencia: (Gil & Gil, 2017)

simulacion que permitan evaluar el nivel Optimo de
seguridad
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9. Construccidn de la categoria problema

Categoria: Seguridad informatica

Criterios

Fuente 1

Fuente 2

Fuente 3

Fuente 4

Fuente 5

Cita textual

Garantizar la seguridad de la
informacion, los sistemas de
informacion, servicios y redes
implica socializar, también
conocer como responder ante
un evento donde se ha
vulnerado dicha seguridad
informatica y como gestionar
la evidencia digital
identificada, fruto de una
vulnerabilidad de seguridad
informética.
(Proafio, Gavilanes,
p90)

2018,

La metodologia OSSTMM
propone para la optimizacién
de la seguridad de los activos de
informacion, que se
disminuyan las limitaciones
entre activos de informacion a
proteger y posibles brechas de
seguridad, asi como también, la
no separacion de activos de
informacion 'y brechas de
seguridad informética.
(Gordoén, Pacheco, 2018, p15)

La seguridad informatica cumple
un papel muy importante para
garantizar  la  disponibilidad,
privacidad e integridad de la
informacién, una de las técnicas
que ayuda en esta tarea es la
criptografia, cuyo fundamento es
transformar un mensaje de modo
que sea inentendible salvo para los
que posean la clave para
descifrarlo.

(Solis, Pinto, Solis, 2017, p160)

La evolucion de los sistemas de
informaciéon hace necesaria el
surgimiento de profesionales en el
area informatica responsables de
correcto
funcionamiento, detectar aquellos
puntos débiles que requieran de
medidas preventivas y correctivas
para evitar pérdidas de informacion
costes

evaluar su

que podrian  causar
importantes a las organizaciones.

(Tirado, Alvarez, Carrefio, Ramos,

2017, p462)

En los Gltimos afos, el uso de la informética
se ha extendido a la mayoria de actividades
profesionales y humanas a nivel mundial.
Las redes de comunicacion y los sistemas
de informacién (SI) se han convertido en un
factor esencial para el crecimiento social y
economico de las naciones. Debido a lo
anterior, garantizar la seguridad de la
informacion se ha convertido en una tarea
de vital importancia y preocupacion para
empresas, organizaciones e instituciones
publicas y privadas.

(Gil, Gil, 2017, p193)

Redaccion de

la categoria
de estudio

La seguridad de la informatica de una empresa cumple un papel muy importante para garantizar la privacidad e integridad de la informacién y se requiere de profesionales en el area
informatica responsables de evaluar su correcto funcionamiento.
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Construccién
de las sub
categorias
segun la
fuente
elegida

Sub categoria 1:

Sub categoria 2:

Privacidad de la informacién

Responsabilidad en el funcionamiento de la informacion

Construccion

11 Habeas Data

I5 | Seguridad de informacion

de los
indicadores 12 | Andlisis e identificacion de los riesgos 16 | Mantenimiento

13 17 | OUTSOURCING

14 18
Cita textual Cuando se hace referencia a la privacidad, se refiere a que la misma queda vulnerada | Un Sistema de Gestién de Seguridad de la Informacién (SGSI) consiste en politicas,
de la sub en materia de datos personales, ya que estos se han convertido en elementos o | procedimientos, directrices, recursos asociados y actividades, gestionadas colectivamente por
categoria dispositivos de control en una sociedad informatizada y es preciso ser conscientes de | una organizacion, en la bisqueda de la proteccién de sus activos de informacién. Un SGSI es un

por qué y para qué deben protegerse (SOTO, 2017 p.113).

enfoque sisteméatico para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacién de una organizacion para alcanzar los objetivos de
negocio. Se basa en la evaluacion del riesgo y los niveles de aceptacion del riesgo de la
organizacion, disefiada para tratar y gestionar los riesgos de manera efectiva. Analizar requisitos
para la proteccion de los activos de informacion aplicar los controles adecuados para garantizar
su proteccion, segun sea necesario, contribuye a laimplementacion exitosa de un SGSI (ISO/IEC
27000: 2014 - 3.2.1).

Lo que es privado o publico se difumina en ocasiones y lo que creemos que es
compartido por un nimero muy reducido de amigos puede ser difundido a un nimero
incalculable de personas durante un tiempo indefinido y de forma peligrosamente
descontextualizada (Gregorio & Ornelas 2011 p.196).

Un sistema de gestion utiliza un marco de recursos para lograr los objetivos de una organizacion.
El sistema de gestion incluye la estructura organizativa, politicas, planificacion de actividades,
responsabilidades, practicas, procedimientos, procesos y recursos (ISO/IEC 27000: 2014 -
3.25).

Para que una informacion de un usuario se considere privada debe existir un estricto
control sobre su procesamiento. En este sentido, los datos personales en las redes
sociales se suelen incluir de una forma sistematizada que pone en peligro la
privacidad del usuario al perder control sobre sus datos que pueden ser copiados o
transferidos. Evidentemente, en el marco de un mundo digital no se cuentan con las
barreras propias de un mundo fisico y real que limita en mayor medida el flujo de
informacion que se transmite (Romero 2017 p.10).

Esto se logra mediante la implementacién de un conjunto aplicable de controles, seleccionados
a través del proceso de gestion de riesgos y administrados utilizando un SGSI; incluye las
politicas, procesos, procedimientos, estructuras organizacionales, software y hardware para
proteger los activos de informacion identificados. Estos controles deben ser especificados,
implementados, monitoreados, revisados y mejorados, para asegurar que se cumplen los
objetivos especificos de seguridad de informacion y del negocio son logrados. Se espera que los
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controles de seguridad de la informacion relevantes se integren a la perfeccion con los procesos
de negocio de la organizacién (ISO/IEC 27000: 2014 - 3.2.3).

Parafraseo

Al hablar de la privacidad de cierta informacion, se puede mencionar que esta queda
expuesta, por lo tanto, es vulnerable y se va convirtiendo en elementos o dispositivos
para un control total que es manejada por ciertas sociedades que van en aumento, asi
mismo ellas determinan ser consciente de salvaguardar su informacion.

Al referirnos a un sistema de gestion de seguridad de la informacion (SGSI) es necesario
mencionar que esta compuesto por politicas, procedimientos, directrices, recursos asociados y
actividades con la finalidad de proteger los activos de informacion que la organizacion posee, al
mencionar el SGSI hablamos de un enfoque sistematico el cual busca establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion ya que esta es
necesaria para que las organizaciones puedan alcanzar sus objetivos de negocio, asi mismo se
puede indicar que la base para un buen SGSI es la evaluacion de los riesgos y los diversos niveles
de aceptacidn ante estos, a su vez es creada para tratar y gestionar de manera correcta los riesgos
que surjan en la organizacion.

Considerando entre lo personal, o publico existe un margen en el que hay ciertas
fugas de informacion porque en muchos casos esta la poseen una pequefia cantidad
de personas, sin embargo, esta puede ser difundido a un gran nimero de personas,
siendo asi muy riesgoso.

El sistema de gestion esta compuesto por una estructura organizativa, politicas, planificacion de
actividades, responsabilidades, practicas, procedimientos, procesos y recursos, asi mismo se
puede indicar que el sistema de gestion conoce los recursos que guiaran o ayudaran a lograr los
objeticos de la organizacion.

Para que los datos personales o cualquier informacion privada estén protegidas deben
cumplir con un estricto control de procesamiento, por ejemplo: los datos personales
en las redes sociales cuentan con una sistematizacion en la que muchos casos esta
pone en riesgo la privacidad del usuario, puesto que al insertar esta informacion se
pierde el control facilitando esto a que los datos puedan ser duplicados o transferidos,
ello se debe a la falta de limites en el mundo digital.

Para lograr la responsabilidad en el funcionamiento de la informacion es necesario implementar
ciertos controles que han sido elegido por medio de un proceso de gestion de riesgos a través de
un SGSI, la finalidad de los controles asegure que se cumplan con los objeticos especificos para
poder asegurar la informacion que posee la informacion.

Evidencia de
la referencia
utilizando
Ms Word

(Soto, 2017)
(Gregorio & Ornelas, 2011)

(Romero, 2017)

(ISO/IEC 27000: 2014 - 3.2.1)
(ISO/IEC 27000: 2014 - 3.2.5)
(ISO/IEC 27000: 2014 - 3.2.3).
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Redaccion
final

Segun (SOTO, 2017; Gregorio & Ornelas 2011; Romero 2017)., la privacidad de la
informacion en muchas ocasiones es vulnerada por diversas sociedades que van en
aumento, esto se debe a que la informacién brindada sea utilizada como un elemento
o dispositivo por la cual tienen un control total para el manejo de esta, por ejemplo:
al registrar los datos personales en una red social se pierde el control absoluto de
dicha informacion es por ello que existe la probabilidad que sea filtrada, duplicada o
transferida. Asi mismo tomando en consideracion lo personal o publico existen
ciertos margenes en lo que se evidencia la fuga de informacion, esta informacion
puede ser manejada por pequefias cantidades de personas, sin embargo, estas serian
responsables de difundirlas a un gran nimero de personas siendo este, un riesgo. Por
altimo, se puede indicar que todo esto se debe a la falta de limites en el mundo digital
por lo tanto es necesario que los datos personas o cualquier tipo de informacién
privada cumpla con un riguroso control de procesamiento.

Al referirnos a un sistema de gestion de seguridad de la informacién (SGSI) es necesario
mencionar que esta compuesto por politicas, procedimientos, directrices, recursos asociados y
actividades con la finalidad de proteger los activos de informacién que la organizacion posee, al
mencionar el SGSI hablamos de un enfoque sistematico el cual busca establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion ya que esta es
necesaria para que las organizaciones puedan alcanzar sus objetivos de negocio, asi mismo se
puede indicar que la base para un buen SGSI es la evaluacion de los riesgos y los diversos niveles
de aceptacion ante estos, igualmente es necesario implementar ciertos los controles asegure que
se cumplan con los objeticos especificos para poder asegurar la informacidon que posee la
informacion, a su vez es creada para tratar y gestionar de manera correcta los riesgos que surjan
en la organizacion, ademas se puede indicar que el sistema de gestion conoce los recursos que
guiaran o ayudaran a lograr los objeticos de la organizacion (ISO/IEC 27000: 2014 - 3.2.1;
ISO/IEC 27000: 2014 - 3.2.5; ISO/IEC 27000: 2014 - 3.2.3).

87




10. Matriz del método

Enfoque de investigacion: cualitativo

Criterios Fuente 1
Utiliza la recoleccién y analisis de los datos para afinar las preguntas de investigacion o revelar nuevas interrogantes en el proceso de interpretacion. El enfoque
Cita textual cualitativo también se guia por areas o temas significativos de investigacion. Sin embargo, en lugar de que la claridad sobre las preguntas de investigacion e
hipotesis preceda a la recoleccién y el analisis de los datos (como en la mayoria de los estudios cuantitativos), los estudios cualitativos pueden desarrollar
preguntas e hipo6tesis antes, durante o después de la recoleccion y el andlisis de los datos (Hernandez, Fernandez, & Baptista, 2014 p.7).
Parafraseo El enfoque cualitativo es aquel que utiliza la recoleccidn y andlisis de los datos para afinar las preguntas de investigacion o revelar nuevas interrogantes en el

proceso de interpretacion (Herndndez, Fernandez, & Baptista, 2014).

Evidencia de la
referencia
utilizando Ms
word

(Hernéndez, Fernandez, & Baptista, 2014)

Utilidad/ aporte
del concepto

Este método se aplicd porque se entrevistd al personal relacionado con el problema de la seguridad informética de una pequefia empresa, y se tomaran sus
respuestas como validas para la investigacion.

Redaccion final

El enfoque cualitativo es aquel que utiliza la recoleccién y analisis de los datos para afinar las preguntas de investigacion o revelar nuevas interrogantes en el
proceso de interpretacion (Hernandez, Ferndndez, & Baptista, 2014). Este método se aplico porque se entrevistd al personal relacionado con el problema de la
seguridad informatica de una pequefia empresa, y se tomaran sus respuestas como valiaprendas para la investigacion.
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Método de investigacion 1: estudio de caso

Criterios Fuente 1
Cita textual Estudiamos un caso cuando tiene un interés muy especial en si mismo. Buscamos el detalle de la interaccion con sus contextos. El estudio de casos es el estudio
de la particularidad y de la complejidad de un caso singular, para llegar a comprender su actividad en circunstancias importantes (Stake, 1999 p.11).
Parafraseo El estudio de caso es aquel que investiga, analiza una situacion o problemética de manera individual dentro de una sociedad o entidad; asi mismo, el lugar donde

interactlan diferentes personas, tiene por finalidad de entender su relacién (Stake, 1999).

Evidencia de la
referencia
utilizando Ms
word

(Stake, 1999)

Utilidad/ aporte
del concepto

Se aplico en la investigacion porque se analiza el problema en particular; en este caso, en una pequefia empresa y sirvio para que esta entidad comprenda las
carencias que tiene y que repercuten en la seguridad informatica.

Redaccion final

El estudio de caso es aquel que investiga, analiza una situacién o problematica de manera individual dentro de una sociedad o entidad; asi mismo, el lugar donde
interactdan diferentes personas, tiene por finalidad de entender su relacidn (Stake, 1999). Por dicha razén que se aplico en la investigacion porque se analizo el
problema en particular; en este caso, en esta pequefia empresa y sirvié para que esta entidad comprenda las carencias que tiene y que afectan en la seguridad
informatica.
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Meétodo de investigacion 2: analitico

Criterios Fuente 1
Este método consiste en la extraccion de las partes de un todo, con el objeto de estudiarlas y examinarlas por separado, para ver, por ejemplo, las relaciones
Cita textual entre éstas, es decir, es un método de investigacion, que consiste en descomponer el todo en sus partes, con el Unico fin de observar la naturaleza y los efectos
del fenémeno. Sin duda, este método puede explicar y comprender mejor el fenémeno de estudio, ademas de establecer nuevas teorias (Gomez, 2012 p.16).
Parafraseo El método analitico consiste en definir la extraccion de un elemento en fracciones, de las cuales tiene como objetivo estudiar, examinar de manera individual y

aislada; esto es, que se pueda comprender la intercomunicacion entre si (Gomez, 2012).

Evidencia de la
referencia
utilizando Ms
word

(Gomez, 2012)

Utilidad/ aporte
del concepto

Se aplico porque el problema de seguridad informatica se observd dentro de la empresa, a través de sus sistemas y a nivel de filtracion de datos relacionada
con el problema.

Redaccion final

El método analitico se define como el estudio de un elemento desmembrado en fracciones, de las cuales se pretende investigar cada una de manera individual y aislada, en tal
sentido, que se pueda comprender la interrelacion que tienen entre si (Gomez, 2012).En tal sentido, se aplicd porque el problema de seguridad informatica se observd
dentro de la empresa, a travées de sus sistemas y a nivel de filtracion de datos relacionada con el problema.
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11. Categorizacion de la categoria

Sub categoria

Indicador

Item

I1Habeas Data 1. ¢Cual es la situacion del Per( con respecto a la Proteccion
de Datos comparado con los paises de la Region?
2. ¢Por qué se conoce tan poco la ley de Habeas Data en el
SC1Privacidad de la informacion Perd?
12Analisis e identificacion de los 3. ¢Quién regula el andlisis de la Empresa y quién identifica
riesgos los riesgos de la empresa de los ataques cibernéticos?
4. ¢Encriptas de alguna forma tus bases de datos y la
informacidn sobre tus clientes?
I13Seguridad de informacion 5. ¢A qué se debe y qué consecuencias tiene para las
empresas o entidades del estado?
6. ¢Qué opina, cudles son los riesgos y las ventajas de las
SC2Responsabilidad en el funcionamiento nuevas tecnologias de comunicacién?
de la informacion _
14Mantenimiento 7. ¢Llimitas el nimero de empleados que tienen privilegios
de administrador en la infraestructura Tl de tu empresa?
8. ¢éQuién es responsable de instalar y mantener el software
de seguridad en tu computadora?
I150utsourcing 9. ¢Por qué las empresas recurren al outsourcing?
10. ¢Qué caracteristicas se debe tomar en cuenta a la hora de

elegir a un outsourcing?
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12.- Poblacion, muestra y unidades informantes

Escenario de estudio

Criterios
Lugar geogréfico La empresa de Industrias de Alimentos esta ubicada en el distrito de San Martin de Porres.
Provincia/Departamento Lima.
Descripcion del La empresa en estudio se cred en el afio 2010, se dedica a elaborar productos de panificacion netamente a programas sociales en Lima y provincias, el servicio que brinda

escenario vinculado al principalmente es el traslado y preparacion de alimentos al programa social Qali Warma, y presenta dificultades en el area Administrativo y Logistico lo cual genera un
problema problema con la informacion.

Participantes

Criterios P1 P2 P3 P4 P5

Género Masculino Masculino Femenino Masculino Masculino

28 30 26 26 30
Edad

Bachiller en Ingenieria de | Bachiller en Ingenieria de Sistemas | Bachiller en Ingenieria de Sistemas | Bachiller en Ingenieria de Sistemas / | Técnico en redes y comunicaciones

Profesi6n/ocupacion Sistemas / jefe de sistemas / Analista de proyectos / Analista de sistemas Desarrollador | Asistente de soporte
7 afios 2 afios 2 afios 5 afios 3 afios

Tiempo en la empresa

Justificar porqué se Todos los participantes fueron seleccionados para esta entrevista, porque estan involucrados con el problema que tiene la empresa, asimismo, conocen del problema.

selecciono a los sujetos
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13. Técnicas e instrumentos

Técnica de recopilacion de datos 1 entrevista

Criterios Fuente 1
) La entrevista de investigacion es por lo tanto una conversacion entre dos personas, un entrevistador y un informante, dirigida y registrada por el entrevistador con el propdsito de
Cita textual favorecer la produccion de un discurso conversacional, continuo y con una cierta linea argumental, no fragmentada, segmentada, precodificado y cerrado por un cuestionario
previo del entrevistado sobre un tema definido en el marco de la investigacién (Vargas, 2012 p. 124)
Parafraseo La entrevista se define como un dialogo abierto que se establece entre dos personas, en el cual el entrevistador es el que guia al entrevistado con el objetivo de obtener informacion

autentica acerca de un tema especifico (Vargas, 2012).

Evidencia de la
referencia
utilizando Ms word

(Vargas, 2012)

Utilidad/ aporte del
concepto

Esta técnica aport6 a la investigacion porque permitié conocer los criterio y opiniones de los involucrados con el problema.

Redaccion final

La entrevista se define como un dialogo abierto que se establece entre dos personas, en el cual el entrevistador es el que guia al entrevistado con el objetivo de obtener informacion
autentica acerca de un tema especifico (Vargas, 2012). Por tanto, esta técnica aport6 a la investigacion porque permiti6 conocer los criterio y opiniones de los involucrados con
el problema.
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Instrumento de recopilacion de datos 1 guia de entrevista

Criterios Fuente 1
La guia de entrevista no es un protocolo estructurado. Se trata de una lista de areas generales que deben de cubrirse con cada informante. En la situacion de entrevista, el
Cita textual investigador decide como enunciar las preguntas y cuando formularlas. La guia de entrevista sirve solamente para recordar que se deben hacer pregunta sobre ciertos temas. El
empleo de guias presupone un cierto grado de conocimiento sobre las personas que uno intenta estudiar. Este tipo de guia es Gtil cuando el investigador ya ha aprendido algo
sobre los informantes a través del trabajo de campo, entrevistas preliminares u otra experiencia directa (Balcazar, Gonzalez-Arratia, Gurrola, & Moysén, 2013 pp. 63,64)
Parafraseo La guia de entrevista es un instrumento de recopilacion de datos en donde se encuentran las dudas que tiene el entrevistador para efectuar al entrevistado, como resultado, ayuda

a documentar y observar el trabajo de campo (Balcazar, Gonzalez-Arratia, Gurrola, & Moysén, 2013).

Evidencia de la
referencia
utilizando Ms word

(Balcazar, Gonzalez-Arratia, Gurrola, & Moysén, 2013)

Utilidad/ aporte del
concepto

Sirvié de ayuda a la investigacion porque se usara una entrevista como instrumento de recopilador de datos.

Redaccion final

La guia de entrevista es un instrumento de recopilacion de datos en donde se encuentran las dudas que tiene el entrevistador para efectuar al entrevistado, como resultado, ayuda
a documentar y observar el trabajo de campo (Balcazar, Gonzalez-Arratia, Gurrola, & Moysén, 2013). Por lo tanto, Sirvié de ayuda a la investigacion porque se usard una
entrevista como instrumento de recopilador de datos

Ficha técnica del
instrumento

Nombre: Guia de entrevista para medir el andlisis de la seguridad informatica.
Autor: Martin Cristian Guevara Lunarejo
Afio: 2020

Subcategorias — items/preguntas: SC1 Privacidad de la informacion (1-4); SC2 Responsabilidad en el funcionamiento de la informacion (5-10)
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Paralelo entre los instrumentos para la recopilacion de datos

Subcategoria Instrumentos
Entrevista
Nro Item
1. ¢ Cuél es la situacion del Perl con respecto a la Proteccidn de Datos comparado con los paises de la Regién?
!Drivacida}c,i dela 2. ¢Por qué se conoce tan poco la ley de Habeas Data en el Per(?
informacion
3. ¢Quién regula el analisis de la Empresa y quién identifica los riesgos de la empresa de los ataques cibernéticos?
4, ¢Encriptas de alguna forma tus bases de datos y la informacion sobre tus clientes?
5. ¢A qué se debe y qué consecuencias tiene para las empresas o entidades del estado?
eR:Z?onsabilidad 6. ¢Qué opina, cudles son los riesgos y las ventajas de las nuevas tecnologias de comunicacién?
funcionamiento | 7. ¢Limitas el namero de empleados que tienen privilegios de administrador en la infraestructura T1 de tu empresa?
idnef(l)zimadén 8. ¢Quién es responsable de instalar y mantener el software de seguridad en tu computadora?
9. ¢Por qué las empresas recurren al outsourcing?
10. | ¢Qué caracteristicas se debe tomar en cuenta a la hora de elegir a un outsourcing?
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14. Procedimiento

Paso 1: Revision de la literatura o del marco tedrico.
Paso 2: Disefio de instrumentos.

Paso 3: Recopilacion de la informacion.

Paso 4: Aplicacion de la entrevista.

Paso 5: Disefio del analisis documental.

Paso 6: Aplicacion del analisis documental.

Paso 7: Triangulacion.

Paso 8: Redaccion del informe final.

15. Anélisis de datos

Método de analisis de datos Triangulacion

Criterios Fuente 1

) La triangulacién es un procedimiento de control implementado para garantizar la confiabilidad entre los resultados de cualquier investigacién. Los resultados que han sido objeto
Cita textual de estrategias de triangulacion pueden mostrar mas fuerza en su interpretacion y construccion que otros que han estado sometidos a un Unico método (Betrian, Galito, Garcia,
Jové, & Macarulla, 2013 p. 6)

La triangulacién es un método de analisis de datos de proceso que busca la integracion de distintos datos que permite garantizar los resultados obtenidos evidenciando una

Parafraseo explicacion més veridica de la investigacion (Betrian, Galitd, Garcia, Jové, & Macarulla, 2013)
Evidencia de la (Betrian, Galito, Garcia, Jové, & Macarulla, 2013)
referencia

utilizando Ms word
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Utilidad/ aporte del
concepto

Ayudo a la investigacion porque permitié demostrar la credibilidad de los resultados del analisis de datos.

Redaccion final

La triangulacién es un método de analisis de datos de proceso que busca la integracion de distintos datos que permite garantizar los resultados obtenidos evidenciando una

explicacion mas veridica de la investigacion (Betrian, Galito, Garcia, Jové, & Macarulla, 2013). En este sentido, ayudd a la investigacion porque permitié demostrar la credibilidad
de los resultados del anlisis de datos.

16. Aspectos éticos

En este trabajo de investigacion se utiliz6 la norma APA a fin de evidenciar que no incurrié en algun tipo de plagio, y

APA : L
que la informacion brindada no fue falseada.
Se solicitd la opinidn de los informantes y se admitié como valida para la investigacion, debido a que tienen vinculo
Informantes .
directo con el problema.
Data El contenido de la data no ha sido modificado ni manipulado a fin de mostrar informacion veraz y fehaciente.
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