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Resumen

El siguiente informe tiene como propdsito “La implementacion de un Data Center del
Centro de Monitoreo y Video Vigilancia” con objetivos de reducir la inseguridad percibida
por la ciudadania, como también proveer de sistemas de vigilancia y monitoreo inteligente y

asi poder fortalecer la institucion de seguridad.

Se mencionan como bases tedricas Normas y Estandares de Infraestructura para la
implementacion de los Data Centers, su clasificacion segtn al tipo de Centro de Datos que se
implementa y se toman conceptos sobre la proteccion de redes de Datos y Fibra Optica, como
implementacion de Gltima generacién en acceso y velocidad de los datos de la informacion que
se requiere optimizar. También se hace mencidn de la topologia de la red implementada y los
diferentes dispositivos interconectados que involucran la solucion tales como Switches,
Servidores, NVRs, ONUs, OLTs, Splitters, camaras del tipo LPRs y Multisensores con

conexion de fibra dptica y radioenlace.

La metodologia que se utilizé para la realizacion del informe fue la bdsqueda y consulta de
bases tedricas que nos permitio aplicar y experimentar la experiencia profesional y retos que
se presentaban en el proyecto o Implementacion de la Sede de Monitoreo.

Como conclusién y solucion integral de dicha sede se llevo a ir un paso mas contra la
inseguridad; a favor de la poblacion y poder disminuir la delincuencia, robos, violencia en el
distrito todo esto en conjunto para una coordinacion de apoyo a la policia Nacional en los casos

de investigacion.

PALABRAS CLAVE seguridad ciudadana, data center, topologia de red, Fibra Optica



Abstract

In the following report, the purpose is "The implementation of a Data Center of the Monitoring
and Video Surveillance Center" with the objectives of reducing the insecurity perceived by
citizens, as well as providing intelligent surveillance and monitoring systems and thus being

able to strengthen the institution of security.

Norms and Infrastructure Standards for the implementation of Data Centers are mentioned as
theoretical bases, their classification according to the type of Data Center that is implemented
and concepts on the protection of Data and Fiber Optic networks are taken, as a state-of-the-
art implementation in access and data speed of the information that needs to be optimized.
Mention is also made of the implemented network topology and the different interconnected
devices that involve the solution such as Switches, Servers, NVRs, ONUs, OLTSs, Splitters,

LPRs and Multisensores type cameras with fiber optic connection and radio link.

The methodology that was obtained for the preparation of the report was the search and
consultation of scientific articles and updating courses that were carried out based on
professional experience and challenges that arose in the project or Implementation of the

Monitoring Headquarters.

As a conclusion and integral solution of said headquarters, it took to go one step further against
insecurity; in favor of the population and to be able to reduce crime, robberies, violence in the
district, all this together for a coordination of support for the National Police in investigation

Cases.

KEYWORDS citizen security, data center, network topology, Fiber Optic
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Introduccioén

El siguiente informe de Trabajo de Suficiencia Profesional basado en la experiencia; tiene
como tema la implementacion de un Data Center del Centro de Monitoreo y Video Vigilancia
de una Municipalidad, y como objetivo de reducir la inseguridad percibida por la ciudadania,

fomentando una cooperacion activa entre las instituciones y las comunidades organizadas.

Tiene como importancia la implementacion del DC que permite el almacenamiento seguro y
eficiente de grandes cantidades de datos generados por camaras de seguridad y otros
dispositivos de vigilancia. Ademas, el procesamiento y analisis de estos datos en tiempo real
es crucial para detectar posibles amenazas y responder de manera rapida y efectiva a situaciones
de emergencia. La justificacion para la implementacién de un DC es brindar una mayor
seguridad tanto en espacios publicos como privados, facilita la investigacion y prevencion de

delitos y faltas, y puede reducir la tasa de crimen en una zona determinada del distrito.

La estructura del informe tiene como primer capitulo, los antecedentes y descripcion de la
Institucion en donde se implemento la solucion seguida por la problematica que vive el distrito
y asi obteniendo los objetivos como el de reducir la inseguridad percibida por la ciudadania,
fomentando una cooperacion activa entre las instituciones y las comunidades organizadas, asi
como la mencion de una descripcion general de la experiencia laboral. Como segundo capitulo
los fundamentos tedricos en la cual nos basamos como sustento de la experiencia laboral y con
definiciones sobre como la seguridad de la informacién es importante, y ciertas normas
aplicables a la solucion nos lleva a una mejor calidad de trabajo. También la implementacion
de latecnologia, en los diferentes equipos y dispositivos configurados en la solucién nos ayuda
a potenciar los objetivos trasados para la sede de Monitoreo y Video Vigilancia. En el tercer
capitulo revisamos las diferentes funciones, procedimientos, actividades y tareas que ayudaron
a darle el uso correspondiente a la tecnologia para su optimo desempefio con el software
implementado y el dia a dia, complementando con el aporte de mi experiencia laboral y como
se fueron sumando actividades y procedimientos para la mejora. Se mencionan propuestas de
la experiencia laboral que ayudaron a futuro una mejor calidad y desempefio a la solucion

realizada como el de proponer software para detectar las distintas incidencias que se presenten

Vii



en la red, aplicativo de incidencias para los visualizadores, cubrir turno las 24 horas con el fin
de solventar las incidencias que se presenten en la sede de Monitoreo; asi como también

conclusiones y recomendaciones para la mejora continua.

La implementacion del centro de monitoreo de video vigilancia tiene como alcances la
centralizacién y resguardo de la informacidn generada por los sistemas de seguridad, lo que
permite una gestion mas eficiente y rapida de los datos para la toma de decisiones. Ademas,
mejora la seguridad de la informacion y la calidad del servicio para la seguridad ciudadana. Sin
embargo, como limitaciones se encuentran los altos costos de implementacion, mantenimiento
y actualizacion de la infraestructura y el personal altamente capacitado necesario para su
operacion. También, es importante considerar la necesidad de contar con una adecuada
infraestructura eléctrica, de enfriamiento y seguridad fisica para su correcto funcionamiento y

proteccion de los datos.
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Capitulo I: Antecedentes y descripcion General de la experiencia

1.1 Descripcion de la Institucion

La sede Central de Monitoreo de Seguridad Ciudadana que pertenece al Distrital Limefio que
se encuentra ubicada a una altitud que varia desde 150 a 811 m.s.n.m en el cono Norte y
direccidn fisica Jirén José G. Higino 100, Comas 15326.

El Distrito tiene una superficie de 48.72 km2 que representa el 5% de la extension del territorio
de Lima Norte y el 1.7% de la superficie de Lima Metropolitana y es el cuarto distrito méas

poblado del Perd.

Con la creciente migracion tanto de pobladores de provincia y migrantes extranjeros al pais y
en los distintos conos de Lima trajo consigo una mayor demanda de seguridad en la poblacion
ya que son los casos de robo, delincuencia y denuncias las que fueron reportados en hasta el

este ultimo afio 2022 por el INELI.

El distrito se sectoriza por zonas siendo la zona 4 donde se encuentra ubicado la Central de
Monitoreo de Seguridad Ciudadana con una Ubicacion Limites central. En esta zona se
desarrolla dos tipos de estructuras edaficas: con suelos accidentados y otra con relieve

semiplano entre la avenida Tupac Amaru.
Figura 1

Mapa del Distrito de Comas y Ubicacion de la Sede de monitoreo donde se realiza la

Experiencia Profesional.

Sectorizacion del Distrito por zonas



Se incluyen como parte de la experiencia General la conexidn de las camaras por fibra optica
y radio enlace, también de realizar el seguimiento de los Workstation en la sala de
visualizadores en tiempo real, el 6ptimo funcionamiento del Data Center con los diferentes
dispositivos instalados en la topologia de red implementada.

La revision de los anexos y el reporte del barrido de las camaras conectadas en tiempo real
fueron parte de la experiencia profesional, asi como también las revisiones de las grabaciones
de cada cdmara instalada.

A continuacion, se menciona las zonas en donde cubren parte de las cAmaras de video vigilancia

para el distrito de Comas.

El Sector Zonal 1 ubicada en la margen sur de Comas limitando por el norte con el sector 2, 6
y 11, hacia el sur con los Distritos de los Olivos e Independencia. Por el Este y Oeste Los

Olivos e Independencia respectivamente.

La zona presenta suelos inestables con pendientes que oscilan entre 20 y 40 grados y son de

riesgo potencial. Las actividades en la zona son el comercio de productos alimenticios.

En el sector 2 al sur con el sector 2 y 13, por el norte con el sector, en el este con el Distrito de

Independencia.

En el sector 3 limita en el norte con el sector 4, en el este y oeste con el distrito Independencia

y sector 13 respectivamente.

Por el sector 4 con la zona 5 y 9 lado norte, por el sur sector 3,10 y 1. Oeste los sectores 10 y
9.

En el sector 5, por el norte limita la zona 12, 8 y el Distrito de Carabayllo. EI Este con el Distrito

de San Juan de Lurigancho y el Oeste sector 9y 8.

En el sector 6 con actividades comerciales de mayor importancia a lo largo de la avenida

Universitaria y avenida 22 de agosto.

El sector 7 limitando por el Norte con la zona 9,10 y 14. Siendo un sector con mas areas verdes

y parques habilitadas. Y caracterizada la zona por lugares de recreacion entre otras.

El sector 8 y 9 son zonas que se caracterizan por tener ocurrencia de fendmenos naturales y

antropicos como el afloramiento de aguas subterraneas.

Con el sector 10 y 11 existen establecimientos de ventas de productos alimenticios, lubricantes,

mecanicas y vulcanizados.

Zona 12 con la que mayormente se realizaron programas en favor a la salud ambiental a través

de programas de letrinizacion.
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Antiguamente el territorio del sector 13 se dedicaba a la extraccién de materiales de tipo no

metalico utilizados en construccion.

El sector 14 con territorio agricola y ganadera, ltima en el distrito donde aun se conservan las

actividades agropecuarias de cultivo, frutales, forrajes y crianza de ganado.

1.2 Antecedentes

Chaglla T. et. al (2021) realiza un anélisis de los establecimientos y concluyo que el sistema
actual de videovigilancia no proporciona la cobertura necesaria, lo que resulta en lugares
criticos con gran nivel de vulnerabilidad, que deben ser corregidos de inmediato. La
investigacion incluye el estudio y andlisis de diferentes tipos de sistemas de circuito cerrado de
television (CCTV), incluyendo sus diferentes maneras de funcionamiento, equipos y requisitos
técnicos. Ademas, se adoptd la norma NFPA 731 para determinar la ubicacion, instalacion,
rendimiento, pruebas y mantenimiento de los sistemas de seguridad. Se concluyo en presentar
el estudio técnico del sistema de videovigilancia, que incluye la estructura, instalacion de los
equipos y herramientas que fueron necesarias para cumplir de manera efectiva, confiable,

segura y estable para el sistema implementado en la universidad.

En su trabajo de grado de Beltran G. y Montealegre J. (2018) el objetivo principal de este
proyecto es evaluar la calidad de transmisidn de video en formato MPEG4 en el estandar 802.11
mediante un sistema de cdmaras de vigilancia bajo el protocolo TCP/IP V4. Se utiliza esta
tecnologia inaldmbrica para el monitoreo de la vigilancia perimetral en el municipio de
Yaguara. Se concluye con la examinacion de aspectos técnicos, que muestran las ventajas y
desventajas en su implementacion y se ofrecen sugerencias y recomendaciones para garantizar

la calidad en el funcionamiento del sistema con los requerimientos exigidos.

Corzo L. (2019) detalla los estudios llevados a cabo para crear una infraestructura tecnologica
en servicios de la seguridad ciudadana en el distrito de Santiago de Cusco. El proyecto incluye
el estudio, disefio e implementacion de los subsistemas de seguridad electronica, con el objetivo
de satisfacer las necesidades fundamentales que es de proteger a los ciudadanos y turistas. Estos
subsistemas, en conjunto, permiten el monitoreo constante del distrito y sus habitantes,
mediante video y audio. Teniendocomo resultado, el presupuesto general y el cronograma del

proyecto.
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Temoche A. (2019) en su tesis titulada “Propuesta de Implementacién de Data Center en Presta
Sullana - Sullana:2019” menciona los lineamientos que debe cumplir un Centro de Datos
cumpliendo con las normas y estandares que garantice una buena comunicacion entre los
servicios. El estudio realizado fue de tipo descriptivo y cuantitativo, sin un disefio experimental
especifico. El personal de la empresa se considerd como la poblacion objeto de estudio y se
utiliz6 una encuesta y un Checklist como instrumentos metodoldgicos para determinar el
diagnostico de las variables. Con la aplicacion de los instrumentos de recoleccion de datos se
Ilega a los resultados que coinciden con la hipdtesis general planteada en la investigacion, la
cual afirmaba que el diagndstico situacional del Centro de Datos determinaria mejoras y
continuidad en el servicio de la empresa Presta Sullana. Por lo tanto, se acepta y demuestra esta
hipotesis. La investigacion se justifica en la necesidad de contar con el diagndstico del Centro

de Datos para determinar mejoras en el servicio.

Castro F. (2018) en su Tesis: “Propuesta de Mejoramiento del Sistema de Video Vigilancia en
la Seguridad Ciudadana distrito de la Esperanza 2018” menciona la importancia de
implementar equipos tecnologicos al personal de seguridad ciudadana para proveer de
capacidad de respuesta en tiempo real e informacion oportuna frente a la delincuencia, robos o

actos delictivos que se presenten en el Distrito.

Asi también plateando como objetivos de la propuesta a la identificacion de los niveles de
inseguridad ciudadana, evaluar la cobertura, control y monitoreo del sistema actual de

videovigilancia determinando los puntos de ubicacion y cantidades instaladas en el distrito.

Y en base a los resultados obtenidos de la poblacion y personal de seguridad en el distrito es
que lo lleva a proponer la mejora en el Sistema de Video Vigilancia con implementacion e
instalacion de camaras de video de acuerdo a caracteristicas técnicas y necesidades de mejora

del sistema de deteccion y control.

Cabe mencionar el sistema de red que se implemento fue el GEPON que se basa en red de
distribucién primaria del tipo anillo. Explicando el cableado principal que se llevé a cabo para
distribuir la red éptica en los diferentes puntos del distrito y como destino los dispositivos que

lleva la implementacion como camaras, gabinetes, splitters, cables de fibra, OLT y ONUs

Diaz Huarancca (2018) En su estudio de tesis se enfoca en el problema de como mejorar la

seguridad de activos en el campus universitario sede Paturpampa de la Universidad Nacional
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de Huancavelica utilizando un Sistema Videovigilancia IP. El objetivo general es desarrollar
este sistema con el propdsito de mejorar la seguridad en el campus, mientras que la hipotesis
general que se busca confirmar es que la implementacion del Sistema Videovigilancia IP tendra
un efecto positivo en la seguridad de activos en el campus. La metodologia utilizada es el
Método Cientifico, con una investigacion aplicada de nivel descriptivo-explicativo. La
principal conclusion obtenida es que la implementacion del Sistema Videovigilancia IP que

mejora la seguridad de activos en el campus universitario .

1.3 Problemética

La dinamica delictiva a nivel global estda marcada por la presencia y el incremento de la
violencia y la actividad criminal, la cual se manifiesta diariamente a través de diversos delitos
como homicidios, robos, secuestros, extorsiones, violaciones y otros. Estas conductas
delictivas limitan la seguridad ciudadana en todos los ambitos de la actividad humana a nivel

mundial.

Solo por mencionar PNUD (2020) el Programa de las Naciones Unidas en el afio 2017 propuso
un enfoque socioldgico para la identificacion de la violencia, que se basa en cuatro factores. El
primer factor es el "delito aspiracional”, que se refiere a la desigualdad y la movilidad social.
El segundo factor se conoce como la "teoria del tejido social”, la cual establece indicadores
relacionados con las familias monoparentales y los cambios econémicos generados por la
liberalizacion del comercio, entre otros aspectos macroeconomicos. El tercer factor se refiere
a los "facilitadores del delito y la violencia™, como las armas, el alcohol y las drogas. Por ultimo,
el cuarto factor es la "carencia de capacidades institucionales de los Estados”, que engendran

el crimen en todas sus formas y comprometen gravemente la seguridad ciudadana.

La inseguridad ciudadana es una situacion seria que afecta la vida de las personas y las

comunidades. Algunos de los efectos negativos de la inseguridad ciudadana incluyen:

La inseguridad ciudadana puede aumentar la delincuencia, incluyendo robos, violaciones y

asaltos.

Pérdida de confianza en las instituciones: La inseguridad ciudadana puede erodar la confianza

en las instituciones encargadas de garantizar la seguridad, como la policia y el sistema judicial.

Reduccion de la calidad de vida: La inseguridad ciudadana puede limitar la libertad de

movimiento y afectar negativamente la calidad de vida de las personas.

13



Pérdida de inversiones y turismo: La inseguridad ciudadana puede disuadir a las empresas y
turistas de invertir y visitar una comunidad, lo que puede afectar negativamente la economia

local.

Aumento de la tensidn social: La inseguridad ciudadana puede crear tensiones y conflictos
entre las personas y las comunidades, lo que puede socavar la cohesion social y el sentido de

comunidad.

Con todo esto la inseguridad ciudadana es uno de los problemas que ha ido afectando a los
sectores del distrito de Comas por los delitos contra el patrimonio y seguridad publica, seguido
de delitos contra la mujer y grupos vulnerables, siendo un punto sobre fendémenos delictivos

que priorizados en el plan nacional de seguridad Ciudadana 2019-2023.

Es importante abordar la inseguridad ciudadana de manera efectiva y colaborativa para mejorar
la seguridad en las comunidades y mejorar la calidad de vida de las personas. Esto requiere una
combinacion de medidas preventivas y de respuesta, proveer al pueblo y entidades de justicia
con herramientas, dispositivos y mecanismos que mejoren la calidad de vida de los ciudadanos,
incluyendo iniciativas comunitarias, programas de educacion, tecnologia y empleo, y

fortalecimiento de las instituciones encargadas de la seguridad.

1.4 Objetivos

Objetivos Generales
Mejorar la colaboracién entre diferentes sectores y organismos en el distrito de Comas con el
objetivo de reducir la inseguridad percibida por la ciudadania, fomentando una cooperacion

activa entre las instituciones y las comunidades organizadas.

Objetivos Especificos

1. Realizar una evaluacion de la situacion actual de seguridad en el distrito de Comas.
Fomentar la colaboracion de las instituciones educativas para fortalecer los buenos valores.
Alentar la participacién de los organismos sociales y trabajar juntos con la policia del Per(

para establecer nuevas juntas vecinales.

2. Proveer sistemas de vigilancia y monitoreo inteligente en la ciudad para detectar y prevenir
delitos y actividades peligrosas de manera eficiente y oportuna, mejorando asi la seguridad

de la poblacion y fortaleciendo la confianza en las autoridades responsables.
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3. Incluir el uso de camaras de seguridad y analisis de datos para identificar patrones y
tendencias, asi como mecanismo de alerta y respuesta de emergencia con la finalidad de
garantizar la seguridad de la poblacion y mejorar las fuerzas de seguridad en la prevencién
a la resolucion de delitos.

1.5 Descripcion General de la Experiencia

En esta seccion se brindard una breve explicacion de las funciones de los colaboradores del
area de trabajo en la Sub Gerencia de Informatica, empezando como parte de ello el de
planificar, dirigir, evaluar y supervisar al momento de desarrollar e implementar los sistemas
informaticos, asi como también de asignar y distribuir los equipamientos de hardware y

software a las diferentes areas usuarias o unidades organicas.

Segun el MOF (2009) el de establecer metodologias de desarrollo de sistemas de informacion,
informar de avances y operaciones de los diferentes sistemas que estén a cargo de la

subgerencia.

Proponer regulaciones para el manejo de sistemas de informacion y hardware, encargandose

de la administracion de la red municipal, control de accesos y seguridad de la informacion.

Proveer del soporte técnico necesario a las unidades o areas de las sedes en el uso de sistemas
informéticos y equipos; asi como también la actualizacion de informacion en portales
institucionales de acuerdo a las normas establecidas.

Monitorear y controlar el uso de servicios y traficos en la red, enviar correos electrénicos a
usuarios registrados.

Proporcionar mantenimiento de los equipos informaticos de la institucion; también el de
proponer planes de renovacion de los equipos informaticos si estos fueran necesario para ciertas
areas y el cual participar en los procesos de adquisicion de equipamiento informatico.
Mantenimiento preventivo y correctivo de los equipos de cdmputo como también llevar el
control de inventario de los equipos y software de la Institucion.

Implementar gestidn de las herramientas tecnoldgicas en su disefio y desarrollo para la toma de
buenas decisiones; asi como también proponer capacitaciones y desarrollo de temas

informaticos para el personal de la Municipalidad con el fin de mejorar su productividad.
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Elaborar, ejecutar y evaluar periédicamente el Plan Operativo Informético Institucional en el

corto, mediano y largo plazo, segun con los objetivos del Plan Estratégico Institucional.

La coordinacion con organismos publicos y privados en asuntos de su competencia; asi como

también; brindar asesoramiento en su campo de especialidad.

Derogar al personal a cargo, funciones especificas del area en asuntos relacionados con su

unidad organizativa.

Habiendo hecho mencion de las funciones y en lo que le compete segin el (MOF) al &rea de la
Sub Gerencia de Informética Y Gobierno electrénico cabe mencionar el proposito del puesto
que se desarrollara en la implementacion del Data Center para la sede de Monitoreo y Video
vigilancia de la Municipalidad.

Es por lo ya mencionado que también se cumplen con los objetivos de proveer sistemas de
vigilancia y monitoreo inteligente en las ciudades para detectar y prevenir delitos y actividades
peligrosas de manera eficiente y oportuna, mejorando asi la seguridad de la poblacion y

fortaleciendo la confianza en las autoridades responsables.

Incluir el uso de camaras de seguridad y analisis de datos para identificar patrones y
tendencias, asi como mecanismo de alerta y respuesta de emergencia y mejorar las fuerzas de

seguridad en la prevencion a la resolucion de delitos.

Esta implementacion de la solucidn hara que se lleve un reporte de la gestion de la red de datos,
su correcto funcionamiento y mantenimiento de los diferentes dispositivos informaticos que
comprenden la solucién ya sean el cableado estructurado, las unidades de procesamiento,
switches, routers, NVRs, Estaciones de trabajo (WorkStations), anexos, Camaras LPR- PTZ y

softwares para su administracion de los dispositivos.
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Capitulo 11: Fundamentos Tedricos

2.1 Bases Tedrica
Teoria de Sistemas

Fatorachian H. y Kazemi H. (2021) Menciona en su estudio del impacto de la Industria 4.0 en
el desempefio de la cadena de suministro Con base en esta investigacion, se espera que la
aplicacion de tecnologias habilitadoras de Industria 4.0 genere mejoras significativas en el
rendimiento de SCM al permitir un enfoque holistico hacia la gestion de la cadena de
suministro como resultado de una amplia integracién de la cadena de suministro, asi como el
intercambio de informacidn y la transparencia en toda la cadena de suministro. Ademas, estas
tecnologias permiten enormes mejoras de rendimiento dentro de los procesos individuales de
la cadena de suministro, como compras, produccién, gestion de inventario y venta minorista,
al permitir la integracion, la digitalizacion y la automatizacion de procesos, y generar nuevas

capacidades analiticas.

Ding L. et al. (2020) se centra en la identificacion de parametros de sistemas autorregresivos
controlados utilizando informacion de observacion. La teoria de sistemas se aplica en este caso
para descomponer el sistema autorregresivo controlado en dos subsistemas y analizar como
interactlan entre si. En particular, el articulo utiliza el principio de identificacion jerarquica
para descomponer el sistema en dos subsistemas y luego propone un algoritmo iterativo basado
en gradientes de dos etapas para estimar los pardmetros de cada subsistema. Ademas, para
mejorar el rendimiento del seguimiento de los parametros variables en el tiempo, se deriva un
algoritmo iterativo basado en gradientes de innovacién multiple de dos etapas basado en la

teoria de identificacion de innovacion maltiple.

En general, la aplicacion de la teoria de sistemas en este articulo permite analizar como las
diferentes partes del sistema interactan entre si y cdmo se pueden optimizar estas interacciones
para mejorar el rendimiento del sistema en términos de identificacion de parametros. El
ejemplo proporcionado en el articulo ilustra la efectividad de los algoritmos propuestos y como
la teoria de sistemas puede ser aplicada en la practica para resolver problemas complejos en

diferentes campos de la ciencia y la ingenieria.

Zhu Y.y Zheng W. (2019) En particular, el articulo utiliza la técnica de aproximacion suave y
la propiedad de conmutacion de tiempo de permanencia modal para restringir las
conmutaciones entre subsistemas no lineales. Ademas, se introduce un tipo de conmutacion

autonoma, dependiente de la particion de estado, dentro de cada subsistema afin por partes
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aproximado (PWA). la teoria de sistemas se utiliza en este articulo para analizar cémo los
diferentes subsistemas interacttan entre si en un sistema conmutado no lineal y como se pueden
optimizar estas interacciones para mejorar la estabilidad y el control del sistema completo. El
enfoque propuesto en este articulo demuestra la efectividad de la teoria de sistemas en la

practica para resolver problemas complejos en diferentes campos de la ciencia y la ingenieria.

Segun Carmona D. (2011) en su enfoque en la teoria de Sistemas que pasa por etapas como
son de Modelacién de la Realidad, Etapa de Utilizacion y trabajo con el modelo y pautas de
accion, Etapa de decision, Etapa de puesta en marcha y Etapa de Operacion y evaluacion
llegando a la conclusion de ser Niveles de Organizacion, planteando como Estructura de

Supersistema — Sistema — Subsistema y en conjunto interactdan entre si para lograr un objetivo.

Desongles C. et al. (2006) menciona en su Teoria General de Sistemas un conjunto de
elementos funcionales independientes, aunque relacionados entre si, que s eunen formando un
todo complejo como puede ser una entrada, un proceso, una salida, etc. Con objetivos concretos

gue suponen su meta.

Teniendo como evaluacion ambas teorias puedo concluir para implementar un sistemas en todo
ambito y rama de la ciencia y tecnologia pasan por ciertas etapas y a la vez jerrarquizandolas

con la idea de cumplir metas y objetivos.

Gestion de la Seguridad de Informacion
Medina Garzén y Vasquez Rodriguez (2020) su proyecto tiene como finalidad inicialmente

analizar el estado actual de la seguridad de la informacion aplicando la norma 27001 y la norma
27002 debido a la informacion tan delicada y teniendo en cuenta que la informacion es el mayor
activo de una empresa estos permiten reducir las vulnerabilidades y amenazas que puedan

surgir en las entidades, tomando como base las hormas mencionadas.

Mokrani Gallego O. (2021) explica de una forma practica los principales conceptos a tener en
cuenta a la hora de disefiar una infraestructura de red para que no sea vulnerable a ataques y
cumpla con la serie 1ISO 27000 de estandares de seguridad publicados por la Organizacion
Internacional para la Estandarizacion y la Comision Electrotécnica Internacional. Una vez
conocidas las peculiaridades de la red, sus componentes y sus pequefios matices en cuanto a

configuracion se refiere, se procedera a integrar distintas herramientas de seguridad, auditoria
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y gestion de vulnerabilidades que nos ayudaran a mantener libre de amenazas la integridad de
los datos.

Para hablar sobre seguridad de informacidn hoy en la actualidad haremos mencién de Disterer,
G. (2013). ISO/IEC 27000, 27001 y 27002 para la gestion de la seguridad de la informacion.
“La existencia de las normas ISO 27000 a ISO 27002 se remonta a 1993, cuando un britanico
asociacion profesional, el Centro Nacional de Computo (NCC), public6é un documento titulado
“PD 0003 A Code of Practica para la Gestion de la Seguridad de la Informacion”. El British
Standards Institute (BSI) adoptd esto y emitido “BS 7799-1 Tl—Técnicas de seguridad—
Codigo de préctica para la gestion de la seguridad de la informacion” como estandar nacional

en 1995.

La parte complementaria “BS 7799-2 Sistemas de gestion de la seguridad de la informacion—
Especificacion con guia de uso” permite a las empresas certificar sus procesos. ISO armonizd
esta norma con otras como ISO 9001 y desarrollé la ISO 27001 en octubre de 2005. Desde

entonces, las empresas pueden certificar sus procesos de acuerdo a este estandar internacional.

ISO 27001 formo la base para 1SO 27 K familia de normas, que abarca varias normas para la
seguridad de la informacion. En 2007 la antigua 1SO 17799 estandar fue asignado a la familia
ISO 27 K como 1SO 27002. En 2009 se emitio 1SO 27000 para proporcionar una descripcion
general, introduccion y explicacion de la terminologia con el titulo “TI—Técnicas de
seguridad—Sistemas de gestion de seguridad de la informacion—Vision general y

vocabulario”.

La infraestructura de un centro de datos también requiere una cuidadosa consideracion de la
seguridad de la infraestructura de TI. Esto puede incluir seguridad fisica para el edificio, como
entrada de llave electronica, video constante y vigilancia humana de las instalaciones, acceso
cuidadosamente controlado al servidor y espacios de almacenamiento, etc. Esto garantiza que
solo el personal autorizado pueda acceder a la infraestructura de hardware del centro de datos

y reduce la posibilidad de dafios malintencionados o robo de datos.

Fuera del centro de datos hay una infraestructura de Internet, que incluye medios de
transmisién, como cables de fibra Gptica, satélites, microondas (linea de vista), antenas,
enrutadores, agregadores, repetidores, balanceadores de carga y otros componentes de red que

controlan las rutas de transmisién. Las infraestructuras de Internet estan disefiadas, construidas
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y operadas por proveedores de servicios de Internet (ISP), como Verizony AT&T. Cuando una
empresa contrata a un ISP para el acceso a Internet, el ISP generalmente se conecta a la
infraestructura del centro de datos dentro de un espacio de construccién dedicado y seguro.
Stephen J. Bigelow, (2020)

El modelo de software como servicio (SaaS) ofrece beneficios similares para cargas de trabajo
especificas. Un proveedor externo aloja hardware, software, servidores, almacenamiento y
otros componentes de infraestructura, y permite a los usuarios acceder a las cargas de trabajo
alojadas del proveedor en lugar de implementar y mantener esas cargas de trabajo localmente.
Por ejemplo, los usuarios pueden emplear cargas de trabajo SaaS para bases de datos,
aplicaciones de recursos humanos, aplicaciones analiticas, suites de productividad de oficina y

muchas otras.

Normas Y Estandares de Infraestructura para Data Centers

ANSI/BICSI 002 y ANSI T1A-942

BICSI (ANSI/BICSI) Nos establece el estandar en disefio de los Centro de Datos (ANSI/BICSI
002-2019, 2019) como las siguientes clases:

Clase FO: Esta clase se refiere a las instalaciones mas basicas, que se limitan a la instalacion
de cables y la conexion de equipos de telecomunicaciones en un solo punto de entrada del
edificio. Esta clase no proporciona redundancia ni tolerancia a fallos en el sistema de

telecomunicaciones.

Clase F1: Esta clase se refiere a instalaciones mas avanzadas, que proporcionan redundancia
en el sistema de telecomunicaciones mediante la instalacion de rutas y equipos duplicados. Esta

clase también incluye la proteccion contra incendios y la proteccion contra descargas eléctricas.

Clase F2: Esta clase se refiere a instalaciones ain mas avanzadas que la Clase F1, con una
mayor redundancia y tolerancia a fallos. Esta clase también incluye la proteccion contra
incendios y la proteccion contra descargas eléctricas, pero con mayores requisitos de capacidad

de energia y enfriamiento.
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Clase F3: Esta clase se refiere a instalaciones de alta disponibilidad que ofrecen redundancia

completa en todos los componentes de la infraestructura de telecomunicaciones.

Clase F4: Esta clase se refiere a instalaciones de mision critica que proporcionan la mayor
redundancia y tolerancia a fallos posible.

Ruldeviyani Y. et. al (2017) propone como gestion los estandares de Centro de Datos
(ANSI/TIA-942 y ANSI/BICSI-002) que luego se clasifican por componentes. En conclusién,
la investigacion propone el desarrollo de una guia de evaluacion de gestion de Centro de Datos
a partir de los estandares existentes y la utilizacion de un enfoque de estudio de caso e
investigacion accidn para evaluar su aplicacién en un contexto especifico. Esto es importante
para asegurar el correcto funcionamiento del Centro de Datos y optimizar su capacidad de

apoyo a los servicios de TI.

Hydeman y Swenson, (2010) la Publicacion especial de ASHRAE trata sobre Pautas térmicas
para entornos de procesamiento de datos y la Norma de infraestructura de telecomunicaciones
para centros de datos ANSI/TIA-942-1 2005. A través de estas investigaciones, han descubierto
que los limites de humedad mas bajos se proporcionaron principalmente para reducir el
potencial de descarga electrostatica (ESD) en los centros de datos. En conclusion, el articulo
examina las pautas que recomiendan el control de la humedad en los centros de datos,

centrandose en dos pautas en particular.

Riffan T. et. al. (2018) Nos menciona que se necesita un disefio de centro de datos en
DISKOMINFO Gobierno local de Bandung la regencia puede alcanzar los estandares que se
han determinado especialmente para la consideracion del disefio del cableado Sistema de
automatizacion de edificios en el centro de datos DISKOMINFO Gobierno local de la regencia
de Bandung. El resultado de esta investigacion es analizar y dar resultado a los procesos de los
Centros de Datos que existen en DISKOMINFO Local Gobierno de Bandung Regency basado
en el estandar ANSI/BICSI 002. El resultado final de esta investigacién es un resultado
propuesto sobre el procesamiento del centro de datos en Consideraciones de disefio de cableado

Sistema de automatizacion de edificios.
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Esquema de Programacion consciente de emergencia de datos
Qiu et al. (2018) en su publicacion (A Data-Emergency-Aware Scheduling Scheme for Internet

of Things in Smart Cities) menciona en la investigacion sobre la programacion de paquetes de
datos, se han identificado tres tipos principales en los Gltimos afios: primero en llegar, primero
en ser atendido (FCFS), fecha limite mas temprana primero (EDF) y tarea de emergencia
mondtona de primera velocidad. Aunque el algoritmo FCFS es ampliamente utilizado y se
utiliza en colas de prioridad multinivel, algunos estudios se han centrado en la programacion
de paquetes de datos de un solo nodo y no han considerado el impacto entre diferentes nodos.
Por lo tanto, es necesario un algoritmo eficiente que pueda asignar los recursos de la red de
manera racional y garantizar la puntualidad de los paquetes de datos de emergencia. En el
esquema de programacion de paquetes para ciudades inteligentes, se deben proporcionar
algunos datos mas detallados junto con la informacién importante, como la informacion de

alarma en el servicio de monitoreo de incendios.

La principal contribucion de este algoritmo es el uso de un mecanismo de reconocimiento de
emergencia de datos para garantizar la puntualidad de los paquetes de datos de emergencia
cuando multiples nodos envian paquetes al mismo nodo de destino simultaneamente. Ademas,
EARS controla estrictamente los intervalos de tiempo para mejorar el rendimiento de la red
mediante el uso de diffserv para paquetes relevantes basados en la informacion de emergencia
del paquete. Los resultados de los experimentos de simulacion muestran que EARS supera a
trabajos anteriores en términos de retraso de extremo a extremo, tasa de pérdida de paquetes y

tiempo de espera de paquetes de datos.

Jemmali et al. (2022) en este estudio se aborda el problema de asignacion de enrutadores en
situaciones de asignacion de datos de alta prioridad y emergencia, y se introduce un nuevo
componente de red denominado programador y se imponen restricciones de ventana para los
enrutadores. Para resolver este problema se desarrollan cuatro algoritmos diferentes, que se
aplican en un escenario particular con varios enrutadores y 2200 instancias.

En conclusién, propone el uso de técnicas de inteligencia artificial para resolver el problema
de asignacion de enrutadores en situaciones de asignacién de datos de alta prioridad y
emergencia, y se desarrollan y aplican cuatro algoritmos diferentes para este fin, obteniendo

resultados aceptables en términos de intervalo y tiempo de ejecucion.

Booba y Gopal (2015) propone una técnica de planificacién de paquetes basada en prioridad

(PPS) para mejorar la eficiencia y escalabilidad de la transmisién de informacién en redes
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inaldmbricas, especialmente en situaciones de tiempo no real. La técnica PPS utiliza una cola
de prioridad de tres niveles para asignar prioridad a los paquetes de informacion y permitir que
los paquetes criticos sean transmitidos de manera oportuna. Ademas, se utiliza un umbral para
colocar los paquetes de informacion no criticos en dos colas alternativas y evitar un retraso

excesivo de extremo a extremo.

Concluye que la técnica de programacion de paquetes propuesta es efectiva para mejorar la
eficiencia y escalabilidad de la transmision de informacién en redes inaldmbricas,

especialmente en situaciones de tiempo no real.

Gupta y Sharma (2019) se propone el uso de técnicas de programacion, en particular la técnica
de programacion dindmica de paquetes de prioridad multinivel, para lograr un uso eficiente de
los recursos disponibles en las redes, especialmente la duracion de la bateria. También se
menciona la utilizacién de un algoritmo de enrutamiento basado en zonas en el que los nodos
sensores estan dispuestos en zonas para proporcionar equidad y minimizar el retraso para la

red que involucra datos en tiempo real y no en tiempo real.

la programacion de datos es fundamental para optimizar el uso de los recursos en las redes de
sensores inalambricos, y la combinacion de técnicas de programacion y algoritmos de
agrupamiento puede mejorar significativamente la eficiencia energética y prolongar la vida atil
de la red.

Cultura de Seguridad de la Informacion

Para la importancia de la seguridad como cultura en las personas Cooper, MD (2018) en su
libro (The Safety Culture Construct: Theory and Practice.) Encuentra un consenso sobre 6
caracteristicas principales de la cultura de seguridad al examinar la investigacion académica:

- gestidn/supervision — sistemas de seguridad — riesgo — presion de trabajo — competencia —
procedimientos y reglas.

Y por lo general, estas estan contenidas en los sistemas modernos de gestion de la seguridad
implementados en muchos paises. Las empresas deben priorizar estas caracteristicas de la

cultura de seguridad para efectuar un cambio.

La interpretacion de lo que constituye la cultura de seguridad varia segun la persona, lo que
influye en sus intentos de mejora. En esencia, la cultura de seguridad se trata de un enfoque

proactivo para mejorar la seguridad ocupacional, y refleja la manera en que las personas
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piensan y/o se comportan en relacion con la seguridad. Para mejorar la postura proactiva, se
debe enfocar en los problemas de seguridad relevantes, que se encuentran dentro de las
caracteristicas de seguridad comunes (gestion/supervision, sistemas de seguridad, riesgo,

presion laboral, competencia, procedimientos y reglas).

Wang et al. (Wang, Wang, Su, & Ge, 2020) propone el uso del mecanismo de posibilidades de
analisis empresarial para mejorar la gestion de datos de computacién en la nube y la seguridad
de la informacion. Ademas, se menciona la importancia de la cultura y la integracion de

procesos de negocios de T en la gestion de la seguridad de la informacidn.

el estudio concluye que la cultura de la seguridad de la informacion y la integracién de procesos
de negocios de Tl son fundamentales para mejorar la gestion de datos de computacién en la
nube seguridad. Ademas, se propone el uso del mecanismo de posibilidades de anélisis

empresarial como una herramienta efectiva para lograr esta mejora.

Trang y Brendel (2019) propone que, para hacer cumplir las politicas de seguridad de la
informacion, las organizaciones a menudo implementan mecanismos de sancién, pero la
eficacia de este enfoque ha sido mixta. Se argumenta que los moderadores contextuales y
metodologicos juegan un papel crucial al conceptualizar la teoria de la disuasion en estudios

de seguridad.

La teoria de la disuasion puede ser aplicable en la seguridad de la informacidn, pero se necesita
considerar el contexto y los moderadores metodolégicos para comprender su eficacia en

diferentes situaciones.

Da Veiga et al. (2020) propone que una cultura fuerte de seguridad de la informacion puede
ayudar a minimizar las amenazas que los seres humanos representan para la proteccion de la
informacion y, por lo tanto, reducir las violaciones de datos o incidentes en las organizaciones.
La investigacion se enfoco en definir y comprender el concepto de cultura de seguridad de la
informacion, asi como identificar los factores necesarios para inculcar una cultura ideal y su

impacto potencial.
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2.2 Bases Conceptuales

Data Center — Centro de Datos
EL Centro de Computo o Centro de procesamiento de Datos (CPD) es un espacio dedicado
para albergar informacién mas importante de una Empresa o Compaiiia, el cual debe ser seguro

y disponible, aplicar las mejores préacticas garantizan que se mantengan dichas condiciones.

Dovgyi, S. , Kopiika, O. (2023) Los Centro de Datos tienen por objeto mantener en buen estado
técnico los siguientes elementos: dispositivos de red, equipos de computo, dispositivos de
almacenamiento de datos, servicio de despliegue automatico de software, servicio de red,
servicio de seguridad perimetral, servicio de directorio, servicio de archivo e impresion,
servicio de gestién de datos, servicio de aplicaciones empresariales, servicio de gestion de TI,
servicio de copia de seguridad y recuperacion.

Uptime Institute

El Uptime Intitute (2018) es una organizacion que se enfoca en mejorar la disponibilidad y
eficiencia de los centros de datos. La organizacidn ha desarrollado un sistema de clasificacion
Ilamado (Infraestructura para Centros de Datos Tier Standard: Topologia) que se utiliza para

evaluar la capacidad y la fiabilidad de un centro de datos en términos de tiempo de actividad.

Nos da niveles de clasificacion de Tier Standard que se describen de la siguiente manera:

Tier I: Es el nivel mas béasico de clasificacion. Un centro de datos Tier | tiene una
infraestructura de TI basica y puede tener una capacidad limitada de enfriamiento y energia.
La disponibilidad de un CD Tier | es de aproximadamente el 99.671%, lo que significa que

puede tener una interrupcién del servicio de hasta 28.8 horas por afio.

Tier 11: Este nivel de clasificacion agrega ciertas mejoras al nivel Tier I, como la inclusion de
sistemas redundantes para la energia y el enfriamiento. El tiempo de inactividad esperado para
un centro de datos Tier 11 es del 99.741%, lo que significa que puede tener una interrupcién del

servicio de hasta 22 horas por afio.
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Tier 111: Este nivel de clasificacion proporciona una mayor redundancia en la infraestructura
del centro de datos y se espera que tenga una disponibilidad del 99.982%, lo que significa que
puede tener una interrupcion del servicio de hasta 1,6 horas por afio.

Tier IV: Este nivel de clasificacion es el mas alto en términos de disponibilidad y fiabilidad.
Un centro de datos Tier IV cuenta con la mayor cantidad de redundancia posible en la
infraestructura, lo que significa que puede resistir interrupciones de servicio imprevistas sin
afectar la operacion normal del Data Center. La disponibilidad esperada para un Data Center
Tier IV es del 99.995%, lo que significa que puede tener una interrupcion del servicio de hasta

26,3 minutos por afio

Componentes de Infraestructura — Centro de Datos

La infraestructura del CD a menudo incluye los elementos de energia y refrigeracion que es
importantes para admitir el hardware. La infraestructura de hardware del centro de datos
generalmente involucra servidores; subsistemas de almacenamiento, dispositivos de red,
enrutadores y cableado fisico; y dispositivos de red dedicados, como firewalls de red. Stephen
Bigelow J. (2020)

Gestion de infraestructuras

Segun Carrion B. (2019) La infraestructura de tecnologia de la informacion (T1) debe ser capaz
de ofrecer una plataforma adecuada para las aplicaciones y funciones de Tl necesarias por una
organizacion o individuo, independientemente de su disefio o configuracion. La gestion
efectiva de la infraestructura de TI es fundamental y debe ser respaldada por herramientas de
software que permitan a los administradores de Tl visualizar la infraestructura como una unica
entidad y acceder a detalles operativos precisos de cualquier dispositivo dentro de la
infraestructura. Esta capacidad de gestion centralizada resulta en una administracion de la
infraestructura mas eficiente y efectiva. Una gestion solida también permite a los
administradores de TI optimizar los recursos para diferentes cargas de trabajo y entender y

manejar con mayor facilidad el impacto de cualquier cambio en los recursos interconectados.

La gestion de la infraestructura a menudo se divide en varias categorias. Por ejemplo, un
sistema de gestion de edificios (BMS) proporciona las herramientas que informan sobre los
parametros de las instalaciones del centro de datos, incluidos el uso y la eficiencia de la energia,
la temperatura y el funcionamiento de la refrigeracidn, y las actividades de seguridad fisica. La

gestion de sistemas incluye la amplia gama de conjuntos de herramientas que utiliza un equipo
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de TI para configurar y gestionar servidores, dispositivos de red y almacenamiento. Cada vez
mas, las herramientas de administracion de sistemas se estan extendiendo para admitir centros
de datos remotos, junto con recursos de nube publica y privada. Las herramientas de
administracion también estan haciendo un uso extensivo de la automatizacién y la
orquestacion; para mejorar la eficiencia, reducir los errores y cumplir con las mejores practicas

u objetivos comerciales establecidos.

Proteccion de Redes De Datos

New J. (2018) manual de redes heterogéneas pags. 72-1y 72-12. Los controles de acceso son
necesarios para evitar el acceso local no autorizado a la red y para controlar el acceso remoto
a través de los puertos de acceso telefonico. Los tres niveles minimos de acceso de usuario
generalmente asignados son: acceso publico, privado y compartido. El acceso publico permite
que todos los usuarios tengan acceso de solo lectura a la informacion del archivo. El acceso
privado brinda a usuarios especificos acceso de lectura y escritura de archivos, mientras que el

acceso compartido permite que todos los usuarios lean y escriban archivos.

Fibra Optica Multimodo

Las fibras multimodo (MMF) son un ejemplo de un medio altamente dispersor, que codifica la
luz coherente que se propaga dentro de ellas para producir patrones aparentemente aleatorios.
Por lo tanto, para aplicaciones tales como formacién de imagenes y proyeccion de imagenes a
través de un MMF, se requieren mediciones cuidadosas de la relacion entre las entradas y
salidas de la fibra. Mostramos, como prueba de concepto, que una red neuronal profunda puede
aprender la relacion entrada-salida en un MMF de 0,75 m de largo. Especificamente,
demostramos que una red neuronal convolucional profunda (CNN) puede aprender las
relaciones no lineales entre la amplitud del patron moteado (pérdida de informacion de fase)
obtenido en la salida de la fibra y la fase o la amplitud en la entrada de la fibra. Efectivamente,
la red realiza una tarea de inversion no lineal. Obtuvimos fidelidades de imagen (correlaciones)
tan altas como ~ 98% para reconstruccion y ~ 94% para proyeccion de imagen en el MMF en
comparacion con la imagen recuperada utilizando el conocimiento completo de la transmision
del sistema caracterizada con la matriz medida compleja. Mostramos ademas que la red se
puede entrenar para transferencia de aprendizaje, es decir, puede transmitir imagenes a través

del MMF, que pertenece a otra clase que no se usa para entrenamiento/prueba.
La videovigilancia en los Centro de Datos

Segun Sun, Z., et. al (2016) Transacciones IEEE en circuitos y sistemas para tecnologia de

video 28 (1), 2605045, pags. 193-205. La videovigilancia requiere almacenar cantidades
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masivas de datos de video, lo que resulta en un rapido aumento del consumo de energia de
almacenamiento. Con la popularizacion de la videovigilancia, el almacenamiento ecoldgico
para videovigilancia es muy atractivo. Los métodos de ahorro de energia existentes para el
almacenamiento masivo se concentran principalmente en los datos centros, principalmente con
acceso aleatorio, mientras que el almacenamiento de videovigilancia tiene caracteristicas
inherentes de carga de trabajo y patrén de acceso, que pueden aprovecharse al maximo para
ahorrar mas energia. Se propone un disefio dindmico de datos en paralelo parcial (DPPPL) para
el almacenamiento de videovigilancia ecolégica. Adopta una estrategia paralela parcial
dindmica, que asigna dinamicamente el espacio de almacenamiento con un grado apropiado de
paralelismo parcial de acuerdo con los requisitos de rendimiento. El paralelismo parcial
beneficia la conservacion de energia al programar solo discos parciales para trabajar; un grado
dinamico de paralelismo puede proporcionar rendimientos apropiados para cargas de trabajo
de varias intensidades. DPPDL se evalia mediante una videovigilancia simulada que consta de
60-300camarascon 1920 x 1080 pixeles. El experimento muestra que DPPDL es mas eficiente
desde el punto de vista energético, al tiempo que tolera la falla de un solo disco y proporciona
un margen de rendimiento de més del 20 %. En promedio, ahorra un 7 %, 19 %, 31 %, 36 %,
56 % y 59 % mas de energia que CacheRAID, Semi-RAID, Hibernator, MAID, eRAID5 y
PARAID, respectivamente.
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2.3 Informacién de la Organizacion

Figura 2

MAPRO (Mapa de Proceso de la Municipalidad Distrital)

MAPA DE PROCESO DE NIVELO
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Nota: Instrumento administrativo que apoya el que hacer institucional para la coordinacion,
direccion, evaluacion y el control administrativo elaborado por la Municipalidad Distrital
extraido del portal web Municomas.gob.pe

‘505, GESTION DE CONTROL PATRIMOMIAL SoETL IR m i

S00. GESTION DE ASESORAMIENTO JURIDICO

I




Figura 3

MOF (Manual de Organizacion Y Funciones)

MUNICIPALIDAD MANUAL DE ORGANIZACION Y FUNCIONES

DE COMAS

4. Descripcion de Funciones Especificas de la Sub Gerencia de Informatica y Estadistica

4.1 Denominacién del Cargo: Sub Gerente

4.1.1 Cédigo: 0402EID1

4.1.2 Funciones especificas:

a)
b)

<)

d)

€)

g)

h)

D)
u)

v)

Gerencia de Planificacion y Presupuesto
S/G de Racionalizacicn

Planificar, dirigir, ejecutar, evaluar y supervisar el disefio, desarrollo e implementacion de
los sistemas informaticos y de la infraestructura tecnologica de la Municipalidad.

Autorizar y dirigir la asignacion y distribucion del equipamiento de hardware vy software, a
todas las unidades organicas de la Municipalidad.

Formular estandares y metodologias de desarrollo de sistemas de nformacion, asi como
coordinar, controlar e informar el avance y utilizacion de recursos en el desarrollo v
operacion de los sistemas a cargo de la Sub Gerencia.

Proponer normas que regulen los procesos y procedimientos de los Sistemas de informacion
y del uso adecuado del hardware.

Administrar la red Municipal, los niveles y otorgamiento de accesos y seguridad de la
informacién, asi como formular y coordinar la ejecucion de los planes de contingencia para
salvaguardar la informacion y la infraestructura tecnologica de la Municipalidad.

Brindar soporte técnico a las Unidades Organicas para el adecuado tratamiento de la
informacion, el uso de equipos y aplicaciones informaticas.

Dirigir, evaluar y supervisar la actualizacion de la informacion pertinente en el portal Institucional. la
pagina wwiw serviciosalcuidadano.gob.pe, y otros portales de instituciones del estado, de
conformidad con las normas vigentes.

Autorizar y dirigir el proceso de disefio, desarrollo e implementacion de los sistemas
informaticos de acuerdo a las necesidades, funciones y procesos reales de las Unidades
Organicas de la Municipalidad.

Monitoreo y control de los servicios, trafico de la red, estadisticas, ancho de banda y envio
de e-mail a los usuarios registrados

Proponer, dirigir, evaluar, coordinar v ejecutar el mantenimiento de la infraestructura
tecnologica e informatica de la Institucion.

Realizar el Plan Anual de Backup’s de Seguridad de la Informacion.

Proponer Planes de renovacion de equipamiento informatico.

Administrar la Base de Datos de la Municipalidad.

Desarrollar las aplicaciones de Internet ¢ Intranet de la Municipalidad.

Participar en el proceso de adquisicion de equipamiento informatico.

Planificar y evaluar el proceso de adquisicion de Sistemas y Equipos Informaticos
solicitados por las unidades organicas de la Municipalidad.

Realizar el mantenimiento preventivo v correctivo de los equipos de computo y accesorios.
Realizar el inventario de equipos informaticos y software de la Municipalidad.

Velar por el funcionamiento de los sistemas informaticos instalados en la Municipalidad
(Sistema de Administracion Tributaria, SIAF, SIAC Catastro, entre otros).

Coordinar con otras dependencias la implementacion de los sistemas informaticos

Disefiar, desarrollar e implementar herramientas tecnologicas que permitan generar
indicadores de gestion que sirvan de base pasa la toma de decisiones de gestion.

Proponer acciones de capacitacion y desarrollo de capacidades para el personal municipal en
temas informaticos para elevar la producrtl vidad Tn ¢l trabajo.

Pégina 53 de 328

Nota: EI Manual de Organizacién y Funciones informe por la resolucion de Alcaldia N154-

2009-AMC extraido del portal web Municomas.gob.pe p.53
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Figura 4

ROF (Reglamento de Organizacion Y Funciones)
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difusion masiva, previa coordinacion con el Alcalde.
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e ~“la red informética, asl como de la implementacion del Gobierno Abierto como componente de la
Folitica de Modemizacion de /a Gestidn Poblica. Depends de la Ofieina General de Atencion af
Ciudadano,

e

Articulo 67°. Funciones de la Oficina de Tecnologia de la Informacidn:

&) Planificar, dirigir, efecutar, evaluar y supervisar el disefio, desarrallo & implementacidn de los
sistemas informéticos y de fa infraestructura tecroldgica de fa Municipalidad.

b} Fi ry ejecular el Plan Anual de Tecnologies de la Informacidn y la Comunicacidn (TIC).

ormular y efecutar ef Plan de Gobiemo Digital Instiucional, alineado a pofiticas locales v a las
Politicas y estrategias a nivel Sectoria-Nacional.

dl Disefiar, formular e implementar politicas, eslralegias, para la implementacidon de Gobiama

Elecirgnico y Gobierno Abierto g través del Uso de las TICs, en el contexto de los lineamientos

de la Polifica Nacfonal de Modemizacion de la Geslitn Piblica.

Administrar del equipamiento de hardware, soffware y la red de cémputo, en la asignacion,

distribucion y mantenimiento, a lodas las unidadas orgdnicas, con los respactivas niveles y

ofargamiento de acessos y seguridad de la informacian, garantizande la confiabiidad de fos

datos y la operafividad del equipamiento informético.

f) Administrar el porfal web instfucional y el portal de transparencia estandar, en coordinacién los

argancs y unidades orgénicas competentes.

Cenirolar los sistemas de comunfcacion en la red informéfica municipal, desarroilando los

sisternas e inlranel, Intermet, Exiranal u ofros que determine ef avance lecnolbgico y faciite fa

gestidn municipal ¥ la prestacion de servicios y la comunicaciin con los ciudadanos,

Formular estindares y metodologlas para los sistemas de informacidn, asi como coordinar,

controlar & informar el avance y ulilizacién de recursos.

Elaborar el Plan de Contingencia en coordinacidn con los drganos y unidades organicas, para

salvaguardar ia informacion y ls infraestruclura lecnoldgica de fa Municipalidad.

Coordinar las necesidades de licenciamiento de soffware de la Municipalidad y elaborar fas

aspecificaciones técnicas para la adquisicidn de los equipos de compulo y comunicacionss, asf

como de Jas licenclas de software de base y de uso de usuario final.

kl Formular, aprober e implementar el Plan Anual de Manlenimiento de los Sistemas de
Informacian, asl como de la infragstructura tecnoldgica e informética.

[} Efaborar y propener dirsclivas institucionales, relativas al mefor use de los recursos
informaticos.

m) Velar por el cumplimiento de los objefivos y acciones estratégicas de su compelencia,
establecidos en el Plan Esiralégrco Institucional, que formuia y sfectita a lravés de las
aclividades y/o proyectos del Plan Operalivo Instilucional, en concordancia con fos lingamienios del
Fian de Desarrofio Local Concertado del Distrito de Comas.

n) Las demds que le asigne la Oficina Geners! de Alencion &! Ciudadano y oiras conforme a ia
normatividad vigente, an el ambita de su competencia.

=2

=1

05.7.4 OFICINA ZONAL DE SERVICIO AL CIUDADANO

Articuio 68°. La Oficina Zonal de Servicio &l Ciudadano, es ls oficina encargads de [a orientacion y

22
REGLAMENTO DE ORGANIZACION ¥ FUNCIONES

Nota: es el Reglamento de Organizacion y Funciones de una entidad, que se constituye en un
documento técnico normativo de gestion institucional por Ordenanza Municipal N° 656-
2023-MDC extraido del portal web Municomas.gob.pe p.22
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2.4 Descripcion del Puesto
Soporte y Administracion de Redes en la Sede de Videovigilancia de la Municipalidad de
Comas

El puesto de soporte de redes en un Data center para una sede de videovigilancia se encarga de
asegurar el correcto funcionamiento de la infraestructura de redes que conecta los dispositivos
de videovigilancia en la sede. Esto incluye la configuracion, monitoreo y mantenimiento de los
dispositivos de redes, como routers, switches y firewalls, para garantizar una transmision
confiable y segura de los datos de video. Ademas, este puesto también involucra la resolucién
de problemas de red y la colaboracion con otros departamentos para implementar mejoras en
la infraestructura de red. En general, la responsabilidad del soporte de redes en un Data center
para una sede de videovigilancia es asegurar una transmision eficiente y segura de los datos

criticos relacionados con la videovigilancia.
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Capitulo I11: Aporte y desarrollo de la experiencia
3.1 Contextualizacion
Para poner en contexto el desarrollo de la experiencia profesional en la Implementacion del
Data Center de la Sede de Monitoreo, este se realiz en el Distrito de Comas — Lima — Per(;
iniciando la solucion en el afio 2017 —y finalizando a su vez con la inauguracion de la sede en

el afio 2021 por el mes de octubre.

La realizacion de la implementacion sucede en acontecimientos con aspectos complicados ya
que los afios como 2020 se inicia una pandemia global fuera de los factores de muchos
proyectos en realizacién, lo cual hace que se detenga y se avance de forma mas lenta asi
obligando a las empresas y proyectos a que se adecuen al trabajo y todo el personal involucrado
tomen medidas de sanidad rigida y obligatoria. En su implementacién de la sede de monitoreo
y todas sus instalaciones con dos afios siguientes para su desarrollo se hacen esfuerzos por parte
del Gobierno para reanudar las actividades en el pais y diferentes departamentos de manera

paulatina.

Todo esto para poder sacar adelante el proyecto y cumplir los objetivos planteados en medidas
de seguridad para la poblacion y apoyo a las autoridades competentes con la ayuda de
tecnologia, dispositivos e infraestructura de vanguardia. Dando Soluciones y resultados contra
la baja de la inseguridad en el Distrito proveyéndole méas puntos de visualizacion ante las
incidencias de los robos, asaltos, violencia y todo lo que este en contra la perturbacion del

bienestar de los ciudadanos en el distrito.

Ahora los resultados de la solucion e implementacion del Centro de Datos dan origen de llevar
su gestion y administracion de la red teniendo el soporte tecnologico y profesional por parte

del equipo de Informatica y Gobierno Electronico.

3.2 Descripcidn detallada de la Experiencia
A continuacion, se hara mencion a detalle de la Experiencia laboral en la sede de Monitoreo y

Video Vigilancia como soporte y gestion en redes.

Revision del Data Center
Parte de las funciones de soporte y gestion en la sede de videovigilancia es el ingreso al Data
Center y revisar fisicamente la funcionalidad de los dispositivos en donde se encuentran

instalados:
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Una red de tipo POL la cual es la futura red que se va a realizar en las casas que no es mas que
la penetracion a través de la fibra dptica con ONT o ONU y por esos equipos pasan varios
servicios, a diferencia de otros distritos que solamente tienen una ONT que solo tiene puertos
de internet en el proyecto se implementaron ONT que tienen 2 puertos de telefonia, 4 puertos
de internet, 1 puerto de fibra y wifi son equipos que también estan implementandose para los
hogares.

Lo que se quiere decir es que en cada camara instalada se podria implementar un puerto
telefénico de auxilio o caseta publica si se podria, ya que las ONUs tienen 6 puertos fisicos; 2
de telefonia, 4 de Ethernet puerto PON y el wifi (hacer barrido en las OLT para saber cuantas
ONUs tienes activas, se realizar mediante consola con linea de comando whatsup gold mapa
de topologia).

Capa 2 y Capa 3 todo lo que es routing y networking Capa 1 la red PON fisicamente

Componente fisico que es la parte interna el patch panel como cableado estructurado

Equipo de Voz IPVX antes PVX o IP PV X usa protocolo IP antes tenia que tener un MDF y
cable fisico.

3 servidores WAFE los servidores de la solucidn de video vigilancia Y 7 NVRs

La OLT es la que gestiona la red GPON es la central de procesamiento logico de la solucion
de fibra porque es la que asigna los servicios y recibe la conectividad a traves de hilos, pero
llega la conectividad fisica a traves de los esplitters que estos estan conectados a cada mufa y
de la mufa reparte a las camaras (la concepcion logica es diferente a la concepcion fisica) las
OLT gestiona del otro lado las ONU y detras de las ONU son las cAmaras las que estan

conectadas.

El router MIKROTIC te da los tres servicios el internet, firewall (seguridad gestionada) y la

VOZ.

El servicio de Voz que es importante para la operatividad del centro son las de radio conectados
al servicio tetras este esta enmarcado a un servicio externo por el ministerio del interior que a
su vez estan asignadas por la policia nacional. La municipalidad tienes sus propios radios, pero
en solicitud al ministerio para inscribirlo en el software que tienen y les da una frecuencia con

la empresa Dolfin y poder asi activar el servicio.

El data Center no califica ni a un TIER 1 por que como minimo tendria que tener sus sistema
de energia independiente bajo el estdndar de la 942 e TIER-A si tuviese un suministro eléctrico

propio ya podria tener alimentacion propia climatizacion propia cableado independiente la
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infraestructura y sistemas para prevenir un DLP (DATA LOSS PREVENTION) evitar
cualquier perdida de informacién puertos de maquina bloqueados por los videos o tener un DR
(DISASTRE RECOVER) administracion del centro politicas los de informética velar por la
27001 seguridad de la informacion poner los lineamientos técnicos y operacionalmente lo

determina el centro y normativamente los informaticos lo sefialamos.

Parte del monitoreo de los servicios de la red GPON es revisar la accesibilidad a los diferentes
dispositivos informaticos que se encuentran instalados como el router de la marca MIKROTIK
y que los servicios de internet, la seguridad gestionada y la voz. Conocer de extremo a extremo
todos los factores que intervienen en la solucién implementada, para poder detectar posibles
fallos en los elementos que la componen.

Parte de la administracion de los diferentes dispositivos que componen la solucién e
implementacion son las 122 camaras conectadas a la red que estan distribuidas en el distrito,
su administracion por medio del software Wisenet e instalada por la empresa tercera (TOP
SALE). Es el monitoreo de las camaras y sus diferentes funcionalidades que pasaremos a
detallar las mas importantes para su gestion.

Cada camara tiene asignada un IP dentro de la red privada de la solucién a la cual podemos

acceder por media de las credenciales correspondiente al administrador.
Figura 5
Screem de Software WISENET

wiseNeT WAVE

Panel de navegacion Visualizacién Flexible
Panel de recursos |

Notificaciones

1aadaaaadaaaaaay

Linea de tiempo Flexible Celdas de visualizaciéJ) Hanwha

Techwin America

Nota: Software Wisenet para la administracion de las camaras de Videovigilancia “Screem

tomado de la documentacion de la padgina Wisenet”
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Revision de las Conexion de Camaras por Software e IP

En cuanto al software para la verificacion de las cAmaras si estan online en los diferentes puntos
del Distrito podremos hacer un barrido por medio del nombre, nimero de cAmara o IP de la
cual esta asignada dicho dispositivo, pero, aunque es preciso recalcar que cada camara esta
asociada a un NVR de los 7 ya mencionados en descripcion de arriba del documento de los son
los medios por las cuales se accede para poder llegar a ver las diferentes configuraciones que
tiene el dispositivo.

Al momento de visualizar o hacer el llamado de uno de los dispositivos podremos hacerlo por

medio de la aplicacién o por el entorno web que también nos permite acceder a los dispositivos.

Ya estando en acceso a uno de los dispositivos (camara) podremos tener un listado de
funcionalidades y caracteristicas que mencionaremos y podremos ir modificando segun la

accion o la configuracion que necesitemos para la camara:

Tenemos las funcionalidades basicas como son las de desplazamiento, acercamiento y
alejamiento segln sea el caso para la manipulacion de la cAmara puede ser una multisensor que

contiene 5 lentes entre ellas una PTZ para hacer giro de 360° dando un alcance de 100 metros.

La opcion Video y audio para poder para poder manejar parametros de resolucion o tipo de

tomas especificas.

En la seccion Network para configurar o visualizar las direcciones de red y servidor a la que

estd conectandose el dispositivo.

Una de las partes mas avanzada y de mucho interés es la seccion de Analitica de la imagen que
realiza el software en conjunto con las cAmaras instaladas permitiendo sectorizar areas virtuales
para detectar movimientos en lugares especificos.

Ya mostrado uno de los ambientes importantes en la sede de monitoreo se tiene otros como lo

son la de Visualizadores, videoteca, sala de crisis, Call Center y el Video Wall.

Parte de las actividades dentro de la sede es realizar un barrido del estado de camaras, estos

varian dependiendo a su tipo de enlace, se tiene por radio enlace o Fibra Optica.

Al realizar el ingreso a la camara se verifica si el enlace es estable y los datos como la fecha y
su leyenda de ubicacion fisica se encuentran correcto. Si en caso no transmita datos o imagen
en linea se procede a revisarlo en el NVR al cual este asignado con su respectivo canal, si que

corresponde al ingreso se procede a reiniciar o refrescar la conexion a la camara.
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Si encaso no se pueda acceder se ni en el en vivo ni al NVR se realiza un aviso de revision de
la cdmara, pero yendo al punto donde se encuentra ubicado fisicamente, pero por lo general si
fuera el caso era por el tipo de enlace ya que las cAmaras que estan por radioenlace tienen una
antena a la cual hay que ubicarlo para que realice una buena sefial de la onda hacia el otro punto
de recepcion.

Monitoreo de enlaces en Vivo de Visualizadores por Workstation

En sala de Visualizadores estan instaladas 24 Workstation netamente equipadas y orientadas a
la actividad de visualizacion en vivo cada médulo tiene 2 pantallas con resolucion Full HD, 1
joystick de mando para el manejo de las camaras de forma libre, 1 headphone con salida a
parlantes instalados cerca de las camaras 1 anexo de comunicacion y la Workstation con
componentes robustas como tarjeta de video independiente con salida a puertos Display, para
que puedan estar operativas 24/7 los 365 dias del afio. Parte de las actividades es que presente
operatividad constante para su correcto funcionamiento revisando la conexion de las cAmaras
con la estacion de trabajo, al igual con el funcionamiento de los headphone haciendo pruebas

de sonido.

Si en el procedimiento de las pruebas de conexion hay alguna interferencia se procede a

reiniciar los servicios de manera logica en la estacion de trabajo.

Revision del Video Wall
Cerca de la sala de visualizadores se encuentra 16 pantallas de 50 pulgadas donde se pueden
proyectar las cAmaras de los Workstation que estan asignadas para observar alguna incidencia

en particular.

Cada pantalla conectada por puerto HDMI a dos Workstation cada una teniendo 8 pantallas
conectadas por puerto display port usando un adaptador. Son los que van a interactuar para

realizar diferentes proyecciones que se realicen durante todo el dia.

3.3 Analisis de la Experiencia

Para colocar en contexto la experiencia de los procesos en la sede de Monitoreo y Video
Vigilancia era el problema de los constantes apagones de energia que tenia la zona donde se
ubicada la sede de Monitoreo y esto sumandole a que los equipos de monitoreo como las
Workstations se apagaran y los visualizadores no puedan operar las cAmaras que estaban

asignadas, también en el data center fue implementado baterias de respaldo con el fin de
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proporcionar continuidad de funcionamiento de los servidores, NVRs, switches y demas
dispositivos pero que no sucedia con el aire acondicionado que fue instalado en el Data Center
porque no estaba adicionado para que sea proveido de ellas, todo esto producia molestias, tanto
en los ciudadanos como en la sede ademas del encargado de dicha sede; causando deterioro de
los dispositivos informaticos, la vision para la captura de imagenes por parte de las camaras
instaladas por la zona, también producia momentos de ocio para el personal. Esto hacia que no
se cumpliera parte de los objetivos para los que se tenia que cumplir tanto en el dia a dia como

para la Entidad.

Dada esta eventualidad se menciond como parte de solucion adicionar al grupo de bateria de
respaldo al equipo de enfriamiento del Data Center, asi como también los equipos informaticos
del grupo de visualizadores, todo con el fin de que se pueda cumplir con los objetivos y se
pueda llevar calidad de vida a la comunidad, que es al final es para el cual fue implementado
la sede de Videovigilancia.

En cuanto a la conexion de las camaras del tipo de radio enlace la cual son por antena tiene el
problema de no captar bien la sefial tanto en la recepcién como el envi6 dejando sin captura en
tiempo real a los visualizadores haciendo que el encargado de la sede de monitoreo se cuestione
el porque la perdida de conexion, pero por desconocimiento las causas posibles son por clima,
perdida de energia, rotacion de la antena o talvez la realizacion de alguna obra por la zona esto
hace que los visualizadores no cumplan con los reporte de incidencias y también cabe precisar
que la perdida de conexion por las camaras del tipo radio enlace podria darse en cualquier
momento del dia, asi que como solucidn propuse tener un personal de soporte en camaras y de
la red que cubriera los turno de tarde y madrugada; asi como también personal dedicado al
trabajo de campo como es el de ir a revisar las cAmaras fisicamente si es que no s podia acceder

por medio del software y tener como resultado no tener perdida de conexion de los dispositivos.

3.4 Aportes
En el transcurso de la solucion ya implementada y en produccién se fueron adicionando en las

actividades laborales ciertos aportes para la mejora de la administracion en la sede como son:

Se llevo un barrido de las camaras instaladas de su operatividad ya que si bien es cierto hay un
software al que podemos darle seguimiento a las configuraciones y conexion de las cadmaras,

pero esta aplicacion no tenia la opcién de sacar un reporte de las camaras por ubicacion fisica
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asi que se decidi6 hacer en una hoja de célculo un registro de incidencias por cdmaras en dicha

ubicacion.

Tener un inventario de los equipos informaticos instalados y que son parte de la solucién en la
sede de Monitoreo y Video Vigilancia. Tanto un registro fisico como también de los aplicativos

que se instalaban a los equipos con sus respectivas credenciales si correspondia.

Se realiz6 un mapeo de las camaras fisicas distribuidas en el distrito por comisarias mas
cercanas todo esto con el fin de dar apoyo a la rapida respuesta por parte de los visualizadores
y tener mejor panorama de las ubicaciones de los dispositivos.

Se procedié a habilitar y asignar una cantidad de espacio de disco en uno de los servidores para
que puedan los visualizadores almacenar los distintos reportes diarios con imagenes para las

actividades de monitoreo.
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Capitulo 1V: Propuestas

1. Propuse el de adquirir un software para el tipo de red topoldgica, esto con el fin de
detectar las distintas incidencias que se presenten en la red asi agilizar la pronta respuesta a la
solucion.

Se tendria como Objetivo un software para la gestion eficiente de una red topoldgica y mejorar
la disponibilidad y el rendimiento de los servicios de red.

Alcance:

El proyecto incluird la adquisicion e implementacion de un software especializado para la
gestion de una red topoldgica y la configuracion de la red para su éptimo funcionamiento.
Ademas, se brindara capacitacion al equipo encargado de la gestién de la red y se estableceran

procedimientos para la monitorizacion y el mantenimiento de la red.

El proyecto se llevara a cabo siguiendo una metodologia en fases, con una planificacion y un
cronograma detallados. La metodologia incluira:

Analisis de requisitos: Se realizard un andlisis de los requisitos de la red topoldgica y se
definiran las funcionalidades que el software debe tener para su gestion eficiente.

Seleccion del software: Se realizard una investigacion de los diferentes softwares disponibles
en el mercado Yy se seleccionara el que mejor se ajuste a los requisitos de la red topologica.
Implementacion del software: Se procederd a la instalacion y configuracion del software
seleccionado, se realizaran pruebas para asegurar su correcto funcionamiento.

Capacitacion: Se brindara capacitacion al equipo encargado de la gestion de la red para que
puedan utilizar eficientemente el nuevo software.

Monitorizacion y mantenimiento: Se estableceran procedimientos para la monitorizacion y el
mantenimiento de la red, de manera que se garantice su Optimo funcionamiento y

disponibilidad.

Los entregables del proyecto seran:

e Informe de andlisis de requisitos.
e Software de gestidn de red instalado y configurado.
e Documentacion de configuracion y procedimientos de uso del software.

e Equipo capacitado en el uso del nuevo software.
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e Procedimientos para la monitorizacion y mantenimiento de la red.

La adquisicion e implementacion de un software para la gestion de una red topoldgica traera
los siguientes beneficios:

e Mejora en la disponibilidad y el rendimiento de los servicios de red.
e Mayor eficiencia en la gestion de la red topoldgica.

e Mayor rapidez en la deteccion y resolucion de problemas en la red.

e Reduccidn de los costos operativos asociados a la gestion de la red.

e Mayor satisfaccion de los usuarios de la red.

2. Propuse implementar una solucion a las incidencias que se daban durante los turnos ya
que los visualizadores lo hacian en un documento Word para luego cargarlos en un compartido
de esta manera tener todos los meses indicadores que puedan ayudar a determinar mejor

respuesta de accion en las incidencias.

Tendria como Alcance la implementacion del proyecto la identificacion de las incidencias mas
comunes, el disefio y la implementacion de una solucién para su deteccion y resolucion, y la

capacitacion del personal encargado de la visualizacion de las camaras de video vigilancia.

Se llevaréa a cabo siguiendo una metodologia en fases, con una planificacion y un cronograma

detallados que incluira:

Identificacion de incidencias: Se realizara un andlisis de las incidencias que se presentan con
mayor frecuencia durante los turnos de visualizacién de las caAmaras de video vigilancia.
Disefio de la solucion: Se disefiard una solucion para la deteccidon y resolucion de las
incidencias identificadas, que incluird herramientas de monitoreo y alerta para el personal
encargado de la visualizacion.

Implementacién de la solucién: Se procedera a la implementacion de la solucién disefiada,
que incluira la instalacién de herramientas de monitoreo y alerta, asi como la configuracién de

los procesos necesarios para su correcto funcionamiento.
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Capacitacion: Se brindara capacitacion al personal encargado de la visualizacion de las
camaras de video vigilancia para que puedan utilizar eficientemente la nueva solucion
implementada.

Monitorizacién y mejora continua: Se estableceran procedimientos para la monitorizacion y
el seguimiento continuo de la solucion implementada, de manera que se puedan detectar y

corregir posibles problemas o deficiencias.

Los entregables del proyecto seran:

e Informe de analisis de incidencias.

e Disefio de la solucion para la deteccion y resolucion de incidencias.

e Solucién implementada y funcionando correctamente.

e Personal capacitado en el uso de la nueva solucion.

e Procedimientos para la monitorizacion y mejora continua de la solucion.

La implementacion de una solucion para la deteccion y resolucion de incidencias en la

visualizacion de camaras de video vigilancia traera los siguientes beneficios:

e Reduccion de las incidencias en la visualizacion de las camaras de video vigilancia.
e Mayor eficiencia en la deteccion y resolucion de las incidencias.

e Mayor seguridad y proteccion de la poblacion.

e Mayor satisfaccion de los usuarios de los servicios de video vigilancia.

e Mejora de la imagen y reputacion de la institucion encargada de la seguridad.

También propuse tener personal de informatica que cubrieran turno por las 24 horas ya que se
presentaban incidencias no solo en determinado horario si no en todo el dia y asi poder tener

pronta respuesta a ellos.
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Conclusiones

Con la implementacién de la solucion ya expuesta en capitulo anterior se puede llegar a
concluir que se obtuvieron méas punto de visién y cobertura en el Distrito cumpliendo con el
objetivo de mejorar la colaboracion en los sectores y organismos en el Distrito de Comas,

reduciendo la inseguridad percibida por la ciudadania y cooperacion activa en las instituciones.

Con la implementacion de las cAmaras de video vigilancia y el software implementado, se
cumple con el objetivo de detectar y prevenir delitos y actividades peligrosas en diferentes
puntos y asi dar aviso a las autoridades, teniendo la mejora en la seguridad de la poblacion y

fortaleciendo a la institucion.

En conclusion, el uso de camaras de seguridad y anélisis de datos se ha convertido en una
herramienta valiosa para garantizar la seguridad de la poblacion y mejorar las fuerzas de
seguridad en la prevencion y resolucion de delitos. Las cAmaras de seguridad pueden ser
utilizadas para monitorear areas criticas y proporcionar una vista en tiempo real de las
actividades sospechosas, mientras que el analisis de datos puede ayudar a identificar patrones

y tendencias que pueden ser Utiles en la planificacion de estrategias de seguridad.
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Recomendaciones

Para los barridos o reporte de conexién de las cdmaras en los diferentes puntos se recomienda
obtener una aplicacion con mas prestaciones de apoyo a la configuracién de los dispositivos
para que se pueda tener una mejor administracion de las camaras, la red de datos y conexiones

que se tiene de forma online (en vivo).

Es recomendable utilizar una herramienta de monitoreo de red en cualquier momento en el que
desee asegurarse de que su red esta funcionando de manera dptima y no hay problemas que

afecten su rendimiento. Esto puede incluir momentos como:

Cuando experimenta problemas de conectividad o velocidad de red.

Cuando necesite asegurarse de que la red cumpla con los requisitos de disponibilidad y
rendimiento establecido en su SLA.

Cuando se desee monitorear el uso de ancho de banda y los recursos de red para identificar

cuellos de botella y optimizar el rendimiento.

Cuando desee detectar y resolver problemas de seguridad de red, como intrusiones o

vulnerabilidades de dispositivos.

Cuando se necesite recopilar informacidn sobre el trafico de red y los patrones de uso para fines

de andlisis o planificacion de capacidad.
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