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RESUMEN
La presente investigacion titulada “Uso de internet y delitos informaticos en los
estudiantes de primer semestre de la Universidad Pedagdgica de Colombia Sede
Seccional Sogamoso 2016” tiene el objetivo general determinar la relacion que existe
entre las variables. La metodologia fue de tipo basico, nivel correlacional con disefio
no experimental, de caracter cuantitativo, en la recoleccion de la informacion se
acudio a la validacion de un cuestionario mediante la Técnica Delphi y en
confiabilidad por medio de una prueba de pilotaje aplicado a diez estudiantes con
Alpha de Cronbach, para hallar la relacion de la hipotesis se manejo el método del
Chi-cuadrado, se confirmd la hipdtesis general en los cuales se obtuvo que la
relacion entre las variables se encuentran estadisticamente suficientes con un
p=<0,0001, frente al grado de significancia p=<0,005, obteniendo para el Uso del
internet r= 0,977 y Delitos informaticos r=0,975. En la hipdtesis especifica uno, se
obtuvo la correlacién de las competencias informacionales por habilidad con r: 0,980
y Derechos de autor con r: 0,981. En la hipdtesis especifica dos, se obtuvo la
correlacion de competencias informacionales por acceso a la informacidén con r:
0,978 y Uso legal de la informacion con r: 0,987. En la hipotesis tercera, se obtuvo la
correlacion de las competencias informacionales por aspectos sociales con r: 0,979 y
Uso de las redes con r: 0,985. Asi mismo en el uso del internet con respecto a las
competencias informacionales por habilidad se encuentran en un nivel moderado con
el 48%, las competencias informacionales por acceso a la informaciéon en un nivel
bajo del 40% y las competencias informacionales por aspectos sociales en un nivel
moderado del 63%. Lo que significa que los estudiantes requieren una atencién por

parte de los docentes para el desarrollo de capacidades, habilidades, destrezas y
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actitudes en el uso del internet en el uso del internet para las competencias
informacionales por acceso a la informacion de ellas dependen que el uso legal de la
informacion.

Palabras claves: Uso del internet, delitos informaticos, alfabetizacion digital,

competencias informacionales, derechos de autor, red social.
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ABSTRAC

The present research entitled "Internet use and cybercrime in the first semester
students of the Universidad Pedagdgica de Colombia Sogamoso Secession
Headquarters 2016" has the general objective to determine the relationship that exists
between the variables. The methodology was of the basic type, correlational level
with non-experimental design, of quantitative nature, in the collection of the
information was used to validate a questionnaire using the Delphi Technique and in
reliability by means of a pilot test applied to ten students with Cronbach's Alpha, to
find the relation of the hypothesis we managed the Chi-square method, we confirmed
the general hypothesis in which we found that the relationship between variables are
statistically sufficient with p = <0.0001, against the degree of significance p = <0.005,
obtaining for the Use of the internet r = 0.977 and Computer crimes r = 0.975. In the
specific hypothesis one, we obtained the correlation of the information competencies
by skill with r: 0.980 and Copyright with r: 0.981. In the specific hypothesis two, we
obtained the correlation of informational competences for access to information with r:
0.978 and Legal use of information with r: 0.987. In the third hypothesis, we obtained
the correlation of the informational competences by social aspects with r: 0.979 and
Use of networks with r: 0.985. Likewise in the use of the Internet with respect to
informational competences by skill are at a moderate level with 48%, informational
competences for access to information at a low level of 40% and informational
competences for social aspects in a moderate level of 63%. This means that students

require attention by teachers to develop skills, abilities, skills and attitudes in the use
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of the internet in the use of the Internet for informational competences for access to

information of them depend on the use legal information.

Keywords: Internet use, cybercrime, digital literacy, informational competences,

copyright, social network.



XV

INTRODUCCION

Ante el avance extraordinario de las Tecnologias de la informacion y la
comunicacion fue necesario la adaptacién a un entorno en el que cada dia son
mayores los retos que se presenta en el mundo globalizado, por tal motivo, la
educacién superior debe liderar el proceso de implementacion de las nuevas
herramientas con un modelo orientado a la construccion de un conocimiento positivo.
Es alli donde la Universidad Pedagodgica y Tecnologica de Colombia, sede
Sogamoso, requiere conocer de qué manera se esta llevando a cabo el uso del
internet con los delitos informaticos para la adopcion de ajustes a las necesidades
pedagogicas que requieren estudiantes, docentes y directivas frente a los nuevos
desafios del manejo de la informacion y la comunicacion.

La investigacion se presenta en cinco capitulos evidenciando en cada uno de
los procesos que se llevaron a cabo para determinar la relacion del uso del internet y
los delitos informaticos en los estudiantes de primer semestre de farmacologia en la

Universidad Pedagdgica y Tecnoldgica, seccional Sogamoso.

El capitulo | se encuentra conformado por la descripcion del problema desde la
perspectiva de la alfabetizacion informacional, las competencias informacionales y
los delitos informaticos que se suscitan en la educacién superior que se han
presentado a niveles internacional y nacional, con respecto a los estudiantes de
primer semestre de la Universidad Pedagodgica y Tecnologica de Colombia, seccional
Sogamoso se reportd en el afio 2016, el 7% de sanciones por plagio y el 5% por

fraude en tareas y evaluaciones, asi mismo en la Fiscalia del municipio el 9,8% de
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procesos sobre delitos informaticos bajo la modalidad de ciberbullying en las redes
sociales asociados a estudiantes de educacion Superior, de alli se plantea la
formulacion del problema ¢De qué manera se relaciona el uso del internet con los
delitos informaticos en los estudiantes de primer semestre de la Universidad
Tecnologica y Pedagogica de Colombia, 20167, para dar respuesta a la incognita se
estipulo el objetivo general en Determinar la relacion del uso del internet y los delitos
informaticos en los estudiantes de primer semestre de la Universidad Pedagdgica y
Tecnologica de Colombia, 2016. Teniendo en cuenta lo que implica hallar esta
relacion, se plantean los objetivos especificos definidos como: Establecer la relacion
de las competencias informacionales por habilidad y los derechos de autor, el
segundo en Establecer la relacidon de las competencias informacionales por acceso a
la informacion se relacionan con uso legal de la informacidn en internet, el tercero en
Establecer la relacion de las competencias informacionales por aspectos sociales se
relacionan con el uso de las redes en los estudiantes de primer semestre de la
Universidad Pedagdgica y Tecnologica de Colombia, sede seccional Sogamoso
2016, este sera el trayecto para alcanzar la meta propuesta que exige un mayor
compromiso de la educacién superior en el manejo de la informacién como fuente
indispensable para la produccién cientifica con base en verdaderas situaciones
investigativas de ahi la necesidad de indagar sobre como se encuentran las
competencias informacionales y desde esta vision hacerle frente a las practicas
ilicitas a las que se arriesgan los estudiantes que quedan al margen de las

oportunidades que ofrece la sociedad de la informacion.
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En el capitulo Il, se elabordé el Marco Tedrico, lo que implicod la busqueda de
diferentes fuentes de la informacion y construir los antecedentes a nivel internacional
y nacional, para luego presentar las bases legales a través de la normatividad
internacional y Colombiana en el ambito de los delitos informaticos enmarcados en la
educacion como seguridad de la informacion, derechos de autor y violaciones
utilizando la tecnologia, siguiendo el curso del marco se despliega la teoria
especifica sobre alfabetizacion informacional soportada por autores como: Gee
(2007), Pegrum (2009) y Uribe Tirado (2011); luego uso de la informacion en internet
expuesta por Aguilar Rodriguez & Said Hung, (2010), Sanchez (2014), siguiendo con
el uso del internet y las competencias informacionales a través de Alvarado (2009),
Matilla (2011), Montiel-Overall, (2007) y Gonzalez y Barbosa, (2013); asi mismo el
uso del internet y las competencias informacionales por habilidades con ACRL/ALA
(2000), Blasco & Durban, (2012), Escamilla (2011), Becerril y Badia (2013), Markless
& Streatfield, (2016), y Association of College & Research Libraries (ACRL), (2016),
por otro lado también se incluyd el uso del internet y las competencias por acceso a
la informacion mediante los autores Marciales (2008), Area M. (2010), Pinto (2011) y
por ultimo el uso del internet y las competencias por aspectos sociales con los
teéricos Marciales (2008), Barbosa y Chacon (2008), Canto y Benois (2009) y
Brazuelo y Gallegos (2014), en delitos informaticos se tomé a (Siura L. Arregoitia,
s.f), Téllez (2007), Sarzana (2011), Piattini-Velthuis y del Peso-Navarro (2011),
Interpol (2013), Carr (2011), Ayala, Figueroa y Gonzalez (2012), Soto Rodriguez
(2012), Imran (2010), Arrieta Zinguer , (2014), Colas, Gonzalez, & De Pablos, (2013)

y otros que ilustraron las diferentes modalidades de delitos informaticos.
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En el capitulo lll, se formula la metodolégica con base en un estudio de tipo
basico, nivel correlacional con disefio no experimental, de caracter cuantitativo,
donde la operacionalizacion de variables segun la hipotesis implico utilizar el método
Chi-cuadrado el cual permitié obtener una medida de relacion entre el uso del
internet y los delitos informaticos. El instrumento de recoleccion de la informacion fue
a través de una encuesta aplicada a los 60 estudiantes matriculados en el primer
semestre de Farmacologia en la Universidad Pedagdgica y Tecnoldgica, seccional
Sogamoso.

En el capitulo IV, se presenta el analisis de resultados por cada una de las
variables lo que permitié establecer la fuerte relacion del uso del internet y los delitos
informaticos con un rango de r=0,975 y r=0,977, respectivamente, asi como también
hallandose que las competencias informacionales por habilidad se encuentran en un
nivel moderado del 48%, las competencias informacionales por acceso a la
informacion en un nivel bajo del 40% y las competencias informacionales en
aspectos sociales en un nivel moderado del 63%, en el uso del internet con el
manejo de la informacién de los estudiantes universitarios de primer semestre.

En el capitulo V, en el cual se formulan las conclusiones con base en cada uno
de los objetivos especificos y recomendaciones sobre el papel que juega el docente
y las directivas frente a los desafios de la alfabetizacion informacional bajo las
competencias informacionales por habilidad, acceso a la informacién y aspectos
sociales para empoderar al estudiante de las suficientes capacidades, habilidades,
destrezas y actitudes para disminuir las conductas antiéticas que los llevan a cometer
delitos informaticos regulados por la normatividad educativa y la legislaciéon

colombiana.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.2 Descripcion del problema

A partir del crecimiento en las posibilidades del uso de las tecnologias de la
informacion y la comunicacion y la interrelacion global de la comunicacion satelital (la
internet, el correo electronico, los teléfonos celulares, las redes, sociales...), las
personas y las organizaciones publicas y privadas quedaron expuestos por las
vulnerabilidades de los sistemas de intercomunicacién y manejo de la informacion, a
pesar que ha sido un beneficio enorme en todos los contextos de los paises la débil
preparacion para utilizarlos y de cuidado en su uso, al progresivo y peligroso impacto

de la ciberdelincuencia.

A nivel internacional, desde la década de los 80, la revolucién tecnoldgica
genero un importante avance en sofisticados ordenadores y aun mas con el internet.
Puerta Cortés y Carbonell, (2013) afirmaron a través de un estudio que en “Estados
Unidos el uso del internet fue del 78,3% de la poblacién, en Europa el 58,3% y en
América latina el 37%”, (p.620). Igualmente, Cruzado-Diaz et al (2014), en Peru,
evidenciaron que de cada 100 habitantes el 11,5% hacen uso de internet. La
tecnologia y la comunicacién fueron progresando en la incorporacion de todos los
campos laborales, industriales, comerciales y académicos, lo que generaron nuevas

formas de acceder a la informacién y manipularla en beneficio propio.
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Lo que significo frente al uso de las nuevas tecnologias un impacto que lo
denominaron Sociedad de la informacion, en datos recientes sefalan que el 92% de
los menores de 10 a 15 afos son usuarios de Internet (Instituto Nacional de
Estadistica, 2014), lo que evidencido el alcance de estas nuevas formas de
comunicacion y relacion entre los mas jovenes. Por otro lado la poblacion
universitaria en el quehacer académico incursiono rapidamente dado los cambios
generados en el acceso a la informacién. Docsity (2015), afirmo que “los estudiantes
espanoles lo usan en 30,43%, en México el 19,67 % y en Colombia el 10,97%”. Asi
mismo el uso de frecuente demanda es apuntes con un 26,16%, guias en 18,81%,

examenes 17,32%, resumenes 12,15% y ejercicios 8,71%.

En este ejercicio de utilizar el internet se abrié una brecha digital donde en la
practica, Cabra y Marciales (2011) afirman que el “uso de la tecnologia incidi6 en las
condiciones de los jovenes como usuarios competentes de la informacion no solo en
el ambito social, sino también cognitivo”, (p.111). En otras palabras con respecto al
desarrollo de las competencias para acceder, usar, evaluar y producir conocimiento,
condicion necesaria para aportar a la actividad social, econdmica y académica en el

contexto de la sociedad de la informacion.

Surgié asi la necesidad de una alfabetizacion digital o informacional segun
Marzal, (2009) afirmo “que es la capacidad de leer, escribir y entender de las
personas” (p.9). Lo que realmente se requiere es la “habilidad para identificar,
comprender, interpretar, crear, comunicarse y calcular, usando materiales impresos y
escritos asociados con diversos contextos mediados por la tecnologia” (Uribe Tirado,

2013, p.11). Es asi que el cambio del acceso de la informacién paso hacer un nuevo
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aprendizaje traduciendo en la “necesidad de adquirir competencias para reconocer la
finalidad, el propdsito de la busqueda y cdémo la usaras, habilidades para localizar e
identificar fuentes y leer, comprender para producir nuevo conocimiento”, (Markless y

Streatfield, 2016, p.109).

En este sentido las nuevas competencias requirieron un proceso de aprendizaje
y en este lapso la poblacion mas susceptible para abusar del internet. Pontes, (2014)
‘el 95,3% de los estudiantes utiliza el internet y las redes de manera indiscriminada,
lo que facilito diversas formas de manipular la informacion materializando
comportamientos ilicitos, denominados delitos informaticos” (p.23). Lo que también,
Urbina y Sureda (2005) hablan de una “generacién ‘copiar y pegar”. Hansen, (2003)
“sitta 40% y el 50% que han plagiado y afirma que existen dos causas
fundamentales, una de ellas obedece al convencimiento de que no seran

descubiertos; la segunda obedece a la negativa influencia que ejerce el contexto

social,” (p.12).

Comas, (2009) afirma que “uno de los entornos mas ligados a las practicas
deshonestas en los estudiantes estad en la presentacién de trabajos con el ciber-
plagio, plagio de fuentes impresas, compra-venta de trabajos académicos, falsear la
bibliografia” (p.5). Lo que ha promovido practicas irregulares sobre los derechos de
autor. Imaran, (2010) “cuando el plagio ocurre de forma intencional o deliberada se

convierte en un delito contra los derechos de autor. (p.32).

El despliegue de los delitos aumenté durante los ultimos afios, causando

efectos nocivos en diferentes contextos, dada esta situacién a nivel internacional
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hubo un consenso en las valoraciones politico-juridicas de los problemas derivados
del mal uso que se hace las computadoras, acudiendo a la expedicion de leyes

dentro de los marcos juridicos y legislativos de las naciones.

Las organizaciones intergubernamentales de caracter universal, como la
Organizacion de las Naciones Unidas (ONU), en el marco del Octavo Congreso
sobre Prevencion del Delito y Justicia Penal, celebrado en 1990 en la Habana, Cuba,
considerd el valor de los bienes intangibles de la informatica y las posibilidades
delictivas que puede entranar el adelanto tecnolégico, se recomendo que los Estados
consideraran de conformidad con sus tradiciones juridicas y su cultura y con
referencia a la aplicabilidad de su legislacion vigente, la tipificacion como delito
punible de la conducta descrita en la “lista facultativa”, especialmente “la alteracion
de datos de computadora y el espionaje informatico; acceso no autorizado, trafico
con contrasefias informaticas obtenidas por medios inapropiados, la distribucién de
virus o de programas similares deben ser considerados también como susceptibles

de penalizacion”. (Acurio del Pino, 2014, p.15).

A nivel internacional la Organizacion de Cooperacion y Desarrollo Econdmico
(OCDE) (1983), inicié un estudio de la posibilidad de aplicar y armonizar en el plano
internacional las leyes penales a fin de luchar contra el problema del uso indebido de
los programas computacionales. En 1992, la OCDE elaboré un conjunto de normas
para la seguridad de los sistemas de informacion, con intencion de ofrecer las bases
para que los Estados y el sector privado pudieran erigir un marco de seguridad para

los sistemas informaticos el mismo ano.
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De esta manera paises como Alemania, adopto en 1986 la “Ley contra la
Criminalidad Economica en la que contemplaba delitos informaticos como: espionaje
de datos, estafa, falsificacion de datos, engafios documentales en el trafico juridico
mediante la elaboracion de datos, falsedad ideoldgica, uso de documentos falsos,

alteracion de datos, sabotaje informatico”, (Soto Rodriguez, 2012, p. 22).

La Unidn Europea, realizo un Convenio de Cibercriminalidad en 2001 en
Budapest, impulsado por el Consejo de Europa y otros paises como Estados Unidos
y Japon, donde determinan definiciones y términos incluyendo los conceptos de
sistema, datos de trafico o proveedor de servicios y los mas relevante fue la
armonizacion de las “leyes penales sustantivas aplicables a las conductas delictivas
que tienen como escenario el entorno informatico; reglas de procedimiento penal que
brinden a las autoridades nacionales competentes las facultades necesarias para la
investigacion y persecucion de tales conductas delictivas; y establecieron un régimen

dinamico y efectivo de cooperacién internacional”, (Willians, 2008, p.5).

Espafa, aprobdé en 1995, en el Cddigo penal, la Ley Organica No. 10, donde
incorporo6 a los tipos delictivos clasicos la realidad informatica de manera global, no
limitandose a regular solo los delitos informaticos de mayor conocimiento en la

doctrina y otras legislaciones, (Markovicth, 2000, p.15).

A Nivel latinoamericano en Chile se expidié la Ley N°19.223, de 1993 sobre
delitos informaticos, tipificandolos de acuerdo a los bienes juridicos, incluyo

penalidades de castigo intramuros desde 541 dias hasta 5 afios de carcel, “la
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regulacion Chilena fue pionera en Latinoamérica en abordar temas de delitos”,

(Bravo, 1998).

En Ecuador del 2002, se aprobd la Ley de comercio electronico, mensajes de
datos y firmas electronicas, y en consecuencia las reformas al Codigo Penal que
daban la luz a los llamados delitos Informaticos, sin embargo los policias judiciales

no estaban preparados para afrontar los delitos y la ley tuvo que ser ampliada.

En Latinoamérica existe un limitado corpus documental sobre investigacion, se
resalta para efectos del presente proyecto el de Mejias y Ordofiez (2004) en la
Universidad Los Andes de Colombia y Garcia Barbastefano y Gomes-de-Souza,
(2007) en Brasil con la investigacidon de la percepcién del plagio académico por parte
de alumnado de Ingenieria de la Universidad de Rio de Janeiro y (Saldana et al,
2010), en el estudio de la prevalencia de la comision de plagio académico entre las

Tesis de Medicina de Peru.

En el caso Colombiano de acuerdo a los estudios realizados por CISCO
System (2008), en seguridad informatica registr6 que Colombia habia obtenido
calificaciones baja (62 puntos de 100 posibles), comparado con seis paises de
Latinoamérica, explicando los distintos factores relacionados que lo ubicaron en este
nivel, segun el informe se revelo: falta de informacién, claridad y debilidad en la
gestion gerencial en la implementacién de la seguridad informatica, abuso en el
empleo de los sistemas y sus aplicativos, ausencia de politicas claras sobre
seguridad informatica, falta de reconocimiento estratégico al area de Auditoria de

Sistemas, falta de conciencia en el desempefio de los sistemas de informacion, baja
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gestion y poco uso de herramientas de analisis y control y por ultimo la deficiente
evaluacion con relaciones beneficio/costo y criterios de continuidad del negocio,

sobre uso y seguridad de la informacién y los recursos informaticos.

Colombia en respuesta expidi6 la Ley 1273 de 2009, donde hace una revision
de los delitos que atentan contra las principales caracteristicas de calidad, de la
informacion, condiciones de seguridad (confidencialidad, integridad, disponibilidad),
también hace referencia a guias, procedimientos y estandares internacionales sobre
auditoria de sistemas, sistemas de seguridad informatica, evaluacion y seguimiento
recomendados por las organizaciones mas reconocidas en el ambito internacional,
como la “Asociacién para la Auditoria y Control de Sistemas de Informacion, ISACA
(Information Systems Audit and Control Association) y su IT Governance Institute,
ITGI, que desarrollaron los Objetivos de Control para la Informacion y Tecnologias
relacionadas, CObIT (Control Objectives for Information and related Technology) y
varias de las certificaciones internacionales mas difundidas”, (Ojeda y Daza, 2010,
p.23).

Asi como también la ley 1341 de 2009, donde se reconocié por parte del
Estado la promocién del acceso, uso y apropiacidon de las tecnologias de la
informacion y las comunicaciones, el despliegue y uso eficiente de la infraestructura,
el desarrollo de contenidos y aplicaciones, la proteccion a los usuarios, la formacién
de talento humano en estas tecnologias y su caracter transversal como pilares para
la consolidacion de las sociedades de la informacion y del conocimiento e impactan

en el mejoramiento de la inclusion social, la educacion y la competitividad del pais.
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En la introduccidon de las TICs en la educacién implicé que el Ministerio de
Educacion Nacional asumiera el desarrollo de profundos cambios en la ensefanza
tradicional, en el rol de docentes y estudiantes, asi como también como haria llegar
la conectividad, los equipos a todos los colegios publicos y Universidades de
Colombia. Asi que el acceso libre a contenidos de paginas de internet tuvo un fuerte
impacto no solo en los ambitos comerciales, politicos y culturales, sino en el ambito
académico, acentuando nuevas posturas de pensamiento y de comportamientos

antiéticos o deshonestos, como lo sostiene Kibler (1993) que sostiene:

(..) una de las principales dificultades a la hora de encarar el tema de la
deshonestidad académica es la falta de una definicion univoca y clara del concepto
ya que se trata de un constructo basado en principios ético-morales y, por
consiguiente, asociado a una época, una cultura y una sociedad determinadas,
(NASPA Journal, 30, p.252-267.).

A pesar que desde hace mucho tiempo existiera la copia en examenes, hacer
una evaluacion a nombre de otra persona, hacer un trabajo para otra persona,
facilitar trabajos de afios anteriores para que lo presenten nuevamente como si fuese
propio y otras practicas que integran los comportamientos deshonestos, este
fendmeno crecié de manera alarmante y fue en la década de los noventa donde se
visibilizo el plagio asociado al delito informatico por medio de estudios realizados de
McCabe y Trevino (1993), Hexman (1999), Jordan (2001) o Lambert, Hogan y Barton
(2003), donde se investigd sobre las practicas deshonestas en las aulas de los

campus norteamericanos.

La Universidad Pedagdgica y Tecnoldgica de Colombia, no es ajena a los

inadecuados usos del internet de los estudiantes, ademas de ser una de las
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instituciones de caracter publico mas grandes también esta ubicada en un nivel alto
en formacién de profesionales de diferentes ramas y los delitos informaticos de los
alumnos se han visibilizado en sus diferentes modalidades, detectados en los
primeros semestres, pues a pesar que en la induccién de entrada a la institucion se
les provee del Reglamento Estudiantil, el Acuerdo 052 de 2012, para la formacion
presencial y el Acuerdo 097 de 2006 para la formacion semipresencial y virtual, asi
mismo en el modulo denominado Catedra y Entorno, donde se desarrolla en el
contenido los delitos informaticos, el comportamiento ético, los estudiantes siguen
incurriendo en estas situaciones segun reporte de la secretaria de la universidad el
7% de los estudiantes son sancionados por plagio, copia de trabajos académicos, el
5% fraude en tareas y evaluaciones, casos en los cuales el Consejo de Facultad los

destituye de la Universidad.

Por otro lado segun reporte de la Fiscalia (2016) del municipio de Sogamoso
se manifestd que el 9.8% de los casos que llegaban a procesos sobre delitos
informaticos en la mayoria bajo la modalidad ciberbullying en las redes del Facebook,

asi como también abusos en la confiabilidad de datos personales.

El impacto de la debilidad en la practica de competencias informacionales de
los estudiantes ha conllevado a incurrir en delitos informaticos generando conductas
inadecuadas en la produccion y formacién académica configurandose como aspectos
negativos en tres perspectivas, se dificulta el reconocer la necesidad de informacién,
localizar, organizarla y evaluarlo por lo que utilizan el copia y pegue infringiendo los
derechos de autor y asumiendo actitudes antiéticos en su trabajos académicos, el

segundo aspecto se refiere al acceso a la informacién, la capacidad instrumental de
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utilizar los recursos tecnoldgicos para ampliar el campo de accion en la busqueda y
utiidad de las herramientas que ofrece las tecnologias de la informacion vy
comunicacion y en el tercer aspecto las competencias por los aspectos sociales, la
utilizacion de las redes son fragiles aun aparecen el ciberbullyng en las quejas y
reclamos de la secretaria de la universidad, el 3% de los casos que se reportan en la
seccional Sogamoso es atribuido al sexo femenino, todo lo anterior habilita
relacionarlo con la alfabetizacion digital, la falta de apropiacion habilidades, actitudes
y destrezas conllevan al mal uso del internet , lo que no permite dar respuesta a las
Universidad en las demandas laborales, competentes y éticas para la sociedad,
César Dominguez y Rogelio Macias-Ordodfiez (2004) afirman “que las consecuencias
de las conductas no éticas influyen directamente a uno de los pilares mas
importantes del quehacer cientifico, que es la honestidad; y la produccion de
conocimiento dudoso y de mala calidad la cual perjudica a todos no solo al infractor

sino a los alumnos en formacion”(p. 222).

Por tanto es una problematica que afecta a la institucion académica, porque
de ella depende enviar a la sociedad personas con un conocimiento cientifico y
practico en el campo profesional, asi como también un ser humano con valores para
que desemperfien en su labor, actuaciones integrales que permitan obtener éxito y
llegar a las metas proyectadas personal, profesional y laboral. En este sentido los
delitos informaticos en el contexto académico son enmarcados en el plagio y sus
diferentes modalidades, que tienen consecuencias graves frente a las normas
juridicas y reglamentos en la seguridad informatica, (Rocio Amador, Ismene Ithai

Bras y Leticia Gallegos, 2012, pp. 297- 319), afirman que el plagio como delito



30

informatico, “ademas de ser un problema ligado a los valores individuales, el plagio

académico atenta contra las normas juridicas de los derechos de autor.

Desafortunadamente a pesar de todas las medidas encaminadas hacia evitar el
mal uso del internet y las redes sociales en el ambito universitario da cuenta de las
debilidades en las competencias informacionales de los estudiantes los cuales se
encuentran ante riesgos graves de cometer delitos informaticos que constituyen
aspectos negativos y que alteran sustancialmente el buen provecho de la informacion
cientifica y los comportamientos apropiados para ser parte de una sociedad que
exige personas integrales.

En consecuencia es importante conocer cual es la relacion que tiene el uso del
internet con los delitos informaticos, tomando como punto de partida la manera como
se estan desarrollando las competencias informacionales que de acuerdo a ellas el
estudiante podra tener en cierta medida cuidado para no incurrir en los delitos
informaticos y en atencion a la problematica encarar oportunamente como prevenirlo,

tarea que desde la docencia tiene una relevante accion pedagogica.

1.3 Identificacion y formulacion del problema

1.2.1 Problema general

¢De qué manera se relaciona el uso del internet con los delitos informaticos en los

estudiantes de primer semestre de la Universidad Pedagdgica y Tecnoldgica de

Colombia, seccional Sogamoso 20167?
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1.3.2 Problemas Especificos

- ¢ De qué manera se relacionan las competencias informacionales por habilidad con
los derechos de autor en los estudiantes de primer semestre de la Universidad

Pedagdgica y Tecnoldgica de Colombia, seccional Sogamoso, 20167

- ¢De qué manera se relacionan las competencias informacionales por acceso a la
informacion con el uso legal de la informacién en internet de los estudiantes de
primer semestre de la Universidad Pedagdgica y Tecnoldgica de Colombia, seccional

Sogamoso, 20167

- ¢De qué manera se relacionan las competencias informacionales por aspectos
sociales con el uso de las redes en los estudiantes de primer semestre de la

Universidad Pedagdgica y Tecnolégica de Colombia, seccional Sogamoso, 20167

1.3 Objetivos de la investigaciéon

1.3.1 Objetivo General

Determinar la relacién del uso del internet con los delitos informaticos en los
estudiantes de primer semestre de la Universidad Pedagdgica y Tecnoldgica de

Colombia, seccional Sogamoso, 2016.
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1.3.2 Objetivos Especificos

Determinar la relacion de las competencias informacionales por habilidad con los
derechos de autor en los estudiantes de primer semestre de la Universidad

Pedagdgica y Tecnoldgica de Colombia, seccional Sogamoso.

- Determinar la relacion de las competencias informacionales por acceso a la
informacion con el uso legal de la informacion en internet en los estudiantes de
primer semestre de la Universidad Pedagodgica y Tecnologica de Colombia, seccional

Sogamoso

- Determinar la relacion de las competencias informacionales por aspectos sociales
con el uso de las redes en los estudiantes de primer semestre de la Universidad

Pedagdgica y Tecnoldgica de Colombia, seccional Sogamoso

1.4 Justificacion

La generacion que utiliza hoy las tecnologias de informacién y comunicacion
como fuente de la investigacion incurren en practicas no apropiadas que mutilan de
cierta manera la naturaleza del conocimiento y la productividad de este en la

formacion profesional.

El manejo de la informacion se constituye en un indispensable puente entre los
usuarios y la tecnologias de la informacion y comunicacion, con respecto al uso del
internet donde se encuentra en medio del complejo mundo de las competencias

informacionales, pues la sociedad de la informacion y el conocimiento demanda
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nuevas habilidades, destrezas, actitudes, valoraciones y procedimientos para el
acceso a la informacién, por lo tanto tomando el ambito académico universitario que
es donde se aprende y que supone la actualizacién continua para el desarrollo
correcto en el estudio, la profesion, en lo cultural y lo social, es muy importante que
estas competencias se desarrollen no solo desde la instruccion sino que incluyen

también cuestiones éticas, analiticas, pensamiento critico y solucion de problemas.

Sin embargo, una de los principales debilidades de los estudiantes es la falta de
alfabetizacion informacional siendo esta “la capacidad de comprender y un conjunto
de habilidades para reconocer cuando se necesita la informacion, poseer la
capacidad de localizar, evaluar y utilizar eficazmente la informacion requerida”,
(ALFIN, 2010, p.34). La alfabetizacion informacional es asociada directamente a las
competencias informacionales por habilidades, acceso a la informacion y aspectos
sociales, por lo que representa un desafio de la educacion universitaria en superar
las diferentes dificultades de acceso, manejo y uso del internet con respecto a los
riesgos a los que estan expuesto los estudiantes en las diversas labores académicas
de caer en delitos informaticos como la comisién de los derechos de autor, el plagio,

la copia y el negativo uso de las redes sociales.

Las instituciones de educacién superior en concordancia con las politicas de
uso de la informacion realizan normatividades para hacerle frente a las practicas
preocupantes del uso del internet con fines de plagio y fraude vulnerando los

derechos de autor y el uso de las redes con objetivos de tergiversar la informacion.

El docente como facilitador de la informacién proporcionara al estudiante de

todas las herramientas pedagdgicas y comportamentales para hacer buen uso de la
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informacion cuando utilice el internet como fuente investigativa y de conocimiento
para el aprendizaje, pues no debe quedarse inerte ante el fendmeno del plagio, el
fraude y conductas antiéticas, en este sentido generar estrategias que apoyen el
desempefio en las competencias informacionales, de tal manera que la incorporacion
de las tecnologias de la informacién y comunicacion sea un medio que dinamiza el
aprendizaje y las transformaciones en los procesos formativos de modo que éstos
respondan a las capacidades profesionales para desenvolverse con éxito en las

circunstancias actuales de la sociedad.

La presencia de las nuevas tecnologias no pueden ser objeto de fracaso
personal y formativo, pues estas representan un medio para llegar a un fin, por lo
tanto resulta de vital importancia reconocer cual es la relacion del uso del internet y
los delitos informaticos, para de esta manera conocer las diversos aspectos que se
involucran y a partir de esta referencia disefiar estrategias que provean a los
estudiantes de insumos que les permita identificar el papel y la funcion de la
informacion que navega por internet y las redes sociales, asi como lo que implica

hacer mal uso de la informacion en la comision de delitos informaticos.

Es asi que las Instituciones de educacion Superior, cuyo papel es fundamental
en el desarrollo de la sociedad y el progreso de la ciencia y la tecnologia y en el
avance cultural, debe fomentar el desarrollo de las competencias digitales e
informacionales necesarias para la insercion de los nuevos profesionales a la

sociedad del conocimiento y para la reduccion de la brecha digital.

Lo cual desde esta vision el mal uso del internet y sus multiples consecuencias

es una clara separacion de quienes tienen practicas inapropiadas “quedando al
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margen de las fortalezas de la sociedad de la informacion” (ETS, 2007; Martinez y

Serrano, 2007, p.2).

El trabajo de investigacion fue realizado en la Universidad Pedagogica vy
Tecnologia de Colombia, sede Sogamoso, en los estudiantes de primer semestre de
carreras de licenciatura, permitiendo visualizar de manera concreta como las
practicas inapropiadas del uso del internet para fines académicos y el uso de las
redes sociales se convierten barreras para la productividad del conocimiento, por lo
tanto es importante direccionar esfuerzos desde la docencia para fortalecen las
competencias informacionales y de esta manera contribuir a la visién integral del uso
de la tecnologia como herramienta y medio de explorar el saber cientifico y desde
esté producir conocimientos que enriquezcan a nivel académico y personal, asi como

también afianzando la aceptacion entre las nuevas generaciones de la era digital.

1.5. Limitaciones de la investigaciéon

Entre las limitaciones superadas en el desarrollo de la presente investigacion,
tenemos:

a. Escasez de fuentes bibliograficas especializadas del tema en los ultimos
cinco anos: El proceso consultivo para la construccion de antecedentes, marco
tedrico fue necesario recurrir a varias alternativas (consultas en la web, bibliotecas
publicas especializadas, bibliotecas personales de docentes universitarios, revistar,

articulos etc.); para acceder al material bibliografico requerido en la investigacion.
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b. Falta del manejo del vocabulario técnico con respecto al tema: Para este
aspecto se realiz6 la indagacion de términos en el area del derecho y el propio de las
tecnologias de la informacion y la comunicacion para dar claridad a la hora de aplicar
los instrumentos de recopilacion de la informacion y se pudiera lograr una respuesta
eficaz aproximada a la realidad del tema.

c. Falta de colaboracién por parte de los directivos de la facultad de
Licenciatura: La institucion objeto de la presente investigacion programa eventos lo
cual impidi6 muchas veces encontrar a los estudiantes para recoger la informacion,
para ello se recurrié a la colaboracion de los docentes que autorizaron la aplicacion
de la encuesta y la muestra de la pagina web que se disefid para las buenas
practicas del uso del internet en el manejo de la informacion.

d. La carencia de alfabetizacion digital aumenta la brecha digital: La disposicion de
herramientas apropiadas para las buenas practicas del uso del internet en los
estudiantes, a pesar que conocen y manipulan los dispositivos el proceso de
interaccion con ellos fue de poco interés en un principio, para esto se recurrio al
disefio de la pagina y enviarles el link a los dispositivos para luego reunirlos y
situarlos en el contexto que fue un espacio donde se aprovechd para informarles la
importancia del uso de la informacién y los efectos que tiene el uso inapropiado en la

institucion y en el marco juridico Colombiano



37

CAPITULO Il

MARCO TEORICO

2.1. Antecedentes de la investigacion

2.1.1. Antecedentes internacionales

Ruiz (2015), en su investigacion titulada: Competencias informacionales en la
asignatura Estomatologia y patologia sistémica del grado en Odontologia (Tesis
Doctoral). Universidad de Sevilla - Espafia, tuvo como objetivos generales:
Determinar el conocimiento sobre competencias informacionales (Cl) del alumno de
Odontologia de tercer curso matriculado en la asignatura Estomatologia y Patologia
Sistémica en el curso académico 2013-2014 y Evaluar la aplicacion de las
competencias informacionales (Cl) desarrolladas en el médulo preclinico n® 1 (Cl en
Estomatologia y Patologia Sistémica), en el aprendizaje de los créditos clinicos de la
asignatura Estomatologia y Patologia Sistémica en el curso académico 2013-2014.
La investigacion fue de caracter descriptivo —mixto, aplicando un método de
encuesta, lista de evaluacion, diarios de uso del internet, dialogos con los estudiantes
y el modelo INFOLITRANS (desarrollo y evaluacion de las competencias
informacionales) el cual midié la busqueda de informacion, evaluacion de la
informacion, tratamiento de la informacion, comunicacion y difusion de la informacion.
La muestra fue de 190 estudiantes de tercer semestre. Algunas de las conclusiones

que presentd y que se relacionan con la presente investigacion son:
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- El estudiante para buscar y acceder a la informacion es competente,
selecciona métodos de investigacion pero se le dificulta la construccion propia de los
textos seleccionados recurriendo en el copie y pega.

- El estudiante obtiene informacién en linea o en persona gracias a una gran
variedad de métodos, extrae, registra las fuentes, sin embargo hace falta mayor
apropiacion en la citacion frente a los normas bibliograficas de textos o parrafos.

- El estudiante comunica la informacion integrandola al tema especifico, pero
debilidades en la comprensién de los problemas y cuestiones economicas, legales y
sociales en torno al uso de la informacion y a las tecnologias de la informacion.

-El estudiante comprende y atiende las reglas y politicas institucionales, asi
como en relacion con el acceso y uso de recursos de informacion cuando comete
errores del uso legal de la informacion.

Esta tesis doctoral aporta significativamente al presente proyecto ya que
muestra como las competencias informacionales son cruciales a la hora de tener
acceso a la informacion a través de las tecnologias de la informacion vy
comunicacion, lo que permite visibilizar que existen comision de delitos informativos
como el plagio en los derechos de autor y el uso inapropiado del internet, incurriendo
en conductas antiéticas que no benefician con respecto a la productividad del
conocimiento.

Sanchez Diaz (2014), presenta la investigacion titulada: Diagnostico de las
competencias informacionales en Ciencias de la Informacidén desde la percepcion del
estudiante de la Universidad de la Habana, tuvo como objetivo fundamental realizar
un estudio sobre la motivacion y la autoeficacia en cuanto a las competencias

relacionadas con la informacion de los estudiantes de la titulacion de Ciencias de la
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Informacién de la Universidad de la Habana, especialmente en cuatro categorias
(busqueda, evaluacion, tratamiento y comunicacion de informacion).

La metodologia que se utilizo estuvo con base en usar como instrumento de
recoleccion de datos el cuestionario ALFIN-HUMASS. La investigacion se realizo en
dos etapas. La primera consisti6 en la recopilacion de datos durante el afio
académico 2011-2012 y en la segunda se realiz6 la exploracion y analisis descriptivo
de los datos en su conjunto. La muestra estuvo compuesta por 146 personas y
predominan los estudiantes de primer afio de educacion superior.

El estudio concluyo: La investigacion evidencia que las competencias
informacionales se encuentran en niveles altos de motivacién para la mayoria de las
variables o items, en tanto que “...] la motivacion es la piedra angular de la
alfabetizacion informacional” Pinto (2011), sin embargo, sus niveles de autoeficacia
son significativamente bajos. (p.146).

El estudiantado se encuentra menos motivado en la competencia relacionada
con el tratamiento de la informacion, en este caso hay que concienciar sobre la
importancia de ésta en el profesional de la informacion. Ademas, se pone de
manifiesto que la competencia con menos motivacion es aquella en la que los
estudiantes se sienten menos preparados y este resultado llama la atencion puesto
que en el plan de estudios reciben diferentes asignaturas que responden a esta
competencia.

Es necesario elevar prioritariamente los niveles de motivacion en las variables
2. Saber acceder y usar los catalogos automatizados, 1. Conocer la tipologia de las
fuentes de informacion cientifica, 15. Ser capaz de reconocer la estructura de un

texto y 23. Conocer el codigo ético de tu ambito académico/profesional. Los
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profesionales de la informacion estan comprometidos con la excelencia en el uso de
las nuevas tecnologias de informacidn y comunicacion, en el manejo de la
informacion mas alla de las fuentes tradicionales, en la identificacion del contenido de
la informacion, en la ética profesional, asi como con los valores y principios de la
profesion.

En cuanto a las categorias de competencias informacionales analizadas, cada
variable o item debe ser objeto de desarrollo como parte de la formacion reglada, es
decir, es preciso integrar programas de ALFIN en el curriculo de formacion de
Ciencias de la Informacion. Evidente es la necesidad de lograr una autoeficacia alta
en estos estudiantes porque son ellos los que deben marcar la diferencia en la
exigencia que conlleva la sociedad de la informacion, sélo asi llegaran a ser capaces
de buscar desafios y capitalizar nuevas oportunidades. Ademas, es este profesional
el responsable del desarrollo de las competencias informacionales, de ahi que
requiera una solida preparacion.

No cabe duda que dentro de la educacion superior éste es un estudio pionero
que abre las puertas a nuevas investigaciones en el contexto latinoamericano, pues
contar con un diagnéstico de las competencias informacionales desde la perspectiva
del estudiante permite actuar de manera concreta y correcta.

El anterior estudio se relaciona con el presente proyecto en cuanto a la
importancia del desarrollo de las competencias informacionales bajo condiciones de
motivacion y autoeficiencia para con ello lograr el manejo y acceso a la informacion
de una manera significativa en las labores académicas, las cuales garantizan de

cierta manera un desenvolvimiento apropiado en el futuro profesional.
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Hirsch Adler (2012), realiz6 una investigacion titulada: Conductas no éticas en
el ambito universitario de México. Tuvo como objetivo contribuir a la generacion de
conocimiento sobre la ética profesional universitaria y proponer lineamientos para la
formacion en ética profesional. Universidad UNAM. La metodologia que se
implemento fue cuantitativa y desarrollo en tres fases, en la primera y segunda fases
se aplicd un cuestionario-escala a una muestra de estudiantes y profesores de
posgrado, y en la tercera (en 2009) se llevaron a cabo entrevistas con los 40
coordinadores de posgrado de la UNAM.

Entre algunas de las conclusiones se tuvieron en cuenta las siguientes: En el
uso de fuentes: plagio de informacion, Internet o trabajos; inventar entrevistas,
informacion o encuestas; falsear informacion; robar informacion, trabajos o articulos
de la facultad; y manipular la informacion y ocultarla.

- Para obtener una acreditacion: relacionarse sentimentalmente con los
profesores, sobornar a los profesores, copiar en examenes o tareas, pagar para
pasar materias o comprar calificaciones y tareas, mentir, entregar el mismo trabajo
en diferentes materias y trabajos sin calidad.

La anterior investigacion aporta al presente proyecto sobre las conductas no
éticas frente al uso inapropiado de la informacién siendo un constante
comportamiento de los estudiantes que deteriora la productividad intelectual y que
tiende a los fracasos en la vida profesional, asi como también realizar otras
conductas para hacer fraude y trabajos de mala calidad.

Cavanillas, (2008) en la investigacion titulada: El ciberplagio en la normativa

universitaria de las Islas Baleares (UIB). Tuvo como objetivo Analizar el ciberplagio
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académico como una forma de plagio realizada con herramientas electrénicas en el
ambito universitario. El tipo de metodologia usado fue de caracter descriptivo.

Entre las conclusiones que se obtuvieron fue la dificultad existente para regular
disciplinariamente las infracciones de los estudiantes, desde las instituciones
educativas.

Incluir el fraude en los examenes y en los demas elementos de evaluacién entre
las infracciones tipificadas, y considerar el plagio y el ciberplagio como formas de
fraude. El tratamiento disciplinario del ciberplagio no agota, obviamente, toda la
politica universitaria destinada a reducir el ciberplagio.

El éxito de la normativa universitaria del ciberplagio requiere, al menos, dos
politicas complementarias: la de educacion de los estudiantes, que debe incluir una
definicion suficientemente clara de lo que es y lo que no es ciberplagio, y la de
formacion del profesorado, para que definan el ciberplagio de un modo uniforme y
evaluen adecuadamente las pruebas o ejercicios ciberplagiados.

La investigacion aporta al proyecto sobre el ciberplagio una modalidad que esta
contemplada en la normatividad y que las instituciones universitarias son las que
deben en primera instancia crear regulaciones y normativas, darlas a conocer para

que los estudiantes no cometan infracciones ante la ley.

2.1.2. Antecedentes nacionales

Ordoriez, Mejia y Castellanos (2015), en su investigacion titulada: Percepciones
estudiantiles sobre el fraude académico: hallazgos y reflexiones pedagogicas.
Universidad Los Andes — Colombia, tuvo como objetivo informar acerca de los

hallazgos de la tercera etapa de una amplia investigacion sobre el fraude académico
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universitario que ha conducido el Centro de Investigacion y Formacion en Educacion,
CIFE, de la Universidad de los Andes en Bogota. Utilizo metodologia cualitativa, no
experimental e intervencionista con una muestra de 85 estudiantes de pregrado de la
Universidad.

Entre los resultados se concluyé:

- Las creencias estudiantiles relacionadas con lo académico, la mayoria
consideran que las caracteristicas del trabajo académico llevan al fraude. La primera
de ellas, que se constituye en factor principal al ser mencionada por 42% por la
presion de la Universidad en términos de exigencia de cantidad de trabajo en poco
tiempo.

- Las creencias estudiantiies basadas en relaciones interpersonales
demuestran que la mayoria son equivocas concepciones de valores basicos
vinculados con las relaciones entre ellos y sus compafieros, que los llevan al fraude,
(60%) de los estudiantes considera que son la solidaridad, entendida como decision
individual o por presion social, la amistad, la reciprocidad y el comparierismo los que
los llevan a facilitar el fraude.

- En cuanto a los docentes del interés sobre el plagio o fraude, el (28%) de los
estudiantes consideran que el docente tiene falta de atencién para darse cuenta o no
de los que ocurren, falta de accion ante el fraude que detectan e inclusive que lo
permitan al final de los examenes.

La anterior investigacién aporta al proyecto en cuanto al alto porcentaje que los
estudiantes tienen practicas inadecuadas frente al delito informatico del plagio o
fraude la percepcién de los estudiantes es que este es inducido por causas de

relaciones interpersonales con los comparieros de clase y la falta de atencion de los
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docentes, actitudes que no favorecen en el uso legal de la informacion y la poca
competencia informacional de los estudiantes.

Martinez, Borjas y Andrade, (2015), realizaron una investigacion titulada: E/
fraude académico universitario: el caso de una universidad privada en la ciudad de
Barranquilla universidad del Norte Colombia. Tuvo como objetivo Caracterizar el
fendbmeno del fraude académico universitario en cuanto a su tipologia, incidencia,
prevalencia, nivel de gravedad y factores asociados a su causa desde la perspectiva
de sus estudiantes. El estudio utilizo la metodologia con un enfoque cuantitativo, con
alcance descriptivo, con una muestra de 7.823 estudiantes de pregrado.

Las conclusiones fueron: Se hallaron categorias de fraude entre ellas, (1)
hechos relacionados con el fraude académico, esta incluye los reportes de los
estudiantes participantes respecto a su percepcion sobre los niveles de ocurrencia y
de fraudulencia de las diferentes modalidades de fraude exploradas en el
instrumento. Estas modalidades de fraude se categorizaron de acuerdo con dos
caracteristicas: (a) el tipo de actividad evaluativa implicada y (b) el medio utilizado
para cometer el fraude. Igualmente bajo la categoria de hechos se presentan los
resultados relacionados con la percepcion de Ilos estudiantes sobre el
comportamiento de sus pares en torno al fraude; (2) la percepcion del estudiante
sobre el entorno y manejo institucional del fraude. Aqui se abordan tanto la
percepcion de los estudiantes sobre la informacién y formacion que reciben de la
institucion respecto al fraude, sus modalidades y el manejo institucional que se da a
los casos que se presenten de los mismos, y la percepcion sobre las modalidades de

evaluacion de aprendizaje que se utilizan a nivel institucional; (3) la percepcién de los
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participantes en torno al nivel de aprobacion del fraude por personas cercanas, ya
sea dentro o fuera de la institucion.

El estudio investigativo aporta al presente proyecto la forma como los
estudiantes tienen practicas inapropiadas en el uso de la informacion en internet
aplicada al fraude y plagio, también recalcan que la institucion no ha difundido
politicas contra este delito de derechos de autor contemplado en el Codigo penal
Colombiano.

Jaramillo y Belalcazar (2014), con la investigacion titulada: Los estudiantes
universitarios y la sociedad de la informacién: una combinacion que ha facilitado el
plagio académico en las aulas colombianas. Universidad del Quindio, tuvo como
objetivo analizar la problematica del plagio en el ambito universitario. La metodologia
que utilizo fue con base en la revision de la normatividad relativa a derechos de autor
y se hace un analisis sobre el impacto del plagio. Algunas de las conclusiones del
estudio fueron:

La red digital trae consigo oportunidades y peligros, estos plantean desafios
tanto politicos como éticos. El reto entonces es encontrar la manera en que los
valores éticos y sociales se incorporen en la nueva sociedad de la informacion y asi
contribuyan al desarrollo humano. Las universidades no pueden estar ajenas a esta
nueva perspectiva porque cumplen un papel formador y, por ende, tienen la
responsabilidad social de fomentar el respeto por las leyes y regulaciones referentes
a derechos de autor.

Cada institucion debe tener claramente formulados unos compromisos éticos

que le permitan definir con claridad el papel que juega la institucion y cada uno de
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sus miembros, dentro de la red informativa en un contexto de pluralismo, igualdad,
respeto, honradez, solidaridad, justicia y libertad.

La universidad debe enfrentar las causas del plagio y no solamente reaccionar
sobre sus efectos. Por lo anterior, debe construir una serie de parametros éticos
organizacionales que contribuyan a la creacién de una cultura y de unos valores
operativos, a través de los cuales sea posible alcanzar no solo los fines educativos,
sociales y econdmicos, sino también el desarrollo integral de todas las personas que
forman parte de la misma.

De acuerdo al anterior estudio aporta al presente proyecto una profunda
reflexion de la tarea de las instituciones universitarias y docentes de enfrentar los
desafios de la formacion en competencias informacionales, asi como también la
informacion suficiente en el reconocimiento de las regulaciones de las conductas en
el marco juridico de Colombia que contempla de dos a cinco afios de carcel en el
caso de verificarse un plagio y una conducta no ética sobre los derechos de autor,
delitos informaticos que no aportan a los fines de la educacion para la sociedad vy el
mundo globalizado que hoy exige seres humanos competentes desde la perspectiva

del uso de la informacion.

2.2. Bases Legales

2.2.1. Normas Internacionales

Dentro de las normas internacionales referentes a los delitos informaticos

tenemos:
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Organizacion Mundial de la propiedad intelectual (OMPI), creada en 1970,
cuyo objetivo es velar por la protecciéon de los derechos de los creadores y los
titulares de propiedad intelectual a nivel mundial. Actua sobre dos aspectos, el
Derecho de Autor y el Derecho Industrial. El primero es aquel que protege las
invenciones literarias, libros, poemas, poesias, peliculas, videos, obras de teatro, el
derecho industrial protege las obras artisticas, dibujos, pinturas, esculturas y los
disefios arquitectonicos, marcas y logos. En 2012, se anexaron 149 paises acogidos
a este convenio. Paises como Espafa, Peru, México, Colombia han incorporado en
su Codigo Penal apartados sobre delitos contra los derechos de autor y conexos.
Esto hace posible la aplicacién de sanciones mas estrictas que van desde multas
econdmicas hasta la carcel.

La importancia de proteger los derechos de autor son dirigidos hacia el
bienestar de la humanidad en cuando al desarrollo social, educativo, cultural y
tecnoldgico y lo juridico incentivar la productividad cientifica y econdmica con el
propésito de generar condiciones para el desarrollo a través de nuevas tecnologias y
el uso de la informacioén que alli se coloca.

El tratado WIPO, (Copyright Treaty (WCT)). Este tratado sobre el uso de la
informacion en internet, se ratificé en 2002, cuyo objetivo fundamental es proteger los
derechos de distribucion, alquiler y comunicacion al publico, quedando protegidos los
programas de computadora, las compilaciones de datos y otros materiales y que
sean creaciones intelectuales. Atendiendo sobre los delitos informaticos y sus
posibles consecuencias. Resalta los aspectos econdmico, social y cultural, el
desarrollo de tecnologias en el ambito de la educacion, investigacion y acceso a la

informacion.
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2.2.2. Normas nacionales

Dentro de las normas nacionales de Colombia se tiene desde la Constitucion y
el marco juridico contenido en el Cédigo Penal y el de la Universidad Pedagdgica y
Tecnoldgica de Colombia, descritos de la siguiente manera.

- Constitucién Politica de la Republica de Colombia:

Articulo 61, expresa claramente la proteccién que ejerce el Estado respecto de
la propiedad intelectual. Este mandato constitucional ha sido validado por una serie
de decretos y leyes nacionales, asi también como por la legislacion internacional.
(Colombia. Senado de la Republica, 2013).

- Cédigo Penal de Colombia:

Ley 599 de 2000 con las modificaciones efectuadas por la Ley 1032 de 2006 en
sus articulos 257, 271, 272 y 306, que en su Titulo VIl define los delitos, las multas y
la prision en caso de efectuar violaciones contra el Derechos de autor. Las penas de
prision en la actualidad, por violacion a derechos patrimoniales de autor y conexos,
van de 4 a 8 afos y las sanciones economicas de 26,66 a 1.000 salarios minimos
legales. (Colombia. Congreso, 2000).

En esta ley se distingue en el Titulo VIII, de los delitos contra los derechos de
autor se distinguen: Articulo 270. Violacion a los derechos morales de autor. Incurrira
en prisiébn de dos (2) a cinco (5) afos y multa de veinte (20) a doscientos (200)
salarios minimos legales mensuales vigentes quien:

- Publique, total o parcialmente, sin autorizacidén previa y expresa del titular del
derecho, una obra inédita de caracter literario, artistico, cientifico, cinematografico,

audiovisual o fonograma, programa de ordenador o soporte légico.
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-. Inscriba en el registro de autor con nombre de persona distinta del autor
verdadero, o con titulo cambiado o suprimido, o con el texto alterado, deformado,
modificado o mutilado, o mencionando falsamente el nombre del editor o productor
de una obra de caracter literario, artistico, cientifico, audiovisual o fonograma,
programa de ordenador o soporte légico.

- Por cualquier medio o procedimiento compendie, mutile o transforme, sin
autorizacion previa o expresa de su titular, una obra de caracter literario, artistico,
cientifico, audiovisual o fonograma, programa de ordenador o soporte logico.

Articulo 271. Defraudacién a los derechos patrimoniales de autor. Incurrira en
prision de dos (2) a cinco (5) afios y multa de veinte (20) a mil (1.000) salarios
minimos legales mensuales vigentes quien, salvo las excepciones previstas en la ley:

- Por cualquier medio o procedimiento, sin autorizacion previa y expresa del
titular, reproduzca obra de caracter literario, cientifico, artistico o cinematografico,
fonograma, video grama, soporte logico o programa de ordenador, o transporte,
almacene, conserve, distribuya, importe, venda, ofrezca, adquiera para la venta o
distribucion, o suministre a cualquier titulo dichas reproducciones.

Articulo 272. Violacion a los mecanismos de proteccion de los derechos
patrimoniales de autor y otras defraudaciones. Incurrira en multa quien: Supere o
eluda las medidas tecnoldgicas adoptadas para restringir los usos no autorizados.
Suprima o altere la informacion esencial para la gestidén electrénica de derechos, o
importe, distribuya o comunique ejemplares con la informacién suprimida o alterada y
fabrique, importe, venda, arriende o de cualquier forma distribuya al publico un
dispositivo o sistema que permita descifrar una sefal de satélite cifrada portadora de

programas, sin autorizacion del distribuidor legitimo de esa sefial, o de cualquier
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forma de eludir, evadir, inutilizar o suprimir un dispositivo o sistema que permita a los
titulares del derecho controlar la utilizacidn de sus obras o producciones, o impedir o
restringir cualquier uso no autorizado de éstos.

- Presente declaraciones o informaciones destinadas directa o indirectamente al
pago, recaudacion, liquidacion o distribucion de derechos econdmicos de autor o
derechos conexos, alterando o falseando, por cualquier medio o procedimiento, los
datos necesarios para estos efectos.

Ley 23 de 1982: esta ley trata de la Transferencia de Derechos: Articulo 31 de
la Decision Andina del derecho de autor y los estudiantes. El estudiante que crea
diferentes obras como tesis, proyectos, investigaciones, estudios y monografias, en
virtud de la produccion intelectual que realice en el desarrollo de las asignaturas
académicas, sobre estos estudios, los derechos morales permaneceran siempre en
cabeza de los estudiantes autores, y mientras no exista una transferencia de
derechos por parte del estudiante a la Institucién, los derechos patrimoniales también
le corresponden al estudiante a menos que se pacte mediante un contrato donde se
realice la trasferencia de autor para que esta pueda ser publicada, reproduccion para
Bibliotecas y Archivos, (Decision Andina 351, 1993 y Articulo 38 Ley 23 de 1982).

La clasificaciéon de delitos son: delitos contra la confidencialidad, integridad y
disponibilidad de los datos y sistemas informaticos, delitos con las computadoras en
falsificacion y fraude, delitos relacionados con el contenido (pornografia), delitos
relacionados con la violacién del derecho de autor y los derechos asociados y por
ultimo responsabilidades secundarias y sanciones (cooperacion delictiva,

responsabilidad empresarial).
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Tabla 1.

Caddigo Penal relacionado con los Delitos Informaticos.

ARTICULO DESCRIPCION
Art.182. Constrefiimiento llegal
Art.1882. Trata de personas
Art.194. Divulgacion y empleo de documentos reservados
Art.196. Violacion ilicita de comunicaciones o correspondencia de caracter oficial
Art.199. Sabotaje
Art.203. Dafios o agravios a personas o a cosas destinadas al culto
Art.218. Pornografia con menores
Art.2192, Utilizacion o facilitacion de medios de comunicacion para ofrecer servicios sexuales de menores.
Art.220. Injuria
Art.221. Calumnia
Art.222. Injuria y calumnia indirectas
Art.239. Hurto
Art.244. Extorsion
Art.246. Estafa
Art.251. Abuso de condiciones de inferioridad
Art.257. Del acceso ilegal o prestacion ilegal de los servicios de telecomunicaciones
Art 2692 Acceso abusivo a un sistema informatico
Art 269B Obstaculizacion ilegitima de sistema informatico o red de telecomunicacién
Art 269C Interceptacion de datos informaticos
Art 269D Dario informatico
Art 269E Uso de software malicioso
Art 269F Violacion de datos personales
Art 269G Suplantacién de sitios web para capturar datos personales
Art 269I Hurto por medios informaticos y semejantes
Art.270. Violacion a los derechos morales de autor
Art.271. Violacion a los derecho patrimoniales de autor y derechos conexos
Art 272. Violaciéon a mecanismos de proteccion de derechos de autor y derechos conexos y otras defraudaciones
Art.291. Uso de documento falso
Art.292. Destruccion, supresion u ocultamiento de documento publico
Art.293. Destruccion, supresion y ocultamiento de documento privado
Art.294. Documento
Art.300. Ofrecimiento engafoso de productos y servicios
Art.302. Panico econdémico
Art.303. llicita explotacion comercial
Art.307. Uso ilegitimo de patentes
Art.316. Captacion masiva y habitual de dineros
Art.317. Manipulacion fraudulenta de especies inscritas en el registro nacional de valores e intermediarios
Art.323. Lavado de activos
Art.325. Omision de control
Art.340. Concierto para delinquir
Art.341. Entrenamiento para actividades ilicitas
Art.343. Terrorismo
Art.347. Amenazas
Art.389. Fraude e inscripcion en cedulas

Fuente: Prevencion y control del fraude. Documentario. Disponible en:
<www.interamericanusa.com>. Fecha del articulo: 16 de Abril de 2007. Fecha de acceso: 15
de Mayo de 2014.
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Para efectos del presente proyecto se ampliaran las de derecho de autor y las
que tienen relacion con las redes sociales que son los que aplican en la problematica
de los delitos en aulas académicas de la educacién superior.

Se encuentran en el Capitulo Unico del Titulo VII que determina los Delitos
contra los Derechos de Autor: Articulo 270: Violaciéon a los derechos morales de
autor. Articulo 271: Defraudacion a los derechos patrimoniales de autor. Articulo 272:
Violacién a los mecanismos de protecciéon de los derechos patrimoniales de autor y
otras defraudaciones. Entre ellas se encuentra el plagio, el ciberplagio, la propiedad

intelectual.

2.2.3 Normatividad Universidad Pedagodgica y Tecnolégica de Colombia

- Acuerdo 097 de 2006. Por el cual se adopta el Reglamento estudiantil para
los estudiantes a distancia de la Universidad pedagdgica y Tecnolégica de Colombia.
Para efectos del proyecto se escogidé los articulos 104 y 105 en el titulo de las
prohibiciones y obligaciones de los estudiantes en sus apartados i), j) y h)
respectivamente. En el régimen disciplinario se tendra en cuenta el articulo 107 y sus
apartados b),c),d),f) y g).

Art. 104, Obligaciones del estudiante. Apartados i) y j).

i) Mantener un comportamiento ético, honesto y denunciar las actividades
fraudulentas y delictivas de cualquier integrante de la comunidad Universitaria.

j) Respetar los derechos de autor.

Art. 105, Los estudiantes no podran adoptar las siguientes conducta. Apartado h).

Practicar el fraude académico, coadyuvar a ello o divulgar indebidamente pruebas
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académicas antes de su realizacion, asi como la falsificacion de documentos
académicos y/o administrativos.

En el Régimen disciplinario del mismo acuerdo en el capitulo Il. Articulos 106 y
107, en el apartado b) de la siguiente manera.
b) Calificacién de cero cero (0,0): que impondra el profesor por fraude académico,
con anotacion a la hoja de vida.
c) Amonestaciéon Privada: la efectuara personalmente el Decano, quien informara por
escrito al Comité de Curriculo.
d) Amonestacion Publica: que hara el Decano mediante acto escrito y motivado, el
cual se fijara en lugar publico.
e) Matricula Condicional: que impondra el Consejo Académico y sera adoptada
mediante Resolucién motivada.
f) Cancelacion Temporal de la Matricula: por uno (1) o mas semestres, que impondra
el Consejo Académico y se adoptara por Resolucién motivada.
g) Cancelacion Definitiva de la Matricula: que impondra el Consejo Académico y se
adoptara mediante Resolucién motivada.

Acuerdo 052 de 2012: por la cual se adopta los Estatutos de Formacion
posgraduada de la Universidad pedagogica y Tecnologica de Colombia. Para
efectos del proyecto se notara el articulo 48 del capitulo V. Régimen Disciplinario

Articulo 48. Son conductas que atentan contra el orden académico en materia
de evaluaciones y trabajos académicos.

a). El plagio entendiéndose como copiar en lo sustancias de obras ajenas de

cualquier tipo haciendo pasar como el autor de ello.
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m) El mal manejo de cuentas de correo electrénico que permitan el acceso a
redes de informacion y su uso fraudulento n) La sustraccion de informacion del
internet y el uso indebido de derechos de autor configurada como plago y sus
diferentes modalidades incurrira en falta grave que atenta a la calidad intelectual y
productividad cientifica.

Como se puede observar en este apartado de bases legales, existen normas
fundamentadas para orientar las actuaciones de los estudiantes que no posean
buenas practicas con el uso de la informacion del internet y también la normativa
juridica y disciplinaria que contemplan los lineamientos para prevenir y evitar la

recurrencia y prevalencia de las conductas antiéticas en el ambito escolar.

2.3. Bases tedricas
2.3.1 Uso de la informacién en el internet

La introduccion de las Tecnologias de la informacion y comunicacion cambiaron
el modelo de los sistemas de todo el mundo en cuanto al manejo y acceso de la
informacion y comunicacion, teniendo un fuerte impacto en el ambito escolar, en el
proceso de integracion de los recursos tecnoldgicos y la aparicion de las web 2.0 que
hicieron posible el transito de los escenarios en la internet en el cual se presentaron
diversas formas del acceso a la informacion de diferentes niveles como paginas web
comerciales, bibliotecas virtuales, repositorios, tesis, proyectos, articulos, en fin una
cantidad de informacion que podia ser consultada y descargada promoviendo la
facilidad para la investigacion y el aporte al conocimiento, sin embargo en la
academia se visibilizo una barrera asociada a las condiciones, practicas y creencias

del manejo de la informacién.
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Con la creacidon del internet en diferentes aplicaciones en afno 1969, se
construyé una red que ha permitido mezclar la comunicacion y la tecnologia, los
computadores ya existian, pero el uso exclusivo era para tareas que facilitaran el
trabajo de los seres humanos (Aguilar Rodriguez y Said Hung, 2010, p, 196).

El uso del internet con el tiempo crecié manera exponencial en todo el mundo,
convirtiéendose en una herramienta de suma importancia y popularidad, dotada de
atributos que han permitido la evolucién de las comunicaciones y la tecnologia,
(Sanchez, 2014, p.2).

En este contexto se desarrollan varias actuaciones que han cambiado
profundamente el quehacer pedagogico de los docentes y la forma como los
estudiantes aprenden y consolidan el conocimiento desde diferentes perspectivas,
una los modelos y marcos curriculares que se trabajan y la otra los factores que
personales con los que el estudiante se apropia no solo de los recursos tecnologicos
sino del saber de su campo profesional, estas dos situaciones permitieron la libre
autoderminacion del manejo de la informacion en la formacion del estudiante y sus
actuaciones para lograr su meta escolar.

De esta manera el uso del internet mediado por la tecnologia y la comunicacion,
tienen dos aspectos que requieren de la adopcion de las condiciones de trasferencia
de la informacion que hace posible aprender a los estudiantes, segun (Fullan, 1999,
citado en Kozma, 2003, p. 129), se refiere a estas condiciones como un “ desafio al
transferir una innovacion es replicar en un nuevo escenario las condiciones que
hicieron posible la innovacion, no la innovaciéon misma”, lo que se traduce en como
es posible que estos nuevos escenarios sean adoptados y replicados en los

comportamientos humanos en este caso los estudiantes.
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El concepto del uso del internet, por si solo no tiene sentido, pero cuando se
observa la relacion con los resultados de la accion adquiere relevancia, de tal
manera que la practica del uso de la tecnologia tiene un fin en particular en el ambito
escolar que es el aprendizaje, (Anderson, 2008; Empirica, 2007; Rychen & Salganik,
2003) se refieren a las “ practicas con TIC que demuestran ser efectivas ya sea en la
ensefianza de asignaturas o en el desarrollo de nuevas habilidades y competencias
relacionadas con la emergencia de Internet y las demandas de la sociedad del
conocimiento, llamadas comunmente competencias siglo XXI” (p.6).

Entonces el buen uso del internet se vera reflejado en lograr mejores
aprendizajes, innovacion pedagogica y producir un cambio en los ambitos donde se
desenvuelvan los seres humanos que utilicen la informacion.

El acceso de la informacion y el uso que se le a esta reproducida en
productividad y aprendizaje, implica un enfoque en el manejo de la informacion
UNESCO (2008), hacia lo que llamo “la alfabetizacion digital” para preparar a los
estudiantes, ciudadanos y trabajadores para utilizar las tecnologias y apoyar el
desarrollo social, mejorar la productividad econémica y la educacion.

Para afianzar el uso de las tecnologias y el provecho del “desarrollo del
pensamiento independiente y creativo el estudiante tendra que ser capaz de resolver
problemas con confianza y administrar su propio aprendizaje a lo largo de la vida”
(OCDE, 2001, p. 11).

Desde luego implica un conjunto de competencias informacionales que aportan
en el trabajo, el educacion, la comunidad y la vida social, incluyendo destrezas de
manejo de informacién y la capacidad de realizar juicios sobre relevancia y

confiabilidad al buscar en Internet (ibidem, p.15).
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Para concluir es importante que en el ambito escolar el uso del internet y se
reflejen en las actuaciones tanto de docentes como de estudiantes, situacion que
debera procesarse incorporando las competencias informacionales que le daran al
estudiante la capacidad y las herramientas necesarias para el manejo de la
informacion si se adoptara métodos para aumentar la responsabilidad, la conducta
ética, en esa medida cambiara los efectos nocivos del uso inapropiado del internet y
disminuir los riesgos a los que se exponen los estudiantes en la Universidad y en el
marco juridico de la ley Colombiana cuando se trata de plagio, fraude o derechos de
autor.

Uno de los factores que influyen en las practicas con el uso del internet y la
tecnologia en el ambito escolar es referida al docente y su papel sobre como ensena
a sus estudiantes a manejar la informacion. SITES, (2006) afirma que “la orientacion
pedagogica del profesor al usar las TIC en su ensefianza es central para obtener
mejores resultados en términos de destrezas de la informacion”, (p.7). Por tal motivo
es fundamental proporcionar al estudiante los suficientes conocimientos y desarrollar
sus destrezas al utilizar los recursos tecnologicos. La calidad se logra cuando ésta
permite acceso a una clase mejor disefiada y la oportunidad de aprender de maneras
diferentes, (Chapman y Malhck, 2004, p.16).

Por otro lado, Osborne y Hennessy (2003) sefialan que el “profesor cumple un
papel critico para un uso de TIC con efectos transformadores sobre la ensefianza de
las ciencias”. A través de capacitarlos sobre la seleccion de informacion, analisis e
interpretacion y produccion de un nuevo conocimiento generado de la informacién a

la que tuvo acceso por medio del internet.
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Promover el uso de las TICS en el aula de clase, parece ser una politica
intrincada dentro de la necesidad de desarrollar habilidades informaticas y la
consolidacion de un espacio particular de aprendizaje y la integracién de la
tecnologia como apoyo para alcanzar logros y objetivos curriculares.

Tal y como se han constituido los planes para orientar las estrategias de
capacitacion de los profesores, para el uso de las TICS en la docencia universitaria,
compromete a las diferentes instancias académicas y administrativas, a reflexionar
en torno a la nocion de integracion de las tecnologias en funcion del desarrollo de
“habilidades de aprendizaje”, como lo determina el “Consorcio de Habilidades
Indispensables para el Siglo XXI” y su idea de categorizar estas habilidades en:

Habilidades de informacién y comunicacion: Informacion o alfabetismo en
medios y habilidades de comunicacion

Habilidades de pensamiento y de solucién de problemas: Pensamiento critico y
pensamiento sistémico, identificacion, formulacion y solucion de problemas, la
creatividad y curiosidad intelectual

Habilidades interpersonales y de autonomia: Habilidades interpersonales y de

colaboracion y Autonomia o autodireccion.

2.3.1.1 El uso del Internet y las competencias informacionales

El gran volumen de informacién que se presenta en el internet hace cada vez
mas indispensable disponer de conocimientos y herramientas que permitan la
organizacion, recuperacion y almacenamiento eficiente de la informacion. Por lo tanto
el desarrollo de competencias informacionales se hacen necesarias para el manejo

de la informacién y el uso de fuentes y recursos que faciliten la busqueda y
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recuperacion de informacion, se constituye en un elemento indispensable para
mantenerse actualizado y ser competitivo en la sociedad actual.

Por ello en la ultima década se definieron una serie de normas o estandares
internacionales que establecen las competencias informacionales requeridas por los
ciudadanos para ser considerados alfabetizados informacionalmente y responder
eficientemente a las necesidades o problemas informativos que se presentan en la
vida cotidiana e incorporar el autoaprendizaje y el aprendizaje a lo largo de la vida
como elementos fundamentales para mantenerse actualizado y ser competitivo en un
entorno cambiante; en el caso especifico del contexto universitario se dispone de las
normas sobre alfabetizacién informacional para la educacion superior aprobadas por
la Association of College and Research Libraries (ACRL-ALA) en 2000, la norma
Council of Australian University Librarian (CAUL) y la norma Australian and New
Zealand Institute for Information Literacy (ANZIIL) en su segunda edicion de 2001.

En estas normas se plantea la relacion de que los estudiantes-usuarios-
ciudadanos para ser competentes en manejo de informacién implicando la capacidad
para reconocer su necesidad de informacion, determinar el alcance de la informacion
que necesitan, identificar fuentes y recursos de informacién, evaluarlas, incorporarla
a su propia base de conocimientos y crear nueva informacion.

Para Alvarado (2009) presenta en la definicibn de Competencias
informacionales en cuatro modalidades propuestas a saber: (a) potencializante, se
refiere a las concepciones del sujeto sobre el conocimiento y la forma de llegar a
conocer; (b) virtualizante, identifica las motivaciones que mueven al sujeto a actuar y
que se manifiestan en los argumentos para realizar y perseverar en una tarea; (c)

actualizante, corresponde al conocimiento del sujeto sobre qué hacer y cémo realizar
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una accion de busqueda de informacion y; (d) realizante, entendida como la
ejecucion del sujeto al hacer uso de fuentes de informacion y se expresa en la forma
cdmo apropia informacién, y como comunica la elaboracion que hace a partir de esta,
(p.7)

De esta manera el uso del internet en el ambito escolar representa una ventaja
por las diferentes herramientas que provee para facilitar el aprendizaje. “El uso del
internet como una interaccion con la informacion que da cuenta del sujeto en el hacer
que establece con la diversidad de fuentes existentes en “contextos de vida
cotidiana” (Ocampo, 2005, p.45). En este sentido identifica algunos factores que
pueden afectar la educacién superior, donde existen dificultades que ésta afronta
para el desarrollo, aun de aquellas competencias minimas que demanda la sociedad
informacional.

No en vano se conecta o relaciona con las competencias informacionales ya
que estas son las que actuan sobre el sujeto que tiene acceso a la informacién y
trabajara con esta para el saber o el conocimiento que pueda extraer de ella.

Las competencias informacionales se encuentran asociadas
fundamentalmente a los estandares establecidos por instituciones como la
Association of College and Research Library — ACRL (2000), segun las cuales las
practicas de busqueda, evaluacién y uso de la informacion son definidas en funcion
de la adquisicién, desarrollo y demostracion de habilidades individuales.

Dentro de estos estandares los relaciona con tres aspectos importantes que
son: Habilidades, como el papel que desempefan en la practica reiterada o la
ensefanza para su desarrollo; este con caracter en el contexto del aprendizaje. “La

ciencia de la informacién orienta sus acciones hacia la instruccidon en informacioén
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especifica y precisa, de manera que la evaluacion de tales aprendizajes se centra en
los conocimientos adquiridos, medidos a través de pruebas objetivas” (Montiel-
Overall, 2007, p.37). En otras palabras considera el procesamiento de informacion
por parte de los usuarios como un aspecto importante en la construccién de
significado a partir de fuentes de informacion.

Y el tercero con la competencia social, en este sentido la interaccion que
lograra el sujeto al usar el internet como plataforma para ampliar el conocimiento en
cuanto a la critica, reflexién, analisis de situaciones y conciencia para asumir
comportamientos sociales. La competencia informacional es una practica con
dimension social y cultural; y el énfasis se centra en la relacion existente entre su
desarrollo y la formacion de un sujeto social capaz de asumir con conciencia, tanto
critica como ética, la diversidad y complejidad de factores culturales que median el
acceso a la informacion y la informacion misma. (Gonzalez y Barbosa, 2013, p.109)

Vigostsky, (1968), introduce las variables como la cultura, condicion
inseparable de la forma de pensar y aprender de los sujetos; la actividad humana
como situada en un contexto de interaccion social y cultural; la interaccion con otros,
mediadora de la construccion de conocimiento y las diferencias culturales y
contextuales, configuradoras de ideas y practicas cotidianas.

En este sentido las competencias se transforman en estructuras complejas
que tienen diferentes variables multidimensionales ya que el ser humano es unico y
reacciona de manera diferente ante los estimulos del entorno, es asi que todos los
sujetos actuan diferente en situaciones iguales de acuerdo a sus creencias y todo un
conjunto de valores que ha establecido a lo largo de vida, por este motivo los

comportamientos son imprevisibles y cargados de incertidumbre. Segun, Matilla
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(2011) sefnala que las competencias “requieren combinar, asociar y complementar,
referentes de la ciencia y la tecnologia, valores, actitudes, emociones, estrategias,
habilidades, experiencias personales y socioculturales histéricamente construidas
para una actuacidn comprometida y responsable como sujeto individual y como
ciudadano del mundo”.

De esta manera la informacion y el mundo evolucionaron concibiendo nuevos
escenarios de interaccion en todos los ambitos atribuyendo pautas de percepcion y
segun estos cambiaron las perspectivas del manejo de la informacion en las
practicas cotidianas del ser humano, referente a ello Palomares Ruiz (2004) se
refiere a que la “ globalizacion, incremento la trasmision de modelos de vida
impuestos por los medios de comunicacion”, es decir las relaciones cambiaron, el
manejo de la informacion, la cultura, las fronteras, la autoridad, toda una
transformacién donde el predominio de la individualidad sobre los valores sociales
llevo a una transicion de la sociedad del conocimiento a una sociedad informatica
que supero los contextos de toda indole que venia de forma pasiva y se tradujo en la

interactividad informacional.

2.3.1.2 El uso del internet y las competencias por habilidades

El concepto de competencias por habilidades o destreza se refiere a hace
énfasis en el papel que desempenan la practica reiterada o la ensenanza para su
desarrollo; particularmente para el desempefo adecuado en contextos formales de
aprendizaje. De alli que los propésitos que guian el desarrollo de tales habilidades
guarden relacion con tareas de orden académico. Segun ACRL/ALA (2000), las

habilidades esta en la capacidad de determinar el alcance de la informacion
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requerida, acceder a ella con eficacia y eficiencia, evaluar de forma critica la
informacion y sus fuentes, incorporar la informacién seleccionada a su propia base
de conocimientos, utilizar la informacion de manera eficaz para acometer tareas
especificas, comprender la problematica econdmica, legal y social que rodea al uso

de la informacion, y acceder a ella y utilizarla de forma ética y legal. (p. 45)

Asociandolas Tejada y Tobdén (2006), a la competencia, las habilidades,
actitudes, aptitudes, destrezas, necesarias para el uso de la informacién de forma
creativa, ética y productiva”, teniendo en cuenta los planteamientos de Ferrerira y
Dudziak (2004) amplian las dimensiones de abordaje de las competencias
informacionales, “destaca la importancia de la alfabetizacion digital en este proceso,
asi como el desarrollo de los procesos cognitivos asociados, sefialan la necesidad de
mantener en perspectiva el establecimiento de conexiones entre las habilidades, los
conocimientos y los valores construidos por el sujeto en el proceso de hacerse

competente”, (p.14).

De tal manera que las habilidades para el uso del internet requieren de un
correcto desarrollo de las competencias informacionales en los centros educativos,
es fundamental ensefar de manera intencional y sistematica, utilizando
estratégicamente las nuevas tecnologias, de tal modo que se maneje e interprete la
informacion, y ayudar a que la informacion se transforme en conocimiento (Becerril &

Badia, 2013, p. 659).

Las competencias por habilidades segun Markless y Streatfield, (2016), son:
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Competencia 1. Reconocer la necesidad de informacién: Reconocer la
necesidad de informacion es saber definir de una manera clara y precisa qué
informacion se necesita y cual es el proposito de la busqueda. Involucra el
conocimiento previo, es decir, qué se conoce acerca del tema o si por el contrario, es
la primera que vez que se escucha.

Competencia 2. Localizar la informacion: Localizar la informacion es saber
identificar las mejores fuentes segun la necesidad de informacion, construir un banco
de palabras clave utilizando una estrategia de busqueda sistematica.

Competencia 3. Organizar la informacién: Organizar la informacion es
ordenar y clasificar la informacién localizada, para seleccionar la que es mas
pertinente o relevante para la investigacion. Es estructurar y dar sentido a la
informacion recuperada.

Competencia 4. Evaluar la informaciéon y sus fuentes de forma critica:
Evaluar la informacion y sus fuentes de forma critica es determinar qué tan buena es
esta informacion y tener la capacidad para valorarla segun su actualidad,
autenticidad y pertinencia, al igual que la fuente de donde proviene. (Association of
College & Research Libraries (ACRL), 2016).

Competencia 5. Usar la informacién: Usar la informacion significa
apropiarse de lo que se ha aprendido; para generar nuevo conocimiento, y aplicarlo
de forma critica para la resolucién de problemas y la toma decisiones.

Competencia 6. Compartir la informacion: Compartir la informacion es
comunicar de forma ética y legal el nuevo conocimiento, mediante una variedad de
formatos; citando y referenciando en forma adecuada; reestructurando la informacion

para diferentes propositos.
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Los nuevos escenarios de ensefianza proponen nuevas estrategias para que el
usuario del internet a partir de situaciones didacticas le dé un tratamiento efectivo a
la informacién, se puede comunicar y colaborar en su manejo (Blasco & Durban,
2012). De acuerdo con Escamilla (2011), en los centros educativos se han de tener
las competencias basicas como nucleo de referencia, para poder ser concretadas en
los diferentes niveles de manera curricular. De tal manera se logre el desarrollo de
competencias informacionales mediante la habilidad y actitud requeridas para las

actuaciones dentro del contexto académico y fuera de él.

2.3.1.3 El uso del internet y las competencias por acceso a la informacion

En cuanto a la competencia por acceso a la informacion Marciales (2008)
considera que para el acceso a la informacion perspectiva en la cual el eje del
concepto se encuentra en el desarrollo de un hacer, de orden instrumental que
posibilite el acceso y uso de la informacion. De acuerdo a lo anterior existe una
relacion directa con el uso del internet en la actuacion del manejo de los recursos
tecnoldgico, para ello es necesario que la alfabetizacién informacional se proporcione
desde el conocimiento de todas las herramientas que poseen “los multiples lenguajes
y coédigos (textuales, iconicos, hipertextuales, audiovisuales, multimedia...) que
adopta la informacién deberia ser una meta recurrente y permanente de todo el

sistema educativo desde la Educacion Infantil hasta la Superior” (Area M, 2010, p. 7).

En este sentido el real alcance de la alfabetizacion informacional al uso
instrumental de las herramientas es muy importante ya que se podra trabajar de
manera integrada para el logro de los objetivos, lo que representa un permanente

avance en el progreso de la apropiacion de la informacion puesta en internet y sus
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multiples motores de busqueda, segun Pinto (2011) el acceso a la informacion podra
ser sometida al reconocimiento y manejo de los recursos electronicos de informacion
como: autoria dando credibilidad a la fuente de la informacion, contenido referido
este a la cobertura, pertinencia, validez y objetividad; accesibilidad y Funcionalidad,
la cual hace énfasis en la capacidad que tiene el recurso para ser recuperado por
medio de cualquiera de las estrategias de busqueda que utilice el usuario. Ademas
de medir su utilidad con respecto a éste; navegabilidad, relacionada con el conjunto
de estrategias de navegacion que ofrece y del disefio mismo y por ultimo la
actualizacion es decir que la informacion posea atributos como los avances mas

recientes de la informacion.

Por lo tanto la competencia de acceso a la informacién esta vinculada a la
calidad del uso de las herramientas que proporciona el internet como fuente de
informacion éptima para el desenvolvimiento en el campo académico, saber utilizar

los diferentes recursos tecnoldgicos para alcanzar los objetivos propuestos.

2.3.1.4 El uso del internet y las competencias por aspectos sociales

Desde la dimension social la informacion es un punto indispensable para la
comunicacion y trascender hacia el mundo de la interaccién en diversos niveles,
Marciales (2008) la concibe “como una practica con dimensién social, en cuanto al
sujeto social, capaz de asumir con conciencia, tanto critica como ética, la diversidad

y complejidad de los factores que median el acceso a la informacion”, (p,13)

De tal manera que es a partir de esta competencia que realmente se puede

generar conocimiento, claridad mental y construccion de ciudadania, elementos
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primordiales en el desarrollo social y cultural de cualquier comunidad, Barbosa-
Chacdén (2008), el aspecto social de las competencias informacionales son ‘el
entramado de relaciones tejidas entre las adhesiones y creencias, motivaciones y
aptitudes del sujeto epistémico, construidas a lo largo de su historia en contextos
situados de aprendizaje, formales y no formales. Tal entramado de relaciones actua
como matriz de referencia de las formas de apropiacién de la informacién que tienen
lugar a través del acceder, evaluar y hacer uso de esta, y que expresan los contextos

culturales en los cuales fueron construidas” (p. 651).

En el proceso del aprendizaje el individuo cataliza muchos saberes y mediante
estos conocimientos pueden variar las formas de percibir el mundo y también de
cambiar pensamientos, desde el punto de vista el uso ético de la informacion es muy
importante ya que el sujeto manipula la informacién de acuerdo a su conciencia ética
con respecto a lo cientifico, para ello se toma a (Aluja y Birke, 2004, p.92), quien
define la ética cientifica como “una rama de la ética aplicada que estudia los
problemas y las consecuencias de la mala conducta cientifica...” y clasifican la mala
conducta cientifica en conductas éticamente inaceptables y conductas éticamente
cuestionables.

El aumento de hechos problematicos con la manipulacién de la informacion
forma parte de las competencias informacionales ya que segun Brazuelo y Gallegos
(2014), el plagio de documentos como actuacion intencional tiene tres dimensiones:
valores individuales, derechos de autor, y derechos humanos y ciudadanos. (p. 97)

Sobre las conductas no ética con la informacién Canto y Benois (2009), segun

investigacion realizada en la Universidad Autonoma de Yucatan, concluyeron que las
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conductas no ética de estudiantes fueron: plagio, falta de espiritu para trabajar en
equipo, exhibir antivalores, copiar o hacer trampa, presentar problemas éticos en su
relacion con los otros, problemas éticos en las clases, problemas éticos con los
profesores, ser individualista, problemas éticos relacionados con la profesion, falta
de principios; y problemas éticos relacionados con la investigacion. (ps. 207-223)

Lo que demuestra que los valores y principios han cambiado de manera
alarmante, siendo dafinos para la educacion y la sociedad, en este mismo sentido
hace referencia a que “es importante considerar las implicaciones a nivel
institucional, ya que éstas tienen un mayor impacto en la sociedad”, (Aluja y Birke,
2004 p. 113).

Como también Montafa (2004) considera que los efectos negativos del mal
comportamiento ético en las ciencias son: “a) confunde, desorienta y no pocas veces
conduce por caminos equivocados a quienes se inician en la actividad de
investigacion y b) genera desconfianza y escepticismo sobre la utilidad de la
investigaciéon cientifica por parte de sectores importantes de la sociedad”,
traduciéndose en poca calidad productiva académica y el deterioro de actuaciones
honestas que no prosperan en el sociedad, aniquilan los valores y esto constituye
una incapacidad para el futuro profesional, pues estaran reflejadas en la relacion con
lo econdémico, laboral y social de las organizaciones que requieren profesionales
responsables, activos, honestos y sensibles a la informacion.
2.3.1.5 Eluso del internet y el uso legal de la informacién

El uso legal de la informacion parte de las politicas, normatividad y derechos
de los usuarios que acceden a la informacion, tiene una fuerte relacién con las

conductas ética y las buenas practicas que ella demanda para que la utilidad que
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proporciona las tecnologias de la informacion y comunicacién no desborde a cometer
delitos informaticos por el uso inapropiado.

Segun, Sanchez (2001), hace referencia a que el “progreso tecnoldgico puede
ser portador de beneficios o de perjuicios, segun como se encauce la voluntad
humana, dando origen a nuevas situaciones que han provocado la necesidad de
nuevas elecciones y decisiones”, las conductas irresponsables en el mal uso de la
informacion a visibilizado los profundos problemas y consecuencias que estos
abarcan cada dia mas a jovenes inexpertos o personas inescrupulosas, de ahi que
las legislaciones vy la jurisprudencia de los Tribunales de la mayoria de paises han
reconocido la importancia de defender los derechos a la intimidad como valor
esencial, a la proteccion de la informacion. Es asi que los sistemas educativos
afrontan hoy problematicas sobre el uso ilegal de la informacién por parte de los
estudiantes y docentes en delitos informaticos como el plagio, el ciberbullyng, los
derechos de autor, la falta de valores atenta contra la seguridad de la informacion,
los derechos humanos, por ello en el proceso de integracion de las tecnologias de la
informacion y comunicacion tuvieron que adaptar sus politicas frente al acceso y
manejo de la informacion.

La integracién de las TIC, implican cambios significativos en la sociedad de la
informacion y como tal en esta nueva concepcién el proceso de ensefianza-
aprendizaje, Salinas, (1997), la atencién se centra en las destrezas emocionales e
intelectuales a distintos niveles; la preparacion de los jévenes para asumir
responsabilidades que demanda el mundo laboral con las competencias necesarias

para este proceso de aprendizaje continuo, (p.7).
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Estos retos que suponen para la organizacion del proceso de ensehanza-
aprendizaje dependeran en gran medida en la normatividad y politicas que adopte
para que la formacion con sus recursos se desarrolle con las competencias

requeridas para desenvolverse como profesional.

2.3.2. Los delitos informaticos

Los primeros antecedentes del delito informatico fueron realizados a partir de
estudios empiricos llevados en los afios 70, desarrollados con base en investigacion
cientifica de la rama de la criminologica (Division de Investigacion y Desarrollo del
Consejo Nacional de la Prevencion del Delito, 1981), donde se detecto el primer caso
de delito informatico denominado el caso de Draper Jhon, en Septiembre de 1970, o
también como el del Captain Curnch, donde se tenia que descubrir un obsequio y lo
que hacia era duplica perfectamente la frecuencia del tono 2600 hz de una linea de
WATS permitiéndole hacer llamadas telefonicas gratis y la gran victima era AT & T.

Luego la conceptualizacion fue variando de acuerdo a la época y al tipo de
delitos que se fueron desarrollando y visibilizando, es asi que frente a su concepto
tenemos:

Segun (Siura L. Arregoitia, s.f) el delito informatico es “Toda accion tipica,
antijuridica y dolosa cometida mediante el uso normal de la informatica, o sea, un
elemento informatico o telematico, contra el soporte l6gico o software, de un sistema
de tratamiento autorizado de la informacion”.

En contraste, Téllez (2007), amplia el concepto sefialando que los delitos

informaticos son "actitudes ilicitas en que se tienen a las computadoras como
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instrumento o fin (concepto atipico) o las conductas tipicas, antijuridicas y culpables
en que se tienen a las computadoras como instrumento o fin (concepto tipico)".

Por su parte, Sarzana, (2011) sostiene que los delitos informaticos son
"cualquier comportamiento criminal en que la computadora esta involucrada como
material, objeto 0 mero simbolo". (p.2)

Para Piattini-Velthuis y del Peso-Navarro (2011) recuerdan el elemento
sancionatorio: “Se podria definir el delito informatico como toda accién (accion u
omision) culpable realizada por un ser humano, que cause perjuicio a persona sin
que necesariamente se beneficie el autor o que, por el contrario, produzca un
beneficio ilicito a su autor, aunque no perjudique de forma directa o indirecta a la
victima, tipificado por la Ley, que se realiza en el entorno informatico y esta
sancionado con una pena.

La Interpol (2013), tipifica los delitos informaticos en variedad de modalidades
como: Ataques contra sistemas y datos informaticos, Usurpacion de la identidad,
Distribucion de imagenes de agresiones sexuales contra menores, Estafas a través
de Internet, Intrusion en servicios financieros en linea, Difusion de virus, Botnets
(redes de equipos infectados controlados por usuarios remotos) y el Phishing
(adquisicion fraudulenta de informacién personal confidencial).

Los asociados a las redes segun la Interpol son: Acceso a material
inadecuado (ilicito, violento, pornografico, etc.), Procrastinacién (distracciones para
los usuarios), problemas de socializacion, robos de identidad, acoso (pérdida de
intimidad), sexting (manejo de contenido erético), Ciberbullying (acoso entre menores

por diversos medios: movil, Internet, videojuegos, etc.) y Cibergrooming (método
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utilizado por pederastas para contactar con nifios y adolescentes en redes sociales o
salas de chat)

Se puede concluir que el delito informatico es perpetrado por el uso de la
computadora a través de redes y sistemas de informacion sistematizada.
Independiente del propdsito y finalidad deseada por parte del criminal o delincuente
informatico. Es importante resaltar que en el delito informatico existen dentro del
marco juridico la accion de los sujetos que intervienen en ellas por ello tipifican dos
qgue son sujeto activo y sujeto pasivo, de acuerdo a ello se conceptua de la siguiente
forma.

Sujeto activo, segun Garrido Montt (1992), es aquel quien realiza toda o una
parte de la accidn descrita por un tipo penal, estas personas que cometen los delitos
Informaticos poseen ciertas caracteristicas que no presentan el denominador comun
de los delincuentes”, en otras palabras que son habiles son el manejo de sistemas
informaticos y que por circunstancias o situaciones incurren en delitos muchas veces
por ignorancia, sin embargo desarrollan actividades que tienen efectos de naturaleza
juridica como el plagio o alterar palabras que incurren en desequilibrios con la
originalidad, otra modalidad es la delitos por cuentas, alterar numeros, copian
formatos, entrando a la larga lista de las modalidades que esta a su vez son
discriminadas en los diferentes tipos penales.

En cuanto al Sujeto pasivo, segun Hernandez (1997), “es la persona titular del
bien juridico que el legislador protege y sobre la cual recae la actividad tipica del
sujeto activo” (p. 22), es decir la victima del delito es el ente sobre el cual recae la

conducta de accion u omision que realiza el sujeto activo, y en el caso de los “delitos
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informaticos” las victimas pueden ser individuos, instituciones crediticias, gobiernos y

otros.

2.3.2.1 Los delitos informaticos y los programas anti plagio en el aula

En las Instituciones educativas a nivel superior se ha venido transformando el
acceso a la informacion debido al avance tecnoldgico y esta informacion enfrenta hoy
grandes retos para ser utilizada sin recurrir a practicas que afectan los derechos de
autor y socaven la produccion de los conocimientos. En este sentido el desarrollo de
las competencias informacionales estan estrechamente relacionadas ya que estas
son las que permiten que los estudiantes obtengan, apliquen habilidades, destrezas y
conductas dentro del marco del acceso a la informacion.

Sin embargo segun, Campbell, Swift, y Denton (2000) afirmo que “en la
segunda mitad de los afios 90 aparecieron los llamados “bancos o fabricas de
ensayos” (p.10). Estos bancos o fabricas eran portales que facilitaban el intercambio
de informacion sin ninguna restriccion, lo que permitié el uso de comandos “copiar y
pegar’, suscitando diferentes maneras de utilizar la informacion de acuerdo a las
necesidades del usuario.

De acuerdo a las posibilidades que presentaba la informacion se generaron
habitos en las aulas académicas de entregar trabajos ya realizados sin cambios
significativos, dandose la autoria, lo que contribuyé a incrementar los delitos

informaticos con respecto a los derechos de autor.
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Esta situacion relevo la validacion de la alfabetizacion en informacion, segun
Gémez y Licea (2002), “en relacion con la incorporacion de Alfin en las
universidades, desde el punto de vista del concepto, ha habido una insuficiente
valoracion de su importancia por parte de la comunidad educativa”. (p.6). Los
usuarios académicos entre ellos directivos, docentes y estudiantes desarrollaron una
serie de creencias sobre las competencias informacionales, como: es suficiente
memorizar los apuntes, los profesores solo tienen en cuenta en la nota final lo que
dijeron durante el curso, no es necesario leer la bibliografia recomendada en las
asignaturas, todo lo que se obtiene en el computador es valido, todas las
publicaciones tienen el mismo valor, es decir, la calidad no es significativa etc.

Por otro lado los docentes daban la responsabilidad del desarrollo de
competencias informacionales a los periodos escolares antes de llegar a los niveles
superior de educacion. En este sentido limitaron el avance del desarrollo de las
competencias informacionales, generando una calidad de produccién de
conocimiento débil y desfasada de la realidad del progreso de la investigacion
cientifica, lo que rezagé en buena parte la actuacion en el manejo recursos
tecnoldgico, el real alcance de la alfabetizaciéon informacional al uso instrumental de
las herramientas y el manejo de la informacion de manera apropiada.

Los delitos informaticos aparecieron de manera que el ciberplagio alcanzo a
tocar escenarios juridicos, Urbina, (2004), afirma que el ciberplagio son como:

(...) aquellos materiales presentados como fruto del trabajo personal que, en
realidad, han sido copiados parcial o totalmente mediante procedimientos informaticos, sin

mencionar su autoria original; la procedencia de los mismos es, mayoritariamente, la red
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Internet si bien, puede tratarse también de copia de otras fuentes, como enciclopedias en
CD-ROM, o trabajos de compafieros. (p.3).

Lo que mantuvo a los estudiantes improductivos académicamente ya que todo
estaba echo y genero un escenario de detrimento de la investigacion y produccion
del conocimiento, de tal forma que aumento la deshonestidad, bajo rendimiento
académico y llevando al estudiante a la no valoracion de los derechos de autor, Soto
(2012), afirmo “Si bien existen leyes que protegen los derechos de autor, el plagio no
se encuentra debidamente tipificado como un delito en todos los paises, lo cual hace
que muchas veces se queden impunes estos hechos” (p.1).

Fue asi como aparecieron programas y servicios de deteccién del plagio,
Estados Unidos inicio en la educacién superior el establecimiento de la adquisicion
de software licenciados, “uno de los mas populares fue el Turnitin —software con
patente norteamericana y usado por numerosos centros académicos de los EEUU y
el Reino Unido” (Vasquez, 2015, p.4).

En este sentido la insuficiente produccion de conocimiento dieron una mirada
hacia la denominada “ética de la investigacion cientifica, la cual se refiere “sobre el
modo como los principios comunes de la moralidad de los actos humanos se
especifican en un ambito determinado de la vida del hombre, en este caso, el de la
investigacién cientifica y el trabajo académico” (Miranda, 2013, p. 711).

Es asi que la de “deshonestidad académica” que esta a su vez en estrecha
relacion con otro término: “integridad académica” (Comas, Casero y Morey, 2011, p.
207).

De acuerdo a lo anterior el deterioro de la integridad académica, comprometio

en buena parte que se incurriera en delitos informaticos, afectando las creaciones del
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intelecto, disminuyendo la innovacioén y las probabilidades de evolucionar e introducir
escenarios juridicos que perjudican la academia, el desarrollo en el desempefio en

los ambitos laborales y productivos.

2.3.2.2 Los delitos informaticos y los derechos de autor

Los delitos informaticos consolidados en lo relacionado con los derechos de
autor se constituyen delitos informaticos desde la perspectiva juridica e institucional
por parte de las politicas que se han dirigido a evitar el acceso y manejo de la
informacion irresponsable. De este modo la integracion de las Tecnologias de la
informacion y comunicacion generaron cambios sustanciales en la conducta de los
seres humanos, originados por la dinamizacién de conocimientos e interactividad
social que facilito el uso del internet.

Ademas de los avances en la interconexion y recurso para el aprendizaje y la
enseflanza que ha sido muy positiva también impacto la generacion del uso
irresponsable involucrando problematicas relacionadas con la ética respecto al uso
del internet, propiciando conductas consentidas y voluntarias para acceder a la
informacion y beneficiarse de ella a nombre propio, acto que deteriora y refleja, Carr
(2011) la “incapacidad de valorar y sopesar la informacién”.

En este sentido la actitud ventajosa mal apropiada no contribuye a la
productividad del conocimiento llevando a los individuos a “no reflexionar sobre la
importancia de la credibilidad, del discernimiento moral e intelectual (Bernal Pérez,
2003, p. 6).

Muchas de estas acciones se cometen por ignorancia o caso omiso de la

normatividad existente a nivel institucional y juridico, violando “los mecanismos de
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proteccion de derechos de autor y la laxitud por parte de las instituciones de
educacion superior respecto a la aplicacion de los mismos estan contribuyendo a que
el plagio sea cada dia mas habitual en el ambito educativo (Ayala, Figueroa y
Gonzalez, 2012, p.67).

Es asi que en sus diversas modalidades el plagio es un delito, Soto Rodriguez
(2012) que puede “ser definido desde diversos aspectos, a saber: propdsito, método
y forma”, algunas de sus modalidades son:

- Propoésito: Esta enmarcado cuando el plagio es intencional es decir
premeditado, voluntario con el objetivo de extraer textos sin la debida referenciacion
haciéndolo pasar como de su autoria, “algunas de las manifestaciones de este tipo
de plagio se dan a través de la copia textual de ideas y la compra de proyectos, que
se intentar hacer pasar por propios”.

- Método: Es la forma como se realiza la actuacion, se refiere al copie y pegue
de textos sin referencia, o el parafraseo ocultando la verdadera originalidad del texto,
Imran (2010), el parafraseo consiste en expresar con palabras propias lo mismo que
el autor original, pero conservando el estilo de quien escribi6 el texto.

- Forma: se refiere a la falsa autoria, esta se puede dar de varias maneras la
copia de codigo de fuentes y el auto plagio.

Segun, Nufiez Molina (2008) indica que algunas de las razones por las cuales
los estudiantes realizan esta practica antiética son: una mala administracion del
tiempo, dificultades para leer y escribir, acciones débiles o nulas por parte del
docente cuando se enfrenta a casos a plagio por no tener destreza para citar y
elaborar trabajos escritos, no considerar relevante la asignacién que debe realizar, el

facilismo o la falsa idea de que el profesor no revisa minuciosamente los trabajos.
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En este sentido tiene relacion con lo que se denomina los derechos de autor
que a su vez se asocia con la Propiedad intelectual, que son los bienes tangibles e
intangibles que se originan de la creatividad o producto intelectual de un individuo, es
asi el concepto mas acertadamente lo indica la Organizacion Mundial de la
Propiedad Intelectual, OMPI, la expresion “derecho de autor’” se emplea con dos
significados, Zapata (1998), el primero es el significado basico y normalmente
aceptado, que abarca unicamente la proteccién de los derechos sobre las obras
literarias y artisticas.

La legislacion de derecho de autor forma parte del cuerpo mas amplio del
Derecho conocido con el nombre de Derecho de la propiedad intelectual (P.l.). Por
“P.l.” se entiende en términos generales, toda creacién del intelecto humano. Los
derechos de P.l. protegen los intereses de los innovadores y creadores al ofrecerles

prerrogativas en relacién con sus creaciones. (OMPI, 2016, p.3)

2.3.2.3 Delitos informaticos y uso de las redes sociales

El concepto de red social segun Garton, Haythornthwaite y Wellman, (1998),
“‘una red social es un grupo de personas (organizaciones u otras en entidades
sociales) conectadas por diversas relaciones sociales como amistad, trabajo,
intercambio de informacién, etc.”

Este concepto desde la perspectiva social, fue acomodado al uso del internet
cuando aparecio la interconexién de sujetos hablantes virtuales interconectados a
través de los diversos canales abiertos de interaccion, con las herramientas de la
web 2.0 que a través del tiempo fue “transformandolo en medios de comunicacion

como consecuencia de las modificaciones y evoluciones propias del desarrollo e
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interaccidn de nuevas tecnologias de la comunicacién, asi como de la convergencia
tecnoldgica entre los medios y particularmente por la irrupcion de las tecnologias de
redes abiertas" ( Arrieta Zinguer , 2014, p.6).

Los jévenes en su mayoria usan de manera habitual las redes sociales y se
identifican desde el factor motivacionales (Colas, Gonzalez, y De Pablos, 2013, p.15)
convirtiéndola en fuente de uso relacional para cubrir necesidad psicolégica como
sociales, iniciando el contacto con la redes sociales desde aproximadamente los
afios edad sin ninguna restriccidn y vigilancia de sus padres convirtiéndose en un
uso habitual y de cotidianidad (Colas, Gonzalez, & De Pablos, 2013, p.21).

El uso inadecuado de las redes visibilizo una problematica respecto a los delitos
informaticos originados por la conducta irresponsable del manejo de la informacion
como el ciberlluying delito que en el marco juridico constrifie la intimidad mediante el
acoso Y violencia entre dos o varios individuos, segun Castells (2001), los nuevos
escenarios de interrelacion, dieron lugar a fendmenos sociales en las redes, donde el
acoso entre estudiantes se hizo una practica visible para los acosadores como el
grooming y sexting, denominandose ciberbullying.

En las redes sociales es relativamente facil la comision de delitos debido al
acceso a la informacion y manipulacion de esta con intenciones de causar dafo
psicoldgico segun Cea Jiménez (2011) el internet con las redes sociales reunen una
“serie de particularidades especificas como la eliminacion de la barrera del espacio
ya que, debido a la utilizacion de la red de Internet que llega a cualquier lugar del
mundo, no es necesario estar presente fisicamente en el lugar donde se cometa el

delito”.
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2.4. Formulacién de la hipétesis

2.4.1. Hipétesis general

El uso del internet se relaciona significativamente con los delitos informaticos en los
estudiantes de primer semestre de la Universidad Pedagdgica y Tecnoldgica de

Colombia, seccional Sogamoso 2016.

2.4.2. Hipétesis especificas

La competencias informacionales por habilidad se relacionan significativamente con
los derechos de autor en los estudiantes de primer semestre de la Universidad

Pedagdgica y Tecnoldgica de Colombia, seccional Sogamoso, 2016.

- Las competencias informacionales por acceso a la informacién se relacionan
significativamente con el uso legal de la informacion en internet en los estudiantes de
primer semestre de la Universidad Pedagodgica y Tecnologica de Colombia, seccional

Sogamoso, 2016.

- Las competencias informacionales por aspectos sociales se relacionan
significativamente con el uso de las redes en los estudiantes de primer semestre de

la Universidad Pedagdgica y Tecnoldgica de Colombia, seccional Sogamoso, 2016.
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2.5. Operacionalizacién de variables e indicadores

2.5.1. Uso del internet

El uso del internet aparece desde la creacién de todas las aplicaciones o
medios sociales, surgidos de la Web 2.0, suponen la participacién activa de los
usuarios, convirtiéndose a la vez en productores y destinatarios. De acuerdo a los
avances de la tecnologia de la informacion y comunicacion. Flores, (2009) “el internet
ha sido el medio por el cual la informacion llega de diferentes maneras, diversos
temas y se transformé en un espacio auténtico fendmeno de masas”, (p.3).

Competencias informacionales por habilidad: Uribe Tirado (2013), son
aquellas que permiten reconocer cuando se necesita informacién, dénde localizarla,
cdmo organizarla, evaluarla y usarla efectivamente, de manera critica y ética, para
compartir y generar nuevo conocimiento.

Competencias informacionales por acceso a la informaciéon, segun
Marciales (2008), son de aquellas que se refieren a lo instrumental, el manejo
efectivo de los recursos tecnoldgicos para indagar la informacién y utilizarla de
manera apropiada.

Competencias informacionales por aspectos sociales: Webber y Johnston
(2002), adopcidén de una conducta ética de informacion para obtener, a través de
cualquier canal o medio, informacién adecuada a las necesidades, junto con una
conciencia critica sobre la importancia de un uso, tanto habil como ético, de la

informacion en la sociedad.
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Tabla 2.

Matriz de Operacionalizacion de variable: Uso del internet.

Dimensiones Indicadores item Escala y Valores Niveles
yl/o rango

Competencias - Reconocimiento de la Nunca (1) Alto (10-12)
informacionales por | necesidad de informacion. 1,2,3,4,5, Algunas veces (2) Moderado (7-9)
habilidad - Localizacion de la informacion | 6, Siempre (3) Bajo (4-6)

- Organizacion la informacion.

- Evaluacion la informacion vy

sus fuentes de forma critica.

- Uso y compartir la informacion.
Competencias - Uso de tablets y multimedia 7,8,9,10,  Nunca (1) Alto (10-12)
informacionales de - Computador Portatil 11,12 Algunas veces (2) Moderado (7-9)
acceso a la - Reconocimiento de motores de Siempre (3) Bajo (4-6)
informacién busqueda.

- Uso de Bibliotecas digitales

- Paginas cientificas
Competencias - Redes sociales. 13, 14, Nunca (1) Alto (10-12)
informacionales - Facebook 15, 16, Algunas veces (2) Moderado (7-9)
sociales - Skype, Yotube 17, 18. Siempre (3) Bajo (4-6)

- Twitter

Fuente. Autores proyectistas

Se utiliza la escala de valores y niveles o rangos, de acuerdo a Runyon (1987)
quien afirma que “una escala de medicién que es el conjunto de los posibles valores
que una cierta variable puede tomar” (p.104). Por lo tanto es un continuo de valores
ordenados correlativamente, que admite un punto inicial y otro final, como en este

caso prueba de hipoétesis tedricas.

2.5.2. Delitos informaticos con el uso del internet
La evolucion del manejo de la informacion ha traspasado las barreras del

tiempo y el espacio, asi como la variedad, amplitud y complejidad de los sistemas de
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informacion que se encuentran disponibles permanentemente, estos cambios han
impulsado ventajas y al mismo tiempo “amenazas, riesgos y espectros de
incertidumbre en los escenarios de internet, intranet, desarrollo tecnoldgico, gestion
de la informacion, la comunicacién y los sistemas” (Alvarez-Marafién & Pérez-Garcia,
2004, pp. 30-40).

Derechos de autor: Es el conjunto de normas que le otorga el Estado al
creador de las obras literarias o artisticas desde el momento de su creacién y por un
tiempo determinado. Para proteger al autor como creador de una obra en el campo
literario y artistico, entendida ésta, como toda expresion humana producto del ingenio
y del talento que se ve materializada de cualquier forma perceptible por los sentidos
y de manera original (Decreto 1879 de 2008), se contempla los derechos de autor
como un delito informaticos ya que se considera es una forma de proteccion juridica
en virtud de la cual se otorga al creador de una obra literaria o artistica un conjunto
de prerrogativas de orden moral y patrimonial, las cuales le permiten proteger su
personalidad en relacion con la obra, asi como controlar la explotacion de la misma
por cualquier medio o procedimiento conocido o por conocer (Minjusticia, 2010, p.
23).

En ellos se determinan la violacion de los Derechos Morales del autor, violacidon
a los derechos patrimoniales entre estos la propiedad intelectual y la violacion a ,los
mecanismos de proteccion de derechos de autor y conexos, se encuentra entre ellos
el plagio, el autoplagio, fraude, alteracion y falsificacion.

Propiedad intelectual. Segun, la Organizacion de Propiedad Intelectual, OMPI,
(2007), las relaciona con “las creaciones de la mente: invenciones, obras literarias y

artisticas, asi como simbolos, nombres e imagenes utilizados en el comercio.
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Las divide en categorias como: la propiedad industrial, contenidas en patentes
de invencidn, las marcas, los disefios industriales y las indicaciones geograficas.

La propiedad de derecho de autor, en la cual hace referencia a las obras
literarias, las peliculas, la musica, las obras artisticas y los disefios arquitectonicos.

La proteccion de la propiedad intelectual radica en que no todos los seres
humanos tienen la capacidad para crear e inventar en diferentes esferas, de ahi que
la proteccion juridica tienen un enfoque a amparo para que a estas creaciones se les
brinden recursos y destinen propositos especificos, asi podran estimular el
crecimiento cientifico, investigativo y econdmico generando una calidad de vida
mejor para aquellas personas que creen, innoven y promulguen su capacidad
intelectual.

Seguridad Informatica: segun Recio (2012), la seguridad informatica son todos
las normas y procedimientos realizados para “proteger la informacién y garantizar la
integridad, confidencialidad, disponibilidad y autenticidad” (p.4). Las medidas
generadas tangibles o intangibles para que la informacién sirva de directriz y soporte
de las actividades y gestiones adelantadas por las organizaciones y personas.

Uso de redes sociales: las redes sociales segun F Campos Freire, D Rivera
Rogel, C Rodriguez (2014), son estructuras de relaciones sociales que unen
elementos o agentes de la sociedad (personas y/o organizaciones) a través de
vinculos o lazos que se pueden representar, respectivamente, mediante lineas y
nodos. (p. 74).

De acuerdo a Ellen, Temmy, y Martin (2014), los riesgos se clasifican en tres
categorias: riesgos de contenido son aquellos que se encuentran mediante mensajes

de odio, bromas de mal gusto, articulos de revistas satiricas publicadas en el muro
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de una red social, facilitando los delitos como el ciberlluyin, ciberacoso y violacion a

la intimidad.

Tabla 3.

Matriz de Operacionalizacion de variable: Delitos informaticos.

Dimensiones

Derechos de

Autor

Uso legal de

la informacién

Uso de Redes

sociales

Indicadores

- Plagio y sus modalidades
— Propiedad intelectual

— Derechos morales del autor

- Seguridad informéatica

- Politica de uso de la informacion

- Integracion de la tecnologia

— Ciberbullying

— Acceso a material inadecuado.
— Acceso y divulgacion de

intimidad

Fuente. Autores

2.6. Definicion de términos basicos.

Alfabetizacion informacional

la

items
19, 20, 21, 22,

23, 24.

25, 26, 27, 28,

29, 30.

31, 32, 33, 34,

35, 36.

Escala y Valores
Nunca (1)
Algunas veces (2)

Siempre (3)

Nunca (1)
Algunas veces (2)

Siempre (3)

Niveles y/o rango
Alto (10-12)
Moderado (7-9)

Bajo (4-6)

Alto (10-12)
Moderado (7-9)

Bajo (4-6)

Alfabetizacion viene del latin litteratus, derivado de littera, que significa letra —

una persona alfabetizada era, por lo tanto, una persona “letrada”. ‘El término

“alfabetizaciéon” significa la capacidad del individuo para leer, escribir y hablar inglés,

y para calcular y resolver problemas en niveles de competencia necesarios para

funcionar en el trabajo y en la sociedad, para alcanzar las metas personales, y para

desarrollar el conocimiento y potencial propios, (National Literacy Act 1991).
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La alfabetizacion informatica para el aprendizaje fue definida ALA (ALA 1989)
incluye lo siguiente: ‘Para ser competente respecto a la informacion un individuo
debe reconocer cuando es ésta necesaria, y tener la capacidad de localizar, evaluar
y usar de forma efectiva la informacidén que se requiere.

Competencias informacionales

Segun, Uribe Tirado (2013) Las competencias informacionales son un conjunto
de conocimientos, habilidades y actitudes necesarias para reconocer cuando se
necesita informacién, doénde localizarla, como organizarla, evaluarla y usarla
efectivamente, de manera critica y ética, para compartir y generar nuevo
conocimiento.

Delito Informatico

Delito informatico esta vinculado no s6lo a la realizacion de una “conducta
delictiva a través de medios o elementos informaticos, o a los comportamientos
ilicitos en los que aquellos sean su objeto, sino también a la afectacion de la
informacion”, (Suarez, 2009, p. 32).

Plagio

El Plagio es uno de los delitos informaticos que Segun la Real Academia
Espafnola plagiar: “es copiar en lo sustancial obras ajenas, dandolas como
propias”.(Del lat. plagA-um).1. m. Accién y efecto de plagiar (copiar obras ajenas). 2.
m.Am. Accion y efecto de plagiar (secuestrar a alguien).plagiar.(Del lat. plagiare).1.
tr. Copiar en lo sustancial obras ajenas, dandolas como propias. (RAE, s.f)

El plagio es utilizar el trabajo, palabras, ideas, dibujos, resefas, escritos,

material informatico, musica y demas de otro autor como si fueran propias durante un
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trabajo o escrito sin darle el crédito necesario a la persona quien realizo el trabajo
original.

Red social

Ellison (2013), un sitio de red social es una plataforma de comunicacion en red
en la que los participantes (1) disponen de perfiles asociados a una identificacion
unica que son creados por una combinacion de contenidos producidos por el
utilizador, por amigos y datos sistémicos; (2) pueden exponer publicamente las
relaciones susceptibles de ser visualizadas y consultadas por otros; (3) y pueden
acceder a los flujos de contenidos (combinaciones de textos, fotos, videos, datos y
nuevos enlaces) generados por los utilizadores y sus contactos a través de los sitios
de Internet. Conviene observar que ambas definiciones matizan el concepto de red y
emplean el término de “sitios de servicios web”, primero, y luego el de plataformas de
comunicacion.

Ciberdelitos

Segun Thomas & Loader (2000), los ciberdelitos han sido asi definidos como
“aquellas actividades mediadas por el uso de ordenadores que son ilegales o se
consideran ilicitas por parte de terceros y que pueden llevarse a cabo a través de
redes electronicas de alcance global” (p.3)

Cultura digital

La cultura digital, Cobo (2007) se refiere a la “convivencia con, de y en-

entornos materiales electronicos (computadoras, celulares, etc.) y simbdlico digitales
(informacion, contenidos digitales, AVA, AVI, AVAI); se caracteriza por ser una
comunidad abierta y no autdbnoma en constante interaccién con los sistemas

culturales y sociales”, que se inicié con la presencia de la actividad que ofrece las
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tecnologias y sus recursos ha incorporado en las personas nuevas formas de
comunicarse e informarse, cambiando sus creencias, habitos, lenguaje, todo un
conjunto de conductas que se manifiestan en grandes colectividades.

Ciberbullying

Es un delito informatico conocido como el ciberbullyng (Smith, Mahdavi,
Carvalho & Tippet, 2006) lo define “como conducta agresiva e intencional que se
repite de forma frecuente en el tiempo, que se lleva a cabo por un grupo o un
individuo mediante el uso de medios electrénicos y se dirige a una victima que no
puede defenderse facilmente por si misma Sumado a ello, las agresiones
sobrepasan las limitaciones fisicas que se imponian en el acoso cara a cara,
perpetrandose mas alla del contexto escolar y manteniendo el hostigamiento en los

hogares de las personas victimas.
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CAPITULO IlI

Metodologia

3.1. Tipo y nivel de la investigaciéon

La presente investigacion es de tipo basico, con disefio no experimental y
alcance correlacional de las variables en el cual se centra en determinar el grado de
relacion existente entre el Uso del Internet y los delitos informaticos, dado este
enfoques es de caracter cuantitativo, en él se registran datos y se comparan con la

teoria e interpretan con los resultados de la estadistica.

3.2. Diseio de la investigacion.

La investigacion se realizé con base en un disefio no experimental, de caracter
correlacional entre las variables uso del internet y los delitos informaticos en los
estudiantes de pregrado de primer semestre de la Universidad Pedagogica y
Tecnologica de Colombia, sede Sogamoso 2016, con el propésito de establecer si

las hipodtesis planteadas tienen relacion significativa o no.

Disefo correlaciéon de variables
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M= Unidades muéstrales
X = Uso del internet
Y = Delitos informaticos
r = Coeficiente de correlacion
3.3. Poblaciéon y muestra de la investigacion

El método de muestreo establecido para la presente investigacion es el
probabilistico por medio del muestreo aleatorio simple, (Cook, TH y Reichardt, 1996,
p 43), donde cada uno de los (n) elementos de la muestra tiene la misma
probabilidad de ser elegido, la muestra es finita ya que es menor de 100 sujetos, por
tal motivo la muestra esta conformada 60 estudiantes pertenecientes al primer
semestre de pregrado de la facultad de Farmacologia de la Universidad Pedagdgica
y Tecnoldgica de Colombia, sede Sogamoso.

La férmula de muestreo para poblaciones finitas es:

n

7(1-5)

2
n= ,donde:n=p*(1—p)*[ - ]

n = Numero de elementos de la muestra.

N =60

P= proporcion esperada (en este caso 5% = 0.05)
Q=q9g=1-p(eneste caso 1-0.05 = 0.95)
Z2=1.96

d=1.0%

Total: 60

Anexo 3. Calculo de la Muestra
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El muestreo aleatorio simple para poblacion finita fue seleccionado
precisamente por lo pequefio de la muestra, pues este sirve de base a los demas
meétodos, ya que todos los elementos muéstrales se tratan como iguales y para dale
mas confiabilidad y validez se toman todas las muestras porque son probablemente

iguales.

3.4. Técnicas e instrumentos de recolecciéon de datos

La informacién se recopil6 a través de un cuestionario con preguntas cerradas
a partir de las variables, la dimension y los indicadores con el propdsito identificar la
frecuencia de los comportamientos que tienen con el uso del internet frente al manejo
de la informacion y los delitos que posiblemente pueden cometer.

Para la validacion del cuestionario se presentd a tres personas expertas en el
tema de investigacion quienes con su juicio realizaron ajustes para los efectos del

proyecto.

3.4.1. Descripcion de instrumentos

El cuestionario se disefid con 36 preguntas cerradas teniendo como opciones

de respuesta en escala ordinal valorada asi: (siempre: 3, algunas veces: nunca.1).

3.4.2 Confiabilidad y Validez del Instrumento

El validacion consisti6 en primera instancia en valoracion conceptual y de

constructo y en segunda instancia consistencia o confiabilidad, teniendo en cuenta
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para la valoracion conceptual y de constructo, el cual se basé en las técnicas de
consenso o Técnica de Delphi, en el cual permite llegar a opiniones de consenso en
grupo, fue repasado varias veces hasta llegar a la consolidacion de las preguntas en
dos bloques uno para la variable de buenas practicas con el uso del internet dividido
en dos dimensiones y esta a su vez en tres indicadores, asi mismo para la variable
delitos informaticos.

En la tabla 4, se asocian cada una de las fases de validacién con las diferentes
etapas realizadas en el disefio de los instrumentos.
Tabla 4.

Fases de instrumento de recopilacion de la informacion encuesta.

FASE DEL FASE DE VALIDACION
INSTRUMENTO Tipo de validacion Caracteristicas
Definicién de dimensiones Técnica Delphi = juicios de expertos
Constructo
indicadores Contenido Revision bibliografica. Técnica Delphi

Prueba de campo e indicadores de Confiabilidad Alpha de Cronbach
entendibilidad (pilotaje 10
participantes)

Datos de los Expertos: (Anexo 2)

Experto 1: Fernando Rodriguez Ferreira

Docente Facultad de Sistemas Universidad Pedagdgica y Tecnoldgica de Colombia.
Magister en Administracion Informatica.

Experto 2: Zoraida Penuela Alvarado

Docente Facultad de Educacion Virtual Universidad Pedagdgica y Tecnoldgica de

Colombia. Especialista en Gestion de la informacion
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Experto 3:  Jorge Luis Palenque Tabares
Docente Facultad de Educacion Virtual Universidad Pedagdgica y Tecnologica de
Colombia. Magister Educacion en Gestion Informatica

Para la valoracion de la consistencia o la confiabilidad, que es la “exactitud
precision de un instrumento” se utilizé el modelo de consistencia interna, Alpha de
Cronbach, basado en el promedio de las correlaciones entre los items de los
instrumentos, entre mas cercano esté el valor del Alpha de Cronbach a 1, mayor sera
la consistencia interna de los items que componen el instrumento de valoracion
analizado.

Para realizar la validacion de consistencia del instrumento se utilizo la técnica
de campo mediante un pilotaje con 10 profesores, seleccionados intencionalmente
con base en su experiencia profesional. En cuanto al juicio de expertos se seleccion
de manera intencional tres docentes. Obteniendo los siguientes resultados.

Tabla 5.

Consolidado de confiabilidad y validez del instrumento

BLOQUE Il. DELITOS INFORMATICOS
BLOQUE |. EL USO DEL INTERNET

TIPO DE TIPO DE
INSTRUMENTO: INSTRUMENTO:
CUESTIONARIO CUESTIONARIO

No. ltems Alpha No. ltems Alpha

. . Derechos de autor
Competencias informacionales

por habilidad 6 0,800 6 0,758
Uso legal de la
Competencias informacionales informacion
por acceso a la informacién 6 0,796 6 0,784

L . Redes sociales
Competencias informacionales

por aspectos sociales 6 0,866 6 0,798

Global 12 0,821 Global 12 0,780
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Segun los resultados se puede concluir que en el bloque en el uso del internet se
obtuvo un puntaje de 0,821 y en el bloque delitos informaticos se obtuvo 0,780, luego

se ubicaron en dentro de los limites de alta confiabilidad ya que se acercaron a 1.

3.5. Técnicas de procesamiento y analisis de datos

Para el analisis de los datos se utilizaron los siguientes pasos:

1. Conteo de los datos de la recopilacion de la informacion

2. Codificacion y tabulacion de tablas

3. Aplicacion del método probabilistico

4. Los datos cuantitativos se organizaron en tablas con el programa Excel. Se
aplicé la estadistica parameétrica, para contrastar hipotesis y poder determinar
si las hipotesis se relacionan significativamente o no, con el analisis de los
datos por el método Chi- cuadrado, la cual permite obtener una medida de

diferencia entre las frecuencias esperadas y las frecuencias observadas.

En estadistica aplicada se  denomina prueba x2 (pronunciado como  «ji
cuadrado» y a veces como «chi cuadrado») a cualquier pruebaen la que
el estadistico utilizado sigue una distribucién x? si la hipotesis nula es cierta.

La prueba x? de Pearson se considera una prueba no paramétrica que mide la
discrepancia entre una distribucidn observada y otra tedrica (bondad de ajuste),
indicando en qué medida las diferencias existentes entre ambas, de existir se deben
contrastar con las hipotesis. También se utiliza para probar la independencia de dos

variables entre si, mediante la presentacién de los datos en tablas de contingencia.
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Los grados de Los grados de libertad gl vienen dados por: gl = (r-1) (k-1)
Donde r es el numero de filas y k el de columnas.
o Criterio de decision: Ho = X? < X2t (r-1)(k-1)

En caso contrario si se rechaza. Donde t representa el valor proporcionado por
las tablas, segun el nivel de significacion estadistica elegido.

Por otro lado en la evaluacion de los resultados del cuestionario aplicado a los
estudiantes se verifico con base en la prueba de normalidad, Steinskog, Tj@stheim y
Kvamstg (2007), esta comprobacion del supuesto de normalidad presenta una
importancia destacada ya que “cuando el supuesto de normalidad se cumple, lo que
influye directamente sobre las inferencias y estimaciones de los resultados
obtenidos”, (p.16)

Esta normalidad es relevante en la investigacion tedrica y empirica, prueba
compara la funcién de distribucion teorica con la empirica y calcula un valor de
discrepancia maxima entre ambas distribuciones, proporcionando un valor p,
asociado a la probabilidad de obtener una distribucién que discrepe tanto como la
observada si verdaderamente se hubiera obtenido una muestra aleatoria, de tamaro

n, de una distribucion normal (Chakravarti, Laha,& Roy, 1967).

Se utilizé la prueba de Shapiro-Wilk, (1965) es una de las mas consolidadas y con
mayor potencia estadistica que permite contrastar mas de 50 datos, su fundamento
estadistico esta basado en una grafica de probabilidad en la que se considera la
regresion de las observaciones sobre los valores esperados de la distribucion
hipotetizada, en donde su estadistico W representa el cociente de dos estimaciones

de la varianza de una distribucién normal. (Arcones & Wang, 2006, p.45).
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Los resultados se presentan mediante la correlacion de tablas de contingencia

aplicando el método probabilistico de Chi-Cuadrado, este coeficiente de correlacion

indicara si la correlacion es significativa o no, en funcion de la probabilidad asociada,

es decir si es inferior a 0,005, sera una relacién significativa, un mayor valor indica

que la relacion entre las variables es potente.; luego se procedera a contrastar cada

una de las hipétesis planteadas en la presente investigacion.

4.1. Procesamiento de datos

4.1.1 Variable Uso del internet

Dimensién: Competencia informacionales
Tabla 6.

Competencias informacionales por habilidad

Indicadores SIEMPRE A VECES NUNCA
Reconocer necesidad de informacion 15 25 20
Localizar informacion 15 26 19
Organizar informacion 16 32 12
Evaluar informacion 25 18 17
Usar y compartir informacion 18 21 21
PROMEDIO 17,8 24 .4 17,8
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COMPETENCIAS INFORMACIONALES POR
HABILIDAD

Usar y compartir informacion

Evaluar informacion

Organizar informacion

Localizar informacion

Reconocer necesidad de informacion

o

10 20 30 40 50 60 70

BSIEMPRE ®WAVECES mNUNCA

Figura 1. Dimension: Competencias informacionales por habilidad

En la tabla 6 y Figura 1, se puede observar que la mayoria de los estudiantes
se encuentran en las competencias informacionales por habilidad en a veces, lo que
significa que no todos reconocen la informacion, saben localizar la informacién, la
organizan, la evaluan, la usan y comparten, también se observa que en la
organizacion son mas eficientes pero en la evaluacion tienen dificultades pues
apenas 18 realizan una evaluacion critica y 17 nunca lo hacen, frente a usarla y
compartirla estan en a veces y nunca la mayoria de ellos.

En cuanto a los promedios se ubican en siempre y nunca en un 17,8, lo que
representa dificultades en mas del 50% de los estudiantes en poseer competencias

informacionales por habilidad con la informacion.
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Tabla 7.

Niveles de competencias informacionales por habilidad

NIVELES/RANGOS FRECUENCIA PORCENTAJE

ALTO (10-12)

16 27%
MODERADO (7-9)

29 48%
BAJO (6-4)

15 25%
TOTAL

60 100%

NIVEL DE COMPETENCIAS
INFORMACIONALES POR HABILIDAD

= ALTO (10-12) = MODERADO (7-9) = BAJO (6-4)

Figura 2. Distribucion porcentual por nivel competencias por habilidad

En la tabla 7 y figura 3, la dimensién de competencias informacionales por
habilidad se ubica en el nivel moderado con 48%, el alto esta dentro del rango del
27%, y el bajo en 25%, lo que indica que los estudiantes tienen habilidades no

suficientes para lograr un desempefio efectivo en el uso de la informaciéon que se
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encuentra en el internet lo que puede dificultar la elaboracion de tareas eficaces en
las labores académicas, el 25% de los estudiantes no poseen habilidades y son un

obstaculo para lograr los objetivos propuestos en los trabajos académicos.

Dimensién: Competencia informacionales
Tabla 8.

Competencias informacionales por acceso a la informacion

Indicadores SIEMPRE A VECES NUNCA
Uso de tablets y multimedia 14 26 20
Computadores portatil 21 19 20
Motores de busqueda 16 19 25
Bibliotecas digitales 15 18 27
Paginas cientificas 12 19 29
PROMEDIO 5,6 14,6 9,8

COMPETENCIAS INFORMACIONALES POR
ACCESO A LA INFORMACION

SIEMPRE m A VECES NUNCA

Paginas cientificas 12 _ 29
Bibliotecas digitales 15 _ 27
Motores de busqueda 16 _ 25
Computadores portatil 21 _ 20
Uso de tables y multimedia 14 _ 20

Figura 3. Dimensién: Competencias informacionales por acceso a la informacion
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En la tabla 8 y Figura 4, se puede observar que la mayoria de los estudiantes
se encuentran en las competencias informacionales por acceso a la informacion en la
mayoria en nunca, lo que significa que con respecto al acceso de la informacion a
nivel instrumental los estudiantes no poseen conocimientos ni destrezas para lograr
manejar los recursos tecnoldgicos para llegar a la informacion de manera efectiva y
lograr alcanzar los objetivos de las labores académicas.

En cuanto a los promedios se ubican en siempre en un 5,6% indicando que es
bajo y unido al 9,8 que es nunca se considera que en un 50% los estudiantes no
pueden acceder a la informacidén por falta de destrezas para usar los recursos
tecnoldgicos disponibles y el 14,6 a veces utilizan y conocen como manejar estos
recursos para acceder a la informacion. Lo anterior representa que los estudiantes
tienen dificultades para el acceso y manejo de la informacion que requieren en sus

labores cotidianas de la academia.

Tabla 9.

Niveles de competencias informacionales por acceso a la informacion

NIVELES/RANGOS FRECUENCIA PORCENTAJE
ALTO (10-12) 14 23 %
MODERADO (7-9) 22 37 %
BAJO (6-4) 24 40 %

TOTAL 60 100 %
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NIVEL DE COMPETENCIAS
INFORMACIONALES POR ACCESO A LA
INFORMACION

23%

40%

ALTO (10-12)
= MODERADO (7-9)
BAJO (6-4)

Figura 4. Distribucion porcentual por nivel acceso a informacion

En la tabla 9 y figura 4, la dimension de competencias informacionales por
acceso a la informacién se encuentra en un nivel bajo representado por un 40%, lo
que indica que los estudiantes no poseen la destreza para acceder la informacion por
la falta de conocimiento para utilizar los recursos tecnoldgicos disponibles para
buscar y acceder a esta. Por tanto es un obstaculo para que puedan obtener la
informacion requerida en las labores académicas propuestas y asi lograr trabajos de
calidad.

Con baja frecuencia los estudiantes utilizan algunos recursos tecnolégicos
basicos como el computador, las tablets, multimedia, asi como también en el
reconocimiento de motores de busqueda, uso de bibliotecas digitales y paginas
cientificas, por lo general acceden a la informacién con dificultades ya que no tienen
los conocimientos suficientes para usar y manipular las herramientas que pueden
direccionar mejores resultados en la busqueda de la informacién utilizando los

elementos tecnoldgicos.



Dimension: Competencia informacionales
Tabla 10.

Competencias informacionales por aspectos sociales

INDICADORES SIEMPRE A VECES NUNCA
Redes sociales 27 19 14
Facebook 31 19 10
Skype, Youtube 18 17 25
Twitter 23 18 19
PROMEDIO 24,8 18,3 17,0

COMPETENCIAS INFORMACIONALES POR
ASPECTOS SOCIALES

Skype, Youtube

Facebook

mSIEMPRE ®mAVECES mNUNCA

Figura 5. Dimensién: Competencias informacionales por aspectos sociales
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En la tabla 10 y Figura 5, se puede observar que la mayoria de los estudiantes
se encuentran en las competencias informacionales por aspectos sociales con una
frecuencia alta, lo que significa que este es un escenario donde la mayoria de ellos
se comunica e interacciona con otras personas, lo que indica que sus intereses
sociales son dinamicos y poseen conocimientos para utilizarlos con fines
académicos, pero también existe una cantidad de estudiantes que no lo utilizan
limitando asi las oportunidades de interaccionar.

En cuanto a los promedios se ubican en siempre en un 24,8% indicando que es
alta la dinamica de interaccion, en un 18,3 lo utilizan a veces y en un 17,0 no lo
utilizan lo que significa que aun falta conocimiento suficiente para lograr la

interaccion continua en los escenarios de las redes con fines académicos.

Tabla 11.

Niveles de competencias informacionales por aspectos sociales

NIVELES/RANGOS FRECUENCIA PORCENTAJE
ALTO (10-12)

38 63%
MODERADO (7-9)

18 30%
BAJO (6-4)

4 7%
TOTAL

60 100%
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COMPETENCIAS INFORMACONALES POR
ASPECTOS SOCIALES

X

\

= ALTO (10-12) = MODERADO (7-9) = BAJO (6-4)

Figura 6. Distribucion porcentual por nivel aspectos sociales

En la tabla 11 y figura 6, la dimension de competencias informacionales por
aspectos sociales se encuentra en un nivel alto representado por un 63%, lo que
indica que los estudiantes utilizan los escenarios de las redes sociales para
interaccionar con fines académicos, lo que indica que usan las redes disponiendo de
recursos tecnoldgicos a su alcance.

Las redes para los estudiantes son un espacio propicio no solo para
interaccionar con fines académicos sino también de uso personal la mayoria utiliza el
Facebook, y los menos utilizados son el Skype, Youtube y el Twitter, todos ellos
navegables por internet, lo que indica que todos tienen contacto en las redes sociales
con diferentes objetivos, en el ambito escolar tienen su grupo pero algunos no

interaccionan, lo que no permite una efectiva comunicacién permanente.
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4.1.2 Variable Delitos informaticos
Dimension: Derechos de Autor en delitos informaticos
Tabla 12.

Derechos de Autor

INDICADORES SIEMPRE ALGUNAS VECES NUNCA
Plagio 5 44 11
Propiedad Intelectual 4 37 19
Derechos morales 5 38 17
PROMEDIO 5 40 16

DERECHOS DE AUTOR
17
DERECHOS MORALES SRS e 38
B s
19
PROPIEDAD INTELECTUAL B . 37
g
11
PLAGIO I 44
B s
0 10 20 30 40 50

VALORACION NUNCA m VALORACION ALGUNAS VECES m VALORACION SIEMPRE

Figura 7. Dimensién Derechos de autor.
En la tabla 12 y figura 7, se observa segun los resultados que los promedios del
plagio, propiedad intelectual y derechos morales es de 40 en algunas veces siendo

este el de mayor relevancia, en la valoracién siempre tenemos que es el mas bajo



106

con 5 en promedio y el intermedio nunca con un promedio de 16, estudiantes. Lo que
significa que la mayoria de los estudiantes en promedio han incurrido en plagio,
extraccion de propiedad intelectual y no es importante los derechos morales del
autor.

Tabla 13.

Nivel de frecuencia en derechos de autor

NIVELES/RANGOS FRECUENCIA PORCENTAJE
ALTO (10-12) 15 25 %
MODERADO (7-9) 40 67 %
BAJO (6-4) 5 8 %
TOTAL 60 100 %

NIVELES EN DERECHO DE AUTOR

8%
25%

67%

. ALTO (10-12) = MODERADO (7-9) = BAJO (6-4)

Figura 8. Nivel en derecho de autor.
En la tabla 13 y figura 8, se muestra el porcentaje del nivel en cuanto a la

dimensién de derecho de autor evidenciado que los estudiantes se ubican en un nivel
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alto 67%, el moderado en un 25% vy el bajo en un 8%, lo que significa que la mayoria
de los estudiantes tienen recurren al plagio, a la extraccion de propiedad intelectual y
no es relevante los derechos morales del autor en sus trabajos académicos usando

el internet como fuente de informacion.

Dimensién: Uso Legal de la informacion

Tabla 14.

Uso legal de la Informacion

INDICADORES SIEMPRE ALGUNAS NUNCA
VECES
Seguridad informatica 11 32 17
Politicas de uso del 8 41 11
internet
Integracion de las TIC en 12 40 8
el curriculo

PROMEDIO 10,3 37,7 12,0
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USO LEGAL DE LA INFORMACION

8
INTEGRACION DE LAS TIC EN EL CURRICULO _ 40

12

11
POLITICAS DE USO DEL INTERNET _ 41

8

17
SEGURIDAD INFORMATICA & 32

11
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B VALORACION NUNCA = VALORACION ALGUNAS VECES VALORACION SIEMPRE

Figura 9. Distribucién del uso legal de la informacion

Se observa que en la tabla 14 y figura 9, que las politicas del uso del internet
es la que mayor practica los estudiantes obteniendo un promedio de 37,7 en
comparacion con seguridad informatica que es la menor con un 10,3 de promedio, en
cuanto a la integracién de las tecnologias de la informacion y comunicacion se
encuentra en un promedio de 12. Lo que significa que los estudiantes practican en el

uso de la informacion la seguridad informatica en las competencias informacionales.

Tabla 15.
Nivel del Uso legal de la informacion

NIVELES/RANGOS FRECUENCIA PORCENTAJE
ALTO (10-12) 12 20 %
MODERADO (7-9) 38 63 %
BAJO (6-4) 10 17 %

TOTAL 60 100
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NIVELES DEL USO LEGAL DE LA INFORMACION

ALTO (10-12) = MODERADO (7-9) = BAJO (6-4)

Figura 10. Distribucién de niveles del uso legal de la informacion

La tabla 15 y Figura 10, se observa que el nivel del uso legal de la informacién
es alto con un 63%, le sigue el moderado con un 20% y el bajo esta en un 17%. Lo
que indica que los estudiantes tienen en cuenta el uso legal de la informacion pero
no deja de preocupar los estudiantes que no la tienen en cuenta cuando acceden a la

informacion por internet.

En lo que respecta al conocimiento del uso legal de la informacion existe
algunos estudiantes que no estan informados debidamente en cuanto a los delitos
informaticos lo cual hace que estén en riesgo y sean vulnerables a cometer
infracciones que pueden a carrerearles problemas frente a las normatividades tanto

de la universidad y de la Legislacién Colombiana.



Dimension: Uso de redes en internet
Tabla 16.

Uso de redes en internet

INDICADORES SIEMPRE ALGUNAS NUNCA
VECES

Ciberbullying 28 32
Acceso a material 28 26
inapropiado
Acceso y divulgacion 3 31 26
de la intimidad
PROMEDIO 3,0 29,0 28,0

USO DE REDES

ACCESO Y DIVULGACION DE LA INTIMIDAD

ACCESO A MATERIAL INAPROPIADO

CIBERBULLYING

31

0 5 10 15 20 25 30 35

M VALORACION NUNCA  m VALORACION ALGUNAS VECES m VALORACION SIEMPRE

Figura 11. Uso de redes en los delitos informaticos
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En la tabla 16 y figura 11, se observa que de los estudiantes tienen un promedio
de siempre en 3; algunas veces 29 que es la mas alta y la baja en 28, lo que indica
que los estudiantes recurren en las redes para realizar conductas de acceso a
material inapropiado (fotos sexis, pornografia, videos) y divulgacion de la intimidad
(fotos en pafos menores, besandose, embriagados, fotos con exnovias, etc.) en
mayor promedio, sobre el bullying no.

La cantidad de estudiantes que divulgan situaciones o datos intimos se
encuentra en 31, es decir el 50% aproximadamente, lo que indica que no poseen
capacidad suficiente para cuidar su intimidad y asi mismo acceden a informacion
inapropiada lo que puede repercutir en conductas no deseadas, en cuanto al

ciberbullying algunas veces lo practican pero no son recurrentes.

Tabla 17.

Niveles de frecuencia de uso en redes de internet

NIVELES/RANGOS FRECUENCIA PORCENTAJE
ALTO (10-12) 29 48,3 %
MODERADO (7-9) 28 46,7 %
BAJO (6-4) 3 5,0 %

TOTAL 60 100 %
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USO DE REDES EN INTERNET

5%
48%

47%

—
-

. ALTO (10-12) ~ MODERADO (7-9) = BAJO (6-4)

Figura 12. Distribucién porcentual de los Niveles en el uso de redes

Se observa en la tabla 17 y figura 12, se muestra que el nivel de distribucién
porcentuales del uso de redes en internet tiene nivel alto en un 48%, en moderado
47% y en bajo el 5%. Lo que significa que los estudiantes habitualmente acceden a
las redes sociales y manejan informacién suficiente, sin embargo tienen debilidades

con respecto a la informacién en divulgan de informacion intima de sus companieros.

Este acceso en el uso de las redes pone en evidencia que son débiles las
competencias en los aspectos sociales, lo que hace vulnerables a los estudiantes y
se encuentran en riesgos de encontrarse en situaciones que pueden generarle

problemas a nivel personal y académico.
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4.2. Prueba de hipoétesis

Hipo6tesis General

Ho: El uso del internet no se relaciona significativamente con los delitos informaticos
en los estudiantes de primer semestre de la Universidad Pedagodgica y Tecnoldgica

de Colombia, seccional Sogamoso 2016.

Hi: El uso del internet se relaciona significativamente con los delitos informaticos en
los estudiantes de primer semestre de la Universidad Pedagdgica y Tecnologica de
Colombia, seccional Sogamoso 2016.

Tabla 18.

Correlacion de Chi-cuadrado variables Uso del internet y Delitos informaticos

Estadistico Valor gl )
Chi Cuadrado Pearson 134,44 25 <0,0001
Chi Cuadrado MV-G2 137,74 25 <0,0001
Coef.Conting.Pearson 0,54

De los resultados de la tabla 18, se aprecia el grado de correlacién entre las
variables determinada por p= < 0,0001, lo que significa que existe una relacion fuerte
y positiva entre las variables de estudio, frente al grado de significacion estadistica p
< 0,005; por lo tanto existe evidencia estadistica suficiente para rechazar la hipotesis
nula y aceptar la hipétesis alterna; en consecuencia, el uso del internet se relaciona

significativamente con los delitos informaticos en los estudiantes de primer semestre
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de la Universidad Pedagdgica y Tecnologica de Colombia, seccional Sogamoso

2016.

USO DE INTERNET Y DELITOS INFORMATICOS

34,68 n=60 r= 0,975 (USO INTERNET)
n=60 r= 0,979 (DELITOS INFORMATICOS)

27,77

20,87

Cuantiles observados

13,96

7,06_ T T T T
6 13,96 20,87 27,77 34,68

Cuantiles de una Chi-cuadrado

Figura 13. Correlaciones variables uso del internet y los delitos informaticos

Teniendo en cuenta la tabla 18 donde las variables se relacionan con respecto
a los puntajes que estuvieron entre 0 a 1, por un lado el uso del internet en 0.975 y
los delitos informaticos en 0,979, lo que significa que tienen una fuerte relacion, el
uso del internet mediante las competencias informacionales de habilidad, acceso a la
informacion y en aspectos sociales estan relacionadas directamente con los delitos
informaticos con respecto a la manera como usan en el internet y pueden cometer
delitos informaticos en el ambito académico ligados a las practicas que usualmente
llevan a cabo con fines personales en la dinamica de interaccién por un lado y por el

otro para los trabajos y objetivos de estudio.
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La prueba de normalidad de las dos variables se utiliza para contrastar la
normalidad de un conjunto de datos. Permite comparar la distribucion empirica de
una muestra de datos, con la distribucidon normal, obteniendo los resultados en la

figura 14.

NORMALIDAD DE VARIABLES

27,001 n=60 r= 0,977 (USO INTERNET) o
n=60 r= 0,975 (DELITOS INFORMATICOS)

22,49+

17,99+

Cuantiles observados

13,48

T T T T
8,98 13,48 17,99 22,49 27,00
Cuantiles de una Normal

Figura 14. Prueba de normalidad de las variables uso del internet y delitos
informaticos

Asi mismo se presenta la prueba de normalidad de la hipétesis nula, mediante
la prueba T, obteniendo los resultados de la tabla 19.
Tabla 19.

Valor de la media bajo la hipotesis nula

Variable n Media DE  LI(95) LS(95) T p(Bilateral)

USO INTERNET 60 17,52 364 16,58 18.4637,29  <0,0001
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En la figura 14, se observa con respecto a los puntajes que estuvieron entre 0
a 1, por un lado el uso del internet en 0.975 a 0,977, y los delitos informaticos en
0,979 a 0,975, lo que significa que vario los datos empiricos observados, frente a los
datos que se obtendrian en una distribucién normal tedrica, subiendo el uso del
internet y disminuyendo los delitos informaticos, lo que nos esta indicando que a
pesar que el uso del internet tiene una frecuencia observada alta de utilizacion, los
delitos informaticos son medianamente frecuentes, significa que tiene una relacion
positiva y en el uso del internet existen competencias informacionales
moderadamente suficientes para cometer delitos informaticos.

En cuanto a la tabla 19, se realiz6 la prueba de normalidad de la hipotesis nula
con base en la prueba Shapiro-Wilks, obteniendo que la hipotesis nula se distribuye
de manera normal con un valor de p<0.0001 y la alterna que no se distribuye en
forma normal, para un valor (p) es menor al valor de significancia, <0,005, por lo
tanto se rechaza la hipotesis nula y se concluye que la variable no se distribuye en
forma normal. Lo que indica que existe un nivel positivo de significancia entre el uso
del internet mediante las competencias informacionales de habilidad, acceso a la
informacion y en aspectos sociales relacionados directamente con los delitos
informaticos con respecto a la manera como usan en el internet, por lo tanto vy

prevalece la probabilidad de cometer delitos informaticos en el ambito académico.
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Hipoétesis especifica 1

Ho. Las competencias informacionales por habilidad no se relacionan
significativamente con los derechos de autor en los estudiantes de primer semestre
de la Universidad Pedagdgica y Tecnolégica de Colombia, seccional Sogamoso,

2016.

Hi. Las competencias informacionales por habilidad se relacionan significativamente
con los derechos de autor en los estudiantes de primer semestre de la Universidad

Pedagdgica y Tecnoldgica de Colombia, seccional Sogamoso, 2016.

Tabla 20.
Correlacion de Chi-cuadrado variables Competencia informacional por habilidad y los

derechos de autor

Estadistico Valor Gl p
Chi Cuadrado Pearson 36,81 8 <0,0001
Chi Cuadrado MV-G2 39,11 8 <0,0001

Coef.Conting.Cramer 0,25
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COMPETENCIAS INF. HABILIDAD Y DERECHOS DE AUTOR)

33,281 n=60 r= 0,974 (DERECHOS DE AUTOR)
n=60 r= 0,980 (COMP-INF-HABILIDAD)

26,58+

19,87

Cuantiles observados

13,16

6,45- T T T T
6,45 13,16 19,87 26,58 33,28

Cuantiles de una Chi-cuadrado

Figura 15. Correlacién variable Competencias informacionales por habilidad y los

derechos de autor.

De los resultados que se muestran en la tabla 19 y figura 14, se demuestra el
grado de correlacién entre las competencias informacionales por habilidad y los
derechos de autor, por Chi-cuadrado, determinada p= 0,0001, lo que indica que
existe una relacion alta y positiva entre las variables, frente al grado de significaciéon
estadistica p < 0,005; lo que indica que se evidencia estadistica suficiente para
rechazar la hipétesis nula y aceptar la hipdtesis alterna; en consecuencia las
competencias informacionales por habilidad estan relacionadas con los derechos de
autor en los estudiantes de primer semestre de la Universidad Tecnoldgica y

Pedagdgica de Colombia, sede Sogamoso 2016.
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En cuanto a la figura 14, la relacion que existe entre las competencias
informacionales por habilidad un vinculo directo con los derechos de autor en cuanto
que sus puntajes son de r= 0,974 en derechos de autor y r= 0,980 en competencias
informacionales por habilidad, lo que significa que en el manejo de la informacion
sobre captar la necesidad de informacion, localizacion, organizacion, evaluacion
critica de las fuentes, usarla y compartirla estan articuladas con probabilidad de
incurrir en plagio, propiedad intelectual y derechos morales del autor. Lo que significa
que si el estudiante posee una habilidad moderada posiblemente cometera
infracciones sobre estos delitos enmarcados en los derechos de autor, precisamente

por las dificultades que presenta a la hora de evaluarla, usarla y compartirla.

NORMALIDAD DE VARIABLES

27,009 n=60 r=0,981 (DERECHOS DE AUTOR) S
n= 60 r= 0,977 (COMP-INF-HABILIDAD)

22,50

18,00

Cuantiles observados

13,50

9,00- —o T T T T
9,0 13,50 18,00 22,50 27,00

Cuantiles de una Normal

Figura 16. Inspeccion grafica de normalidad de datos
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Tabla 21

Valor de la media bajo la hipotesis nula: 0

Variable n Media DE LI(95) LS(95) T p(Bilateral)

DERECHO AUTOR 60 1742 358 1649 18,34 37,72  <0,0001

En la figura 15, se observa con respecto a los puntajes que estuvieron entre 0
a 1, por un lado derechos de autor en 0,981 y las competencias informacionales por
habilidad en 0,974, lo que significa que vario los datos empiricos observados, frente
a los datos que se obtendrian en una distribucién normal tedrica, subiendo los
derechos de autor de 0,974 a 0,981 y bajando las competencias informacionales por
habilidad 0,980 a 0,977, lo que nos esta indicando la variable delitos informaticos en
derecho de autor tiene una frecuencia observada alta, debido a las baja competencia
por habilidad, es decir no son suficientes en el manejo de la informacién y pueden
incurrir en el delito de derecho de autor.

En cuanto a la tabla 19, se realiz6 la prueba de normalidad de la hipotesis nula
con base en la prueba Shapiro-Wilks, obteniendo que la hipotesis nula se distribuye
de manera normal con un valor de p<0.0001 y la alterna que no se distribuye en
forma normal, para un valor (p) es menor al valor de significancia, <0,005, por lo
tanto se rechaza la hipotesis nula y se concluye que la variable alternativa no se

distribuye en forma normal.
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Hipoétesis especifica 2

Ho. Las competencias informacionales por acceso a la informacion no se relacionan
significativamente con el uso legal de la informacion en internet en los estudiantes de
primer semestre de la Universidad Pedagodgica y Tecnologica de Colombia, seccional

Sogamoso, 2016

Hi. Las competencias informacionales por acceso a la informacion se relacionan
significativamente con el uso legal de la informacion en internet en los estudiantes de
primer semestre de la Universidad Pedagodgica y Tecnologica de Colombia, seccional

Sogamoso, 2016

Tabla 22.
Correlacion de Chi-cuadrado variables competencias informacionales por acceso a la

informacion y el uso legal de la informacion

Estadistico Valor gl p
Chi Cuadrado Pearson 31,05 8 <0,0001
Chi Cuadrado MV-G2 33,18 8 <0,0001

Coef.Conting.Cramer 0,24
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Titulo

33,28-1n=60r= 0,973 (USO LEGAL DEINF.)
n=60 r= 0,965 (COMP.INF. ACCESO INF.)

26,58+

19,87

Cuantiles observados

13,16

6,45- T T T T
6,45 13,16 19,87 26,58 33,28

Cuantiles de una Chi-cuadrado

Figura 17. Correlacion variable competencias informacionales por acceso a la
informacion y el uso legal de la informacion

Segun los resultados de la tabla 22 figura 17, se observa el grado de
correlacion entre las competencias informacionales por acceso a la informacion vy el
uso legal de informacion en el internet, por Chi-cuadrado, determinada p= <0,0001, lo
que indica que existe una relacion alta y positiva entre las variables, por lo tanto se
evidencia estadisticamente suficiente para rechazar la hipotesis nula y aceptar la
hipdtesis alterna; en consecuencia las competencias informacionales por acceso a la
informacion estan relacionadas con el uso legal de informacién en el internet en los
estudiantes de primer semestre de la Universidad Tecnologica y Pedagdgica de
Colombia, sede Sogamoso 2016.

Las competencias informacionales de acceso a la informacion con respecto a
los recursos disponibles para el manejo de la informacion como tablets, portatiles,

motores de busqueda, bibliotecas digitales y paginas cientificas se encuentran
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directamente relacionadas con la seguridad informatica, politica de uso del internet e
integracion de las TIC en el curriculo, lo que significa que la universidad coloca a
disposicion los recursos tecnoldgicos necesarios para que los utilice y pueda acceder
a la informacién, tiene politicas de seguridad, sin embargo los estudiantes obtuvieron
un nivel bajo en la utilizacion de los recursos tecnologicos y posiblemente esta
debilidad sea un riesgo directo hacia las uso legal de la informacion, considerando
que sus conductas sean las apropiadas para hacer uso legal de la informacién sin
cometer infracciones lo que pone en vulnerabilidad la seguridad informatica.

Se observa que los puntajes obtenidos fueron estrechos en el uso legal
obtuvieron r= 0,973 y en las competencias informacionales por acceso a la
informacion fue de r= 0,965, lo que indica que se encuentran débiles en las
competencias y existe la posibilidad de un mal manejo del uso legal de la

informacion.

NORMALIDAD DE VARIABLES
24,824 n=60 r= 0,987 (USO LEGAL DE INF.)
n= 60 r= 0,978 (COMP.INF. ACCESO INF.) b
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®
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2
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Q
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©
O 12,951
9,00‘ L g T T T T
9,0 12,95 16,91 20,86 24,82
Cuantiles de una Normal

Figura 18. Inspeccion grafica de normalidad de datos
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Tabla 23

Valor de la media bajo la hipotesis nula: 0

Variable n Media DE LI(95)LS(95) T. p(Bilateral)

COMP.INF. ACCESO INF. 60 17,22 3118 16,39 18,04 4188 <0,0001

En la figura 18, se observa con respecto a los puntajes que estuvieron entre 0
a 1, por un lado el uso legal de 0,973 a 0,987, lo que indica que aumento, y
competencias informacionales por acceso de 0.965 a 0,978, lo que significa que vario
los datos empiricos observados, frente a los datos que se obtendrian en una
distribucion normal tedrica. El uso legal se encuentra en nivel mas alto que las
competencias informacionales por acceso. Lo que nos esta indicando a pesar que las
competencias por acceso a la informacién son menor que el uso legal, estas
competencias son suficientes para no incurrir en delitos de uso ilegal de la

informacion por internet.

En cuanto a la tabla 23, se realizo la prueba de normalidad de la hipotesis nula
con base en la prueba Shapiro-Wilks, obteniendo que la hipotesis nula se distribuye
de manera normal con un valor de p<0.0001 y la alterna que no se distribuye en
forma normal, para el valor (p) es menor al valor de significancia, <0,005, por lo tanto
se rechaza la hipétesis nula y se concluye que la variable alternativa no se distribuye

en forma normal.
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Hipoétesis especifica 3

Ho. Las competencias informacionales por aspectos sociales no se relacionan
significativamente con el uso de las redes en los estudiantes de primer semestre de

la Universidad Pedagdgica y Tecnologica de Colombia, seccional Sogamoso, 2016

Hi. Las competencias informacionales por aspectos sociales se relacionan
significativamente con el uso de las redes en los estudiantes de primer semestre de

la Universidad Pedagdgica y Tecnologica de Colombia, seccional Sogamoso, 2016

Tabla 24.
Correlacion de Chi-cuadrado variables competencias informacionales por aspectos

sociales y uso de las redes sociales

Estadistico Valor al _b
Chi Cuadrado Pearson 27,38 6 <0,0001
Chi Cuadrado MV-G2 31,42 6 <0,0001

Coef.Conting.Cramer 0,26
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Titulo

33,28-1n=60 r= 0,975 (USO DE REDES SOCIALES)
n=60 r= 0,963 (COMP.INF. SOCIAL.)

26,58+

oe

19,87

Cuantiles observados

13,16

6,45- T T T T
6,45 13,16 19,87 26,58 33,28

Cuantiles de una Chi-cuadrado

Figura 19. Correlacion de variables Competencias informacionales por aspectos

sociales y uso de rede sociales.

Segun los resultados de la tabla 23 y figura 19, se observa el grado de
correlacién entre Competencias informacionales por aspectos sociales y uso de rede
sociales, por Chi-cuadrado, determinada p= <0,0001, lo que significa que existe una
relacion alta y positiva entre las variables, por lo tanto estadisticamente es suficiente
para rechazar la hipotesis nula y aceptar la hipétesis alterna; en consecuencia las
competencias informacionales por aspectos sociales son significativamente
relacionadas con el uso de rede sociales en los estudiantes de primer semestre de la
Universidad Tecnoldgica y Pedagdgica de Colombia, sede Sogamoso 2016.

Se obtuvo en puntajes obtenidos de uso de las redes sociales r= 0,975 y en

las competencias informacionales por aspectos sociales r= 0,963, lo que significa que
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los estudiantes practican aun algun tipo de modalidad de delito informatico como el
ciberbullying, divulgacion de datos intimos y acceso a material inapropiado, conocen
las redes y las emplean para interaccionar con fines personales mas que
académicos, por lo que existe la posibilidad de ser vulnerables en cuanto a los
riesgos a los que estan sometidos las redes sociales a pesar que conocen la

legislacién cuando se cometen Ciberdelitos en este nivel.

NORMALIDAD DE VARIABLES (DATOS)
24,821 n=60 r= 0,985 (USO DE REDES SOCIALES)
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Cuantiles de una Normal
Figura 20. Inspeccion grafica de normalidad de datos
Tabla 25
Valor de la media bajo la hipotesis nula: 0
Variable n Media DE  LI(95) LS(95) T p(Bilateral)

COMP.INF. SOCIAL. 96 17,52 297 16,92 18,1257,.87  <0,0001




128

En la figura 20, se observa con respecto a los puntajes que estuvieron entre 0
a 1, por un lado el uso de redes sociales de 0.975 a 0.985 y competencias
informacionales en aspectos sociales de 0,963 a 0,979, lo que indica que vario los
datos empiricos observados, frente a los datos que se obtendrian en una distribucion
normal tedrica. El uso de las redes sociales se encuentra en nivel mas alto que las
competencias informacionales por aspectos sociales, lo que significa que el buen uso
de las redes depende de las competencias informacionales por aspectos sociales y
estan directamente relacionadas.

En cuanto a la tabla 25, se realiz6 la prueba de normalidad de la hipotesis nula
con base en la prueba Shapiro-Wilks, obteniendo que la hipotesis nula se distribuye de
manera normal con un valor de p<0.0001 y la alterna que no se distribuye en forma normal,
para el valor (p) es menor al valor de significancia, <0,005, por lo tanto se rechaza la
hipotesis nula y se concluye que la variable alternativa no se distribuye en forma

normal.

4.3. Discusion de resultados.

De acuerdo a los resultados obtenidos y analizados estadisticamente han
conducido a determinar que existe relacion significativa entre el uso del internet y los
delitos informaticos en los estudiantes de primer semestre de la Universidad
Pedagdgica y Tecnoldgica de Colombia, sede Sogamoso 2016, ya que la hipotesis
general planteada para el estudio fue comprobada y aceptada; donde la correlacion
de Chi-cuadrado Pearson presento una relacién fuerte entre las variables de estudio

permitiendo establecer la relacién como significativa con valor p=.<0,0001, es menor
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a 0,005, y obtuvo un rango de relacion entre 0,975 y 0,979 y en el analisis descriptivo
del uso del internet teniendo en cuenta las dimensiones de las competencias
informacionales por habilidad, acceso a la informacion y aspectos sociales, se
encontré una relacion con el estudio realizado por Ruiz (2015) en cuanto a las
competencias de acceder a la informacién tiene un nivel moderado, es decir tiene
meétodos para extraer, localizar, registrar y organizar, no obstante las dificultades se
presentan cuando requieren producir y cuando cita fuentes, en presente
investigacion las competencias informacionales por acceso a la informacion se
encuentran con deficiencias de como usar la informacion en los trabajos académicos
y la utilizacién de diferentes recursos para alcanzar los objetivos propuestos, asi
como también con respecto a la atencion a los delitos informaticos en los que pueden
incurrir y no benefician a la produccién del conocimiento. La relacion de significancia
fue positiva entre las variables de las competencias informacionales por acceso a la
informacion al desarrollo de actividades académicas y politicas de la institucion
universitaria.

En cuanto a la primera hipotesis especifica de la relacién de las competencias
informacionales por habilidad con los derechos de autor se encontré que bajo el chi
cuadrado se obtuvo una significancia de competencias por habilidad de 0,980 y los
derechos en 0,974, lo que indica que los estudiantes tienen habilidades pero son
insuficientes a la hora de utilizar la informacién sin incurrir en el plagio y sus
modalidades, propiedad intelectual de los derechos autor, es decir no referencian
apropiadamente las fuentes y en la percepcion de estos delitos no tienen claro como
evaluar la informacion, usarla y compartirla, similar situacion al estudio de Sanchez

Diaz (2014) en el cual realiza un diagndstico de las competencias informacionales y
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encontré que los estudiantes utilizan permanente la tecnologia para las labores
académicas pero la autoeficacia es baja precisamente porque aun hace falta una
alfabetizacion informacional que favorezca una mayor capacidad de habilidades y
actitudes para enfrentar los nuevos retos de la tecnologia, lo que permite visualizar
existe un tratamiento de la informacién escaso que no responden a las competencias
que demanda el mundo globalizado y la era digital, la débil capacidad para usar la
informacion que se encuentra en el internet coloca en riesgo no solo la produccion
del conocimientos, las competencias informacionales, sino el aprovechamiento de la
informacion cientifica, actualizada y especifica. La motivacion es un aspecto muy
importante por lo que el estudiante se siente menos atraido a la hora de acceder a la
informacion porque tiene que producir conocimiento y toma la informacién muchas
veces sin darse cuenta que comete un delito informatico al usar fuentes y no
registrarla, copiar y pegar, deteriorando la capacidad para producir. De tal manera
que se relaciona con el presente proyecto en cuanto a la importancia del desarrollo
de las competencias informacionales para acceder a la informacién, usarla y
compartirla de forma responsable para lograr el manejo y acceso a la informacion de
una manera significativa en las labores académicas, las cuales garantizan de cierta

manera un desenvolvimiento apropiado en el futuro profesional.

En la segunda hipdtesis especifica donde se relaciona las competencias por
acceso a la informacién y el uso legal se obtuvo puntajes de 0,973 y 0,965
respectivamente, indico que el acceso es O6ptimo, sin embargo desconocen
oportunidades de acceso a bibliotecas, motores de busqueda y uso de recursos

tecnoldégicos, lo que en un nivel moderado practican la integracién de la tecnologia y
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ponen en riesgo la seguridad informatica, desconociendo la politica de uso de la
informacion, en este sentido teniendo en cuenta el estudio realizado por Hirsch Adler
(2012), en lo referente a que los estudiantes tienen conductas no éticas en la practica
del acceso a la informacion, a través de comportamientos deshonestos para
presentar trabajos utilizando diferentes modalidades, como también Cavanillas
(2008) afirmando que existe una dificultad con el manejo de la informacion de los
estudiantes universitarios frente al ciberplagio, delito informatico tipificado como
fraude y que las instituciones educativas en la normatividad incorporan regulaciones
y mecanismos para prevenir y erradicar los riesgos a los que estan expuestos los
estudiantes de cometer delitos. No obstante los estudiantes reconocen que existe
normatividad institucional y legislativa frente a las practicas inapropiadas con el
manejo de la informacion que se extrae del internet, pero recurren a estas practicas
justificandose por la falta de orientacién brindada en las instituciones educativas.

El fraude académico ha sido una preocupacion constante de las instituciones
educativas en el nivel universitario, por la existencia de practicas que ponen en
riesgo no solo la capacidad de producciéon del conocimiento y la investigacion, sino
también la ocurrencia cada vez mayor de delitos informaticos, el estudio de Orddiiez,
Mejia y Castellanos (2015), en la que evidencia que las creencias de los estudiantiles
relacionadas con lo académico tienen una fuerte relacion con la tendencia al fraude,
debido a que justifican estas practicas por demasiada exigencia y cantidad de trabajo
académico, por solidaridad con los compafieros y falta de orientacién y de acciones
de los docentes, lo que ha permitido que el fraude se vea como comunmente.

Por otro lado, Martinez, Borjas y Andrade, (2015), quienes caracterizaron las

modalidad de fraude mas frecuente en las aulas de educacion superior en la
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actividad evaluativa implicada, el medio y la percepcion del estudiante. Es aqui
donde las competencias informacionales toman un relevante papel en el uso de la
informacion que se encuentra en el internet, cuando no existen o son insuficientes se
presentan fendmenos de plagio, fraude y disminuyen la apropiacion de destrezas,
habilidades y capacidades para el uso de la informacion. En este mismo sentido
Jaramillo y Belalcazar (2014), afirman que la red digital trae consigo oportunidades y
peligros, estos plantean desafios tanto politicos como éticos en el manejo de la
informacion para acceder, utilizarla y compartirla, por ello se requieren profesionales
con altas competencias informacionales para integren los valores éticos a la
sociedad de la informacion y puedan aportar al desarrollo humano. Las aulas
universitarias requieren entonces acciones eficaces no solo en la parte legal, sino en
el compromiso pedagogico de aproximar al estudiante a desarrollar las competencias
informacionales que puedan respuesta a la responsabilidad social de fomentar el
respeto por las leyes y regulaciones referentes a derechos de autor, las practica de
fraude, plagio y lo mas importante, que estas competencias lo lleven a competir en el
campo laboral y profesional.

De ahi, que la formacion superior particularmente es concebida desde la
perspectiva del mundo del trabajo y requiere que las personas que han recibido
formacion, hayan desarrollado una alfabetizacion informacional acorde a las
demandas de la sociedad y era digital, ALFIN (2008), relaciona la dimension
educativa en relacion que esté también es un usuario de la informacién y por lo tanto
las competencias informacionales las aprendera a desarrollar precisamente en la
etapa de formacion, ya que el contacto de la informacion estara en el escenario de la

virtualidad, del internet, de las redes sociales y requerira las habilidades, actitudes y
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conocimientos necesarios para saber cuando, como y para que la informacion es eje
fundamental de la actividad del profesional o trabajador en el mundo global.

En la presente investigacion los estudiantes presentan un nivel moderado del
48% de las competencias por habilidad, es decir reconociendo la informacién,
localizar, organizar, evaluar y compartir, sin embargo en relacion con los derechos de
autor es fragil el nivel es el 67%, lo que significa que en la practica académica, utiliza
el plagio, lo que hace que las competencias informacionales, no sean lo suficiente
fuertes para el uso legal de la informacion. Gee (2007) afirma que habilidad para
reconocer (equivale a leer) y producir (equivale a escribir) significados en un
dominio”, por lo tanto ser digitalmente alfabetizado es equivalente a tener
competencias informacionales para ser competencia en las tareas académicas y
laborales.

La insuficiente capacidad del estudiante en las competencias informacionales

del acceso de la informacién con el uso legal, es un indicador que permite ubicar a
las practicas en un nivel bajo y significa que la alfabetizacion informacional es
necesaria ya que los estudiantes estan en un proceso formativo e instruccional que
demanda un mejor desempefio en el uso del internet para las labores académicas
asumiendo un mayor grado de compromiso y valores que le permitan distinguir que
el respeto por los derechos de autor son muy importantes a la hora de enfrentar los
retos del mundo laboral.

El reto de la era digital es apreciable y riesgoso, las condiciones que impone el
uso del internet, es ilimitado, lo que ha permitido adoptar comportamientos y
actitudes que cambiaron las interacciones y el flujo y forma de manejar la

informacion, desde luego en el ambito educacional el uso del internet amerita,
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SITES, (2006) una orientacion pedagodgica del profesor al usar las TIC en su
enseflanza para obtener mejores resultados en términos de destrezas de la
informacion, pues este es uno de los factores que influye en practicas del uso del
internet, lo que evitara el desvié en actitudes deshonestas que puedan poner en
riesgo al favorecimiento de delitos informaticos, Sarzana, (2011) pues estos son
cualquier comportamiento criminal en que la computadora esta involucrada, Peso-
Navarro (2011), un delito es toda accion (accién u omision) que es culpable el ser
humano que utilice estos medios para causar perjuicio o un beneficio propio sin tener
en cuenta la propiedad intelectual, los derechos de autor y produzca un beneficio
ilicito a su autor, aunque no perjudique de forma directa o indirecta a la victima,
tipificado por la Ley, que se realiza en el entorno informatico y esta sancionado con
una pena, por su actuacion ilicita.

En este sentido las practicas con el uso del internet en la educacién son un
tema relevante ya que con la integracion de las tecnologias de la informacién como
parte del curriculo para mantener el nivel de formacion con los avances de los
recursos tecnolégicos, también se enfrente a retos no solo dirigidos a la ensefianza-
aprendizaje de contenidos sino en lo referente a las dimensiones personales,
emocionales y valorativas, muchos de los comportamientos son ya consentidos
desde la adolescencia y los vacios que se han acentuado se manifiestan en las aulas
universitarias, por ello sefiala Howard (2010) la trascendencia de la alfabetizacion
digital como base fundamental para el desempefo en las competencias
informacionales Ferrerira y Dudziak (2004), pues es un proceso que facilita el
desarrollo de habilidades de conocimiento y valores construidos por el sujeto para

ser competente.



135

En cuanto a los delitos informaticos que desde instancias internacionales como
la WIPO (Copyright Treaty (WCT, 2002), la OMPI (Organizacion Mundial de la
propiedad intelectual, 2012) y la legislacion Colombiana orientada desde Ila
Constitucion Politica y la ley penal 599 de 2000, asi como también normatividad de la
Universidad Pedagdgica y Tecnoldgica de Colombia en el acuerdo 097 de 2006 y el
052 de 2012, regulan las conductas frente al manejo de la informacién en el
ciberespacio, tal y como lo afirma Thomas & Loader, (2000), los nuevos ciberdelitos
han sido asi definidos como “aquellas actividades mediadas por el uso de
ordenadores que son ilegales o se consideran ilicitas por parte de terceros y que
pueden llevarse a cabo a través de redes electronicas de alcance global” y que
facilita la comision de delitos cuando se hace mal uso de la informacién de manera
intencional, promoviendo segun Sanllehi (2009) el uso de correo electronico y otros
instrumentos tecnoldgicos, asi como su posible utilizacion para fines delictivos (side
effects), se inscribe en la poderosa interaccion entre tecnologia y delincuencia
descrita desde el ambito de la sociologia de la delincuencia.

Los estudiantes no son ajenos a esta problematica, pues por las débiles bases
de la alfabetizacion digital y la facilidad que tienen al acceso de la informacién, las
constantes practicas de plagio, acceso a material inapropiado, divulgacion de la
intimidad, ciberbullying son conductas asociadas a las competencias
informacionales, pues de estas dependen como el estudiante usa del internet en las
redes e internet para utilizarlo de forma apropiada y poder demostrar en sus actos los
conocimientos y competencias que requiere la sociedad en la hoy se desenvuelve el
hombre atendiendo los ambitos laborales y profesionales que exige el desarrollo de

competencias para acceder, usar, evaluar y producir conocimiento, constituyéndose
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en una condicidbn necesaria para aportar a la actividad social y econémica en el
contexto de la sociedad de la informacion, Ferreira y Dudziak (2004) el sujeto
competente informacionalmente es un sujeto social; en consecuencia, su accion
sobre las fuentes de informacion tiene un impacto sobre el contexto social y afecta
sus posibilidades de constituirse en sujeto informado y en participante legitimo de

procesos de toma de decision con incidencia social.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

1.

Los resultados obtenidos de la investigacion establecieron el grado de
correlacion de las variables Uso del internet y los delitos informaticos a través
de la prueba estadistica por chi-cuadrado y normalidad demostrando que
existe una relacion positiva y significativa con un valor p=< 0,0001, menor que
0,005, permitio determinar los rangos de relacién del uso del internet en r=
0,980 y delitos informaticos en r= 0,975, lo que significa que la hipdtesis
alterna se acepta. Lo que indica que el uso del internet mediante las
competencias informacionales por habilidad, acceso a la informacién y
aspectos sociales se relacionan con los delitos informaticos de derecho de
autor, uso legal de la informacién y el uso correcto de las redes sociales, es
decir que la ocurrencia de los delitos informaticos depende del desarrollo de

las competencias informacionales en el uso del internet.

En el primer objetivo especifico, se determind el grado de correlacion entre
las competencias informacionales por habilidad y los derechos de autor, por
Chi-cuadrado y prueba de normalidad, obteniendo un resultado de p=
<0,0001, lo que indica que existe una relacion positiva entre las variables,
frente al grado de significacion estadistica p <0,005; asi mismo en los rangos
de relacion por un lado en la competencia informacional por habilidad de

r=0,977 y por el otro lado con la variable derecho de autor de r= 0,981, por lo
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tanto permite establecer que los estudiantes posee una competencia
informacional por habilidad no suficiente para reconocer la necesidad de
informacion, localizarla, organizarla, evaluarla, usarla y compartirla, de tal
manera que posibilitan practicas como el plagio, incurriendo en delitos de

propiedad intelectual y derechos de autor.

Para el segundo objetivo especifico, se determin6 el grado de correlaciéon
entre las competencias informacionales por acceso a la informacién y el uso
legal de la informacion mediante el Chi-cuadrado y prueba de normalidad, con
un resultado de p= <0,0001, lo que significa que existe una relacién alta y
positiva entre las variables, frente al grado de significacion estadistica p=
<0,005; con respecto a los rangos de relacidon se hayo que las competencias
informacionales por acceso a la informacién obtuvo un r= 0,978 y el uso legal
de la informacioén en r= 0,987, lo que permite demostrar que los estudiantes
tienen dificultades para acceder a la informacion utilizando los recursos
tecnolégicos disponibles a nivel instrumental, no reconocen motores de
busqueda, bibliotecas digitales, ni paginas cientificas, por lo que recurren
frecuentemente a tomar informacién del internet sin identificar las fuentes,
registrarlas debidamente, en consecuencia se realizan faltas contra las

normas y politicas de uso de la informacion a nivel legislativo e institucional.

En el tercer objetivo especifico se determind que el grado de correlacion entre

las competencias informacionales por aspectos sociales y el uso de redes
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sociales, por Chi-cuadrado y prueba de normalidad, el valor de p= <0,0001, lo
que indica que existe una relacion alta y positiva entre las variables, frente al
grado de significacion estadistica p <0,005; igualmente en los rangos de
relacion en la variable competencias informacionales por aspectos sociales
con r=0,979 y el uso de redes con r= 0,985, lo que significa que las
competencias informacionales por aspectos sociales no son suficientes para
evitar caer en riesgo con respecto al mal manejo de la informacion en las
redes como el Facebook, acceder a material inadecuado (pornografia, etc.), y
acceder y divulgar informacién intima. Lo que indica que el uso de las redes
sociales depende de las competencias informacionales en aspectos sociales,
entre mayor sea el nivel de destrezas, comportamientos y actitudes
apropiadas para el uso de la informacion en el internet, menor sera la

ocurrencia de delitos en las redes.

Por otro lado se encontré que las competencias informacionales por habilidad
estan ubicadas en un nivel moderado del 48%, las competencias
informacionales por acceso a la informacion en un nivel bajo del 40% vy las
competencias informacionales por aspectos sociales se encuentran en un
nivel alto del 63%. Lo que indica que las competencias informacionales por
acceso a la informacion requieren una apropiacion en el uso del internet
mediante el desarrollo de habilidades y destrezas con la utilizacion de tablets,
computadores, recursos tecnoldgicos, acceder a bibliotecas digitales, paginas
cientificas y motores de busqueda, lo que le permitird hacer uso legal de la

informacion y tener en cuenta la seguridad informatica, las politicas del uso de
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la informacion a nivel legislativo e institucional, asi como también para integrar
la tecnologia a sus labores cotidianas académicas.

En cuanto a los delitos informaticos se encontré que en derechos de autor se
ubicd en el nivel moderado 67%, el uso legal de la informacién en un nivel
moderado del 63% y el uso de redes en un nivel moderado del 48%. Lo que
indica que en el manejo de la informacion legal existe debilidades y por lo
tanto se evidencia que las competencias informacionales requieren atencion
en el desarrollo conocimientos, habilidades, disposiciones y conductas que
capacitan a los individuos para reconocer cuando necesitan informacion,
donde localizarla, como evaluar su idoneidad y darle el uso adecuado de
acuerdo con el problema que se les plantea, y producir o comunicar nuevo

conocimiento.
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RECOMENDACIONES

El propdsito educativo evaluado en el uso del internet con relacion a los delitos
con requiere una profunda reflexion en la practica pedagodgica de los docentes en
cuanto a fortalecer las competencias informacionales y el afianzamiento de una
alfabetizacion informacional y cultura digital mediante un refuerzo de cada una de las
competencias necesarias para la formacion integral de los estudiantes muy
especialmente la competencia informacional por acceso a la informacién en el uso
del internet.

Abrir espacios de capacitacion en las normas legislativas e institucionales
frente a como se puede referenciar a un autor tomado de estudios cientificos e
investigativos en el internet para no incurrir en delitos de propiedad intelectual y
derechos de autor, asi fortalecera las competencias informacionales por habilidad
donde el estudiante localiza, organiza, evalua y comparte la informacion.

Involucrar profundamente a docentes y directivas en incorporar mdédulos
practicos, campanas, folletos que resalten las competencias informacionales en las
redes sociales con el proposito de alejar a los estudiantes de las practicas
inapropiadas con respecto al ciberbullying, informacion inadecuada y divulgacion de
la intimidad.

Posibilitar espacios y escenarios presenciales y virtuales en el analisis del
conocimiento de las competencias informacionales y el uso de la informacién en el

internet, concientizandolos del valor de la informacion y como puede hacerlos
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competentes en las actuaciones académicas y profesionales en el mundo
globalizado.
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ANEXO 1. FORMATO DE ENCUESTA

USO DEL INTERNET Y LOS DELITOS INFORMATICOS EN LOS ESTUDIANTES
DE PRIMER SEMESTRE DE LA UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA
DE COLOMBIA, SECCIONAL SOGAMOSO, 2016.

Instrucciones Generales: El presente cuestionario se desarrolla en el marco de la
investigacién para determinar la relacion del uso del Internet y Delitos informaticos en
los estudiantes de primer semestre de la Universidad Pedagdgica y Tecnologica de
Colombia, seccional Sogamoso, 2016.

Marca con una (X) la casilla que mejor refleje tu opinion.

BLOQUE I: USO DEL INTERNET



. Competencias informacionales por habilidades:

Siempre

Algunas
veces

nunca

¢ Reconoce usted la necesidad de la exploracion
de informacion para sus tareas, ftrabajos e
investigacion usando el internet?

¢Antes de iniciar la indagacion de la informacion
en el internet identifica el motor de busqueda para
iniciar la localizacién de la informacion?

;Considera que selecciona y organiza la
informacion de forma que lleve una coherencia
para el tema explorado utilizando para su
almacenamiento herramientas en la nube Drive,
dropbox?

¢(Evalua la informacion con respecto a la
confiabilidad de la fuente (revistas, tesis, articulos,
etc) en bibliotecas digitales reconocidas por su alta
criterio cientifico?

¢Usa usted toda la informacion cientifica y/o
rechaza la de fuentes dudosas?

¢, Comparte usted la informacion relevante con sus

docentes y comparneros?

. Competencias informacionales por acceso a la informacion:

Siempre

Algunas
veces

Nunca

¢ Utiliza los recursos tecnologicos como tablets,
multimedia (texto, graficos, medios sonoros) para
la elaboracion de tareas y trabajos académicos?

¢ Conoce y usa el computador y portatiles de
manera adecuada?

10

¢ Reconoce motores de busqueda para indagar
informacion para tareas y trabajos académicos?

11

¢ Domina usted la busqueda de la informacién a
través de bibliotecas digitales?

12

¢ldentifica usted las paginas cientificas cuando
busca informacién con fines académicos?

3. Competencias informacionales por aspectos sociales

Siempre

Algunas
veces

Nunca

13

¢, Con qué frecuencia utiliza el internet para
acceder a las redes?
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14

¢, Con qué frecuencia utiliza el internet para
acceder a la red Facebook?

15

¢, Con qué frecuencia utiliza el internet para
acceder a la red Twitter?

16

¢, Con qué frecuencia utiliza el internet para
acceder a la Skype y Youtube?

17

¢ Perteneces a grupos de redes con fines
académicos?

18

¢Utllizas en las redes sociales todas las
herramientas que ofrecen para hacer
amigos diferentes a los companferos de la
universidad?

BLOQUE II: DELITOS INFORMATICOS

Derechos De autor

Siempre

Algunas
veces

Nunca

19

¢ Cuando usted indaga informacion en internet
tiene en cuenta la bibliografia y su citacion en el
contenido de los trabajos y tareas?

20

¢ Usted alguna vez ha pegado y copiado parrafos
enteros o parafrasea en ellos?

21

¢ Usted conoce la normatividad en Colombia de
derechos de autor?

22

¢ Usted conoce las normas y reglamentos de la
Universidad con respecto a los derechos de
autor?

23

¢ Considera usted que es importante tener en
cuenta las ideas de los autores en los contenidos
de sus tareas y trabajos académicos para
soportar la teoria?

24

¢, Conoce usted como citar en los contenidos que
incluye en sus trabajos cotidianos académicos?

2. Uso Legal de la informacidén

Siempre

Algunas
veces

Nunca

25

¢ Considera que la informacion que encuentra en
el internet debe ser protegido?

26

¢Al dtilizar la informacién del internet usted se
asegura que no dafie el computador?
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27

¢, Con qué frecuencia usted utiliza los recursos
tecnolégicos que ofrece la universidad para sus
logros académicos?
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¢;Con qué frecuencia utiliza estrategias
28 | metodologicas para disenar procesos
evaluativos?

¢ Considera importante cuidar los datos
29 | personales con el uso del internet para no
cometer delitos informaticos?

¢ Considera que tiene estrategias metodolégicas

30 para evaluar la confiabilidad y uso del internet?

3. Uso de las redes

Algunas | Nunca

iempr
Siempre veces

¢ Considera que sus conocimientos acerca | Conocimiento
de los materiales de las redes son

31 apropiados?

¢, Qué compartes en la red (fotos, videos,

32 otro cual?

33 .Con qué frecuencia usa materiales
audiovisuales, en la red?

¢ Utiliza las redes para realizar actividades

34 .
académicas?

¢ Considera que el ciberbullying es una

35 practica cotidiana en los estudiantes?

(Has abierto alguna vez paginas

36 | ! : .
inadecuadas involuntariamente?

Gracias por su colaboracion

ANEXO 2. VALIDACION DE EXPERTOS
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ANEXO 3:. DATOS ESTADISTICOS

Al51 - Jx

A B |C|D|E F G H J K L M N O P
151] ]
152
153 GLOBAL
154
155
156 DERECHOS DE ALTOR S0 OE FECES TOTAL
57 [EMCUESTADCY R |2 |3 [@ [5 [& |7 [is @ 3[4 [& || |7
1581 2 2| 3] a3 2| 3 3 2 A 3 3] 2 a3 a3 a5
1592 A 3] & 3| 2 3] 2] 3 3 3| 3 2] 3 =8
150 3 a3 3] 2| 3| 3 3] 2] 3 & 2| 3 a3 3 =
151 4 1 1 = 2 2 3 [ 2 22
152 [5 i 3 3 Z[ 3 1 [ 3 24
163 [ 2 I S 2 3 1 20
154 7 i 2 3 3 a1 Z[ 3 75
155 [B o[ = 1 3 3 i1 =z 23
156 3 ] I I 3 2 2| 2 a3 2 = 75
157 10 A 2 1 3 A2 A 2 2 = 23
155 [varianza 05| 06 07 07 0.2 07 08 5 08 03] 08 04 05 09
159
170
il
7z |K 21
173 |ui 933
174 |4t 45,73
175 | SUMTOTAL
176 | SECCION 1 1.05
177 | SECCIONZ 0,79
178 |WALOR ABSOL 0,735
173 |ALFA 033 GLOBAL

180
151

CALCULO DE LA MUESTRA

162

N [tamaiio del 60
universo]
p [probabilidad de
ocurrencia] 0,5
Con:?;‘;ezgd(zlfa) 1-alfa/2 alszZ)
90% 0,05 1,64
95% 0,025 1,96
97% 0,015 2,17
99% 0,005 2,58
Matriz de Tamaiios muéstrales para un universo de 60 con una p de 0,5
d [error
maximo de
estimacion]
10,0% 9,0% | 80% | 7,0% | 6,0% | 50% | 40% | 3,046 | 2,0% | 1,0%
90% 32 35 38 42 45 49 53 56 58 59
95% 37 40 43 46 49 52 55 57 59 60
97% 40 42 45 48 51 53 55 57 59 60
99% 44 46 49 51 53 55 57 58 59 60
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BLOQUE |. BUENAS PRACTICAS EN EL USO DEL INTERNET

TOTAL

338

NUNCA

110

A VECES

108

CULTURA DIGITAL

SIEMPRE

120

item

10
11
12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39

41

42

43

45

46

47

49

50
51

52
53
54
55
56
57
58
59
60
TOTAL

TOTAL

345

NUNCA

110

A VECES

111

Aalfabetizacion digital

SIEMPRE

124

item

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

41

42

43

45

46

47

49

50
51
52
53
54
55
56
57
58
59
60
TOTAL

TOTAL

341

NUNCA

110

A VECES

112

USO ETICO DE LA INFORMACION

119

item| SIEMPRE

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

41

42

43

45

46

47

49

50
51
52
53
54
55
56
57
58
59
60
[TOTA
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BLOQUE II. DELITOS INFORMATICOS

INTEGRACION DE LAS TIC EN EL CURRICULO

TOTAL

354

NUNCA

121

A VECES

111

SIEMPRE

122

item

10
1

12
13

14
15
16
17
18
19
20
21

22

23

24
25

26

27

28
29
30
31

32
33
34
35
36
37
38
39

41

2

43

45

46

47

49
50
51

52
53
54
55
56
57
58
59

TOTAL

POLITICAS DE USO DEL INTERNET

SIEMPRE

TOTAL

348

NUNCA

118

A VECES

109

121

item

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

41

42

43

45

46

47

49

50
51
52
53
54
55
56
57
58
59
60
TOTAL

SEGURIDAD INFORMATICA

TOTAL

357

NUNCA

122

A VECES

111

124

item| SIEMPRE

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

41

42

43

45

46

47

49

50
51
52
53
54
55
56
57
58
59
60
[TOTA
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