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Presentacion

Sefores miembros del Jurado:

El presente estudio de investigacion titulado “Propuesta de aplicacion web para mejorar
la gestion de auditoria informatica en la empresa Calzado Atlas S.A., 20177, se realizo
con la finalidad de contribuir, mejorar y asegurar tanto los procesos del negocio y la
seguridad de la informacién en el area de Tecnologia de la Informacion. Esta
investigacion se ha realizado para dar cumplimiento al Reglamento de Grados y Titulos
de la Universidad Privada Norbert Wiener, con el propdsito de optar el Titulo de Ingeniero

de Sistemas e Informética.

La investigacion consta de ocho capitulos, estructurados de la siguiente manera:
Primer Capitulo corresponde al Problema de la Investigacion abarcando la identificacion
y formulacién del problema, asi como el establecimiento de los objetivos y justificacion;
el Segundo Capitulo contiene al marco tedrico metodoldgico, antecedentes y
conceptualizacién de las categorias, descripcion de la unidad de analisis, instrumentos y
técnicas; en el Tercer Capitulo esta la descripcion de la empresa, el marco legal de la
empresa, la actividad econdémica de la empresa, informacion tributaria de la empresa,
informacién econdmica y financiera de la empresa, proyectos actuales y perspectiva
empresarial; el Cuarto Capitulo contiene los resultados del trabajo de campo, los
diagnosticos cuantitativos, cualitativos y la triangulacion de datos; el Quinto Capitulo
tiene la Propuesta de la Investigacion mediante los fundamentos, objetivos, viabilidad y
validacién de la propuesta; en el Sexto Capitulo se comenta la discusion de la propuesta;
en el Séptimo Capitulo se menciona las conclusiones y recomendaciones y, en el Octavo

Capitulo se comenta las referencias bibliograficas y se finaliza con los anexos. Cabe
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destacar que los instrumentos empleados en la investigacion fueron completamente

elaborados por el autor de la investigacion.

Clarel Ramiro Chauca Huaman.

DNI 44986280
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Resumen

La presente investigacion titulada “Propuesta de aplicacion web para mejorar la gestion
de auditoria informética en la empresa Calzado Atlas S.A., 2017, se realiz6 con la
finalidad de corregir los problemas de la gestion de auditorias informaticas, y asi mejorar
la planificacion, metodologia, ejecucion y generacion de informes mediante un sistema

de informacion.

La metodologia enmarca un sintagma holistico de tipo proyectiva y de disefio no
experimental, que tuvo como unidad de anélisis a una muestra de 15 colaboradores y 03
entrevistas en la empresa de Calzado Atlas S.A. En este trabajo se utilizo el instrumento
cuantitativo para obtener la informacion de las tres dimensiones como son la planeacion
de la auditoria informatica, metodologia de la auditoria informatica e informes generados
a raiz de la auditoria informética. Del mismo modo se empled el instrumento cualitativo
para las entrevistas con la finalidad de conocer las perspectivas de los expertos, luego
mediante la triangulacién sobre las preguntas realizadas en su conjunto permiti6 justificar

la realizacion de la investigacion.

Para obtener los resultados de la investigacion en la organizacion en estudio, se
propuso un sistema de informacion que logre obtener un entorno amigable y que ofrezca
ventajas de conectividad, informacion disponible en tiempo real, tiempo de respuesta y
proteccion de datos en la infraestructura que finalmente garanticé la seguridad de la
informacion de la empresa.

Palabras clave: Sistema de informacion, Auditoria Informatica, Seguridad de la

informacidn, Aplicacion web.
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Abstract

The present research entitled "Proposal of a web application to improve the management
of computer audit in the company Calzado Atlas SA, 2017" was carried out with the
purpose of correcting the problems of the management of computer audits, thus
improving the planning, methodology, Execution and generation of reports through an

information system.

The methodology frames a holistic syntagm of projective type and non-experimental
design, which had as a unit of analysis a sample of 15 collaborators and 03 interviews in
the company of Calzado Atlas S.A. In this work the quantitative instrument was used to
obtain the information of the three dimensions such as the planning of the computer audit,
methodology of the computer audit and reports generated as a result of the computer audit.
In the same way, the qualitative instrument was used for the interviews in order to know
the perspectives of the experts, then through triangulation on the questions made as a

whole allowed to justify the realization of the investigation.

To obtain the results of the research in the organization under study, an information
system was proposed that achieves a friendly environment and that offers advantages of
connectivity, information available in real time, response time and data protection in the

infrastructure that finally Ensured the security of the information of the company.

Key words: Information system, Computer audit, Information security, Web application.
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Introduccion

La presente investigacion se basa en mejorar la eficacia y eficiencia del area de
Tecnologia de Informacion en la empresa Calzado Atlas S.A. asi como la busqueda de
corregir deficiencias existentes, es por ello que la auditoria informética se define como la
revision, evaluacion y comprobacion de los controles y procedimientos informaticos,
desarrollando y aplicando técnicas mecanizadas de auditoria que servira para una

adecuada toma de decisiones.

Para el estudio de esta investigacion se analizé las categorias aplicacion web y la
gestion de auditorias informaticas. Para la primera categoria el autor Sommerville (2005)
define la aplicacion web como programas de ordenador y la documentacion asociada. Los
productos de software se pueden desarrollar para algun cliente en particular o un mercado
general. También se puede mencionar que clasifica los productos de software como
genéricos o personalizados (elaborados a medida), mientras que la categoria gestion de
auditoria informaticas el autor Piattini y Del Peso (2001) menciona que la auditoria es la
actividad consistente en la emisién de una opinion profesional sobre si el objeto sometido
a analisis presenta adecuadamente la realidad que se pretende reflejar y/o cumple las
condiciones que le han sido prescritas, también menciona que existe tipos de auditorias
las cuales pueden ser: Financiera, Gestion, Cumplimiento e Informética esta Ultima

siendo la materia para esta investigacion.

Por otro lado, para detectar los principales problemas para la gestién de las
auditorias informaticas en la empresa Calzado Atlas S.A, se aplicé instrumentos
cuantitativos y cualitativos con el fin de obtener informacidn necesaria, que sirvan de

ayuda para determinar el estado real de la problematica en la organizacion. Estas
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herramientas nos dieron como resultado algunas sugerencias, tales como la capacitacion
a los empleados de la empresa sobre la planificacion, metodologia de las auditorias

informaticas, asi como la importancia de las auditorias informaticas para lograr la

continuidad de negocio.

Finalmente, estos problemas seran resueltos mediante la propuesta dada en esta
investigacion teniendo el titulo de “Aplicacion web para la gestion de Auditoria
Informatica” que consiste en la elaboracion de aplicativo web que permita la gestion de
las auditorias informaticas, esta aplicacion esta bajo una arquitectura Enterprise que
consiste en un sistema fuertemente orientado a un negocio determinado y por ende debe
cumplir ciertos requerimientos funcionales y no funcionales. En general, las aplicaciones
Enterprise tienen las siguientes caracteristicas de persistencia datos de forma masiva,
suelen ser multiusuarios, cuentan con muchisimas interfaces de usuario, se integran con

otros sistemas, presentan disonancia conceptual, tienen ldgica de negocio.



CAPITULO |

PROBLEMA DE INVESTIGACION
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1.1. Problema de investigacion

1.1.1. Identificacion del problema ideal

Las organizaciones actualmente en la busqueda de evaluar la eficacia y eficiencia del area
de Tl asi como la busqueda de corregir deficiencias existentes, ademas la informacién
gestionada en las organizaciones es de mucha importancia estratégica, a raiz de ello que
surge la aplicacion de Auditoria Informatica en las organizaciones, que puede definirse
como la revision, evaluacion y comprobacion de los controles y procedimientos
informaticos, desarrollando y aplicando técnicas mecanizadas de auditoria que servira

para una adecuada toma de decisiones.

Ante la rapidez de cambios de las organizaciones, la alta gerencia para evitar fallos
debe revaluar y reestructurar sus controles internos. Deben actuar de manera proactiva
antes de que los problemas surjan, tomando medidas preventivas para su tranquilidad y
garantizar que los controles internos estén adecuadamente disertados en la organizacién
para poder hacer frente a los retos del futuro y asegurar la integridad de la informacion

(Piattini y Del Peso ,2001).

En la actualidad debido a la necesidad de la importancia de la Auditoria
Informética existen estandares internacionales tales como: ISO/IEC 27001, CMMI,
COBIT, que ayudan a identificar las medidas a tomar por parte de las organizaciones,
pero se ha identificado que pocas empresas implementan las auditorias informaticas y por
ende existen pocas empresas certificadas en los estandares internacionales de continuidad
del &rea de TI, esto se evidencia en una investigacion realizada por la Revista AENOR
(2015) donde menciona un estudio sobre la certificacion ISO 27001 de Seguridad de la
Informacion, en el informe ISO Survey 2014 muestra un crecimiento del 7% en 2014 con
respecto a otros afos, alcanzando los 23.972 certificados en 109 paises. Menciona a

Espafia, con 701 certificados, es el octavo pais del mundo y cuarto de Europa en esta
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certificacion que ayuda a proteger y reforzar los sistemas de informacion de las
organizaciones. Se comenta la implantacion de controles adecuados para asegurar la
confidencialidad, integridad y disponibilidad del sistema de informacion; capacidad de la
organizacion para conocer sus riesgos, identificar las amenazas y reducirlas, y el
cumplimiento de las distintas normativas de Proteccidn de Datos Personales, servicios de
la Sociedad de la Informacion, Comercio Electrénico, Propiedad Intelectual y Seguridad
de la Informacion son las principales ventajas que obtienen las empresas que consiguen

este certificado.

En Latinoamérica, se observa la misma tendencia en la busqueda de proteger y
reforzar los sistemas de informacion y para servir de apoyo a las Auditorias de Sistemas
en las organizaciones; un ejemplo sucede en Chile con la Norma Chilena Oficial. NCh-
Iso 27001 la cual ha sido elaborada para brindar un modelo para el establecimiento,
implementacidn, operacion, monitoreo, revision, mantenimiento y mejora de un Sistema
de Gestion de la Seguridad de la Informacién. Esta norma promueve la adopcion de un
enfoque basado en procesos, para establecer, implementar, operar, monitorear, mantener
y mejorar el SGSI de una organizacion, esto lo se puede evidenciar en un articulo
publicado por Molina (2014) menciona que el estado de las certificaciones de la ISO
27001 en Latinoamérica lideran Brasil y Colombia con 82 certificaciones cada pais, aun
cuando el PIB de Colombia es un 17% en comparacion con el de Brasil, situacion que
demuestra el empuje del pais sudamericano, Chile esta en un quinto puesto con 24
certificaciones se observa la importancia que tiene por mejora de las auditorias

informaticas.

En el Perl en vista la realidad global de la importancia de la auditoria de sistemas
el Estado propone el cumplimiento de la CIRCULAR N° G-140-2009 la cual deben ser

aplicadas a las siguientes instituciones como Cajas Municipales de Ahorro y Crédito
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(CMAC), la Caja Municipal de Crédito Popular, el Fondo de Garantia para Préstamos a
la Pequefia Industria (FOGAPI), el Banco de la Nacion, el Banco Agropecuario, la
Corporacion Financiera de Desarrollo (COFIDE), el Fondo MIVIVIENDA S.A., y las

Derramas y Cajas de Beneficios bajo control de la Superintendencia, entre otros.

Adicional a lo mencionado en el Perd INDECOPI (2009) menciona que un
programa de auditoria informatica debe planificarse tomando en consideracion la
condicion e importancia del proceso y areas a auditarse, asi como los resultados de
auditorias previas. Debera definirse los criterios, alcance, frecuencia y métodos de
auditorias. La seleccion de auditores y conduccion de auditorias deben garantizar
objetividad e imparcialidad en el proceso de auditoria. Lo auditores no deben auditar su

propio trabajo.

Mucho de lo mencionado demuestra la importancia de auditorias informaticas en
las organizaciones es por ello que las organizaciones deben actuar de manera proactiva
antes de que surjan los problemas, tomando medidas audaces para su propia tranquilidad,
en este sentido Calzado Atlas S.A. no cuenta con una metodologia o herramienta que
apoye la gestion de las auditorias informaticas, por ello aun la organizacion recure a
procesos manuales lo que trae consigo pérdida de tiempo, asi como sobrecosto de recursos

y transacciones innecesarias.

1.1.2. Formulacion del problema

Por lo manifestado en la identificacion del problema ideal, surgié la necesidad de
proponer una aplicacion web para mejorar la gestion de auditorias informaticas en la
empresa Calzado Atlas S.A. ,2017. De lo cual se plane6 la formulacién del siguiente

problema:
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¢De qué manera una aplicacion web mejoraria la gestion de auditorias

informaticas en la empresa Calzado Atlas S.A., 2017?

1.2. Objetivos
1.2.1. Objetivo general
Proponer una aplicacion web, para mejorar la gestion de auditorias informéticas en la

empresa Calzado Atlas S.A., 2017.

1.2.2. Objetivos especificos
Diagnosticar la situacion actual de la gestion de auditorias informaticas en la empresa

Calzado Atlas S.A.

Teorizar las categorias consideradas en la investigacion, siendo estas las

categorias aprioristicas y posteriormente las categorias emergentes.

Disefiar una propuesta de aplicacién web para mejorar la gestion de auditorias
informéticas en la empresa Calzado Atlas S.A. aplicando los fundamentos de la

metodologia holistica.

Validar los instrumentos de recoleccion de informacidn por parte de la estrategia
de juicio de expertos y la propuesta de un sistema web, para mejorar la gestion de

auditorias informaticas en la empresa Calzado Atlas S.A.

1.3. Justificacion

La importancia de la investigacion para la organizacion fueron los siguientes puntos: el
proceso de auditorias de sistemas es un proceso fundamental de la organizacién ya que
esta demuestra el compromiso con la mejora, y evidencia mayor control sobre la
organizacion, la organizacion tiene la necesidad de una aplicacion web que permita

controlar de manera eficiente la auditoria de sistemas, porque actualmente esta gestion se
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realiza con procesos manuales o en su defecto de forma empirica, el sistema propuesto
permitira gestionar de manera eficiente el control de las auditorias informaticas y

minimizar riesgos.

1.3.1. Justificacion metodoldgica

Para lograr el cumplimiento de los objetivos propuestos en este estudio se utilizé la
metodologia de la investigacion holistica ya que esta permite proponer soluciones a los
problemas précticos apoyandose en teorias, conceptos, estudios, con el fin de encontrar
categorias e instrumentos de actuacion al problema, esta aplicacion se realiz6 de forma
cualitativa y cuantitativa, es decir un enfoque mixto. Se utilizd el tipo de investigacion
proyectiva que esta orientado a proporcionar soluciones a problemas planteados en una
determinada realidad, y luego la propuesta final se baso en un diagnéstico de la situacién
existente y la determinacion de las necesidades del hecho estudiado, para formular el

modelo operativo en funcion de las demandas de la realidad estudiada.

Por consiguiente, el resultado de esta investigacion sirvid para dar a conocer si la
aplicacion de la metodologia holistica ayuda en demostrar que una aplicacion web
mejoraria la gestion de las auditorias informaticas a todas aquellas organizaciones que

propongan implementar las auditorias informaticas para mejorar la rentabilidad.

1.3.2. Justificacion préctica

En esta investigacion se propone el desarrollo de una aplicacion web para la mejora de la
gestion de auditorias informaticas en una empresa del sector informatico, asi como la
continuidad del mismo. Entonces la importancia de desarrollar este proyecto para esta
organizacion son los siguientes puntos: el proceso de auditorias de sistemas es un proceso
fundamental de la organizacidn ya que esta demuestra el compromiso con la mejora, y

evidencia mayor control sobre la organizacion, las organizaciones tiene la necesidad de
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una aplicacion web que permita controlar de manera eficiente la auditoria de sistemas,
porque actualmente esta gestion se realiza con procesos manuales, el sistema propuesto
permitira gestionar de manera eficiente el control de las auditorias informaticas, ademas
permitira la flexibilidad de cambios en la estructura de requerimientos de las auditorias
segun sus necesidades, esta aplicacion repercutirda en el posicionamiento de la

organizacion.

Es por lo expuesto que se requiere para esta investigacion realizar una revision de
las teorias, conceptos y referencias, entre otros para en posterior, realizar la evaluacion
cuantitativa y cualitativa a la empresa en estudio, es decir un tipo de enfoque mixto, luego
con estas evidencia se obtendréd un diagndstico final para demostrar que la propuesta de
una aplicacion web puede mejorar adecuadamente la gestion de auditorias informaticas
en una empresa del sector informatico, siempre y cuando se trabaje bajo principios,

tematicas y procesos propuestos por la metodologia estudiada.



CAPITULO II

MARCO TEORICO METODOLOGICO
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2.1. Marco tedrico
2.1.1.Sustento teorico

Teoria General de Sistemas

La Teoria General de Sistemas se define como la ciencia general de totalidad. Ademas,
esta relacionada a ciencias empiricas, es decir a ciencias que se ocupan de la organizacion.
Es por ello que las metas principales de la teoria general de sistemas son: tendencia
general hacia la integracion en la varias ciencia naturales y sociales, la integracion parece
girar en torno a una teoria general de los sistemas, la teoria pudiera ser un recurso
importante para buscar una teoria exacta en los campos no fisicos de la ciencia, elaborar
principios unificadores que se relacionan con el universo de las ciencias, esta teoria nos
acerca a la meta de la unidad de la ciencia, puede conducir a una integracion, que hace

mucha falta en la instruccién cientifica (Bertalanffy, 1989).

Otra definicion menciona dos enfoques de la teoria general de sistemas un primer
enfoque consiste en observar un universo empirico en el cual se escoge diversos
fendmenos generales que se encuentran en diferentes disciplinas y trata de construir un
modelo tedrico que sea relevante para estos fenémenos. Este método considera un
conjunto de todos los sistemas concebible y busca reducir a un conjunto de dimensiones

razonables.

Un segundo enfoque de la teoria general de sistemas es ordenar los campos
empiricos en una jerarquia de acuerdo con la complejidad de la organizacion de sus
individuos bésicos o unidades de conducta y trata de desarrollar un nivel de abstraccién

en ellos. Este enfoque es denominado “un sistema de sistemas” (Johansen, 2004).
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Teoria de la Informacién

La teoria de la informacion esté relacionada a las leyes matematica que rigen la trasmision
y procesamiento de la informacion, se ocupa de la medicion de la informacion y la
representacion de la misma, asi como la capacidad de los sistemas de comunicacién para

trasmitir y procesar la informacion.

Correa (2008) menciona que "la teoria de la informacion es la ciencia que trata la
informacion como un recurso que puede ser medido, convertido a simbolos y trasmitido
de un lugar a otro por medio de un canal"(p. 27). Se puede afirmar que la teoria de la

informacion es la encargada de estudiar la informacién como un recurso medible.

La teoria de la informacion introduce el concepto de informacién como una
cantidad medible, esta se realiza mediante una expresién isomorfica con la entropia
negativa en fisica, siéndola entropia la medida de la incertidumbre existente de una fuente
de informacion. Se tendrd como ejemplo si existe un texto en espafiol, codificado con
letras, espacios y signos. Se puede afirmar que estadisticamente los caracteres no seran
comunes, y por ende no podemos predecir cudl sera el siguiente caracter en la cadena ya
que esta es aleatoria. Pero es la entropia la que mide precisamente esa aleatoriedad

(Johansen, 2004).

Se comenta que la teoria de informacion, ciencia desarrollada por Claude Shannon
que plantea entre otros, el objetivo de hacer mas eficiente la trasmision de informacién

de un punto a otro en una red de comunicaciones (Castro y Fusario, 2006).
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Teoria de Software

Es el conjunto de instrucciones computacionales para que las computadoras emplean para
manipular informacion, tales como: programas, procedimientos, reglas y documentacion
y datos asociados que forman parte de las operaciones de un sistema de computacion.
Cohen y Asin (2005) menciona que: “Esta formado por el conjunto de rutinas que
desarrolla el proveedor del equipo o por alguna casa productora de software con el fin de
apoyar a los usuarios en la utilizacién de los recursos computacionales”, se puede decir
que es el conjunto de instrucciones que desarrolla un proveedor, un framework, entre
otros, con el fin de apoyar a los usuarios en la utilizacion de los recursos informaticos,

por otra parte, Sommerville (2005) explica:

El software son todos los documentos asociados y la configuracion de datos que
se necesitan para hacer que estos programas operen de manera correcta. Por lo
general, un sistema de software consiste en diversos programas independientes,
archivos de configuracién que se utilizan para ejecutar estos programas, un
sistema de documentacién que describe la estructura del sistema, la
documentacion para el usuario que explica como utilizar el sistema y sitios web

que permiten a los usuarios descargar informacion de productos recientes (p.5-6).

Entonces se puede definir que el software es el conjunto de los programas de
computo, archivos de configuracion, procedimientos empleados, reglas aplicadas,
documentacion de los sistemas de informacion y datos asociados, que forman parte de las
operaciones de un sistema informatico, que permiten al usuario final una explicacion clara

de la utilizacion de los sistemas de informacion.
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Teoria de la Contingencia

La teoria de la contingencia es la continuacion de un enfoque sistémico. Plantea que las
organizaciones son diferentes y enfrentan distintas situaciones (contingencias), necesitan
métodos diversos de administracion. Los métodos en la organizacién variaran segun el
valor que adoptan las Ilamadas variables de contingencia, siendo estas el tamafio de la
organizacion, tecnologia usada por la organizacién, el ambiente laboral de la organizacion

y las caracteristicas individuales de la organizacién (Goraneff, 2007).

Otra definicién de la teoria de la contingencia menciona que consiste en investigar
las interacciones entre el entorno o tecnologia y estructura, asi mismo definir cémo
influye en la eficacia organizacional. El criterio de evaluacion de la eficacia
organizacional este definido externamente, lo que se concluye que esta fuera del control
de la organizacién. La eficacia viene dada por los criterios de adaptacion externa y

sobrevivencia de la organizacién en su entorno (Ramos, 2004).

Teoria Estructuralista

La teoria estructuralista se define como el conjunto de ideas que concibe a la organizacion
como un sistema social en el que pueden existir tanto una organizacion formal
(organizacion con conjunto fijo de reglas de procedimientos y estructuras dentro de la
organizacion) y una informal (es la que emerge espontanea y naturalmente entre las
personas que ocupan posiciones en la organizacion formal) dentro de un sistema total

integrado que interactta con el ambiente (Franklin, 2007).

Teoria de la Decision

La Teoria de la Decision se define como la encargada de analizar la seleccion racional de

alternativas dentro de las organizaciones o sistemas sociales. Se basa en la inspeccion de
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un gran namero de situaciones y sus posibles consecuencias, determinado asi una decisién

que optimice el resultado final (Johansen, 2004).

Otra definicion sobre la Teoria de la Decision se ocupa de la clasificacion y
estudio de los procesos desde una perspectiva racional, como por ejemplo el empleo de
herramientas matematicas para sistematizar y cuantificar algunos problemas presentados
para luego ofrecer métodos que permitan escoger una alternativa mas éptima de una

situacion dada (Amster y Pinasco, 2015).

2.1.2. Antecedentes

Antecedentes internacionales

En Ecuador, Barros y Cadena (2012) realiz6 un estudio sobre la revision del control
interno informatico del departamento de Sistemas de la Cooperativa de Ahorro y Crédito
“Alianza Valle”, teniendo como proposito realizar una auditoria informatica utilizando
el estandar internacional COBIT 4.0 a fin de identificar debilidades y emitir
recomendaciones que permitan minimizar los riesgos de la organizacion. Para el estudio
se aplico encuestas de evaluacion acerca del uso de la tecnologia, simulaciones de los
procesos Yy casos, aplicacion de escenarios tecnologicos. Los datos obtenidos permitieron
establecer el analisis y evaluacion del ambiente de control en la entidad aplicando los
dominios propuestos por COBIT se logré identificar debilidades obteniendo
observaciones y recomendaciones para ser emitidas en el informe final, para llevar a cabo
el proceso de la Auditoria es de suma importancia contar con el compromiso y apertura a
la Auditoria Informatica de los sistemas de informacion; de los principales involucrados
como son las Autoridades superiores de la Cooperativa, el personal del departamento de

sistemas y el Departamento de Auditoria Interna.
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Coronel (2012) en Ecuador realizd un estudio sobre la Auditoria informatica de la
cooperativa de ahorro y crédito “Alianza del Valle” Ltda. Aplicando COBIT 4.0,
teniendo como proposito Aplicar auditoria informatica para evaluar y determinar el nivel
del cumplimiento de los procesos criticos de credito generados en la Cooperativa de
Ahorro y Crédito “Fortuna”, en base al marco de referencia COBIT. Para el estudio se
aplico lectura y estudio, de conceptualizacion y andlisis de informacién relacionada. Los
datos obtenidos permitieron establecer los procedimientos crediticios internos de la
cooperativa, pudiéndose determinar que los procesos de crédito son realizados en un 40%
mediante un sistema automatizado y el 60% de estos procesos de crédito son realizados
de forma manual, lo que supone un coste alto, tanto en recursos como en tiempo de trabajo
para las oficiales de crédito de la institucion, se logrd identificar observaciones y
recomendaciones siendo estas que un elemento muy importante en el éxito de una
auditoria es el tiempo asignado para la planificacion de la misma, pues en esta fase se
identifican las directrices de su realizacion, por ello se recomienda tomar en cuenta
variables como el tamafio de la organizacion, la cantidad de procesos a evaluar, la
metodologia a utilizar, conformacion del equipo auditor, entre otros, para que el resultado

de la planificacién sea la hoja de trabajo principal del auditor.

Macias (2016) realiz6 un estudio en Ecuador sobre como implementar una
aplicacion ERP orientada a la web para mejorar el control de planificacion y gestion
educativa en los procesos administrativos circuitales del Distrito de Educacién en la
ciudad de Santo Domingo. Para el estudio se aplicd la modalidad cualitativa-cuantitativa;
los tipos de investigacion a utilizados son el campo, documental, descriptiva y los
métodos son inductivo-deductivo, observacion cientifica, analitico-sintético y para
culminar las técnicas e instrumentos que se utiliz6 fueron las Encuestas - Cuestionario,

Entrevista — Guia de entrevista y la observacion. Los datos obtenidos permitieron
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establecer que con el desarrollo de aplicacion mejoraria la gestion y planificacion
educativa, ya que en cierto modo todos los datos e informacion se manejaran de forma
correcta ordenada y automatizada logrando asi satisfacer las necesidades de toda la

comunidad educativa.

Guzman y Tobarda (2015) realizaron un estudio en Colombia sobre como disefiar
una SGSI que mejore la seguridad informatica y la proteccion de la informacion, basado
en procesos de auditoria que permitan hacer un diagnoéstico de la situacion actual que
enfrentan las Pymes del sector textil en Medellin, Itaglii y Bogota. Para el estudio se
aplicd una investigacion de tipo factible, que consiste en el anélisis y desarrollo de la
propuesta en mencion, utilizando como instrumentos fuentes bibliogréficas, texto,
manuales, tesis, y observacion directa y las entrevistas. Los datos obtenidos permitieron
establecer el riesgo informético es un factor que puede determinar la permanencia en el

mercado o la desaparicion gradual o inmediata de las empresas.

Ramirez (2016) realiz6 un estudio en Colombia para desarrollar un modelo de
estandares de seguridad informético para el desarrollo de aplicativos Web. Para el
estudio se aplico proyecto es de tipo proyectiva, para la recoleccién de la informacion se
utilizo6 estudio de parametros y ural, estudio del mapa de flujo de datos recoleccién de la
informacién. Los datos obtenidos permitieron establecer que los hallazgos realizados
sobre la plataforma si bien en su mayoria son de riesgo y refiere que los hallazgos de
riesgo alto, pueden afectar seriamente la disponibilidad, integridad y confidencialidad de
la informacion, se logré identificar observaciones y recomendaciones como por ejemplo
gue es necesario realizar la mitigacién de las falencias detectadas con el &nimo de evitar

que estas puedan afectar de manera permanente la informacion.
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Antecedentes nacionales

Alfaro (2008) realiz6 un estudio que tiene como proposito realizar una propuesta de
metodologia para la auditoria integral de la gestion de la tecnologia de informacion.
Para el estudio se aplicé en el primer trimestre del 2006, se desarrollaron los 63
procedimientos incluidos en MAIGTI. Luego en el segundo trimestre del 2006, los
procedimientos 72 desarrollados se aplicaron a la auditoria de la gestion de tecnologia de
informacidn en 2 empresas de seguros. Los tiempos se cumplieron conforme a lo previsto
(3 meses). Los datos obtenidos permitieron establecer que la decision de aplicar
estandares internacionales de calidad para la auditoria de la gestion de tecnologia de
informacién, puede partir del area de Auditoria Interna, y no necesariamente de la
Gerencia General o el Directorio. Por ello es muy importante tener personal de auditoria

muy competente para ayudar al logro de los objetivos organizacionales.

Otro estudio realizado por Seclén (2016) sobre como analizar las principales
limitaciones y problemas que vienen enfrentando las entidades del sector publico en la
implementacion del SGSI. Para el estudio se aplicé el disefio de la estrategia de la tesis
cualitativa, la cual esta basada en la recoleccion de datos a través de herramientas tales
como entrevistas y observaciones realizadas con el apoyo de propio investigador como
instrumento principal. Los datos obtenidos permitieron establecer la necesidad de
establecer la creacion de un Departamento de Gobierno de Seguridad de la Informacion -
del méas alto nivel- compuesto por un grupo de especialistas en seguridad de la
informacién que opere como un solo grupo de trabajo nacional el cual tenga como
principal funcién un monitoreo permanente de avance y ejecucion del avance de la
implementacion del SGSI en todas las entidades publicas peruanas, lo que podria darse a
través de la potenciacion funcional y técnica de la ONGEI, se logro identificar

observaciones y recomendaciones como apoyarse en las certificaciones como mecanismo
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para asegurar el correcto funcionamiento del Sistema de Gestion de la Seguridad de la
Informacion, del Plan de Continuidad de Negocio y del Plan de Contingencia

Tecnologica.

Castillo (2016) realiz6 un estudio que tiene por objeto desarrollar un sistema web
mediante la aplicacion de una metodologia &gil para la empresa Manufibras Pérez SRL,
con la finalidad de generar valor con la mejora en la promocién de productos, gestion
de pedidos y el registro de ventas. Para el estudio se aplico disefio de la estrategia de la
tesis cualitativa. Los datos obtenidos permitieron establecer dado que se disminuye el
namero de tareas manuales y el tiempo invertido para gestionar un pedido con el uso del
aplicativo, el cual lleva a una disminucién de costes operativos y un aumento en los
beneficios esperados, se concluye que se generara valor con la mejora de la promocion
de productos, gestion de pedidos y registro de ventas. Con esto se valida el objetivo
principal del presente trabajo de investigacion, se logré identificar observaciones y
recomendaciones como buscar otras caracteristicas para determinar la orientacion &gil o
tradicional de una organizacion en el framework para la eleccion de una metodologia, y
aplicar la metodologia a otros proyectos web de mayor magnitud, asi como aplicar todas

las précticas que proponen las metodologias.

Alcéntara (2015) realizé un estudio sobre como contribuir a mejorar el nivel de
seguridad de la Informacion, apoyado en la norma ISO/IEC 27001, en la institucién
Policial Comisaria del Norte — Chiclayo. Para el estudio se aplico el tipo de investigacion
es Tecnoldgica Aplicada, Los datos obtenidos permitieron establecer con la Guia de
Implementacion, se logré incrementar el nivel de la seguridad en las aplicaciones
informaticas de la institucion policial, y esto se vio reflejado en el incremento de politicas
de seguridad que fueron puestas en marcha que beneficiaron a la institucion y ayudaron

a incrementar el nivel de seguridad en la misma.
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Arias y Ruiz (2014) realiz6 un estudio que tiene por finalidad desarrollar un aplicativo
web y movil para el monitoreo y el control del tratamiento de los pacientes del Hospital
Nacional Arzobispo Loayza (HNAL) basado en tecnologias web y tecnologias maviles.
Para el estudio se aplico el tipo de investigacion tanto el anélisis cualitativo como
cuantitativo, Los datos obtenidos permitieron establecer que con la implementacion de la
solucion se ha logrado que el hospital realice un mejor seguimiento de los tratamientos
de farmacologia para el beneficio del hospital y sobre todo de los pacientes, ya que les
permitio a estos tener la informacién y los tiempos en que tenian que administrarse un

medicamento.

2.1.3. Marco conceptual

Tecnologia de Informacion

Es la tecnologia que soporta las funciones de un Sistema de Informacion. Esta, dado que
estd aplicada a los sistemas de informacion, esta es denominada también “Informatica”.
Para Cohen y Asin (2005) menciona que: “Todas aquellas tecnologias que permiten y dan
soporte a la construccién y operacion de los sistemas de informacién, la cuales pueden
ser tecnologias de hardware, software, tecnologias de almacenamiento y tecnologias de
comunicaciones” (p.9). En conclusion, se puede afirmar que las tecnologias de
informacidn apoyan de tal manera que permite a los sistemas de informacion para poder

operar con mayor eficiencia.
Por otra parte, para Suarez (2007):

La tecnologia de la informacion también llamada informatica, es la ciencia que
estudia las técnicas y procesos automatizados que actian sobre los datos y la

informacion. La palabra informatica proviene de la fusion de los términos
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informacidn y automatica, lo que originalmente significaba la realizacion de tareas

de produccion o de gestion por medio de maquinas (autdmatas) (p. 3).

De lo referenciado se puede definir que las tecnologias de informacion es la
ciencia que estudia las técnicas y procedimientos y procesos automatizados que actdan
sobre los sistemas de informacion con el fin de almacenar, procesar, trasmitir la
informacidn, por otro lado segun Price (2004) describe sobre tecnologia de la informacion
que: “Se puede definir técnicamente como un conjunto de componentes inter-
relacionados que recolectan (o recuperan), procesan, almacenan, distribuyen informacion
para apoyar la toma de decisiones y el control en una organizacion” (p. 8). Es por ello que
se dice que la tecnologia de informacién utilizada de una manera correcta ayudara a la

toma de decisiones y mantener el control en una organizacién u empresa.

Aplicacion web

La aplicacidon web esta también es considerada un sistema de informacion, software por
ello los conceptos descritos en esta categoria se basan también en lo conceptualizado para
sistemas de informacion y software, segin Senn (1999) “los sistemas de informacion
estdtn formados por subsistemas que incluyen hardware, software, medios de
almacenamiento de datos y base de datos. El conjunto de estos es lo que se denomina
aplicacion de sistemas de informacion” (p. 24). De esta forma se puede afirmar que
existen varias formas de aplicaciones para las diversas que pueden ser utilizadas en las
organizaciones. Algunas de ellas por enumerar son aplicaciones de escritorio,
aplicaciones web, aplicaciones moviles, entre otras. Sommerville (2005) define software

como:

Programas de ordenador y la documentacion asociada. Los productos de software

se pueden desarrollar para algin cliente en particular o un mercado general.
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Tambien se puede mencionar que clasifica los productos de software como

genericos o personalizados (elaborados a medida) (p.5).

Se puede afirmar que el software puede ser elaborado a medidas, es decir, puede
funcionar especificamente para un proceso ideal, por ejemplo, para agilizar los objetivos
de un proceso de auditoria. Las aplicaciones web son un tipo especial de aplicacion
cliente/servidor, donde tanto el cliente (el explorador) como servidor web y el protocolo
mediante el que se comunica (HTTP) estan estandarizados y no han de ser creados por el
programador de aplicaciones (Lujan, 2003). Por otra parte, segun Nifio (2010) describe

que:

Las aplicaciones web son aplicaciones en servidores dentro de una intranet o en
internet. Las aplicaciones web sustituyen a los programas que se instalan en
ordenadores. Menciona que las principales ventajas de usar aplicaciones web
son: ejecucion desde cualquier equipo informatico, no es necesario utilizar
sistemas operativos concretos, la informacion puede ser compartida

simultaneamente con varias personas, entre otras (p. 192).

Se entiende que los programas de ordenador estan siendo sustituidos por
aplicaciones web, esto gracias a las ventajas que da las aplicaciones web tales como las
ventajas de usar en multiples plataformas de sistemas operativos, ademas que permite la

conexion de varias personas al mismo tiempo.

Pressman (2010) define la aplicacion web de la siguiente manera:

Llamadas “webapps” en su forma mas sencilla, las webapps son poco mas que un
conjunto de archivos de hipertexto vinculados que presentan informacién con
uso de texto y graficas limitadas. Sin embargo, desde que surgio Web 2.0, las

webapps estan evolucionando hacia ambientes de computo sofisticados que no
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sOlo proveen caracteristicas aisladas, funciones de computo y contenido para el
usuario final, sino que también estan integradas con bases de datos corporativas y

aplicaciones de negocios (p.7).

Se puede concluir que las aplicaciones web son aplicaciones en servidores dentro
de una intranet o en internet. En su forma mas sencilla, las aplicaciones web son un
conjunto de archivos de hipertexto vinculados que presentan informacion con uso de texto
y graficas limitadas. Sin embargo, estan evolucionan a ambientes de computo sofisticados
que estan integradas con bases de datos corporativas y aplicaciones de negocios con la

finalidad de permitir mejores beneficios de su aplicacion.

Calidad en el proceso de Software

Planear correctamente los proyectos informaticos dard como resultado una buena calidad
en el proceso de software esto se puede respaldar con lo que menciona Pantaleo (2011)
describe que “un proceso mal planificado y mal implementado generara productos de
mala calidad, y un proceso bien planificado y bien implementado generar mayor cantidad
productos de buena calidad” (p. 35). Es por ello que la calidad del proceso es de vital

importancia para generar software de buena calidad.

Por otro lado, Seen (1988) menciona que:

Los proyectos de sistemas mal planteados no cumplen con lo programado y
desaniman a los usuarios entusiastas. En algunas organizaciones, la regla son los
desarrollos tardios, mientras que en otras compafiias son la excepcion [...] de debe
planear cuidadosamente si se desea cumplir con la programacion de su desarrollo.
El tiempo necesario para desarrollar un sistema se puede estimar usando registros
histdricos del esfuerzo que se requiere para desarrollar proyectos semejantes. A

veces la experiencia o la intuicion son la base para las estimaciones (p. 871-898).
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Esto demuestra que las organizaciones que no planifican correctamente el proceso del
software pueden verse envueltos en desarrollos inadecuados y por ende no cumplen con
lo requerido. La mayoria de las organizaciones para una buena planificacion del proceso

de software utilizan proyectos histdricos, asi como la experiencia de los profesionales.

Otra apreciacion segun Pantaleo y Rinaudo (2015) menciona que “la calidad de
proceso de software esta definida por las actividades individuales y estas como conjunto,
es decir como parte del proceso que conforman” (p. 379). Por ello la calidad del proceso
del software esta divida por cada fase del proceso de software, esta puede estar en la
calidad del analisis de requerimientos, en el disefio de arquitectura con la finalidad de

generar productos de buena calidad.

También Sommerville (2005) menciona que:

La gestion de la calidad del proceso implica: definir estdndares de proceso, como
las revisiones a realizar, cuando llevarlas a cabo, etcétera. Supervisar el proceso
de desarrollo para asegurar que se sigan los estandares. Hacer informes del

proceso para el gestor del proyecto y para el comprador del software (p. 590).

En este sentido para cumplir una calidad de software se debe definir estandares de
proceso que ayudara a supervisar el desarrollo del software y de esa manera asegurar la
gestion de los proyectos, asi como generar productos de buena calidad. Para Pressman

(2010):

Un proceso eficaz de software establece la infraestructura que da apoyo a
cualquier esfuerzo de elaboracion de un producto de software de alta calidad. Los
aspectos de administracion del proceso generan las verificaciones y equilibrios
que ayudan a evitar que el proyecto caiga en el caos, contribuyente clave de la

mala calidad. Las practicas de ingenieria de software permiten al desarrollador
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analizar el problema y disefiar una solucion sélida, ambas actividades criticas de

la construccidn de software de alta calidad (p. 340).

Esto se puede entender por ejemplo si los requerimientos no son bien definidos
dificilmente cumpliremos las necesidades del usuario, si el error fuera en el disefio de la
arquitectura posiblemente se genere un retraso en la entrega del producto, o es posible
que generemos una aplicacion ineficiente por ello para lograr la calidad del proceso
debemos: definir estdndares de proceso, como realizar las revisiones, cuando llevarlas a

cabo, etcétera. Esto conllevara a generar mayor cantidad productos de buena calidad.

Calidad en el producto de Software

Determinar la calidad de un producto de software se establece si es que el producto
satisface nuestras necesidades es por ello que Pantaleo (2011) describe que “un producto
es de buena calidad si le sirve a quien lo adquiere y si este lo usa para realizar las tareas
para lo que fue concebido” (p.35). Los productos seran de buena calidad si cumple las
necesidades especificadas por los usuarios que solicitaron el producto. Otra definicién es

dada por Pantaleo y Rinaudo (2015) explican:

Para lograr la calidad del producto de software debemos partir desde el origen de
los productos, es decir desde los requerimientos y necesidades del usuario y
cliente. Es por ello que se intenta elaborar productos intentando satisfacer las
expectativas del usuario y cliente. Por ello se menciona que es importante la

satisfaccion del usuario (p. 378).

Es por ello que la calidad del producto software esta ligado a la calidad del proceso
de software en especial en la fase requerimientos del software ya que la manera de medir
la calidad es la satisfaccion del cliente en base a sus necesidades. En otra definicion

Sommerville (2005) menciona que “la calidad del producto esta intimamente ligada al
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proceso de produccion” (p. 589). En tal sentido la calidad del producto al estar ligado al

proceso de software debe cumplir y satisfacer las necesidades del cliente.

Pressman (2010) menciona que la calidad de software es un “proceso eficaz de
software que se aplica de manera que crea un producto Util que proporciona valor medible
a quienes lo producen y a quienes lo utilizan” (p. 340). Es por ello que se puede decir que
la calidad del software se da si cumple con los objetivos de requisitos y de rendimiento

que son medidos por el usuario final. Bruegge y Dutoit (2002) definen que:

El proceso de administracion de la calidad del software asegura que el sistema que
se estd construyendo satisfaga los estandares de calidad requeridos (que se
seleccionaron durante el inicio del proyecto). Este proceso lo ejecuta un equipo de
administracion de la calidad separado para evitar conflictos de intereses (es decir,
el objetivo de los desarrolladores es terminar el sistema a tiempo, y el objetivo del
equipo de administracion de la calidad es asegurarse que al sistema no se le
considere terminado sino hasta que satisfaga el estandar de calidad requerido). El
Proceso de administracion de la calidad del software esta activo durante la mayor

parte del ciclo de vida (p. 464).

Por ende, a la referencia se puede concluir que para lograr la calidad del producto
de software debemos partir desde el origen de los productos, es decir desde los
requerimientos y necesidades del usuario y cliente ademas el proceso de administracion
de la calidad del software asegura que el sistema que se esta construyendo satisfaga los

estandares de calidad requeridos.
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Calidad del modelo de Software

La calidad en los modelos de software permite realizar proyectos informaticos de una
manera eficiente, ademas ayuda en la elaboracion durante el ciclo de vida del mismo

Pantaleo (2011) define la calidad de modelo de software como:

Establecer estandares o modelos para las diferentes tareas que se realizan a lo largo
del ciclo de vida de los proyectos, permite la reutilizaciébn como un elemento de
valor por ser predecible y ademas permita bajar los costos. Estos estandares fueron

propuestos como una forma de garantizar la calidad de los procesos y productos

(p. 24).

La utilizacion de modelos de calidad de software durante la elaboracion de nuevos
proyectos permite garantizar la calidad del producto de software y calidad del proceso del

software. Por otra parte, Pantaleo y Rinaudo (2015) mencionan que:

Una metodologia es un marco de trabajo que puede ser utilizado como guia de las
actividades a llevar a cabo. Por lo tanto, una metodologia de desarrollo de software
no es mas que una forma de trabajo para desarrollar software. Donde se especifica
las tareas a llevar a cabo, los artefactos a generar y las relaciones entre ambos (p.

54).

En este sentido las metodologias son una forma o una guia para desarrollar
software de manera especifica, y de acuerdo a las necesidades con la finalidad de obtener

productos de buena calidad.

En otra referencia Sommerville (2005) define que “los modelos de procesos del
software es una representacion abstracta de un proceso del software. Cada modelo de
proceso representa un proceso desde una perspectiva particular, y asi proporciona solo

informacion parcial sobre ese proceso” (p. 61). Pues se puede decir que los modelos son
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una guia del proceso de software que apoya en la construccion de los mismos pero este

apoyo es desde un punto de vista especifico, ademas Pressman (2010) define que:

Un modelo general del proceso para la ingenieria de software incluye un conjunto
de actividades estructurales y sombrilla, acciones y tareas de trabajo. Cada uno de
los modelos de proceso puede describirse por un flujo distinto del proceso:
descripcion de como se organizan secuencial y cronolégicamente las actividades
estructurales, acciones y tareas. Los patrones del proceso pueden utilizarse para
resolver los problemas comunes que surgen como parte del proceso del software

(par. xx).

Por ello un modelo general del proceso incluye tareas, procedimientos que
ayudaran a resolver problemas que surgen durante la produccién de software. Bruegge y

Dutoit (2002) menciona:

Los modelos del proceso de desarrollo de software les [lamamos modelos del ciclo
de vida del software. De ese punto el define que Un modelo de ciclo de vida del
software representa todas las actividades y productos de trabajo necesarios para
desarrollar un sistema de software. Los modelos de ciclo de vida permiten que los
gerentes y desarrolladores manejen la complejidad del proceso de desarrollo de
software en la misma forma que un modelo de analisis 0 un modelo de disefio del
sistema permite que los desarrolladores manejen la complejidad de un sistema de

software (p. 457).

Se puede concluir que establecer estandares o modelos para desarrollos de software,
permite la reutilizacion como un elemento de valor por ser predecible y ademas permita

bajar los costos. Estos estandares fueron propuestos como una forma de garantizar la
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calidad de los procesos y productos, asi como garantizar un mejor andlisis y disefio por

parte de los desarrolladores al momento de la creacion de software.

Circulo de Deming

Circulo de Deming constituye una estrategia de mejora continua de la calidad esta
también conocida como PDCA por las siglas en inglés (plan-do-check-act) siendo estos

cuatro pasos, planificar, hacer, verificar, y actuar.

Planear Diagnostico de la problematica.
Actuar Planear

Hacer Aplicar acciones de plan.

Verificar Medir resultados para validar la teoria.
Verificar Actuar Replantear la teoria de solucion.

Figura 1. Circulo de Deming. Fuente: Elaboracion Propia

Guajardo (2008) menciona que el circulo de Deming representa los pasos de un
cambio planeado, donde las decisiones se toman cientificamente, y no con base a
apreciaciones. Ademas, detalla que esté definida de la siguiente manera:

Planear: Consiste en establecer objetivos y procesos necesarios para obtener los

resultados de acuerdo con el resultado esperado.

Hacer: Consiste en implementar y poner en practica el plan de trabajo planeado

con relacién a los nuevos procesos.

Verificar: Consiste recopilar datos de control y analizarlos, comparandolos con
los objetivos y especificaciones iniciales, para evaluar si se ha producido la mejora

esperada. Se deben documentar las conclusiones.
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Actuar: Consiste en modificar los procesos segun las conclusiones de la
verificacion realizada, si el proceso no tiene inconsistencia solo se debe documentar, por
lo contrario, si estos resultados del analisis son inconsistentes se debe aplicar soluciones

para lograr la continuidad del mismo.

Como se observa cada paso esta enlazado al anterior, gracias a ello se puede
relacionar a la planificacion, implementacion, control y mejora continua que nos permite

controlar el sistema de gestion de calidad.

Por otra parte, Perez y Munera (2015) definen el “Ciclo de Deming como un ciclo
dinamico que puede desarrollarse dentro de cada proceso de la organizacion y un sistema
de procesos como un todo” (p.50). Es por ello que el “Ciclo de Deming” esta relacionado
a la auditoria ya que esta cumple con los pasos definidos que son planear, hacer, verificar

y por Gltimo actuar.
Auditoria

La aplicacion de la auditoria ha sido usada desde mucho tiempo atrds en diferentes
disciplinas como contabilidad, medicina, ingenieria entre otras, de esa manera Piattini y
Del Peso (2001) define que “la auditoria es la actividad consistente en la emision de una
opinién profesional sobre si el objeto sometido a analisis presenta adecuadamente la
realidad que pretende reflejar y/o cumple las condiciones que le han sido prescritas” (p.4).
Por ello se puede decir que la auditoria se define como la actividad de evaluar
profesionalmente algun proceso, proyecto, organizacion con el fin de emitir opiniones y

poder tomar medidas correctivas.
Del Peso (2001) menciona que la auditoria se puede descomponer en:

Contenido: una opinion.
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Justificacion: sustentada en determinados procedimientos.

Objeto: una determinada informacion obtenida en un cierto soporte.

Finalidad: determinar si presenta adecuadamente la realidad o ésta responde a las

expectativas que le son atribuidas, es decir, su fiabilidad

Piattini y Del Peso (2001) mencionan gue existen varios tipos de Auditoria siendo

estas: Financiera, Informatica, Gestion y de Cumplimiento. En el Cuadro 1 se observa el

contenido, objeto y finalidad de estos tipos:

Clase Contenido | Objeto Finalidad
Financiera Opinién | Cuentas anuales Presentan realidad
Sistemas de  aplicacion,
recursos informaticos, planes | Operatividad eficiente y
Informatica | Opinion |de contingencia etc. segun normas establecidas
Eficacia, eficiencia,
Gestion Opinién Direccion economicidad
Las operaciones se adecuan
Cumplimento | Opinion Normas establecidas a estas normas

Cuadro 1. Tipos de Auditoria. Fuente: Piattini y Del Peso (2001).

Auditoria Informatica

La Auditoria Informatica nos facilita evaluar, supervisar y evidenciar los procesos

informaticos tanto hardware, software, procedimientos entre otros, siendo asi Piattini y

Del Peso (2001) mencionan que la Auditoria Informatica es el proceso de recoger, agrupar

y evaluar evidencias para determinar si un sistema informatizado salvaguarda los activos,
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mantiene la integridad de los dalos, lleva a cabo eficazmente los fines de la organizacion
y utiliza eficientemente los recursos. De este modo la auditoria informatica sustenta y

confirma la consecucién de los objetivos tradicionales de la auditoria:
Obijetivos de proteccion de activos e integridad de datos.

Obijetivos de gestion que abarcan, no solamente los de proteccién de activos, sino

también los de eficacia y eficiencia. (p. 28-29).

Se puede decir que los objetivos principales de la auditoria informatica son la
proteccidn de activos, integridad y confiabilidad de la informacion, asi como velar por la

eficiencia y eficacia del proceso dentro del area informatica.
Tamayo (2001) en relacién a la Auditoria Informatica menciona que:

La auditoria de sistemas se encarga de la evaluacion de todos aquello aspectos
relacionados con los recurso informaticos de la organizacién como son software,
hardware, talento humano, funciones y procedimientos, enfocados todos ellos
desde el punto de vista administrativo, técnico y de seguridad; y propende por
prevenir a la empresa de aquellos riesgos originados por omisiones , errores,
violaciones, actos mal intencionados, desastres naturales, etc., asesorando y
proporcionando recomendaciones y sugerencias a nivel directivo para lograr un

adecuado control interno en la empresa (p. 10).

Se puede afirmar que la auditoria informatica es la evaluacion profesional basas
en estandares o buenas practicas realizadas al area de T1 de las organizaciones, con el fin
de prevenir a la organizacion de riesgos, errores, desastres naturales y sugerir un control

interno a la empresa.
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Tambiéen Tamayo (2001) mencion que los principales objetivos de la auditoria

informatica son:

Evaluar las politicas generales sobre planeacion, ambiente laboral, entrenamiento,

desempefio, supervision, motivacion y capacitacion del talento.

Evaluar las politicas generales de orden técnico, esto tiene que ver con el software,
hardware, desarrollo, implementacion, operacion y mantenimiento de sistemas de

informacion.

Evaluar politicas generales sobre seguridad, esto tiene relacion con instalaciones,

recursos humanos, equipos, backups y planes de contingencia.

Evaluar recursos informaticos de la empresa en lo relacionado con los sistemas de
informacién, de tal forma que el proceso de toma de decisiones se efectué lo mas

acertadamente posible.

Asesorar a la gerencia y altos mandos de la empresa en lo relacionado a los

sistemas de informacion.

Conocer las politicas generales y actitudes de los directivos frente a la auditoria y

seguridad de los sistemas de informacion.

Esto refleja la gran importancia de la auditoria informatica la cual tiene como
objetivo especifico ayudara a mitigar falencias informaticas en las organizaciones basadas

en criterios profesionales. Los objetivos se mapean en la Figura 2.
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Evaluar politicas de orden administrativo
Evaluar politicas de orden técnico

Evaluar politicas sobre seguridad
~ fisicay logica

Evaluar politicas sobre recursos
___ Informéticos

darrein

Asesorar y recomendar a la gerencia
~ ydirectivas

Figura 2. Objetivos de la Auditoria de Sistemas. Fuente: Tamayo (2001).

Tipos de Controles de auditorias

Los tipos de controles se clasifican en controles preventivos, controles detectivos y
controles correctivos. Es por esto que Piattini y Del Peso (2001) mencionan que
histéricamente, los objetivos de los controles informaticos se han clasificado en las

siguientes categorias:

Controles preventivos. - para tratar de evitar el hecho, como un software de

seguridad que impida los accesos no autorizados al sistema.

Controles detectivos. - cuando fallan los preventivos para tratar de conocer cuanto
antes el evento. Por ejemplo, el registro de intentos de acceso no autorizados, el

registro de la actividad diaria para detectar errores u omisiones.

Controles correctivos: facilitan la vuelta a la normalidad cuando se han producido
incidencias. Por ejemplo, la recuperacion de un archivo dafiado a partir de las

copias de seguridad (p. 31).

De esto podemos afirmar que los controles preventivos son incorporados antes de
la ejecucion de un proyecto para mitigar errores antes de ejecutado el proyecto, mientras
que los controles detectivos son ejecutados durante la ejecucion del proyecto para

evidenciar lo que no pudo ser detectado por el control preventivo, los controles
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correctivos son ejecutados al finalizar el proyecto es decir corrige los errores del proyecto

para que culmine sin errores.

Areas de revision de la Auditoria Informatica

Auditoria fisica

La auditoria fisica comprueba la existencia de los medios fisicos, asi como la
funcionalidad y seguridad de estas. Y tiene como objetivo resguardar lo siguiente:
Establecimiento de la organizacién, instalaciones, equipamiento vy

telecomunicaciones, datos, personal de la organizacion (Piattini y Del Peso ,2001).

Auditoria de la ofimética

Es la revision de los equipos y aplicaciones que generan, procesan, almacenan,
recuperan, comunican y presentan datos relacionados con el funcionamiento de la
organizacion. Este tipo de auditoria sirve para evaluar los equipos y aplicaciones

existentes; ademas del procedimiento de adquisicion (Piattini y Del Peso ,2001).

Auditoria de la direccion

Es la encargada de evaluar la gestion de la direccion del area informatica. Esta
evaluara los procesos basicos que son: Planificacion, Organizacién, Coordinacion
y por el altimo el control por parte de la direccién en la gestion (Piattini y Del

Peso ,2001).

Auditoria de la explotacion

La auditoria de la explotacion consiste en auditar las secciones que componen la
explotacion informética y sus interrelaciones. Siendo explotacion informatica es
la que se ocupa de presentar resultados informaticos de todo tipo (Piattini y Del

Peso ,2001).
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Auditoria del desarrollo

La auditoria del desarrollo consiste en auditar el ciclo de vida del software, el
mantenimiento y la retirada de servicios de las aplicaciones utilizadas por la

organizacion (Piattini y Del Peso ,2001).

Auditoria de bases de datos

La auditoria de base de datos supervisa que todos los componentes del Base de
Datos trabajen coordinadamente para asegurar que los sistemas alimentados

cumplan con los objetivos de la organizacién (Piattini y Del Peso ,2001).

Auditoria de la seguridad

La auditoria de la seguridad comprende el analisis y gestion de sistemas para
identificar, enumerar y posteriormente describir las diversas vulnerabilidades que
pudieran presentarse en las estaciones de trabajo, redes de comunicaciones o

servidores (Piattini y Del Peso ,2001).

Siendo esta Ultima la cual se maneja un control en la empresa Calzado Atlas S.A.

Ver Anexo 3.

Gestidn de auditorias informaticas

La gestion de la auditoria informatica es la actividad de controlar, planificar y evidenciar
la realidad presentada con respecto a una serie de politicas es por ello segun Piattini y Del
Peso (2001) mencionan que la auditoria es la actividad consistente en la emision de una
opinion profesional sobre si el objeto sometido a analisis presenta adecuadamente la

realidad que se pretende reflejar y/o cumple las condiciones que le han sido prescritas,
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también menciona que existe tipos de auditorias las cuales pueden ser: Financiera,

Gestion, Cumplimiento e Informatica esta Ultima siendo la materia para este estudio.

La auditoria de sistemas es la parte de la auditoria interna que se encarga de llevar
a cabo la evaluacién de norma, controles, técnicas y procedimientos que se tiene

establecidos en una empresa (Euripides Rojas, citado por Tamayo, 2001).

Por tanto, se puede concluir que la Auditoria de sistemas es parte de la auditoria
que se encarga de llevar a cabo la evaluacion de norma, controles, técnicas y
procedimientos que se tiene establecidos en una empresa. Con la finalidad de obtener
hallazgos, evidencia con ello generar recomendaciones para poder descubrir fraudes,

descubrir errores de principio, descubrir errores técnicos, entre otros.

Planeacion de la auditoria informéatica

Para realizar una buena auditoria informéatica es importante realizar una buena

planificacion de la misma de esta manera Tamayo (2001) refiere que:

La planeacidon de la Auditoria de Sistemas o Informatica debe entenderse como la
proyeccion del trabajo de auditoria, defendiendo su norte las pautas a seguir para
lograr su desarrollo, por tanto, debe responder a las siguientes interrogantes: ¢ Qué
se debe hacer?, ;Qué aspectos Auditar?, ;Cuando se debe hacer?, ; COmo se debe

realizar?, ¢ Qué recursos demandara?, ;De qué recursos se dispone? (p. 21).

Se puede definir la planeacion de la auditoria como la proyeccion que nos indicara
que debemos hacer, que aspectos auditaremos, cuando lo realizaremos, como lo
realizaremos y cuantos recursos podran realizar esta actividad sin afectar a continuidad

del negocio.
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Por lo tanto, al conseguir una planificacion de auditoria efectiva llegaremos a

Ejemplo de la Planificacion de la Auditoria

PLAN DE AUDITORIA DE SISTEMA

ACTIVIDAD SEMANAS
No. | Nombre responsable 4 5 7
1 | Elaborar plan de auditoria J. Dpto, asignado
2 | Aprobar plan de audiloria Director
3 | Preparainstrumentos de remision Resp. Auditor
4 | Iniciar preparalivos Aud, Senior
5 | Cobrar vialicos y pasajes Aud. Asignados
6 | Iniciar vigje Aud, Asignados
7 | Iniciar auditoria Aud, Asignados
8 | Auditar gestion informatica Aud, Sr.1
9 | Auditar Bases de datos Aud. Sr. 2
10 | Auditar Sistemas de compuio Aud, 5.3
11 | Audilar personal informatico Aud. Sr. 4
12 | Auditar la seguridad de los sistemas | Aud. Sr. 5
13 | Presentar borrador de inforrme Resp, Auditor

Figura 3. Plan de Auditoria de sistema. Fuente: Mufioz (2002)
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Documentacion necesaria para la auditoria informatica

Anexos, cuadros
estadisticas

Concentrados, tabulaciones y resultados | Cuesfionarios
| Entrevistas

Guia de marcasy
sefales

| Backup del sistema y
Aplicables de acuerdo al tipo | reportes de computad
de auditoria a realizar y necesidades | Pruebas del sistema
de evaluacidn y del sistema | datosy software
| Reporte de pruebas y
| resultados reales

Descripcidn de puestos !

Organigrama, funciones, jerarquias [

y autoridades | Manual organizacion —

Inventario consumibles [ |

de equipo, de computa, |
periféricos, instalaciones y Inventario Hardware [ |
maobiliario |

Inventario Software —

Guia de Auditoria —

Programa de trabajo

Situaciones Auditadas | de aplicaci6n, paqueteria
; ; L y desarrollo
Situaciones relevantes Procedimientos, técnicas, métodos

| y aplicaciones
Eventos, actividades, recursos y tiempo

Situaciones, causas y solucidn

Borrador dictamen

indice de contenido

|
Empresa S.A. R de desviaci a5 més i
Anditoria a Centro J esumen de desviaciones (las mas importantes)
de computo
R m; Dictamen preliminar (borrador}
Nombre del Auditor [—

Hoja de identificacion

Figura 4. Documentacion de Auditoria Informatica. Fuente: Munoz (2002)

Metodologia de auditoria informatica

La metodologia definida para la auditoria informatica es sin duda la que ayudara a
establecer los controles necesarios para la revision segun Piattini y Del Peso (2001)

mencionan que:
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Las unicas metodologias que podemos encontrar en la auditoria informatica son
dos familias distintas: las auditorias de controles generales como producto
estandar de los auditores profesionales, que son una homologacion de las mismas
a nivel internacional, y las metodologias de los auditores internos. Entre las dos
metodologias de evaluacion de sistemas (analisis de riesgo y auditoria) existen
similitudes y grandes diferencias. Ambas tienen papeles de trabajo obtenidos del
trabajo de campo tras el plan de entrevistas, pero los cuestionarios son totalmente

distintos (p. 64).

Las metodologias de auditoria tienen dos ambitos la metodologia basada en
estandares es decir de controles generales y el otro la metodologia basada en auditores

internos es decir por especialistas.

Por otra parte, Tamayo (2001) menciona que:

No existen parametros precisos que guien en el desarrollo de un proyecto de
auditoria de sistemas, en realidad cada proyecto debe administrarse con una
estrategia diferente segin sea su dimension, alcance y nivel de riesgo, y es la falta

de planeacion la causa de la principal de los fracasos, retrasos e incumplimientos

(p.22).

De lo mencionado para las aplicaciones de auditorias no existen metodologias ya
que cada proyecto es diferenciado es por ello que los cuestionarios son totalmente

distintos de acuerdo a su finalidad.

De acuerdo a lo mencionado sobre metodologias ejercidas para la auditoria
informatica existen varias en el mundo de la informatica, pero se podria afirmar que la

metodologia es el fruto del nivel profesional de cada uno y de su vision de como conseguir
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un mejor resultado en el control. Pero se debe tener en cuenta que las metodologias son

herramientas de trabajo (Piattini y Del Peso ,2001).

Informes de auditoria informatica

La generacion de informes al finalizar la auditoria informatica es importante para poder
tomar decisiones, asi como acciones correctivas sobre los problemas presentados es por
ello que Tamayo (2001) menciona que “es el resultado final que se obtiene al concluir el
ejercicio de auditoria donde los responsables deben exponer claramente el tipo de examen
practicado, su alcance, asi como el grado de compromiso y responsabilidad asumido” (p.
59). Por ello, el informe de auditora debe contener claramente especificado las
conclusiones y las mejores recomendaciones de los hallazgos encontrados durante la
revision, estas observaciones deben ser justificadas con las normas estandares de

auditorias informaticas, para luego ser informadas los responsables y sean corregidas.

Caracteristicas de la presentacion de los Informes de la auditoria

Para lograr buenos resultados las principales caracteristicas del informe que el auditor

debe tomar en cuenta son las siguientes:

Claridad

Esta caracteristica es la clara expresion de las ideas y conceptos, de tal manera que
se facilite la lectura, ya sea del dictamen, de una situacion, una causa 0 una

solucion, de todo el informe (Mufioz, 2002).

Confiabilidad

Esta caracteristica consiste en la calidad de la confianza que se le da a la
informacion que reporta el auditor, derivada de las pruebas e instrumentos que

aplica en la evaluacion del area, sistema o actividad informatica de una empresa,
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al confiar en que invariablemente reporta las deficiencias de las operaciones

mediante un dictamen sobre el comportamiento de éstas.

Es una de las caracteristicas mas importantes del informe de auditoria,
debido a que, cuando el auditor emite su opinion en un reporte, tanto el lector
como los auditados confian en que este profesional haya aplicado todos sus
conocimientos, experiencias y buen juicio para evaluar el funcionamiento de los

sistemas de la empresa (Mufioz, 2002).

Propiedad

Esta caracteristica esté relacionada al uso correcto de las palabras, construyendo
las frases conforme a las reglas gramaticales, empleando sélo vocablos adecuados
de acuerdo con el significado exacto de las palabras, y utilizando la escritura y
pronunciacion, segun el sentido que se le quiere dar a la expresion empleada
(Mufioz, 2002).

Concision

Consiste en expresar los pensamientos, ideas y conceptos con el menor nimero de
palabras, sin que por ello se le reste claridad ni precision al contenido de dicho
informe. Se puede decir que un informe de auditoria es conciso cuando al
redactarlo se expresa su contenido con claridad y precision, utilizando solo las
palabras y expresiones que sean acordes a lo que se quiere decir. Sélo las palabras

necesarias para expresar el mensaje que se quiere reportar. En conclusion, dar a

expresar el contenido en pocas palabras de forma clara (Mufioz, 2002).
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Sencillez

Consiste en expresar con naturalidad las ideas, los conceptos, hechos y
observaciones sin utilizar adornos excesivos, rebuscamientos ni tecnicismos
indtiles para mostrar, supuestamente, mayor cultura; es decir, utilizar el lenguaje
con franca espontaneidad, asi como frases y palabras simples. La sencillez en la
redaccion del informe se puede entender como el uso de un lenguaje coloquial,
como si el auditor estuviera platicando lo que reporta; con un lenguaje muy simple

y sencillo (Mufioz, 2002).

Oportunidad

La oportunidad como caracteristica seria quiza la mas importante ya que esta
facilitara para que se tomen las medidas necesarias para las soluciones. Si esto no
se cumple, no tendria caso presentar un informe. La oportunidad consiste
precisamente en presentar a tiempo las desviaciones que fueron observadas, a fin
de corregirlas de inmediato y de tomar las medidas necesarias para que no vuelvan

a ocurrir.

Por ejemplo, no tendria caso expresar la sospecha de pérdida de equipos
del area de sistemas un afio después de que esto haya ocurriendo, puesto gue tal
vez ya haya desaparecido todos los equipos Yy, por consiguiente, seria inoportuno

tomar cualquier medida para evitarlo.

En el caso de auditorias de sistemas computacionales, oportunidad se
conceptualiza en entregar y comentar a tiempo los resultados de la evaluacion
practicada: tanto la elaboracion del borrador y los comentarios con los auditados,

la elaboracion de los reportes de situaciones encontradas y situaciones relevantes,
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como su presentacion a los directivos del area de sistemas y la entrega del informe

final a los directivos de la empresa (Mufioz, 2002).

Precision

Esta caracteristica consiste en redactar el informe utilizando sélo conceptos
completos, sin agregar datos innecesarios, pero sin omitir ninguna informacion
que se considere importante. Redactar con precision significa redactar Gnicamente
con las ideas y conceptos necesarios. Ademas, sélo se deben utilizar aquellos
conceptos acordes a lo que se quiere decir; de esta manera se logra el

entendimiento de lo que se quiere informar. Una situacion es precisa cuando

expresa con exactitud el asunto que se esta reportando.

El auditor o el responsable al realizar el informe de la auditoria para ser preciso
puede utilizar las siguientes preguntas ;Qué se desea informar? ¢Quién leera el
informe? ;Cuando realizar el informe? ;Ddnde se realizar el informe? ;Como
redactar el informe? ¢Por qué redactar el informe? ;Para qué que redactar el

informe? (Munoz, 2002).

SGSI- Sistema de Gestion de la Seguridad de la Informacion

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la Seguridad de
la Informacidn, se entiende por informacién todo aquel conjunto de datos organizados en
poder de una entidad que posean valor para la misma, independientemente de la forma en
que se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas) o de

la fecha de elaboracién.
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La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en

su tratamiento, dentro de una organizacion.

Para garantizar que la seguridad de la informacién es gestionada correctamente se
debe identificar inicialmente su ciclo de vida y los aspectos relevantes adoptados para

garantizar su C-1-D:

Confidencialidad: la informacion no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la informacién y sus

métodos de proceso.

Disponibilidad: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

En base al conocimiento del ciclo de vida de cada informacion relevante se debe
adoptar el uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que constituye

un SGSI (ISO 27000.ES).

ISO/IEC 27000

Es un conjunto de estandares desarrollados -0 en fase de desarrollo- por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission),
que proporcionan un marco de gestion de la seguridad de la informacion utilizable por

cualquier tipo de organizacion, publica o privada, grande o pequefia.
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En este apartado se resumen las distintas normas que componen la serie ISO 27000 y se
indica como puede una organizacion implantar un sistema de gestion de seguridad de la
informacién (SGSI) basado en ISO 27001 en conjunto con otras normas de la serie 27k

pero también con otros sistemas de gestion.

2.2.Metodologia
2.2.1. Sintagma
Este estudio se enmarca en un sintagma holistico, el cual permitio realizar un diagnostico

para construir la propuesta final de este estudio.

La holistica retne las diferentes definiciones de los modelos epistémicos,
considerandolos importantes, a pesar que estas definiciones puedan ser contradictorias
entre ellas y que enfaticen aspectos parciales del proceso de investigacion; la holistica los
complementa, siendo cada aspecto importante y necesario para entender la investigacion

de manera global (Hurtado, 2010).

Para Hurtado (2000), la investigacion holistica es:

Un proceso continuo que intenta abordar una totalidad o un holos (no el absoluto
ni el todo) para llegar a un cierto conocimiento de él. Como proceso, la
investigacion trasciende las fronteras y divisiones en si misma; por eso, lo

cualitativo y lo cuantitativo son aspectos (sinergias) del mismo evento (p. 98).

Segun la definicion se da a conocer por holistica al pensamiento y actitudes cada
dia mas abierto con multiples caminos y oportunidades de investigacion proponiendo
nuevas teorias, nuevas ideas, interpretaciones para posibles soluciones. Ayuda a entender
mejor la realidad orientado hacia la generacion de conocimientos, sin perder la

rigurosidad cientifica.
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Dentro de la investigacion holistica existe una clasificacion de holotipos, que son
los que determinan las caracteristicas del rumbo de la investigacion y estos, a su vez, estan
determinados por los objetivos que se persiguen. En el caso del objeto de esta
investigacion el holotipo que se utilizé fue la investigacion evaluativa. La fase evaluativa
constituye la etapa final en cualquier proceso, por lo cual hubo que pasar por cada una de
las fases anteriores hasta completar el proceso, de ahi que el nivel de los objetivos fue de

tipo integrativo.

2.2.2.Enfoque

La presente investigacion es de tipo mixta porque implica la recoleccion y andlisis de
datos tanto cuantitativos como cualitativos, a su vez su integracion y discusion, donde se
realizan inferencias del producto obtenido para lograr un mayor entendimiento del
fendmeno bajo estudio (Hernandez y Mendoza, citado por Herndndez, Fernandez y

Baptista, 2010).

Segun Hernandez, Ferndndez y Baptista (2010), “los métodos mixtos se combinan
al menos un componente cuantitativo y uno cualitativo en un mismo estudio o proyecto
de investigacion” (p. 546). Es por ello que este estudio se utilizard un método mixto para
poder realizar la integracién tanto de la evaluacion cuantitativa y evaluacion cualitativa y

asi lograr una mayor comprension sobre el problema estudiado.

2.2.3.Tipo
Segun el objetivo, la investigacion es proyectiva, porque se hard una propuesta con

proyeccion a ser aplicada en un futuro (Hurtado, 2000).

En la fase proyectiva el investigador disefia y prepara las estrategias y

procedimientos especificos para el tipo de investigacion que ha seleccionado.
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En la investigacion holistica, los tipos de investigacion mas que modalidades
constituyen etapas del proceso investigativo universal. Esta caracteristica marca la
apertura hacia la integracion de los diversos enfoques en las distintas disciplinas. Por otra
parte, la investigacion holistica le permite al cientifico orientar su trabajo dentro de una
vision amplia, pero al mismo tiempo precisa, y le da apertura hacia la transdisciplinaridad,
y desde el tipo proyectiva, orientada al plan o propuesta de solucion, destinada a un

estudio profundo de la realidad o diagndstico de contexto (Hurtado, 2001).

2.2.4.Disefio

Para Hernandez, Fernandez, Baptista (2006), el disefio de la investigacion es de tipo no
experimental, ya que “no se manipulan ni se sometio a prueba las variables de estudio. Es
decir, se trata de una investigacién donde no hacemos variar intencionalmente la variable
dependiente” (p. 84). El investigador solo hizo un estudio descriptivo de la problematica

0 contexto en estudio.

El estudio ademas tiene un disefio transversal — longitudinal porque se realiza un
estudio puntual a través de la muestra en un periodo y tiempo determinado (fecha de
aplicacion de los instrumentos cuantitativos y cualitativos). Asi mismo, se observara las
unidades por un periodo de tiempo indeterminado para verificar los cambios que se

producen y se toman multiples muestras con diferentes escalas evolutivas.
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2.2.5. Categorias y subcategorias aprioristicas y emergentes

Categorias

Categoria | Categoria Il

Aplicacion web Gestion de auditorias informaticas

Subcategorias aprioristicas

Planeacién de la auditoria informatica
Calidad en el proceso de Software

Metodologia de auditoria informética
Calidad en el producto de Software

Informes de auditoria informatica

Calidad del modelo de Software
Categorias emergentes

Capacitacion
Gestidn de tiempo
Continuidad de negocio

Cuadro 2. Clasificacion de Categorias y Subcategorias Categorias aprioristicas.
Fuente: Elaboracién Propia

2.2.6. Unidad de analisis

Poblacion

Para Hurtado (2000), se conoce por poblacion “al conjunto de seres en los cuales se va a
estudiar el evento, y que ademas comparten, como caracteristicas comunes, los criterios
de inclusioén” (p. 152). Por ello la poblacion es el conjunto de personas que se evaluara

en el estudio, estas comparten caracteristicas especificas.

Tamayo (2007), define la poblacién como:

La totalidad de un fenémeno de estudio, incluyendo la totalidad de unidades de
analisis o entidades de poblacion donde integran dicho fenémeno y que deben de
cuantificarse para determinado estudio integrado por un conjunto de entidades que

participan de una determinada caracteristica (p.176).
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Por ende, la poblacion es un conjunto de seres con una particularidad o
caracteristicas similares los cuales se le aplicara algin estudio o anélisis respectivo. La

poblacidn de este estudio lo conforman los trabajadores de la empresa Calzado Atlas S.A.

Muestra.

Para Hernandez, Fernandez, Baptista (2006), define la muestra como “la muestra es un
subgrupo de la poblacién de interés sobre el cual se recolectaran datos, y que tiene que
definirse o delimitarse de antemano con precision, éste debera ser representativo de dicha
poblacion” (p. XxxXix). Se concluye que la muestra es un subconjunto representativo de la

poblacion donde se recolectaran datos necesarios para analisis.

En este estudio la muestra lo conforman los trabajadores encargados del area de

Sistemas de la empresa Calzado Chosica S.A.

Tabla 1
Muestra holistica para la investigacion.

Muestra Cualitativa f % Muestra Cuantitativa f %

Jefe de Area de Sistemas 1 33 Personal de la 15 100
Empresa

Desarrollador de Software 1 33

Programador 133

Total 3 100 Total 15 100
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2.2.8. Técnicas e instrumentos

Para Hernandez, Fernandez y Baptista (2010), el instrumento de medicidn es un “recurso
que utiliza el investigador para registrar informacion o datos sobre las variables que tiene
en mente” (p. 200). Tanto las técnicas como instrumentos de recoleccion de datos son
medios por los cuales el investigador recaba informacién para alcanzar los objetivos de

la investigacion (Hurtado, 2000).

Un cuestionario es, por definicion, el instrumento estandarizado que se utiliza para
la recogida de datos durante el trabajo de campo de algunas investigaciones cuantitativas,
fundamentalmente, las que se llevan a cabo con metodologias de encuestas (Rodriguez y

Valldeoriola, 2009).

La técnica de entrevista consiste en la interaccion verbal entre dos 0 mas personas,
donde el entrevistador, mediante preguntas, obtiene la informacién de los entrevistados

sobre una situacion determinada (Rodriguez y Valldeoriola, 2009).

En el cuadro 3 se muestra las técnicas e instrumentos a utilizar en la investigacion

holistica:
Técnicas Instrumentos
Tc: Cuantitativa Encuesta Ficha de Entrevista
Tc: Cualitativa Entrevista Cuestionario

Cuadro 3. Instrumentos holisticos de la investigacion. Fuente: Elaboracion Propia
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Nombre

Evaluacién de la gestion de auditorias informaticas

Objetivo
Diagnosticar la manera en la que los miembros del equipo llevan a cabo la gestion de

auditorias informaticas.

Lugar de Aplicacion

En las oficinas de la empresa Calzado Atlas S.A.

Forma de Aplicacion
El cuestionario consta de 21 preguntas de tipo politdmicas cerradas, estructurados en 3

niveles.

Duracion de la Aplicacion

El cuestionario toma un tiempo de 15 minutos.

Descripcion del instrumento
El cuestionario es un conjunto de 21 preguntas relacionadas, que apoyaran a determinar
el estado actual de la empresa en relacién a nuestra investigacion es decir el analisis de

gestion de auditorias informaticas.

Procedimientos de puntuacion

Tabla 2
Analisis de puntacion

N AC No C/S S

Nunca A veces Normalmente Casi siempre Siempre
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Validez

Considerada aplicable por juicio de expertos.

Tabla 3

Validez de expertos.
Nro. Expertos Criterio
1 Chunga Huatay, Edwin José Aplicable
2 Saavedra Jiménez, Robert Roy Aplicable
3 Ramos Mufioz, Alfredo Aplicable

Confiabilidad

Tabla 4

Andlisis de confiabilidad

Alfa de Cronbach N de elementos

,981 21

Para la confiabilidad se realizé la aplicacién de un piloto en la empresa del sector
informatico, utilizando la prueba de confiabilidad Alfha de Cronbach, obteniendo como

resultado un nivel de alta confiabilidad (0,981).

2.2.9. Procedimiento para la recopilacion de datos

Reduccion de datos

Recojo de informacion bibliogréfica y experiencias distintas.

Elaborar los instrumentos de recoleccion de datos: cuestionarios, guia de
entrevista para obtener datos del objeto de investigacion. De otro modo, buscar

instrumentos estandarizados.
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Solicitar la validacion del instrumento por expertos (3).

Ejecucion de campo; para ello se solicitara la aprobacion del mismo y su debida
autorizacion de las autoridades pertinentes, para la aplicacion de los instrumentos tales

como: la entrevista, cuestionarios y revision de los documentos.

Anélisis descriptivo

Revision critica de los datos obtenidos, clasificandola de acuerdo a las categorias y sub

categorias.

Analisis y sistematizacion descriptiva, de las conclusiones aproximativas de

acuerdo a la organizacion de las categorias y subcategorias.

Triangulacion

Establecer conclusiones aproximativas, una segunda triangulacién cuantitativo —

cualitativo y finalmente una tercera triangulacion que es la discusion.

2.2.10. Método de anélisis de datos

Para la fase de anélisis de datos se utilizara para el tratamiento de la informacién el
programa estadistico de andlisis cuantitativo el SPSS 22 y se obtendran medidas de
frecuencia. Asi mismo, se utilizard el método de triangulacion y categorizacion. Y para
la aplicacién de juicios de expertos de la investigacion, se realiza a través panel de

expertos.

2.2.11. Mapeamiento
Esquema de elaboracion propia del investigador referente a su estudio, con bases

holisticas.
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!
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A

Propuesta

Propuesta de aplicacion web para mejorar la gestion de auditorias informaticas en la empresa Calzado Atlas S.A., 2017.

Figura 5. Mapeamiento de la investigacion. Fuente: Elaboracion propia.



CAPITULO III

EMPRESA
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3.1.  Descripcion de la empresa
Calzado Atlas S.A. es la compafiia de mayor venta de calzado casual y deportivo a nivel
nacional, es una empresa orientada hacia la satisfaccion del cliente, logrando de este modo

el reconocimiento de sus productos por su disefio y calidad.

La planta de Calzado Atlas S.A. fue fundada en 1960 en el distrito de Chosica en
Lima, Peru y es hoy la mas grande empresa de fabricacion de calzado en el Perd con una

produccidn cercana a los 4 millones de pares al afio.

Opera bajo un convenio de asistencia técnica suscrito con Bata Limited. Fabrica
por encargo de sus clientes productos de diversas marcas como Disney, Oshkosh, Crios,
Bubblegummers y North Star. Exporta a Espafia, Francia, México, Nicaragua, Costa Rica,

Colombia, Ecuador y Bolivia.

3.2.  Marco legal de la empresa

La empresa estd constituida bajo el régimen de formacién de empresa en el Decreto
Legislativo (DL). 1086 el cual fue inscrita en registros publicos su fecha de inicio de
actividades es el 13 de octubre del 1993. Como como Gerente General Oviedo Velasquez

Pablo Raul.

3.3. Actividad econémica de la empresa
La actividad econdmica de la empresa Calzado Atlas S.A. es venta de calzado casual y

deportivo a nivel nacional.
Vision
Su vision es convertirse en la empresa lider en la fabricacion de calzado en

Ameérica Latina, ofreciendo productos innovadores y de buena calidad, a precios

competitivos con tiempos de respuesta menores a Asia. Aspira a gozar del
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reconocimiento general por su compromiso con el pais, con la comunidad en
la que opera, con sus clientes y en especial con los trabajadores vinculados directa

e indirectamente a su operacion.

Mision

Su misién es deslumbrar a sus clientes, desarrollando y mejorando
continuamente sus productos y el servicio que ofrece, a través de su grupo humano
que vive con pasion el negocio. Cuida el medio ambiente, vela por la seguridad y

cumple con la ley, lo que redundaré en su beneficio y de la comunidad en la cual

interactla.

3.4. Informacion tributaria de la empresa

Calzado Atlas S.A. esta bajo la modalidad de régimen de Sociedad Anomia (S.A.).

3.5. Informacion econémicay financiera de la empresa
La empresa Calzado Atlas S.A. se reserva brindar la informacién econémica y

financiera de la empresa por confiabilidad.

3.6.  Proyectos actuales

En el Peru, aparte de ser el mayor exportador de calzado del pais, es el principal proveedor
local de la cadena de tiendas Bata y, ademas, fabricar y comercializamos calzado
directamente de las marcas Tigre (bajo licencia Bata) y Rimac. Es por Actualmente la

empresa viene realizando proyectos como:

Implementacion de nuevas estrategias de marketing para incrementar las ventas.
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Implementacion de nuevas tecnologias tanto software y hardware para

generar competencia con respecto a los competidores.

Implementacion de proyectos de gestion de seguridad de la informacion.

3.7.  Perspectiva empresarial

Las perspectivas empresariales de Calzado Atlas son los siguientes:

Integracidn Vertical, tanto en la produccién como en la comercializacion, a fin de

reducir costos y por consiguiente, garantizar la mas alta calidad al mejor precio.

Participacion en las principales categorias de productos de calzado deportivo,

escolar y casual, ofreciendo una amplia y completa variedad de productos.

Desarrollo permanente de nuevos productos, tanto en las marcas propias como las
de "maquila" para terceros, con el propésito de obtener un crecimiento amplio y

sostenido.

Simplificar la cadena de produccion y comercializacion, eliminando las

actividades que no contribuyan a darle valor a nuestros productos.

Lograr una clara diferenciacion en la calidad y presentacion de nuestros productos.

Las marcas que comercializamos son nuestro activo mas preciado, ya que
mediante ellas transmitimos a nuestros clientes toda la filosofia de nuestra

empresa.



CAPITULO IV

TRABAJO DE CAMPO
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4.1 Diagndéstico cuantitativo

Analisis descriptivo de la sub categoria planeacion de la auditoria informatica

Tabla 5

Planeacion de la auditoria informética en la empresa.

Niveles Frecuencia Porcentaje (%)
Bajo 6 40,00

Regular 6 40,00
Alto 3 28,00

Total 15 100,00

Porcentaje

BAJD REGULAR ALTO

Planeacién de la auditoria informatica
Figura 6. Grafico de barras de la planeacion de la auditoria informatica.

En latabla 5y figura 6, tras la recoleccidn de las percepciones del personal que labora en
la empresa el 40% considera que la planeacién de la auditoria informatica se encuentra
en un nivel bajo, mientras el 40% encuentra que la planeacion de la auditoria informatica
estd en un nivel alto y un 20% considera que la planeacion de la auditoria informatica se

encuentra en un nivel regular.
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Analisis descriptivo de la sub categoria metodologia de auditoria informatica

Tabla 6

Metodologia de auditoria informatica en la empresa.

Niveles Frecuencia Porcentaje (%)
Bajo 3 20,00

Regular 9 60,00
Alto 3 20,00

Total 15 100,00

Porcentaje

BAJD REGULAR ALTO

Metodologia de auditoria informatica
Figura 7. Grafico de barras de la metodologia de auditoria informatica.

En latabla 6 y figura 7 el 60% de los involucrados considera que la metodologia de
auditoria informatica se encuentra en un nivel regular, mientras el 20% encuentra que la
metodologia de auditoria informatica esta en un nivel bajo y un 20% considera que la

metodologia de auditoria informatica se encuentra en un nivel alto.
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Analisis descriptivo de la sub categoria informes de auditoria informatica

Tabla 7

Informes de auditoria informatica en la empresa.

Niveles Frecuencia Porcentaje (%)
Bajo 2 13,30
Regular 7 46,67
Alto 6 40,00
Total 15 100,00

Porcentaje

BAJO REGULAR ALTO

Informes de auditoria informatica

Figura 8. Grafico de barras de los informes de auditoria informatica.

En la tabla 7 y figura 8 el 46.67% de los involucrados considera los informes de
auditoria informatica se encuentran en un nivel regular, mientras el 40% encuentra que
los informes de auditoria informatica estan en un nivel alto y un 13.33% considera que

los informes de auditoria informatica se encuentran en un nivel bajo.
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Analisis descriptivo de la categoria gestion de auditorias informaticas

Tabla 8

Gestion de auditorias informaticas en la empresa.

Niveles Frecuencia Porcentaje (%)
Bajo 5 33,33
Regular 7 46,67
Alto 3 20,00
Total 15 100,00

Porcentaje

BaJO REGLILAR ALTO

Gestion de auditoria informatica

Figura 9. Grafico de barras de la gestion de auditorias informaticas.

En la tabla 8 y figura 9 el 46.67% de los involucrados considera la gestion de auditorias
informaticas se encuentra en un nivel regular, mientras el 33.33% encuentra que la gestion
de auditorias informaticas esta en un nivel bajo y un 20% considera que la gestién de

auditorias informaticas se encuentra en un nivel alto.



4.2 Diagnostico cualitativo

Tabla 9

Matriz de diagnostico cualitativo de la sub categoria planeacion de la auditoria informatica.
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Preguntas de la
entrevista

Entrevistados

Sujeto 1:
Jefe de Area de
Sistemas

Sujeto 2:
Desarrollador de
Software

Sujeto 3: Codificacion

Programador

Categoria
Emergente

Conclusiones
aproximativas

¢ Como observa usted la
coordinacion la
planificacion de las
auditorias informaticas
por parte de la

organizacion?

En Calzado Atlas algunas
Veces N0 comunicamos
sobre las coordinaciones
de la planificacion por
falta disponibilidad de
recursos para dicha tarea.

La empresa no comunica
sobre la coordinacion de la
planificacion, ademas no
coordina la disponibilidad
del personal capacitado y
los recursos para realizar la
planificacion.

Observo que la empresa C1: Comunicacion
no comunica sobre la
planificacion de las
auditorfas, cuando
realizan las evaluaciones
no estoy disponible
porque tengo también
que ver temas priorizados
por mi dia a dia para la
continuidad de la
organizacion.

C2: Disponibilidad
Recursos

¢ Cudles son los aspectos
que deberian mejorar
para cumplir la
planificacion de las

auditorias informaticas?

Contamos con el personal
capacitado sin embargo a
VECes no estan
disponibles, es por ello
que a veces no cumplimos
con los planificado.

Por mi parte creo que seria
conveniente mejora la
comunicacion sobre la
planificacion y sobre el
personal disponible.

Por mi parte lo lamejora  C1: Comunicacion
que deberia darse es
capacitar al personal
sobre los aspectos de la
auditoria, para poder
contar con mayor
cantidad de recursos

disponibles.

C2: Disponibilidad
Recursos

C3: Capacitacion

C3: Capacitacion

En la organizacion la
planificacion de las
auditorias informaticas
en el area de TI, se
cuenta con el personal
capacitado sin
embargo seria
conveniente capacitar
al personal en otros
temas, para contar con
mayor disponibilidad
para la planificacion,
por otra parte, también
es conveniente
mejorar la
comunicacion y las
capacitaciones al
personal sobre la
planificacion al
personal involucrado.




Tabla 10

Matriz de diagndstico cualitativo de la sub categoria metodologia de auditoria informética.
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Preguntas de la

Entrevistados

entrevista Sujeto 1: Sujeto 2: Sujeto 3: Codificacion Categoria Conclusiones
Jefe de Area de Sistemas Desarrollador de Programador Emergente aproximativas
Software
¢ Qué conocimiento Actualmente existen metodologias En toda organizacion que  Para tener continuidad de Gestion de En la organizacion la
tiene usted sobre la que son buenas précticas y toma exista un area de la informacién, se puede C4: Continuidad tiempo metodologia de las

metodologia utilizada
por la organizacion
para el cumplimiento
de las auditorias

informaticas?

como base ISO 27000 para poder
asegurar la continuidad de la
informacion, sin embargo, no se
cuenta con una metodologia
estandar para todas las revisiones de
las areas de informética que son

auditadas.

Tecnologia Informacion o
Avrea de Sistemas, deben
contar con buenas
précticas o metodologias
para la continuidad del
negocio, en la empresa no
contamos con una
metodologia, deberia ser
implementada y
capacitarnos en ella para
desarrollar las revisiones
de forma clara.

aplicar la 1ISO 27000 que
se encarga de dar
seguridad a la
informacion, la
organizacion actualmente
no cuenta con una
metodologia clara, solo
tiene algunos
procedimientos muy
simples.

de Negocio

¢Cree usted que
existen inconvenientes
sobre la metodologia
implementada para la
realizacion de la
auditoria informética?

¢Que mejoraria?

La metodologia existe, aunque sin
embargo no una estandar, deberia
estandarizarse y a su vez capacitar a
todo el personal sobre la
metodologia a utilizar asi no
tendriamos tiempos muerto durante
las auditorias informéticas.

Ademaés, deberfamos contar con una
guia de los diferentes controles que
se supervisan en las auditorias.

Si existen problemas
porque no se tiene claro la
planificacion de los
recursos, la coordinacion
de las revisiones y la
comunicacion con los
involucrados para mejorar
la gestion de las

auditorias.

En la metodologia
implantada deberia tomar
mejora la planificacion de
los tiempos, para realizar
la revision mucho mas
rapida. Ademas, deberian
programarnos
conjuntamente con las
personas auditadas para no
tener pedida de tiempos.

C3: Capacitacion

C2:
Disponibilidad
Recursos

Cl:
Comunicacion

C6: Generacion
de Informacion

C7: Gestion de
tiempo

Capacitacion

Continuidad de

Negocio

auditorias
informéticas en el
area de TI, se observa
que no todo el
personal conoce la
metodologia
implementada para
las revisiones
respectivas por ello
s necesario capacitar
al personal sobre
esta. Se observa
ademas que se debe
tener una mejor
comunicacion de la
planificacion.

Es importante tener
una buena
metodologia para
poder mejorar la
gestion del tiempo al
momento de realizar
las auditorias con ello
poder brindar mayor
continuidad al
negocio.




Tabla 11

Matriz de diagndstico cualitativo de la sub categoria informes de auditoria informatica.
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Preguntas de la

Entrevistados

entrevista Sujeto 1: Sujeto 2: Sujeto 3: Codificacion  Categoria Conclusiones
Jefe de Area de Sistemas Desarrollador de Programador Emergente aproximativas
Software
¢Cudles cree usted que Bésicamente creo que deberia  Se deberian adaptar para Que se realice una mejor C8: Continuidad En la organizacion la
. mejorar el cumplimien . o . i6 i
deberia ser los aspectos q ejora et cumpiimie ttod cada érea de revision los descripcion de las Cumplimiento ~ de Negocio ~ 9eneracion de informes
o los inf ocumen SC'IO“ pr%s_en ada . ] b ) ; - que son el resultado de las
para mejorar los informes por parte de los auditores, informes presentados para  observaciones encontradas e Informes auditorias informéticas en
ara que las auditorias ademas deben estar SAEH un mejor entendimiento durante las revisiones de la el area de TI, se puede
P preciso las mejoras ' ' P
informaticas den como recomendadas que se deben ademas que usen un auditoria. C9: Precision observar que actualmente
. cumplir para solucionar el . o no se tiene una claridad
resultado acciones pIrp lenguaje de facil C2: s _’y
problema presentado. Di ibilidad precision en la generacion
correctivas? También deberiamos tener entendimiento sin tantas R;Sc%?;l)sl 10a de informes de auditoria,
los |nfc_>rmes disponibles en palabras técnicas. ademas muchas Veces no
cualquier momento ya que . - :
- se tiene disponible los
contamos con varias sedes. - L
_ _ _ _ _ _ informes para la revision.
¢Cree usted que lo Considero que lo detallado en  Si ayudan a mejorar el Seria también conveniente C4: _ Lo mencionado provoca
detallado sobre las las evidencias de los informes  proceso informético que gue agreguen también las Continuidad que no exista una
i i i ] i de Negocio continuidad del negocio
evidencias y observaciones  son oportunas para tomar desarrollamos, y apoyan a oportunidades de mejoras de gocio.
. . . . . Por otra arte, los
en los informes de las decisiones sin embargo creo realizar las mejoras lo encontrado en las ; - P .
C10: informes deberian
auditorias informéticas son  que podria mejorar si correctivas. Ademas, al revisiones. Oportunidad presentar mejores
satisfactorias? contaramos con mejores realizar este tipo de oportunidades de
- . . solucion con respecto a
criterios de evaluacion que observaciones hacemos )
) ) las observaciones
respalden la evaluacion. posible la continuidad del encontradas.

area de sistemas.
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4.3 Triangulacion de datos: Diagnostico final

En la empresa Calzado Atlas se viene analizando la posibilidad de realizar cambios para
mejorar la seguridad de la informacién ya que actualmente cuenta con una supervision
empirica es decir basado en su experiencia, es por ello que surge la necesidad de
implementar una mejor gestion de las auditorias informaticas y establecer mejores
controles de seguridad, claro estas necesidades estan alineadas a los objetivos del negocio.

Por ello, el punto inicial de esta investigacion era conocer la situacion actual y la
percepcion de los empleados respecto a la planeacion de las auditorias informaticas, por
ello tras la aplicacion de las encuestas se obtuvo que el 40% de los encuestados considera
que la planeacion de la auditoria informatica se encuentra en un nivel “bajo” mientras el
40% encuentra que la planeacion de la auditoria informatica esta en un nivel “regular” y
un 20% considera que la planeacion de la auditoria informatica se encuentra en un nivel
“alto”, por otra parte en la entrevista realizada como parte del analisis cualitativo
realizado al Jefe de Area de Sistemas, Desarrollador de Software, Programador, respecto
a esta la sub categoria se pudo extraer una categoria emergente que es: capacitacion, se
cuenta con el personal capacitado sin embargo seria conveniente capacitar al personal en
temas relacionado a la auditoria, de esa manera contar con mayor disponibilidad para la
planificacion, por otra parte también es conveniente mejorar la comunicacién y la
capacitaciones al personal sobre la planificacion al todo el personal involucrado.

Se estima que el resultado de las encuestas asi como la entrevista personal, nos da
un panorama para dar a conocer que en la sub categoria planeacion de la auditoria
informatica esta abocada a fortalecer la gestion de los recursos, incluyendo el personal y

materiales para la realizacion de las auditoria informaticas, ademas dar conocimiento al
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personal con respecto a la importancia de cumplimiento de la planeacion presentada, esto
permitira una mejora continua a las auditorias informaticas asi también como a la
continuidad del negocio.

Por otra parte, para la sub categoria metodologia de auditoria informatica el
personal encuestado de la organizacion se obtuvo el 60% de los involucrados considera
que la metodologia de auditoria informatica se encuentra en un nivel “regular”, mientras
el 20% encuentra que la metodologia de auditoria informatica esta en un nivel “bajo” y
un 20% considera que la metodologia de auditoria informética se encuentra en un nivel
“alto”, por consiguiente lo obtenido en entrevista en la sub categoria en mencion
emergieron tres categorias emergentes: Gestion de tiempo, Capacitacion y Continuidad
de Negocio; donde como una conclusion aproximativa se observa que no todo el personal
conoce la metodologia implementada para las revisiones respectivas por ello es necesario
capacitar al personal sobre esta. Se observa ademas que se debe tener una mejor
comunicacion de la planificacion. Es importante tener una buena metodologia para poder
mejorar la gestion del tiempo al momento de realizar las auditorias con ello poder brindar
mayor continuidad al negocio.

El resultado en la sub categoria metodologia de auditoria informatica esta
relacionado a brindar las facilidades de un método incondicional que sefiale, paso a paso,
las etapas requeridas para el desarrollo de las auditorias informaticas. Por ello es
importante que el personal tenga conocimiento de las etapas de la metodologia
implementada, asi como los entregables finales. Ademas, deberia contarse con una
capacitacion permanente al personal sobre las areas supervisadas, por otra parte, es
necesario generar la documentacion necesaria que sirva como guia a la realizacion de las

auditorias informaticas que estén enmarcadas en la metodologia de la auditoria. Con lo
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expuesto podriamos reducir pérdidas de tiempo en la gestion de las auditorias
informaticas.

En la sub categoria informes de auditoria informatica el resultado realizado sobre
la encuesta a los empleados de la organizacion se obtuvo que el 46.67% de los
involucrados considera los informes de auditoria informatica se encuentran en un nivel
“regular”, mientras el 40% encuentra que los informes de auditoria informatica estan en
un nivel “alto” y un 13.33% considera que los informes de auditoria informatica se
encuentran en un nivel “bajo”, por otro lado en la entrevista de la sub categoria informes
de auditoria informatica, donde una conclusidn aproximativa es que se puede observar
que actualmente no se tiene una claridad y precision en la generacion de informes de
auditoria, ademas muchas veces no se tiene disponible los informes para la revision. Esto
no da a conocer que no existe continuidad del negocio. Por otra parte, los informes
deberian presentar mejores oportunidades de solucion con respecto a las observaciones
encontradas y en un tiempo de respuesta prudente.

Como resultado entre la encuesta y la entrevista en la sub categoria en informes
de auditoria informatica, la organizacion busca mejorar la presentacion de los informes
generados que son el resultado de las auditorias informaticas, estos deberian cumplirse de
segun lo planificado, la generacion de los informes debe ser precisa, clara y sin mucho
tecnicismo para el mejor entendimiento para que todo el personal involucrado puede
entenderlo, ademas los informes deben presentar en sus observaciones las oportunidades
de mejora con respecto a lo evidenciado, si se cumple con esto podriamos tener una mejor
continuidad de negocio.

En la categoria de gestion de auditorias informaticas, se observa que el 46.67% de

los involucrados considera la gestion de auditorias informaticas se encuentra en un nivel
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“regular”, mientras el 33.33% encuentra que la gestion de auditorias informaticas esta en
un nivel “bajo” y un 20% considera que la gestion de auditorias informaticas se encuentra

en un nivel “alto”.

En el consolidado de la encuesta y la entrevista para la gestion de auditorias
informaticas da como resultado que el personal tiene cierto criterio de la importancia de
la planificacion de las auditorias informaéticas, ya que esta permite llevar un mejor control
del tiempo y la utilizaciéon de los recursos necesarios, con respecto a la metodologia
implementada el personal tiene conocimiento que debe mejorar y presentarse una
metodologia estdndar que apoye a la continuidad de las auditorias y con ello reducir
tiempos e incidentes. Finalmente, el personal tiene claro que los informes deben mantener

claridad y precision, asi como estar disponibles y dar oportunidades de mejora.



CAPITULO V
PROPUESTA DE LA INVESTIGACION

“APLICACION WEB PARA LA GESTION DE
AUDITORIA INFORMATICA”



5.1. Fundamentos de la propuesta

Segun la revision a la problematica presentada en la empresa en relacion a la gestion de
la auditoria informatica con el andlisis cuantitativo y cualitativo a través del diagndstico
se propone implementar una aplicacion web que permita gestionar de manera eficiente el
control, permitird tener una mejor continuidad del proceso de auditoria, ademas permitira
la flexibilidad de cambios en la estructura segun la necesidad presentada, por otra parte
el sistema web propuesto permitira tener la informacion disponible en tiempo real,
respaldara y generara la documentacion necesaria en las auditorias informaticas como los

informes necesarios como resultado de las auditorias.

Para poder evidenciar que la propuesta muestra una mejora significativa se
procedera a utilizar la teoria de Proceso Unificado y detallar la arquitectura, asi como las
herramientas informaticas que se utilizaran para disefiar dicha propuesta. En
consecuencia, se evaluo la metodologia:

Metodologia RUP

Para el desarrollo de la aplicacion se utilizé la metodologia Rational Unified Process
(RUP) es una metodologia de desarrollo de software orientado a objeto que establece las
bases, plantillas, y ejemplos para todos los aspectos y fases de desarrollo del software.
RUP es herramientas de la ingenieria de software que combinan los aspectos del proceso
de desarrollo con otros componentes de desarrollo dentro de un framework unificado.
RUP establece cuatro fases de desarrollo cada una de las cuales esta organizada en varias
iteraciones separadas que deben satisfacer criterios definidos antes de emprender la
proxima fase. Lo mencionada se puede apreciar en la figura 10. Por otra parte, las
principales caracteristicas de la metodologia RUP es esencialmente que esta dirigido por

los casos de uso, la arquitectura presentada y es iterativo e incremental.
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Flujos de trabajo del proceso Iniciacién  Elaboracién Construccian Transician

Modelado del negocio |

Reguisitos |

Analisis v disenio

Implementacion |

Fruebas

Desplieguse

Flujos de trabajo de soporte

Gestion del cambic
yw confilguradones |

Gestidgn del proyecto

Entoma

Iteraciones Preliminares | #1 w2 #n  #n+l HFn+2 #n #nel

Figura 10. Estructura de la metodologia RUP.
Por otra parte, las principales caracteristicas de la metodologia RUP es que esta
dirigido por los casos de uso, la arquitectura presentada y es iterativo e incremental.

Fases de la metodologia RUP

Inicio: esta fase tiene como proposito definir y acordar el alcance del proyecto con los
patrocinadores, identificar los riesgos asociados al proyecto, proponer una vision muy
general de la arquitectura de software y producir el plan de las fases y el de iteraciones

posteriores.

Elaboracion: en la fase de elaboracion se seleccionan los casos de uso que permiten
definir la arquitectura base del sistema y se desarrollaran en esta fase, se realiza la
especificacion de los casos de uso seleccionados y el primer analisis del dominio del

problema, se disefia la solucion preliminar.
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Construccion: el proposito de esta fase es completar la funcionalidad del sistema, para
ello se deben clarificar los requisitos pendientes, administrar los cambios de acuerdo a las

evaluaciones realizados por los usuarios y se realizan las mejoras para el proyecto.

Transicion: el propdsito de esta fase es asegurar que el software esté disponible para los
usuarios finales, ajustar los errores y defectos encontrados en las pruebas de aceptacion,
capacitar a los usuarios y proveer el soporte técnico necesario. Se debe verificar que el
producto cumpla con las especificaciones entregadas por las personas involucradas en el

proyecto.

En cuanto al modelo de arquitectura se escogio evaluar:

Arquitectura Enterprise

Para el desarrollo de la propuesta se utilizara un Arquitectura Enterprise la cual consiste
en un método que permita la descripcion de las actuales y/o futuras estructuras y habitos
de una empresa en relacion a sus procesos, sistemas de informacion, personal y unidades
organizativas, tal que esta se alineen con los objetivos y directrices estratégicas de la
empresa. La Arquitectura Enterprise usualmente es relacionada con la Tecnologia de
Informacion, que la conecta de una manera mas amplia con la optimizacién de los

negocios, la gestion de performance de la empresay el disefio de los procesos de negocios.

La definicién de la Arquitectura Enterprise para una empresa se basa en el entendimiento
y la documentacion de sus componentes estructurales, que tipicamente se ordenan en

cuatro categorias:
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Negocios

Mapas de estrategias, metas, politicas corporativas, organigramas, descripcion de
funciones y procesos de negocios, ciclos de la empresa, periodos y calendarios,

proveedores de hardware, software, y servicios.

Sistemas

Inventario y diagramas de aplicaciones y de software, interfaces entre aplicaciones
(eventos, mensajes y flujos de datos), Intranet, Extranet, Internet, eCommerce, y enlaces

en general entre la empresa y entes externos.

Data

Meta data, Modelos de Datos: conceptual, 16gico Y fisico,

Infraestructura

Hardware, plataformas y servidores, redes locales, redes extendidas, Internet, sistemas

operativos, infraestructura de software: Application servers, DBMS, etc.

Strategic
Capabilities
Architecture

Business INnformation
Architecture Architecture

Data
Architecture

System
Architecture

Enterprise Architecture

Computer
Architecture

Figura 11. Arquitectura Enterprise.
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En la propuesta planteada se utilizara una:

Programacion orientada a objetos

La programacion orientada a objetos es una técnica para desarrollar soluciones
computacionales utilizando componentes de software (objetos de software).

Objeto: Componente o codigo de software que contiene en si mismo tanto sus
caracteristicas (campos) como sus comportamientos (métodos); se accede a través de su
interfaz o signatura.

Campo: Es una caracteristica de un objeto, que ayuda a definir su estructura y permite
diferenciarlo de otros objetos. Se define con un identificador y un tipo, el cual indica los
valores que puede almacenar. Los conjuntos de valores de los campos definen el estado
del objeto.

Meétodo: Es la implementacion de un algoritmo que representa una operacion o funcién
qgue un objeto realiza. Los conjuntos de los métodos de un objeto determinan el
comportamiento del objeto.

La POO es un paradigma de la programacion de computadores; esto hace
referencia al conjunto de teorias, estandares, modelos y métodos que permiten organizar
el conocimiento, proporcionando un medio bien definido para visualizar el dominio del
problema e implementar en un lenguaje de programacién la solucion a ese problema.

Para poder realizar el disefio y modelamiento se utiliza la herramienta:

StarUML

StarUML es una herramienta para el modelamiento de software basado en los estandares

UML (Unified Modeling Language). El software tiene las siguientes caracteristicas:

Soporte completo al disefio UML mediante el uso de:
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Diagrama de casos de uso, diagrama de clase, diagrama de secuencia, diagrama
de colaboracién, diagrama de estados, diagrama de actividad, diagrama de
componentes, diagrama de despliegue, diagrama de composicion estructural

(UML 2.0).

;&StarUML"”

The Open Source UML/MDA Platform

Figura 12. Logotipo de StarUML.

Java EE

Java Enterprise Edition (Java EE) es el estandar de la industria para desarrollar
aplicaciones Java portables, robustas, escalables y seguras en el lado del servidor. Basado
en la solidez de Java SE, Java EE proporciona APIs para servicios web, modelo de
componentes, gestion y comunicacion que hacen lo convierten en el estandar de la
industria para implementar aplicaciones Web y Web 2.0 y aplicaciones con arquitectura

orientada a servicios (SOA).

[ Java EE Application 1 Java EE Application 2 )
] L
e ClientTier | fiecnine
Application Chynamic
pE:Eienl HTML Fa.ge&

A v
l.l JSP Pages Web Tier
2

! | Java EE

+ Sarver
| Enterprise Beans l Enterprise Beans Business Tier

=

Figura 13. APIs y tecnologias que forman parte de Java EE.

-
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Java Framework

Para esto Java cuenta con un conjunto framework, que son conjunto estandarizado de
conceptos, practicas y criterios para enfocar un tipo de problemaética particular que sirve
como referencia, para enfrentar y resolver nuevos problemas de indole similar, entre ellos

utilizaremos los siguientes para la elaboracion de la propuesta.

Spring

Spring Framework nos provee de un conjunto de conceptos, técnicas y una
metodologia de programacién para el desarrollo de aplicaciones informaticas de
alta calidad. Spring fue escrito originalmente para la plataforma J2EE de Java,
plataforma orientada al desarrollo de aplicaciones web y ha ido evolucionando
rapidamente hasta el dia de hoy, donde podemos encontrar diferentes ramas de

desarrollo de la mano de SpringSource y todo su equipo de desarrolladores.

Hibernet

Hibernate es una herramienta de mapeo objeto-relacional (ORM) para la
plataforma Java (y disponible también para .Net con el nombre de NHibernate)
que facilita el mapeo de atributos entre una base de datos relacional tradicional y
el modelo de objetos de una aplicacién, mediante archivos declarativos (XML) o

anotaciones en los beans de las entidades que permiten establecer estas relaciones.

Struts

Struts es una herramienta de soporte para el desarrollo de aplicaciones Web bajo
el patron MVC bajo la plataforma Java EE (Java Enterprise Edition). Struts se
desarrollaba como parte del proyecto Jakarta de la Apache Software Foundation,

pero actualmente es un proyecto conocido como Apache Struts.
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Struts permite reducir el tiempo de desarrollo. Su caracter de "software libre” y su
compatibilidad con todas las plataformas en las que Java Entreprise esté

disponible lo convierten en una herramienta altamente disponible.

El IDE a utilizar para la propuesta sera:

Netbeans

NetBeans es un entorno de desarrollo integrado libre, hecho principalmente para el
lenguaje de programacion Java. Existe ademas un nimero importante de mddulos para

extenderlo. NetBeans IDE2 es un producto libre y gratuito sin restricciones de uso.

Figura 14. Logo de NetBeans.

Como servidor de aplicacién se utilizara:

Apache Tomcat

Apache Tomcat (también llamado Jakarta Tomcat o simplemente Tomcat) funciona como
un contenedor de servlets desarrollado bajo el proyecto Jakarta en la Apache Software
Foundation. Tomcat implementa las especificaciones de los servlets y de JavaServer

Pages (JSP) de Oracle Corporation (aunque creado por Sun Microsystems).
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Apache
Tomcat

4
e Apache Software Foundation

<= http://www.apache.org/

Figura 15. Logo de Apache Tomcat.

Para la propuesta se utiliza el siguiente motor de base de datos:

SQL Server

Microsoft SQL Server es un sistema de manejo de bases de datos del modelo relacional,

desarrollado por la empresa Microsoft.

El lenguaje de desarrollo utilizado (por linea de comandos o mediante la interfaz grafica
de Management Studio) es Transact-SQL (TSQL), una implementacion del estandar
ANSI del lenguaje SQL, utilizado para manipular y recuperar datos (DML), crear tablas
y definir relaciones. Puede ser configurado para utilizar varias instancias en el mismo

servidor fisico, la primera instalacion lleva generalmente el nombre del servidor.

5.2. Objetivo de la propuesta
Modelado de la arquitectura y creacion de un prototipo de un aplicativo web que permita
la gestién de las auditorias informatica en la empresa Calzado Atlas S.A.C. para reducir,

atender de manera eficiente las incidencias presentadas en el area de T1I.

5.3. Problema
Existe el riesgo, que, al no poseer el dictamen disponible en un tiempo esperado, no puede
tomar decisiones en el momento indicado. Ya que los proceso actualmente se realiza de

forma manual y por ello no se tiene un buen control de la seguridad de la informacién.
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5.4. Justificacion

Esta operacion se realiza constantemente segln la necesidad de la organizaciéon. En
especial en temas de seguridad informatica. Actualmente la empresa toma mayor énfasis
en el area de seguridad informatica, por ello demanda un aplicativo que le permita realizar
estas actividades con mayor rapidez y tener los dictamenes en el menor tiempo posible.
Esto por que poseen varias sedes la cuales se encuentra en diferentes localidades, por otra
parte, también para resguardar la informacion de estas actividades de las evidencias de la

auditoria en un repositorio.

5.5. Resultados esperados
Al tener un sistema de informacion para la gestion de auditorias informaticas se puede

obtener como resultados esperados:
Reducir costos de reparacion de incidentes relacionados al &rea de TI.
Reducir de costos por mantenimiento y reparacion de equipos informaticos.

Tener herramientas para la recuperacion ante fallas de sistemas.
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5.6. Plan de Actividades

El plan de actividades para el producto a desarrollar presenta el siguiente analisis:

Tabla 12

Plan de actividades para el sistema de informacion

N° Acciones Actividades Cronograma Responsable
Identificacion de la realidad actual de la | ; Jefe de proyecto, analista
empresa 17 al 23 de febrero funcional, documentador.

e ., . . Jefe de proyecto, analista
N Identificacién de la realidad problematica de 95 al 28 de febrero funcional, documentador.
1 Inicio del Proyecto  laempresa
Jefe de proyecto, analista
Identificacion de los objetivos del negocio 01 al 06 de marzo programador web,
documentador.
Jefe de proyecto, analista
Elaboracion del modelo de dominio 07 al 16 de marzo programador web,
documentador.
Jefe de proyecto, analista
Requerimientos funcionales 17 al 23 de marzo programador web,
documentador.

2 Elaboracion del Jefe de proyecto, analista

Proyecto Requerimientos no funcionales 03 al 05 de abril programador web, disefiador,
documentador.

Jefe de proyecto, analista

Reglas del negocio 06 al 10 de abril programador web, disefiador,
documentador.
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N° Acciones

Actividades

Cronograma

Responsable

Elaboracioén del
proyecto

Modelado de diagrama de casos de uso

11 a 18 de abril

Jefe de proyecto, analista
programador web, disefiador,
documentador.

Modelado del diagrama de casos de uso

extendido

19 a 25 de abril

Jefe de proyecto, analista
programador web, disefiador,
documentador.

Modelo de negocio

26 al 28 de abril

Jefe de proyecto, analista
programador web, disefiador,
documentador.

Modelo de datos

01 al 04 de mayo

Jefe de proyecto, analista
programador web, dba,
infraestructura, disefiador y
documentador.

Arquitectura fisica del sistema

05 al 10 de mayo

Jefe de proyecto, analista
programador web, dba,
infraestructura, disefiador y
documentador.

Arquitectura logica del sistema

11 al 16 de mayo

Jefe de proyecto, analista
programador web, dba,
infraestructura, disefiador y
documentador.

Modelo de trazabilidad

17 al 22 de mayo

Jefe de proyecto, analista
programador web, dba,
infraestructura, disefiador y
documentador.

3 Transicion del
proyecto

Prototipo

23 al 29 de mayo

Jefe de proyecto, analista
programador web, dba,
infraestructura, disefiador y
documentador.

Documentacion

30 de mayo al
06 de junio

Jefe de proyecto, analista
programador web, dba,
infraestructura, disefiador y
documentador.

Fuente: Elaboracion propia
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5.7. Evidencias

En este apartado se describira las evidencias de la propuesta de una aplicacién web para
cumplir con el objetivo de automatizar los procesos gestion de auditoria informatica
para lograr reducir y atender de manera eficiente las incidencias presentadas en el area

de TI. Se detallan las actividades realizadas para la elaboracion de la propuesta:
Identificacion de la realidad actual de la empresa

La compafiia Calzado Atlas S.A. en la actualidad la organizacién pasa por la siguiente
problematica; opera de forma manual la gestion de auditorias informaticas. La empresa
no cuenta con un departamento de auditoria informatica, sin embargo, se da el tiempo de
elaborar formularios para supervisar el estado del area informética segln sus éareas siendo
estas auditorias fisicas, auditoria de la direccion, auditoria de la explotacion, auditoria del

desarrollo, auditoria de bases de datos, auditoria de la seguridad.

La organizacion ha decidido sistematizar los procesos de la gestion de auditorias
informaticas con el fin de mejorar y agilizar el proceso de esta gestion. Ademas de dar
una mejor seguridad, disponibilidad e integridad en el area informatica de la informacion

dentro de la empresa.

La empresa cuenta con un grupo de locales comerciales donde se realizan
operaciones comerciales, asi como varias centrales de servidores donde almacena su
informacion tantas transacciones de las areas comerciales, administrativas, contables,

informaticas entre otras necesarias para el negocio.

El Jefe de Area de Sistemas realiza la planificacion y disponibilidad del personal
del area de sistemas (personal del area de programacion, analisis de requerimiento,
soporte técnico, area de aplicaciones web, area de base de datos, area de redes), donde se

establece las fechas planificadas para la aplicacion de las auditorias de acuerdo a las areas,
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ademas se crea o reutiliza algun formulario de criterios a evaluar segun sea conveniente

o definido por el jefe de area.

El formulario consta de una seria de preguntas estan asociadas a uno o mas
criterios de validaciones (1SO 27001, COBIT) que disponen de las siguientes opciones

segun sea conveniente:

Tabla 13

Puntaje de Controles

Cadigos Status Significado

D
El control se documento e implementd

MD El Control se lleva a cabo y el proceso debe ser documentado para asegurar la
repetibilidad del proceso y mitigar los riesgos.

RD El control no cumple las normas y debe ser redisefiado para cumplir con las
normas

PNP El proceso no esta en su lugar / no implementado.

(Control requeridos ni documentado ni implementado)

NA (Not aplicable)
El control no es aplicable para la empresa ni para el negocio

Fuente: Elaboracion propia

Por otro lado, cada pregunta dependiendo de ella puede generar documentacion
necesaria tanto evidencia de hallazgos positivos o negativos, asi como observaciones en

base a lo encontrado, por ello se elige el tipo de pregunta para el formulario creado.

Para la aplicacion de las auditorias los responsables (auditores) utilizan los
formularios generados durante la planificacion, registrar el dia de ejecucion, y sigue los

siguientes pasos:

1. Ejecutar las pruebas requeridas para levantar la informacion del control.

2. Determinar las vulnerabilidades y amenazas.

3. Realizar la valoracion de las amenazas y vulnerabilidades encontradas y probadas

(Puntaje o cédigo de STATUS).
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4. Realizar el proceso de evaluacion de riesgos.

5. Determinar el tratamiento de los riesgos.

6. Identificacidn de evidencias sobre los hallazgos encontrados.

Luego de la ejecucidon de la auditoria el responsable de la auditoria toma tiempo
para la revision de lo identificado y en base al analisis generado, ademas se genera un
estadistico en base al formulario generado ya codificado con puntajes durante la
planeacion, analiza los resultados y genera un dictamen de la situacion actual, ademas
propone alternativas de solucion para mejorar los estadisticos de la observacion por cada

area auditada.

Esta operacion se realiza constantemente segun la necesidad de la organizacion.
En especial en temas de seguridad informatica. Actualmente la empresa toma mayor
énfasis en el area de seguridad informatica, por ello demanda un aplicativo que le permita
realizar estas actividades con mayor rapidez y tener los dictdmenes en el menor tiempo
posible. Esto por que poseen varias sedes la cuales se encuentra en diferentes localidades,
por otra parte, también para resguardar la informacion de estas actividades de las

evidencias de la auditoria en un repositorio.

Identifique la realidad problematica de la empresa

En la empresa se pudo identificar la siguiente problematica:

Existe el riesgo, que al no poseer el dictamen disponible en un tiempo menor a los
esperado, ya que podra tomar decisiones en el momento indicado. Ya que los proceso
actualmente se realiza de forma manual y tener mejor control de la seguridad de la

informacion.



Para cumplir los objetivos se elaboro el diagrama de actividades para visualizar la problematica de la empresa.
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Figura 16. Diagrama de Actividades de la gestion de Auditorias informaticas.
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Identifique los objetivos del negocio

En la organizacion se pudo identificar los siguientes objetivos del negocio:

Automatizar los procesos gestion de auditoria informatica.
Integrar el area de informatica a la gestion de las auditorias.

Para cumplir con los objetivos del negocio en la mejora de gestién de auditorias
informaticas se tendra que considerar que el sistema de informacidn propuesto reutilizara
los equipos de computo existentes, para ello se realizd un modelo de dominio del negocio

de la gestion de la auditoria en la organizacion:

Administrador

Formulario - Preguntas

Auditor

Informes

Coniroles

Figura 17. Diagrama de dominio del negocio.

Modelo de Requisitos

Requerimientos funcionales

Los requisitos funcionales para el producto es el siguiente:

Gestion de administrador

Gestion del auditor

Gestion de preguntas
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Gestion de controles

Gestion de formulario

Gestion de informes

Requerimientos no funcionales

Los requisitos no funcionales para el producto es el siguiente:
El sistema de informacién requiere contemplar mecanismos de seguridad y
auditoria.
El sistema de informacion debera de realizar copias de seguridad de los informes
generados.
El sistema debera elaborar graficos en base a la informacion respaldada.

Reglas de negocio

Las reglas del negocio para el producto a desarrollar son los siguientes:
Para hacer uso del sistema informatico el empleado debe estar registrado en
recursos humanos.
Se debe considerar que los equipos con lo que se trabaje soporten la tecnologia
que estan utilizando para cumplir en tiempo y forma con las necesidades del
negocio.
Para el acceso a los sistemas se debera enviar un correo para la autorizaciéon con

copia al jefe del area.

Para plasmar los objetivos de negocio se realizé el diagrama de casos de uso y
diagrama de casos de uso extendido, esto permite tener una secuencia de las interacciones
del sistema y el uso de los servicios. Asi también se diagramo el modelo de negocio y
datos, que permite cubrir las expectativas del disefio realizado, con la finalidad de cumplir

la gestién de las auditorias informaticas.
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Modelado de diagrama de casos de uso

Gestion de administrador

Gestion del auditor
Administrador \

\ﬁnn de preguntas

Gestion de controles
Gestion del formulario

—-_-_-______________9_ Gestion de Informes

Empleado

Auditor

Figura 18. Diagrama de casos de uso.
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Modelado del diagrama de casos de uso extendido
P

-
Gestion de administrador wextends
/ S
«extends Actualizar administrador

Administrador \
. - P
Gestién del auditor
<. mextend»
«extends Actualizar auditor

Gestion de preguntas . Grabar preguntas 7“_""’-*--.,,_
= ey Tl
TTTTTeeeeeee L _=includes

wextends - N
Actualizar preguntas L
Grabar controles B

«includies

wincludes

wextends
Jeincludes»

e h H
wextends Actualizar controles 3 E

Empleado

E Agregar pregunta

winclude»

Auditor

T s
Consultar Admistrador

“extends el Tt
«extonds v B
«includes S

Grabar formulario

. oo S EETE ErTE Cargar datos formulario
Gestién de Informes :
«include» =
cextends

«extends - g

Figura 19. Diagrama de casos de uso extendido.




Modelo de negocio
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Usuario

+codUsu: Int
+nombres: String
+apellidos: String
+dni: String
+correo_String
+cargo: String
+edad: String
+tipousu: String
+pass: String
+Grabar(): String
+Editar(): String,
+Buscar(): String

Administrador

+codAdmin: Int
+codUsu: int

+Grabar(): Stning
+Editar(): String
+Buscar(): String

Formulario

Auditor

+Elabora
1

1.*

+num: Int

+titulo: String

+codAdmin: Administrador
+codAud: Auditor
+areaemp: String
+observaciones: String
+objetivo: String
+fecha_planificada: Datetime
+fecha_ejecucion: Datetime
+fecha_creacion: Datetime

+Llena

+codAud: Int
+tipoAuditor: Strning
+codUsu: Int

+Grabar(): String
+Editar(): String
+Buscar(): Stnng

1. #| *Guardar{num): Int

+Editar( Descripcion): String
+agregardet(preg: Pregunta): void

1

HGenera

1

Informe

+codinforme: Int

+titulo: String
+fecha_creacion: DateTime
+alcance: String

+resumen: String
+opinion: String
+areaemp: String
+objetivo: String

+codAud: Auditor

+num: Formulario

+Guardar{codinforme): Int
+Editar( Descricion): String

1.

s

Preguntas

+codPreg: Int
+titulopreg: String
+tipopreg: String

+codControl: Int

+observaciones: String

+validarPregunta(): String

1

1.%

+tiene

Controles

DetalleFormulario

+num: Int

+codPreg: Int

+puntaje: String,
+hallazgo: String
+recomendaciones: String

+0btenerPreguntas()

+codControl: Int
+descripcion: String
+fuente: String
+fecha_registro: Datetime

+Grabar()

Figura 20. Modelo de Negocio.




Modelo de datos
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Usuario

PK

codUsu
nombres
apellidos
dni
correo
cargo
edad
tipousu
pass

Administrador

PK | codAdm
PK | codUsu

Auditor

PK
PK

Formulario

PK

PK
PK

num
titulo

areasmp
observaciones
fecha_planificada
fecha_ejecucion
fecha creacion
codAdm

codAud

objetivo

s

codfud
tipoAuditor
codUsu

Preguntas

Control

PK

codPre
titulopreg
tipopreg
observaciones
codControl

PK

codControl
descripcion
fuente
fecha_registro

DetalleFormulario

PK
PK

num
codPre
puntaje
hallazgo

recomendacion

Informe

PK | codinforme
titulo

alcance
resumen
areasmp
objetivo
opinion
PK | codauditor
PK | num

fecha_creacion

Figura 21. Modelo de Datos.
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Se disefd la arquitectura fisica del sistema el cual brinda la informacion de la estructura
fisica de como se alojara el sistema, lo cual permite expresar como el hardware podra

tener la funcionalidad, usabilidad y la tolerancia a los cambios.

Arquitectura fisica del sistema

Servidor Web Servidor Aplicaciones Servidor de Datos

R
- I ------1-">| Presentacion Negocio
Usuario T - -7 . ) Datos
. Persistencial
Servicio I

Figura 22. Arquitectura fisica del sistema.

Arquitectura logica del sistema

g Presentacion

? Servicio

S m—

Servicio
g Negocio

‘—'—-—-—-_._______-g Persistencia

Datos
g Datos

Figura 23. Arquitectura logica del sistema

s - - -

- - o
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Modelo de trazabilidad

Presentacion
Nuevof i C i C i C regunta AgregarPregunta| |QuitarPregunta | | GrabarPregunta
-ser: Servico | -ser Servico | — -ser: Servico L -ser: Senvico :_-— -ser Senvico — —sef_e__m_.f— -ser: Servico
Servicio
Serviciolmp
+or: Formulario
+nuevoFormulario(): Fermulario
—_ ] +Inicio de Sesion(): Usuario
Servicio e L ():
+consultarAuditor(): Auditor
+consultarPreguntas(): Preguntas
+agregarPregunta(): void
+quitarPreguntal): String
+grabarformulario(): String
v .I
Negocia'
i
Administrador Preguntas
+codAdmin: Int \.’ :E.demg:h' 5
titulopreg: String
+codUsu: int - o -5
— Formulario tipapreg: String
Usuario +Elzbora +observaciones: String
n +num: Int +codControl: Int
+eodUsu: Int 1 SLLULEEIR
+nombres: Sri +titulo: String 1
+nom_res. m_“B 1.4 ™ +codAdmin: Admini +validarPregunta(): String 1%
apellides: Sting +codAud: Auditor >
. . ';‘5_ +areaemp: String 1 Controles
chm?*st g - +observaciones: String +codControl: Int
;3:%0'5":@ Auditor *Llena | +objetivo: String +descripcion: String,
i Slrging, +codAud: Int 1t +fecha7p]aniﬁ!:ada Datetime nd +fuente: String
+pass: String +tipoAuditor: String 1 *fECha_EJK“_CWf‘ Dale_nme - +fecha_registro: Datetime
+eodUsu: Int +echa_creacion: Datetime -
+agregarL in(preg: Pregunta): void Dt
+quitarLin{codpreg String): void +num: Int
1 +listar(): List +codPreg; Int
G +puntaje: String
Informe e +hallazgo: String
+codinforme: Int +recomendaciones: String,
“titulo: String +ObtenerPreguntas()
+fecha_creacion: DateTime
+alcance: String
+resumen: String
+opinion: String
+areaemp: String
+objetiva: String
+codAud: Auditor
+num: Formulario
g Persistencia
Administrador
| Ea Preguntas Controles
|
Auditor
Datos Formulario
Informes
DetalleFormulario
¥
g Datos

Figura 24. Modelo de trazabilidad.
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Sistema de Gestion de Seguridad de la Informacion

<:| E> x Q [http:h‘wwwags\calzodoatlos.com

] €

NG

Usuario

cehauca

Perfi

Iniciar

Adm\sntmdor—) v

Auditor
Otro

Figura 25. Pantalla de Logeo.

Sistema de Gestion de Seguridad de la Informacion

a E> x Q (http:/ /wwwsgsicalzadoatlas com

) @)

Bienvenido Usuario 01

Gestion de Auditoria

Controles

Mantenimiento

Reportes

Salr

Figura 26. Pantalla de menu de Aplicacion.
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Sistema de Gestion de Seguridad de la Informacion

a E> x Q {http:wawagsica\mdoatlascom

) @)

Bienvenido Usuario 01

Gestion de Auditoria Controles Mantenimiento Reportes Bl

Auditoria/Codigo ¢ Buscar

Titulo Auditoria IS0 27001 01

Area Seguridad de Informacion H Administrador H

Listado de Preguntas

| Fecha Planificacion [faosrzom ] )

Codige 4 |Pregunta « |Estado ¥ |Tipe ¥ |Fechadelnicio ¥ |Fecha de Termino ¥ |Control ¥ |Marcar
P00OO1 Existe control de accesos Pendiente |Cerrada |13/03/2017 3122017 130 27001 |
PO002 Existe gestion de activos Culminada |Abierta  |13/03/2017 13/03/2017 COBIT O
P0003 Existe control de calided de programacion Culminada |Abierta  |13/03/2017 13/03/2017 IS0 0
Data Grid Docs =]

Observaciones Agregar I | Eliminar I
Se reprogramara la auditoria por motivos de fuerza mayor

Guardar I | Cancelar

Figura 27. Pantalla de generacion de Formulario de Auditoria Informatica.

Sistema de Gestion de Seguridad de la Informacion
a E> x Q (hup.waw.sgsica\zudoatlas.cam

) @ )

Bienvenido Usuario 01

Gestion de Auditoria Controles

Mantenimiento Reportes I Balir

Auditeria/Codigo < Buscar

Titulo Auditoria 1SO 27001 01

| Fecha Ejecucion waroarzon | iy
mtor [ T

Pregunta01: Existe control de accesos

Puntaje Evidencia % Adjuntar envidencia

Recomendacion

I Existe control de accesos

Pregunta01: Existe gestion de activos
Puntaje Evidencia % Adjuntar envidencia

Recomendacion

I Existe control de accesos

Observaciones

Se reprogramara la auditoria por motivos de fuerza mayor

Guardar I | Cancelar I

Figura 28. Pantalla de ejecucion de Formulario de Auditoria Informatica.
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Sistema de Gestion de Seguridad de la Informacien

G i:> X Q [hitp://wwwsgsicalzadoatlas.com

] @ D

Balir

I Gestion de Auditoria Controles Mantenimiento Reportes I
Auditeria/Codige < Buscar
Titulo Auditoria 1SO 27001 01 ] Fecha Entrega 122i]
Area [Seauridad de Informacion | -] Auditor [Administrador 1| +]
Alcance
| |
Objetive

—
—

Grafico Resultado Grafico Resultado Grafico Resultado
Resumen

Se reprogramara la auditoria por motivos de fuerza mayor

Opinion

Existe control de accesos

il

Guardar ] |

Cancelar

Figura 29. Pantalla de informe de Auditoria Informatica.

Sistema de Gestion de Seguridad de la Informacion

G @ x Q [ http://www sgsicalzadoatlas com

) @ )

I Gestion de Auditoria Controles Mantenimiento Reportes I

Salir

Codig = |Pregunt & |Estadi ¥ | Fecha de Inii™ |Fecha de Term ¥ |Contrc ™ |Marca Lunes |Martes |Miercoles |Jueve |Viernes
P0001 |Auditoria O'|Pendiente| 13/03/2017 3111272017 1S0 270¢|4 3 o 02 03 04
P0002 |Auditoria 0| Culminad| 11/03/2017 13/03/2017 COBIT |O 07 o 09 10 1
P0003 |Auditoria 0| Culminad| 11/03/2017 13/03/2017 IS0 m} 14 15 16 17 18

21 22 23 24 25

28 29 30 01 02

Formularios Marzo i

Sabado |Domingo

L]

Figura 30. Pantalla de panel de planificacion de Auditorias Informaticas.



5.8. Presupuesto

En el estudio de investigacion se contempla el proyecto por un periodo de 4 meses.

Tabla 14

Tabla de presupuesto de recursos

Notacion Costo unitario Cantidad Meses  1° Mes 2° Mes 3° Mes 4° Mes Costo Total

Recursos
1 Jefe de proyecto S/.3,500.00 S/.3,500.00 S/.3,500.00 S/.3,500.00 S/.3,500.00 S/.14,000.00
1 Analista funcional S/.2,800.00 S/.2,800.00 S/.2,800.00 S/.2,800.00 S/.2,800.00 S/.11,200.00
1 Analista programador web S/.2,000.00 S/.0.00 S/.2,000.00 S/.2,000.00 S/.2,000.00 S/.6,000.00
1 Especialista de base de datos S/.1,800.00 S/.0.00 S/.0.00 S/.0.00 S/.1,800.00 S/.1,800.00
1 Especialista de Infraestructura S/.1,500.00 S/.0.00 S/.0.00 S$/.0.00 $S/.1,500.00 S/.1,500.00
1 Disefador S/.1,500.00 S/.0.00 S/.0.00 S/.1,500.00 S/.1,500.00 S/.3,000.00
1 Documentador S/.1,200.00 S/.1,200.00 S/.1,200.00 S/.1,200.00 S/.1,200.00 S/.4,800.00
S/.7,500.00 S/.9,500.00 S/.11,000.00 S/.14,300.00 S/.42,300.00
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Tabla 15

Tabla de presupuesto de infraestructura

118

Costo Cantidad

Notacion . 1° Mes 2° Mes 3° Mes 4° Mes Costo Total
unitario Meses
Infraestructura
7 Alquiler de Laptops S/.200.00 4 S/.1,400.00 S/.1,400.00 S/.1,400.00 S/.1,400.00 S/.5,600.00
S/.1,400.00 S/.1,400.00 S/.1,400.00 S/.1,400.00 S/.5,600.00
Tabla 16
Tabla de presupuesto de alquileres y servicios
Notacion C_ostc_> Cantidad 1° Mes 2° Mes 3° Mes 4° Mes Costo Total
unitario Meses
Alquileres y servicios
1 Servicio de luz S/.150.00 4 S/.150.00 S/.150.00 S/.150.00 S/.150.00 S/.600.00
1 Servicio de agua S/.50.00 4 S/.50.00 S/.50.00 S/.50.00 S/.50.00 S/.200.00
1 Limpieza S/.850.00 4 S/.850.00 S/.850.00 S/.850.00 S/.850.00 S/.3,400.00
1 Otros S/.100.00 4 S/.100.00 S/.100.00 S/.100.00 S/.100.00 S/.400.00
S/.1,150.00 S/.1,150.00 S/.1,150.00 S/.1,150.00 S/.4,600.00




Tabla 17

Tabla de consolidado de gastos

Notacion Costo
Recursos S/. 42,300.00
Infraestructura S/. 5,600.00
Alquileres y servicios  S/. 4,600.00
Costo total S/. 52,500.00
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Adicional a ello para mantener el costo del proyecto se requerira realizar gasto de un

personal disponible para la revision de las auditorias informaticas, asi como el pago de

Licencias necesarias del software a utilizar.

Tabla 18

Tabla de gastos de mantenimiento de aplicativo

Notacion Costo Mensual
Recursos S/. 2,500.00
Licencias S/. 100.00
Otros S/. 80.00

Costo total S/. 2,680.00
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5.9. Diagrama de Gantt/Pert CPM

Modo 13 feb 17 & mar 17 27 mar 17 17 abr17 & may 17 20 may 1
de  + | Mombre detarea » |Duracion  + Comienze « Fin » Predecesoras ~ || 13 21 1 9 17 25,2 10 18 26 4 12 20 28 5
) 4 Tnicio del Provecto 78 dias vie 17/02/17 mar 6/06/17 ) i
Ll 4 Tnicio 0dias  vie 17/02/17 jue 16/03/17 — 5
" Identificacion de la realidad actual de la empresa 5 dias vie 17/02/17 jue 23/02/17 l

) Identificacion de la realidad problematica de la empresa 3 dias vie 24/02/17 mar 28/02/1 3 l

L [dentificacion de los objetivos del negocio 4 dias mié 1/03/17 lun 6/03/17 4 l

= Elaboracion del modelo de dominio 8 dias mar 7/03/17 jue 16/03/17 5 1

= 4 Elaboracién del Proyecto 47 dias vie 17/03/17 lun 22/05/17 Ii 1

" Requerimientos funcionales 5 dias vie 17/03/17 jue 23/03/17 6 :

= Requerimientos no funcionales 3 dias lun 3/04/17 mié 5/04/17 l

- Reglas del negocio 3 dias jue 6/04/17 lun 10/04/17 9 )

= Modelado de diagrama de casos de uso 6 dias mar 11/04/1 mar 18/04/1 10 l

= Modelado del diagrama de casos de uso extendido 5dias mié 19/04/1 mar 25/04/1 11 l

" Modelo de negocio 3 dias mié 26,/04/1 vie 28/04/17 12 1

) Modelo de datos 4 dias lun1/05/17 jue 4/05/17 13 l

L Arquitectura fisica del sistema 4 dias vie 5/05/17 mié 10/05/1 14 l

L Arquitectura Iégica del sistema 4dias jue 11/05/17 mar 16/05/1 15 |

= Modelo de trazabilidad 4 dias mié 17/05/1 lun 22/05/17 16 H :
" 4 Transicion del proyecto 11 dias mar 23/05/1 mar 6/06/17 [_[1
L Prototipo 5 dias mar 23/05/1 lun 29/05/17 17 B 1 :
L Documentacion 6 dias mar 30/05/1 mar 6/06/17 19 :

Figura 31. Diagrama de Gantt/Pert CPM.
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5.10. Flujo de caja
Para poder realizar el flujo de caja se debe tener la siguiente consideracion la empresa
posee la siguiente ecuacion para calcular el gasto generado por los incidentes presentados

en el area de TI.

CSTINC =INC + T (PS + CSPER + FPAR * CSPL)

Tabla 19

Tabla de gastos actual de reparacion y paralizacion por gasto en incidentes

Reparacion Tl Paralizacion
Tipo de Incidencia  INC T PS CSPER FPAR CSPL CSTINC
Incidentes de
Seguridad Fisica 30 1 1 S/.1,500.00 0.2 S/. 2,700.00 S/. 61,200.00
Incidentes de S/. 2,700.00
Ofimatica 24 0.25 2 S/.1,500.00 0.2 S/. 21,240.00
Incidentes en S/. 2,700.00
Direccion de Sistemas 3 025 1 S/.1,500.00 0.2 S/. 1,530.00
Incidentes en S/. 2,700.00
Desarrollo de
Aplicaciones 12 1 3 S/.1,500.00 0.2 S/. 60,480.00
Incidentes de Base de S/. 2,700.00
Datos 10 1 3 S/.1,500.00 0.2 S/. 50,400.00
Incidentes de S/. 2,700.00
Seguridad Légica 9 1 3 S/.1,500.00 0.2 S/. 45,360.00
Incidentes por S/. 2,700.00
Desastres Naturales 1 3 10 S/.1,500.00 1 S/. 53,100.00
Total de Incidentes 89 Costo Incidentes S/. 293,310.00
Donde:
CSTINC = Costo por Incidente presentado
INC = Numero de Incidentes por afio
T = Tiempo en dias
PS = Personal de Sistema dedicado a resolver incidencias
CSPER = Costo Unitario del Personal de Tl
FPAR = Variable de Paralizacion de la empresa; siendo 1 una paralizacion total

de la organizacion.

CSPL = Costo de Planilla Diaria del personal de la organizacion.
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En base a la tabla 20 que grafica los gastos actuales de reparacion y paralizacion
por gasto en incidentes se aplica la revision correspondiente y se coloca las reducciones
en tiempo, cantidad de incidentes, promedio de paralizacién de la empresa por incidentes
luego de aplicado la siguiente propuesta.

Tabla 20
Tabla de gastos proyectado en reparacion y paralizacion por gasto en incidentes luego

de aplicada la propuesta.

Reparacion Tl Paralizacion
Tipo de Incidencia  INC T PS CSPER FPAR CSPL CSTINC
Incidentes de
Seguridad Fisica 30 0.75 1 S/.1,500.00 0.2 S/.2,700.00  S/. 45,900.00
Incidentes de
Ofimatica 18 0.25 2 S/. 1,500.00 0.2 S/.2,700.00  S/. 15,930.00

Incidentes en
Direccién de Sistemas 3 025 1 S/. 1,500.00 0.2 S/. 2,700.00 S/. 1,530.00
Incidentes en
Desarrollo de

Aplicaciones 12 0.75 3 S/. 1,500.00 0.2 S/.2,700.00 S/. 45,360.00
Incidentes de Base de

Datos 10 0.75 2 S/. 1,500.00 0.2 S/. 2,700.00 S/. 26,550.00
Incidentes de

Seguridad Logica 9 1 3 S/. 1,500.00 0.2 S/. 2,700.00 S/. 45,360.00
Incidentes por

Desastres Naturales 1 2.5 10 S/. 1,500.00 0.75 S/. 2,700.00 S/. 42,562.50
Total de Incidentes 83 Costo Incidentes S/. 223,192.50

Revisando lo proyectado en la recuperacion se evidencia un ahorro proyectado de

S/. 70,117.50 por 1 Afio.

Tabla 21

Tabla de ahorro generado por el aplicativo

Notacion Costo Anual
Costo Incidentes Actual S/. 293,310.00
Costo de Incidentes Proyectados S/. 223,192.50

Ahorro S/.  70,117.50




Tabla 22

Tabla de flujo de caja por cinco afos
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Concepto Inicial Afio 1 Afio 2 Afio 3 Afio 4 Afo 5
Ingreso efectivo
Ahorro x Incidentes S/.70,11750  S/.70,11750  S/.70,117.50  S/.70,117.50  S/.70,117.50  S/.70,117.50
_ S/.70,11750  S/.70,117.50  S/.70,11750 S/.70,11750  S/.70,117.50  S/.70,117.50
Total de ingresos
Egreso efectivo
Gasto de Personal Responsable S/.30,000.00 S/. 30,000.00 S/.30,000.00 S/. 30,000.00 S/. 30,000.00
Gasto de Licencia S/.1,200.00 S/. 1,200.00 S/. 1,200.00 S/.1,200.00 S/.1,200.00
Gastos Otros S/.960.00 S/.960.00 S/.960.00 S/.960.00 S/.960.00
S/. 42,300.00
Sueldos Personal - Proyecto
S/.5,600.00
Infraestructura - Proyecto
. - S/. 4,600.00
Alquileres y Servicios - Proyecto
L, S/. 52,500.00
Inversion total
S/.52,500.00 S/.32,160.00 S/.32,160.00 S/.32,160.00 S/.32,160.00 S/.32,160.00
Total de egresos
-S/.52,500.00  S/.37,957.50  S/.37,957.50  S/.37,957.50 S/.37,957.50 S/.37,957.50

Flujo neto financiero
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5.11. Viabilidad econdémica de la propuesta
Para determinar la viabilidad econdmica de la propuesta se analizo los siguientes

criterios:
Valor actualizado neto (VANF): 61,016.16

El VAN representa la diferencia entre los beneficios y costos actualizados a la tasa a
ejecutar. Considerando la inversion inicial, el VAN obtenido es mayor a cero por tanto es

un resultado aceptable.
Tasa interna de retorno (TIR): 67%

El TIR es atractiva cuando es mayor al COK, por tanto, el TIR en el proyecto es de 67%
que es mayor al COK, la cual se tomd como la tasa de corte econdémico. Esto indica que
es conveniente invertir en el proyecto, ya que la rentabilidad generada es mayor a la del

promedio del sector.

5.12. Validacion de la propuesta

La validacién técnica de la propuesta fue validada por el ingeniero de Sistemas e
Informética Ing. Edwin Chunga Huatay y el Master en Economia Mg. Pablo Oviedo
Velasquez, quienes certificaron la validez estandar de la propuesta Aplicacion web para

la gestion de auditoria informatica. A continuacion, se anexan los certificados de validez.



CAPITULO VI

DISCUSION
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La presente investigacion tiene como objetivo disefiar un aplicativo web que permita
mejorar la gestion de las auditorias informaticas en la empresa Calzado Atlas S.A. de una
manera eficiente y eficaz, ademas poder corregir las incidencias informaticas detectadas
durante la evaluacion de las auditoria de un manera rapidas y permitir ahorros para la
organizacion, esto debido a que los costos de reparacion a un incidentes informaticos, y

la no continuidad del negocio puede hacer gran dafio a la organizacion.

Es por lo mencionado que la propuesta se fundamenta tras el andlisis realizado en
el trabajo de campo de manera cuantitativa y cualitativa donde la informacién recolectada
en el tema de planificacion de auditorias informaticas que un 40% de los empleados
consideran que se encuentra en un nivel “bajo” ademas comentan que no poseen una
comunicacion sobre dichas planificaciones, y esto dificulta su trabajo del dia a dia. Por
otra parte, se observa que el personal esta dispuesto a capacitarse para poder brindar
apoyo en relacién a estos temas. Esto se puede complementar con lo mencionado por
Seclén (2016), donde analiza las principales limitaciones y problemas que viene
enfrentando las entidades del sector publico para la implementaciones de SGSI, dando
como resultado que las entidades publicas tiene la necesidad de formar un grupo que tenga
la funcién de monitoreo, en este sentido se tiene una apreciacion del autor pues esta
relacionado, porque una buena planificacion de las auditorias conllevara a buenos

resultados y cumplimiento de la planificacion.

Por ello, luego del anélisis realizado se propuso el disefio de un aplicativo web
para la gestion de auditorias informaticas utilizando el uso de la metodologia RUP con el
objetivo de asegurar el desarrollo del software de alta y de mayor calidad para satisfacer

las necesidades de los usuarios que tienen un cumplimiento al final dentro de un limite
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de tiempo era necesario comparar aportes de otras investigaciones realizadas, como
menciona Macias (2016), en su investigacion de una aplicacion ERP orientada a la web
se logra mejorar la gestion y planificacion de los proceso educativos, esto puede
relacionarse a cualquier proceso ya que los datos e informacion se manejaran de forma

correcta, ordenada y automatizada.

Por otra parte tras el andlisis realizado en el trabajo de campo de manera
cuantitativa y cualitativa donde la informacion recolectada en el tema de la revision a la
metodologia de la auditoria informatica se encontré que un 60% empleados consideran
que se encuentra en un nivel “regular”, y ademas que no todo el personal conoce de la
metodologia implementada, es por ello que existe la necesidad de capacitar al personal
para poder mejorar la gestion de la auditoria informatica, asi como la mejora de tiempo
de respuesta a incidentes y asegurar la continuidad del negocio. Esto se complementa con
lo estudiado por Coronel (2012), donde evalua y determina el nivel del cumplimiento del
proceso critico de la organizacion, donde logro identificar la importancia de la
planificacion y recomienda utilizar una buena metodologia para un mejor resultado. Para
la revision del autor se concuerda que una buena metodologia ayudara cumplir con los

objetivos de las auditorias informaticas.

Luego del analisis realizado se propone el disefio de un aplicativo web para la
gestion de auditorias informaticas para lo cual es necesario comparar con el aporte de
Castillo (2016), en su investigacion la cual consiste en desarrollar un sistema web que
permita mejorar la gestion de pedidos y registros de ventas, estos proceso poseen una

metodologia implementada en cada empresa, con esto el puedo establecer disminuir el
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numero de tareas manuales y el tiempo invertido en la gestion de pedidos con el uso del

aplicativo.

Finalmente tras el analisis realizado en el trabajo de campo de manera cuantitativa
y cualitativa donde la informacion recolectada en el tema de la revision a los informes de
la auditoria informética se encontré0 que un 46.67% empleados consideran que se
encuentra en un nivel “regular”, ademas se encontrd la organizacion busca mejorar la
presentacion de los informes, asi como el cumplimiento de los mismos en la fechas
requeridas, estos también deben posee cierta las caracteristicas esenciales como precision,
claridad, integridad, confiabilidad asi como evidencia y observaciones relevantes para las
correcciones y mejoras. Esto se complementa con lo estudiado por Barros y Cadena
(2012), donde propone identificar debilidades y recomendaciones que permitan
minimizar riesgos de la organizacién. Esto dio como resultado en el informe las
observaciones y recomendaciones, es por ello que los dictdmenes dados en los informes
son de suma importancia. En este sentido se estad de acuerdo con el autor, ya que los
informes deben contener claramente especificado las conclusiones y las mejores
recomendaciones de los hallazgos encontrado durante la revision, ademas estas deben ser

apoyadas con normas estandares.

Se propone el disefio de un sistema de informacion para la gestion de auditorias
informaticas es necesario comparar con el aporte de Ramirez (2016), en su investigacion
la cual consiste en desarrollar un modelo de estandares de seguridad para el desarrollo de
aplicativos webs, dando como resultado la importancia de la disponibilidad, integridad y

confidencialidad de la informacién.
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El presente trabajo de investigacion desarrollado en la empresa Calzado Atlas
S.A,, permite mencionar que es viable la propuesta de un aplicativo web para la gestion
de auditorias informaticas ya que permite reducir los costos relacionados a incidentes de
las diversas areas TI, y generando un ahorro significativo, asi como beneficia a la
continuidad del negocio, ademas esta propuesta aplicativo web ayudara en la planeacion
de las auditorias informaticas, establecera una metodologia Unica para la organizacion en
materia de auditorias informaticas, asi como mejorara la calidad de los informes
generados en resultado de las auditorias informaticas, esto se puede afirmar por que los
estudios realizado establecen que un sistema de informacion mejora la gestion y
planificacion de los proceso de negocio, porque todos los datos se maneja de manera
ordenada y automatizada.

Otros beneficios de los aplicativos webs es que permiten disminuir el nimero de

tareas manuales, disminuir costes operativos, mejorar el seguimiento a los procesos.



CAPITULO VII

CONCLUSIONES Y SUGERENCIAS



7.1. Conclusiones

A continuacion, se colocara las conclusiones de este trabajo de tesis:

Primera:

Segunda:

Tercera:

Se concluye que la propuesta de un aplicativo web para la gestion de las
auditorias informaticas para la empresa Calzado Atlas S.A. es viable luego
del analisis econdémico, andlisis de ahorro en gasto de incidentes del area de
Tl y analisis de rentabilidad, como solucion informatica para la necesidad que

presenta.

En la investigacion se diagnosticé la problematicas de la organizacion, dicha
problematica se centra en: la deficiencia para planificar las auditorias
informaticas porque el procedimiento es manual, y muchas veces no se cuenta
con el personal disponible, en cuanto a la metodologia de las auditorias el
personal no tiene claro los pasos a seguir, y en cuanto a los informes
generados no se tiene en el momento esperado, por lo cual no pueden realizar
acciones correctivas lo cual implica gasto de incidencia. Dicha identificacion
sirvid para proponer un sistema de informacién enfatizando en la solucion de

incidentes en el menor tiempo posible.

En el transcurso del proceso de investigacion se teorizo las categorias
necesarias siendo estos la categoria aplicacion web y gestion de auditorias
informaticas, asi como las variantes categodricas. Esto sirvio para recopilar
informacion y poder desarrollar la propuesta y tener los fundamentos

necesarios para implementar el artefacto en la organizacion.
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Cuarta: Para la propuesta de disefio de una aplicacion web, se realiz6 un plan de
actividades en las que se enmarco lo siguiente: presupuesto, tiempos y
recursos necesarios para llevarlo a cabo; con la finalidad de poder reducir
costos de incidencias, para poder generar ahorro y mantener la continuidad
del negocio y facilitar la seguridad en la informacion. Asi se evidencia la

viabilidad y beneficios que se obtendrian al implementar la propuesta.

Quinta: La propuesta la investigacion de una aplicacion web para la gestion de
auditorias informaticas, permitié establecer objetivos, de tal manera que, en
base a los fundamentos tedricos, practicos y mediante la recoleccion de la

informacidn fue aprobada por juicio de expertos.
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7.2. Sugerencias

Como resultado de este trabajo de investigacion nos permitimos a proponer lo siguiente:

Primera:

Segunda:

Tercera:

Cuarta:

Quinta:

Si se desea aplicar la propuesta de una aplicacion web para la gestion de
auditorias informaticas, se podra ahorrar costos de incidentes, prevenir
posibles escenarios de una manera mas eficiente que impactan en la

continuidad del negocio.

Con la propuesta de una aplicacion web para la gestion de auditorias
informaticas, se podran fundamentar algunas otras propuestas que tenga

relacién a la mejora gestion de proceso de negocio.

A fin de garantizar el éxito en la propuesta se recomienda buscar el respaldo
de especialistas en el desarrollo de aplicativo web, para que puedan contribuir
en la mejora de la propuesta presentada a fin de lograr una implementacion

exitosa.

En caso implementacién de la aplicacién web para la gestion de auditorias
informaticas, se sugiere la involucracion de los empleados o auditores que
utilizarian la herramienta y la alta direccion de la organizacion ya que es muy
importante la concientizacion de los involucrados para que el proyecto se

exitoso.

Para la gestion de auditorias informaticas existe varios softwares de gestion

de auditorias, se debe tener en cuenta el alto costo por la licencia y ademas
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cada software es especializado para un tipo de control, por lo que no se podra

reutilizar el software existente en la organizacion para otro tipo de controles.
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Propuesta de aplicacion web para mejorar la gestion de auditorias informaticas en la empresa Calzado Atlas S.A., 2017.

Planteamiento de la Investigacion

Obijetivos

Por lo manifestado en la identificacion del
problema ideal, surge la necesidad de proponer
una aplicacion web para mejorar la gestion de
auditorias informaticas en la empresa Calzado
Atlas S.A. ,2017. De lo cual se planeo la
formulacion del siguiente problema:
¢De qué manera una aplicacion web mejoraria la
gestion de auditorias informaticas en la empresa
Calzado Atlas S.A., 2017?

Objetivo general

Proponer una aplicacion web, para mejorar la
gestion de auditorias informéticas en la empresa
Calzado Atlas S.A., 2017.

Objetivos especificos

Diagnosticar la situacion actual de la gestién de
auditorias informaticas en la empresa Calzado
Atlas S.A.

Teorizar las categorias consideradas en la
investigacion, siendo estas las categorias
aprioristicas y posteriormente las categorias
emergentes.

Disefiar una propuesta de aplicacion web para
mejorar la gestion de auditorias informaticas en la
empresa Calzado Atlas S.A. aplicando los
fundamentos de la metodologia holistica.

Validar los instrumentos de recoleccion de
informacidn por parte de la estrategia de juicio de
expertos y la propuesta de un sistema web, para
mejorar la gestion de auditorias informaticas en la
empresa Calzado Atlas S.A.

Justificacion

La importancia de esta investigacion para esta
organizacion son los siguientes puntos: el proceso de
auditorias de sistemas es un proceso fundamental de la
organizacion ya que esta demuestra el compromiso con
la mejora, y evidencia mayor control sobre la
organizacion, las organizaciones tiene la necesidad de
una aplicacion web que permita controlar de manera
eficiente la auditoria de sistemas, porque actualmente
esta gestion se realiza con procesos manuales, el
sistema propuesto permitira gestionar de manera
eficiente el control de las auditorias informaticas.

Metodologia

Sintagma y enfoque

Tipo y disefio

Método e instrumentos

Holistica y Mixto(Cuantitativo-Cualitativo)

Proyectiva y No-experimental

Inductivo — Encuestas - Entrevista
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Objetivo general Obijetivos especificos Categorias Sub Unidad de Técnicas Instrumentos
Categorias analisis
Propuesta de aplicacion | Diagnosticar la situacion actual de | Aplicacion web Calidad en el Jefe de Areade | Entrevista Cuestionario
web para mejorar la la gestion de auditorias proceso de Sistemas
gestion de auditorias informaticas en la empresa Software
informéticas en la Calzado Atlas S.A.
empresa Calzado Atlas | Teorizar las categorias Calidad en el Desarrollador de
S.A., 2017. consideradas en la investigacion, producto de Software
siendo estas las categorias Software
aprioristicas y posteriormente las
categorias emergentes. Calidad del Usuario
Disefar una propuesta de modelo de
aplicacion web para mejorar la Software
gestion de auditorias informaticas Personal de la
en la empresa Calzado Atlas S.A. | Gestion de auditorias | Planeacion de la | Empresa
aplicando los fundamentos de la informaéticas auditoria Encuesta Ficha de Encuesta
metodologia holistica. informética

Validar los instrumentos de
recoleccion de informacion por
parte de la estrategia de juicio de
expertos y la propuesta de un
sistema web, para mejorar la
gestion de auditorias informaticas
en la empresa Calzado Atlas S.A.

Metodologia de
auditoria
informatica

Informes de
auditoria
informatica
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Anexo 3: Controles generados por la empresa Calzado Atlas S.A

La empresa tiene controles relacionado a la Seguridad de la informacion y para ello realiza revisiones mensuales con el siguiente formato:

Declaracion de aplicabilidad de la norma ISO / IEC 27001 Anexo A controla a la:

Anexo A de Titulo de control Descripcion del control Funcion Status
referencia - T T h s
A5 Politica de Seguridad

Informacion Politica de Para !:roporclon_ara la dl_recclén de gestion y apoyo a I_a .
A5.1 Seguridad seguridad de la informacion de acuerdo con los requerimientos
del negocio vy las leyes y reglamentos pertinentes.
. Un documento de politica de seguridad de la informacion debera ser
Documento de Politica de L. L ) i
AS51A1 . . L aprobado por la administracion, y publicado y comunicado a todos los
segurida de la informacion
empleados y colaboradores extemos.
. . . La politica de seguridad de la informacion sera revisada a internvalos
Review of the information ) ; . N .
A51.2 securit lic planificados o si se producen cambios significativos para asegurar su
y policy conveniencia, adecuacion y eficacia. Detalle de Controles

completos ver Anexo

Luego se obtiene estadisticos que ayudaran a validar la situacion actual de la auditoria informatica:

Codigos Status ~ Significado ™~

D EI COI'It[Ol se documento' e lmplemento ApendiceA - Controles Implememacién- Estado pordominio
El Control se lleva a cabo y el proceso debe ser documentado para 120%
MD asegurar |a repetibilidad del proceso y mitigar los riesgos.
El control no cumple las normas y debe ser redisefiado para cumplir con 100% e e e e+ o ¢ *
RD las normas 80% -+
El proceso no esta en su lugar / no implementado. 50% |- mm— Conformidad %
PNP (Control requeridos ni documentado ni implementado) ¢ Meta
NA (Not Applicable) |El control no es aplicable para la empresa ni para el negocio 40%
20% T
0%

o7 & ¢ 2 e 0® = 2 muj o8 * T
s 5 © -ctnl o o s od =} «©
a2 8, 2 -9 B_- 85 § c£T Tga B =
S5 To 7 TP & ©5 8 6w co =
S5 31 2 & S =3 2 = ca £
Ep 65 < 23 85 £§8 < 28 295 &= 5
S & 8 o 523 8 S8 G B FO =5
oo g8 © E-E 25 - 358 pigs = “g
N = c @ E —= ] =
‘E‘g S gﬁ 2 ©E 9 2® £ 05 ©
S 3 T O @ > o g ©
=0 Q ©
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Categoria

Definicion conceptual

Sub
Categorias

Definicion conceptual

Gestion de auditorias
informaticas

La auditoria de sistemas es la
parte de la auditoria interna que se
encarga de llevar a cabo la
evaluacion de norma, controles,
técnicas y procedimientos que se
tiene establecidos en una empresa
(Euripides Rojas, citado por
Tamayo, 2001). Por tanto, se
puede concluir que la Auditoria
de sistemas es parte de la auditoria
que se encarga de llevar a cabo la
evaluacion de norma, controles,
técnicas y procedimientos que se
tiene  establecidos en una
empresa. Con la finalidad de
obtener hallazgos, evidencia con
ello generar recomendaciones
para poder descubrir fraudes,
descubrir errores de principio,
descubrir errores técnicos, entre
otros.

Planeacioén de la
auditoria
informatica

Tamayo (2001) menciona que la planeacion de la Auditoria de Sistemas o
Informéatica debe entenderse como la proyeccion del trabajo de auditoria,
defendiendo su norte las pautas a seguir para lograr su desarrollo, por tanto,
debe responder a los siguientes interrogantes: ¢Qué se debe hacer?, ;Qué
aspectos Auditar?, ¢Cuédndo se debe hacer?, ;Coémo se debe realizar?, ;Qué
recursos demandara?, ¢De qué recursos se dispone? (p. 21).

Metodologia de
auditoria
informatica

Munoz (2002) menciona que, para desarrollar un proyecto de sistemas, es
indispensable aplicar un método irrestricto que sefiale, paso a paso, las etapas
requeridas para dicho desarrollo. Es decir, una metodologia de sistemas u
informética. (p. 146).

Por ende, se concluye que llevar una metodologia es una serie ordenada de
acciones y procedimientos especificos, los cuales deberan ser disefiados
previamente de manera secuencial, cronoldgica y ordenada, de acuerdo a las
etapas, eventos y actividades que se requieran para su ejecucién, mismos que
seran establecidos conforme a las necesidades especiales de la institucion.

Informes de
auditoria
informatica

Tamayo (2001) menciona que “es el resultado final que se obtiene al concluir
el ejercicio de auditoria donde los responsables deben exponer claramente el
tipo de examen practicado, su alcance, asi como el grado de compromiso y
responsabilidad asumido” (p. 59).
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Anexo 5: Matriz operacional de la categoria y sub categorias

Matriz operacional de la categoria: Gestion de auditorias informaticas
Categoria
Gestion de auditorias o _ Preguntas )
informaticas Definicion Indicadores Categorias de escala Entrevista
Subcategorias Cuestionario
Tamayo (2001) menciona que
la ple}neauon de la Alfd_[tona 1 . . . Nunca [ Aveces | Normalmente | Casisiempre [ Siempre
de Sistemas o Informéatica ¢Se coordina la disponibilidad de los recursos para la
debe entenderse como la Disponibilidad planificacion de las auditorias informaticas?
proyeccion del trabajo de Recursos
auditoria, defendiendo su norte 2 L, . Nunca | A veces | Normalmente | Casisiempre | Siempre
las pautas a seguir para lograr ¢La organizacion cuenta con recursos capacitados para la
su desarrollo, por tanto, debe aplicacion de las auditorias informaticas? ¢Como observa usted
responder a los siguientes la coordinacion la
. o lanificacion de las
interrogantes: ; Qué se debe 3 ) L, L. . . | Nunca | Aveces | Normalmente | Casisiempre | Siempre 1 P L -
hacer?, ; Qué aspectos ¢ Considera que la organizacion toma conciencia de la importancia auditorias informaticas
Auditar?, ; Cuéndo se debe de la planificacion de las auditorias informéaticas? por parte de la
2 i ion?
o) 6 de I auditori hacer?, ; Como se debe G ond organizacion:
aneacion de la auditoria - A eneracion de
; . realizar?, ¢ Qué recursos o 4 o . . Nunca | A veces | Normalmente | Casisiempre | Siempre
informética demandara?, ¢ De qué recursos Conocimiento ¢La organizacion informa adecuadamente sobre la planificacion
se dispone? ’(p 21) de las auditorias informaticas a los involucrados ?
5 s . . . . Nunca | A veces | Normalmente | Casisiempre | Siempre
¢La organizacion toma importancia de las lecciones aprendidas
para la mejora de las auditorias informaticas?
. ) ¢Cuales son los
6 , L L . . Nunca | A veces | Normalmente | Casisiempre | Siempre .
¢Segun su experiencia se logra iniciar y terminar en el tiempo aspectos que deberian
Cumplimiento de planificado las auditorias informéticas? 5 | mejorar para cumplir
Planificacion la planificacion de las
S ) auditorias
7 1. . L - , Nunca | A veces | Normalmente Casisiempre [ Siempre 5 .
¢Considera que las auditorias informéaticas se cumple segln los informaticas?
planificado?




Matriz operacional de la categoria: Gestion de auditorias informéaticas

Categoria
Gestion de auditorias o i Preguntas )
informéticas Definicion Indicadores Categorias de escala Entrevista
Subcategorias Cuestionario
Munoz (2002) menciona que para
desarrollar un proyecto de sistemas, 8 |. A L . Nunca | A veces | Normalmente | Casisiempre | Siempre
es indispensable aplicar un método ¢ Lo organizacion prepara capacitaciones para los interesados sobre
irrestricto que sefiale, paso a paso, la metodologia implementada para las auditorias informaticas?
las etapas requeridas para dicho Generacion de ) o .

; p ; imiento tien
desarrollo. Es decir, una metodologia Informacion 9 |, - . o Nunca | A veces | Normalmente | Casisiempre | Siempre ¢Que conocimiento tiene
de sistemas u informatica. (p. 146). ¢ La organizacion se preocupa por brindar la documentacion usted sobre la
Por ende se concluye que llevar una pertinente sobre la metodologia implementada? metodologia utilizada por
metodologia es una serie ordenada la organizacion para el
de acciones y procedimientos 10 |;Considera que las capacitaciones brindadas satisfacen todas las | Nunca | A veces | Normalmente | Casisiempre | Siempre cqmpllm!ento dfe.las
especfficos, los cuales deberan ser expectativas para llevar a cabo la metodologia ? auditorias informaticas?
diseflados previamente de manera

. . . |secuencial, cronologica y ordenada,
MetOd(_’l(’Q'a de auditoria de acuerdo a las etapas, eventos y Entendimiento | 11 Nunca | A veces | Normalmente | Casisiempre | Siempre
informética actividades que se re ui’eran arasu ¢ Considera que la metodologia implementada es de facil
S q a R p entendimiento para la realizacion de las auditorias informaticas?
ejecucion, mismos que seran
establecidos conforme a las - Consid | todolodia implementad e bs
necesidades especiales de la 12 |¢ _On_SI €ra que la me.o 0 .gla mp_eme 4 acu_J,mp(? as ”ses Nunca | A veces | Normalmente | Casisiempre | Siempre ¢Cree usted que existe
s, principales de una auditoria informética (planeacion-ejecucion- ¢ A
nstitucion. dictamen)? inconvenientes sobre la
;[ organizacion genera la documentacion necesaria para la metodologia
Cumplimiento de | 13 |ejecucién de la metodologia a implementar para las auditorias Nunca | A veces | Normalmente | Casisiempre | Siempre implementada para la
Metodologia informaticas? realizacion de la
auditoria
informatica?¢, Que
14 X y o » Nunca | A veces | Normalmente | Casisiempre | Siempre mejoraria?
¢Durante la ejecucion de las auditorias informéticas se cumple los
procedimientos de la metodologia implementada?

148



Matriz operacional de la categorfa: Gestion de auditorias informaticas

Categoria
Gestion de auditorias Preguntas
informaticas Definicion Indicadores Categorias de escala Entrevista
Subcategorias Cuestionario
Tamayo (2001)

Informes de auditoria
informatica

menciona que “es el
resuttado final que se
obtiene al concluir el
ejercicio de auditoria
donde los responsables
deben exponer
claramente el tipo de
examen practicado, su
alcance, asf como el
grado de compromiso y
responsabilidad
asumido” (p. 59).

15 | La organizacion cuenta con plantillas para la elaboracion de los | Nunca | A veces | Normalmente | Casisiempre | Siempre
Cumplimiento de informes correspondientes?
Informes
16 |; Luego de la generacion del informe se cumple con los Nunca | A veces | Normalmente | Casisiempre | Siempre )
. . ¢Cudles cree usted que
Ccorrectivos respectivos? .
deberia ser los aspectos
o ‘ para mejorar los informes

171 Considera que los recursos encargados de la auditoria redactan | Nunca | A veces | Normaimente | Casisiempre | Siempre para que las auditorias
de forma precisa y clara los informes respectivos? informéticas de como
¢Considera que con respecto a los hallazgos o no conformidades resultado acciones

Precision | 18 |encontrados se presenta las evidencias confiables en los Nunca | A veces | Normalmente | Casisiempre | Siempre correctivas?

informes?

19 . . . Nunca | A veces | Normalmente | Casisiempre | Siempre
¢Considera que los informes son oportunos para realizar las
correcciones respectivas por parte de la organizacion?

20 Nunca | A veces | Normalmente | Casisiempre | Siempre ¢Cree usted que lo
¢Considera que los informes presentados al finalizar las auditorias detallado sobre las

. genera oportunidad de conocimiento en la organizacion? evidencias y observaciones
Oportunidad .
en los informes de las
auditorias informaticas son
21 Nunca | A veces | Normalmente | Casi siempre Slempre satisfactorias?

¢Usted considera que los informes generados luego de realizado
la auditoria informatica son objetivas en sus observaciones?
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Anexo 6: Instrumento Cuantitativo

EVALUACION DE LA GESTION DE AUDITORIAS INFORMATICAS
1. INFORMACION PERSONAL:

Cargo
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INSTRUCCION: A continuacion, te presentamos una serie de preguntas que seran

respondidas con total sinceridad, marcando con aspa (X) en el recuadro correspondiente

que creas conveniente.

Cuadro Valorativo de las Respuestas:

N AC No C/S S
Nunca | Aveces | Normalmente | Casisiempre | Siempre

No | ENFOQUE: Planeacién de la auditoria informatica | N | AC | No | C/S
1 ¢Se coordina la disponibilidad de los recursos para la

planificacion de las auditorias informaticas?
2 ¢La organizacion cuenta con recursos capacitados para la

aplicacién de las auditorias informaticas?
3 éConsidera que la organizacién toma conciencia de la

importancia de la planificacidn de las auditorias

informaticas?
4 ¢La organizacién informa adecuadamente sobre la

planificacion de las auditorias informaticas a los

involucrados?
5 ¢éLa organizacién toma importancia de las lecciones

aprendidas para la mejora de las auditorias informaticas?
6 ¢Segln su experiencia se logra iniciar y terminar en el

tiempo planificado las auditorias informaticas?
7 ¢Considera que las auditorias informaticas se cumplen

segln lo planificado?
No ENFOQUE: Metodologia de auditoria informatica N | AC | No | C/S
8 ¢Lo organizacion prepara capacitaciones para los

interesados sobre la metodologia implementada para las

auditorias informéticas?
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9 ¢La organizacion se preocupa por brindar la documentacién
pertinente sobre la metodologia implementada?

10 | ¢;Considera que las capacitaciones brindadas satisfacen
todas las expectativas para llevar a cabo la metodologia?

11 | ¢Considera que la metodologia implementada es de facil
entendimiento para la realizacién de las auditorias
informéticas?

12 | ;Considera que la metodologia implementada cumple las
fases principales de una auditoria informatica (planeacion-
gjecucion-dictamen)?

13 | ¢La organizacién genera la documentacion necesaria para la
gjecucidn de la metodologia a implementar para las
auditorias informéticas?

14 | ;Durante la ejecucion de las auditorias informaticas se
cumple los procedimientos de la metodologia
implementada?

No ENFOQUE: Informes de auditoria informatica AC | No | C/S

15 | ¢La organizacion cuenta con plantillas para la elaboracion
de los informes correspondientes?

16 | ;Luego de la generacion del informe se cumple con los
correctivos respectivos?

17 | ;Considera que los recursos encargados de la auditoria
redactan de forma precisa y clara los informes respectivos?

18 | ;Considera que con respecto a los hallazgos o no
conformidades encontradas se presenta las evidencias
confiables en los informes?

19 | ;Considera que los informes son oportunos para realizar las
correcciones respectivas por parte de la organizacion?

20 | ¢Considera que los informes presentados al finalizar las
auditorias generan oportunidad de conocimiento en la
organizacion?

21 | ¢Usted considera que los informes generados luego de

realizado la auditoria informatica son objetivas en sus
observaciones?

GRACIAS
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GESTION DE AUDITORIAS INFORMATICAS

®§@h S Cl C2 Cl

<

$‘°® (\00@ Planeacion de la Metodologia de Informes de auditoria TOTAL

auditoria informatica  |auditoria informatica informatica

1 28 25 30 83
2 16 14 21 51
3 13 14 16 43
4 22 17 20 59
5 35 27 28 90
6 13 18 18 49
7 11 13 14 38
8 14 17 21 52
9 20 20 22 62
10 32 28 28 88
11 23 23 24 70
12 16 21 29 66
13 18 21 27 66
14 17 27 19 63
15 25 18 27 70
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Anexo 8: Fichas de validacion de los instrumentos cuantitativos

: . Tz po L6 S O SIS Tr o
; Yo, . {%c,ﬁﬁﬂmﬂpj/ﬂwﬁg identificado con DNI Nro. HO&S&- L3I . Especialista en. i’)dbémﬁ??’l i $f7() actualmente laboro
en. UW/W ........ ubicado en. W/ﬂé ... procedo a revisar la correspondencia entre la categoria, sub categoria e items bajo los criterios:

Coherencia: El item tiene relacion logica con el indicador y la dimensién/sub categoria.
Relevancia: El item es parte importante para medir el indicador y la dimension/sub categoria.
Claridad: La redaccion del item permitird comprender a la unidad de analisis.

Suficiencia: La cantidad de items es suficiente para responder al indicador y la dimensién/sub categoria.

Nro CATEGORIiA: GESTION DE AUDITORIAS | Coherencia | Relevancia |  Claridad | Suficiencia | Puntaje | Sugerencias
INFORMATICAS [1[2] 3 Ja |1 [2]3[4[1]2]3]a|1][2]3]4
DIMENSION /SUB CATEGORIA 1: Planeacién de la auditoria informatica
1 (Como observa usted la coordinacién la planificacién de las /< x e 7<
auditorias informaticas por parte de la organizacion?
2 ¢ Cudles son los aspectos que deberian mejorar para cumplir
la planificacién de las auditorias informaéticas? X X XN )<
DIMENSION /SUB CATEGORTA 2: Metodologia de auditoria informadtica
3 (Qué conocimiento tiene usted sobre la metodologia
utilizada por la organizacién para el cumplimiento de las B4 X X )<
| auditorias informaticas?
i 4 /Cree usted que existen inconvenientes sobre la
metodologia implementada para la realizacion de la e P X )<
auditoria informatica? ;Que mejoraria?
DIMENSION /SUB CATEGORIA 3: Informes de auditoria informdtica
5 ¢ Cudles cree usted que deberia ser los aspectos para mejorar p
| los informes para que las auditorias informaticas den como )( X >< )<
resultado acciones correctivas?
6 (Cree usted que lo detallado sobre las evidencias y
observaciones en los informes de las auditorias informaticas )< X Pan )(
son satisfactorias?

Y después de la revision opino que:

1. Categoria...... .. Es todo cuanto informo;
2. Categoria....

- ~1 : A g < 7 {
3. SJOSCIVACLIONES WO INCYOTE :p:0:unce:nresniwnress s0hm ninisinssass s s o nis e sy vieys:olaeie: o/ e s 4ol o0a S Take oo Wpo o 70 SRS N o0 O b 16 0 rma

El instrumento debe de aplicarse.

bl




CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS

LOFRZE FFIT

....................................... identificado con DNI Nro.....C&F 2« 077 ... . Especialista
on. JUBGer7 0. PE FFTEM2 actualmente laboro en, (/.. (/4 EnEFL . ubicado en.&: AUGUPA | procedo a revisar la correspondencia entre la
categoria, sub categoria e items bajo los criterios:

Coherencia: El item tiene relacion 1égica con el indicador y la dimensidn/sub categoria.
Relevancia: El item es parte importante para medir el indicador y la dimensién/sub categoria.
Claridad: La redaccién del item permitird comprender a la unidad de analisis.
Suficiencia: La cantidad de items es suficiente para responder al indicador y la dimensién/sub categoria.
Nro. CATEGORIA: GESTION DE AUDITORIAS INFORMATICAS ! Coherencia | Relevancia | Claridad | Suficiencia | Puntaje [ Sugerencias
i _ [1f2]3fal 1 [2a[af4fsf2]3]d4fa]2][3]4 ] |
DIMENSION /SUB CATEGORIA 1: Planeacidén de la auditoria informdtica
1 ¢ Se coordina la disponibilidad de los recursos para la , S
Ficact : : X X X
planificacidn de las auditorias informaticas? >(
2 ¢La organizacién cuenta con recursos capacitados para la X
aplicacién de las auditorias informaéticas? ‘ X X X
3 ;Considera que la organizacién toma conciencia de la ) .
importancia de la planificacién de las auditorias informéaticas? X X X X
4 ;La organizacion informa adecuadamente sobre la planificacion )( 4
de las auditorias informaticas a los involucrados? : _ >L X
5 ;La organizacion toma importancia de las lecciones aprendidas . /
para la mejora de las auditorias informaticas?
6 ;,Segln su experiencia se logra iniciar y terminar en el tiempo % o )( .
planificado las auditorias informaticas? /K
7 ; Considera que las auditorias informaticas se cumplen segin lo \
4 =
planificado? ( } X J)( X
DIMENSION /SUB CATEGORIA 2: Metodologia de auditoria infocrmatica
8 ;Lo organizacion prepara capacitaciones para los interesados
¢ g prep P p ‘ .
sobre la metodologia implementada para las auditorias )< ¥ X )(
informadticas?
9

;La organizacién se preocupa por brindar la documentacién
pertinente sobre la metodologia implementada?

<

X
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Nro. DIMENSI()N /SUB CATEGORiA 2: I\/Ietodologia de Coherencia Relevancia Claridad Suficiencia Puntaje |« Sugerencias |
auditoria informatica ol B e B e e R Bl el el B i B - ‘
10 ;Considera que las capacitaciones brindadas satisfacen todas las
expectativas para llevar a cabo la metodologia?

11 ;,Considera que la metodologia implementada es de facil
entendimiento para la realizacion de las auditorias informaticas?
(Considera que la metodologia implementada cumple las fases
12 principales de una auditoria informética (planeacién-ejecucién-
dictamen)?

(La organizacién genera la documentacion necesaria para la

13 gjecucion de la metodologia a implementar para las auditorias
informaticas?

¢Durante la gjecuciéon de las auditorias informaticas se cumple

oS e S D DA Do
o= IR

14 - .
los procedimientos de la metodologia implementada?

Nro. | DIMENSION /SUB CATEGORIA 3: Informes de Coherencia Kelevanci Clarida Suficiencia Puntaje Sugerencias
auditoria informatica 12341 ]2]3 1|23 1]2]3] 4

15 ;La organizacién cuenta con plantillas para la elaboracién de los

e

= R = [} < < [+ (X <] < XX

yx,xxx_xxg”xKX&ﬁ

|
informes correspondientes? X 14
16 ;Luego de la generacién del informe se cumple con los
correctivos respectivos? 14 X
17 (Considera que los recursos encargados de la auditoria redactan
de forma precisa y clara los informes respectivos? X X
18 ;Considera que con respecto a los hallazgos o no conformidades )(
encontradas se presenta las evidencias confiables en los )(
informes?
19 ;Considera que los informes son oportunos para realizar las X, X
correcciones respectivas por parte de la organizacion?
20 ;,Considera que los informes presentados al finalizar las
auditorias generan oportunidad de conocimiento en la )< )(
organizacién?
21 ;Usted considera que los informes generados luego de realizado A )(
la auditoria informatica son objetivas en sus observaciones?
Y después de la revision opino que:
B o T T T Es todo cuanto informo;
CALEOTIAL L.t

El instrumento debe de aplicarse.




CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS

categoria, sub categoria e items bajo los criterios:

Coherencia: El item tiene relacién légica con el indicador y la dimensién/sub categoria.

Relevancia: El item es parte importante para medir el indicador y la dimensién/sub categoria.

Claridad: La redaccion del item permitird comprender a la unidad de analisis.

Suficiencia: La cantidad de items es suficiente para responder al indicador y la dimensién/sub categoria.

Especialista

procedo a revisar la correspondencia entre la

Nro. | CATEGORIA: GESTION DE AUDITORIAS INFORMATICAS | Coherencia | Relevancia | Claridad | Suficiencia | Puntaje | Sugerencias |
] ] [1T273Tal1T2T3T4[1]2]3]4[1]2]3] 4] |
DIMENSION /SUB CATEGORIA 1: Planeacién de la auditoria informdtica
1 ;Se coordina la disponibilidad de los recursos para la 7( / X %
planificacién de las auditorias informaticas? k X
2 ;La organizacién cuenta con recursos capacitados para la % 5
aplicacion de las auditorias informéticas? X X 7<
3 (Considera que la organizacién toma conciencia de la } i
importancia de la planificacién de las auditorias informaticas? X X X X
4 ;La organizacién informa adecuadamente sobre la planificacion
¢ j28e : : p A X X
de las auditorias informaticas a los involucrados? X
5 ;La organizacién toma importancia de las lecciones aprendidas 7< X
para la mejora de las auditorias informaticas? X X
6 ’Seglin su experiencia se logra iniciar y terminar en el tiempo
{Segu g P v X
planificado las auditorias informéaticas? X X
7 ;Considera que las auditorias informaticas se cumplen segin lo
b q p X X ~X
planificado? ; /
DIMENSION /SUB CATEGORIA 2: Metodologia de auditoria informatica
8 (Lo organizacién prepara capacitaciones para los interesados (
sobre la metodologia implementada para las auditorias ’ 5( 7(
informaticas? ;
9

(La organizacién se preocupa por brindar la documentacion
pertinente sobre la metodologia implementada?

4

A
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Nro D]MENS](')N /SUB CATEGORiA 2 Metodologia de Coherencia Relevancia Claridad Suficiencia Puntaje Sugerencias
auditoria informatica 2|34 L2 |3 %d]2]3 4] 1{2]8] 4 B
10 ;Considera que las capacitaciones brindadas satisfacen todas las X Ve X )<
expectativas para llevar a cabo la metodologia? ; ; g /
11 ;Considera que la metodologia implementada es de facil y { W o
entendimiento para la realizacién de las auditorias informéticas? B % &
¢ Considera que la metodologia implementada cumple las fases )
12 principales de una auditoria informatica (planeacién-ejecucion- )< )( >< N
dictamen)?
;La organizacién genera la documentacion necesaria para la
13 ejecucion de la metodologia a implementar para las auditorias ,\ )( /< ”<
informaéticas?
- ¢;Durante la e.jecucién de las auditorias_ informaticas se cumple X . )(
los procedimientos de la metodologia implementada? A /<
Nro DIMENSION /SUB CATEGORIA 3: Informes de Coherencia Relevancia Claridad Suficiencia Puntaje Sugerencias
auditoria informatica 1[2]3[al 1 J2]3]af1]2]3]a|1]2]3] 4
15 ¢ La organizacién cuenta con plantillas para la elaboracion de los p
informes correspondientes? /< e )( X
16 ;Luego de la generacién del informe se cumple con los y 5 ;
correctivos respectivos? X % X X
17 ;Considera que los recursos encargados de la auditoria redactan , ,
de forma precisa y clara los informes respectivos? an X X X
18 ;Considera que con respecto a los hallazgos o no conformidades A
encontradas se presenta las evidencias confiables en los )< W X X
informes?
19 ;Considera que los informes son oportunos para realizar las 22 o
correcciones respectivas por parte de la organizacion? A X A
20 ;Considera que los informes presentados al finalizar las
auditorias generan oportunidad de conocimiento en la /( e )( /<
organizacién? ]
21 ; Usted considera que los informes generados luego de realizado Ve X X_
la auditoria informatica son objetivas en sus observaciones? !
Y después de la revision opino que: %
BT O gmieerveorisssotemasetss oo dieao i 3 e oot it o1 o e e o\ il e e Es todo cuanto informo; /) _{ )
LT o - I y -
Observaciones de mejora: Fi“ni a

El instrumento debe de aplicarse.
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Coherencia: El item tiene relacion ldgica con el indicador y la dimension/sub categoria.

Relevancia: El item es parte importante para medir el indicador y la dimensién/sub categoria.

Claridad: La redaccion del item permitirda comprender a la unidad de analisis.

Suficiencia: La cantidad de items es suficiente para responder al indicador y la dimensién/sub categoria.

7.647

Vecusa, 4 BE TNFOR

H“(OM

actualmente laboro

observaciones en los informes de las auditorias informaticas
son satisfactorias?

p &

Nro CATEGORIA: GESTION DE AUDITORIAS Coherencia Relevancia Claridad ficiencia Puntaje Sugerencias
INFORMATICAS 1J2]3[4a1J2J3]af1]2]3]4[1]2]3 4

DIMENSION /SUB CATEGORIA 1: Planeacién de la auditoria informatica

1 ;Como observa usted la coordinacién la planificacion de las X K \( 3
auditorias informdticas por parte de la organizacién? S N\ K

2 (Cuales son los aspectos que deberian mejorar para cumplir )
la planificacién de las auditorias informaticas? X X b4 X
DIMENSION /SUB CATEGORIA 2: Metodologia de auditoria informatica

3 ;,Qué conocimiento tiene usted sobre la metodologia utilizada
por la organizacién para el cumplimiento de las auditorias )/\ /< ]( X
informaticas? ] )

4 ;Cree usted que existen inconvenientes sobre la metodologia
implementada para la realizacion de la auditoria informatica? & X 4 X
(Que mejoraria? ’ ’ )
DIMENSION /SUB CATEGORIA 3: Informes de auditoria informatica

5 ;Cudles cree usted que deberia ser los aspectos para mejorar ,
los informes para que las auditorias informaticas den como = y )( e
resultado acciones correctivas?

3 {Cree usted que lo detallado sobre las evidencias y

Y despucs de la revision opino que:

Categoria
Categoria

Observaciones de mejora:

Ll instrumento debe de aplicarse. ”
;él

Es todo cuanto informo;

yh,{n a
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS ¢

Nroi.o (@ 879278 ... Especialista

procedo a revisar la correspondencia entre la

<
categoria, sub categoria e items bajo los criterios:

Coherencia: El item tiene relacion logica con el indicador y la dimension/sub categoria.
Relevancia: El item es parte importante para medir el indicador y la dimensién/sub categoria.
Claridad: La redaccion del item permitird comprender a la unidad de analisis.

Suficiencia: La cantidad de items es suficiente para responder al indicador y la dimensién/sub categoria.

Nro. CATEGORIA: GESTION DE AUDITORIAS INFORMATICAS | Coherencia | Relevancia | Claridad | Suficiencia | Puntaje | Sugerencias |
[1T2[3T4a] 1 [2[3[af1]2]3[41T2]3]4 | I =
DIMENSION /SUB CATEGORTA 1: Planeacion de la auditoria informatica
1 ;,Se coordina la disponibilidad de los recursos para la X X
planificacién de las auditorias informaticas? X
2 ;La organizacion cuenta con recursos capacitados para la x x 7(
aplicacién de las auditorias informaticas? i
3 ;. Considera que la organizacion toma conciencia de la x ; X X
importancia de la planificacién de las auditorias informaticas? X
4 ;La organizacién informa adecuadamente sobre la planificacién . X X
de las auditorias informaéticas a los involucrados? X G
5 (La organizacion toma importancia de las lecciones aprendidas X X
para la mejora de las auditorias informéaticas? X X
6 ;Segln su experiencia se logra iniciar y terminar en el tiempo X X X X
planificado las auditorias informaticas?
7 (Considera que las auditorias informaticas se cumplen segun lo X % X X
planificado? )
DIMENSION /SUB CATEGORIA 2: Metodologia de auditoria informatica
8 ;Lo organizacion prepara capacitaciones para los interesados
sobre la metodologia implementada para las auditorias % X X X
informaticas?
9 ;La organizacién se preocupa por brindar la documentacién ) |
pertinente sobre la metodologia implementada? X X X x




PPN

Nreo DIMENSION /SUB CATEGORIA 2: Metodologia de Coherencia Relevancia Claridad Suficiencia Puntaje |« Sugerencias
auditoria informatica HEEIEERLIELE HERIE LRI
10 ,Considera que las capacitaciones brindadas satisfacen todas las X X x s
expectativas para llevar a cabo la metodologia?
11 ;Considera que la metodologia implementada es de facil N w X
entendimiento para la realizacién de las anditorias informaticas?
¢ Considera que la metodologia implementada cumple las fases
12 principales de una auditoria informatica (planeacién-ejecucién- X >( Pat x
dictamen)?
¢LLa organizacién genera la documentacién necesaria para la
13 ejecucion de la metodologia a implementar para las auditorias X X K ®
informéticas?
4 ¢(Durante la gjecucion de las auditorias informaticas se cumple X X X X
los procedimientos de la metodologia implementada?
Nro. DIMENSI(')N /SUB CATEGORIA 3: Informes de Coherencia Kelevancia Claridad Suficiencia Puntaje Sugerencias
auditoria informatica 1[2[3[4l 1 [2]3]4 2[3]a|1]2]3] 4
15 ¢La organizacién cuenta con plantillas para la elaboracién de los % P W x
informes correspondientes?
16 ;Luego de la generacién del informe se cumple con los X x X
correctivos respectivos? x
17 ,Considera que los recursos encargados de la auditoria redactan ¢ x ¥ %
de forma precisa y clara los informes respectivos?
18 ;Considera que con respecto a Jos hallazgos o no conformidades %
encontradas se presenta las evidencias confiables en los b X I
informes?
19 ;Considera que los informes son oportunos para realizar las N % X 4
correcciones respectivas por parte de la organizaciéon?
20 ;Considera que los informes presentados al finalizar las
auditorias generan oportunidad de conocimiento en la Y X XK
organizacién?
21 ¢ Usted considera que los informes generados luego de realizado )< X X X
la auditoria informatica son objetivas en sus observaciones?
Y después de la revision opino que: /
Categoria.. Es todo cuanto informo; L
Categoria.. «C(/?/W%
ODbSEIvaciones de IMEJOIAT L ...uuiiit ettt ettt ettt ettt et et e e e e e Firfha /

El instrumento debe de aplicarse.
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CERTIFICADO DE VALIDEZ POR JUICIO DE EXPERTOS

en.. &7 e L LT S7I A procedo a revisar la correspondencia entre la categoria, sub categoria e {tems bajo los ¢

Coherencia: El {tem tiene relacion logica con el indicador y la dimensidn/sub categoria.
Relevancia: El {tem es parte importante para medir el indicador y la dimension/sub categoria.
Claridad: La redaccion del {tem permitird comprender a la unidad de anélisis.

Suficiencia: La cantidad de items es suficiente para responder al indicador y la dimensién/sub categoria.

"*’—4”2&” é(A’«)//? ........... identificado con DNI Nro. /é"d A, v A Especialista en. \/d// L{'l

. actualmente laboro

Nro CATEGORIA: GESTION DE AUDITORIAS Coherencia Relevancia Claridad Suficiencia Puntaje Sugerencias
INFORMATICAS 1[2]3 a2 3]a]12a[3[4|12]3 4
DIMENSION /SUB CATEGORIA 1: Planeacion de la auditoria informatica
1 (Como observa usted la coordinacion la planificacion de las X X X %
auditorias informéticas por parte de la organizacién?
2 (Cuadles son los aspectos que deberian mejorar para cumplir X % < X
la planificacién de las auditorias informéaticas?

DIMENSION /SUB CATEGORIA 2: Metodologia de auditoria informdtica

3 ;Qué conocimiento tiene usted sobre la metodologia
utilizada por la organizacidn para el cumplimiento de las % s s X
auditorias informaticas?

4 (Cree usted que existen inconvenientes sobre la
metodologia implementada para la realizacidén de la X X X X

auditoria informadtica? ;Que mejoraria?

DIMENSION /SUB CATEGORIA 3: Informes de auditoria informitica

5 (Cudles cree usted que deberia ser los aspectos para mejorar
los informes para que las auditorias informéaticas den como e X K w
resultado acciones correctivas?

6 ;Cree usted que lo detallado sobre las evidencias y
observaciones en los informes de las auditorias informaticas X >< X X

son satisfactorias?

Y después de la revisién opino que:

Categoria
Categoria

1
2
3. ODbServaciones de MGIOIal. . uu . . ittt /
4

El instrumento debe de aplicarse.
/\S( No

Firma
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Anexo 9: Fichas de validacion de la propuesta

n.uw.\,

Pertmencxa La propuesta es coherente entre el problema y la solucion.

L. SUbicado en . S o rocedo a

Relevancia: Lo planteado en la propuesta aporta a los objetivos.
Construccién gramatical: se entiende sin dificultad alguna los enunciados de la propuesta.

i Pertinencia Relevancia Construccion
N° INDICADORES DE EVALUACION gramatical Observaciones Sugerencias
SI NO SI NO SI NO
1 La propuesta se fundamenta en las ciencias administrativas/ Ingenieria. < X <
2 La propuesta estd contextualizada a la realidad en estudio. P ~ =
3 La propuesta se sustenta en un diagnostico previo. > . ke
Se justifica la propuesta como base importante de la investigacion ,
4 : ‘ . X < 7
aplicada proyectiva
La propuesta presenta objetivos claros, coherentes y posibles de . .
2 alcanzar. X i e
6 fo propuesta guarda relacion con el diagnoéstico y responde a la % . <
problematica
7 La propuesta tiene un plan de accién e intervencion bien detallado X V4 3
3 Dentro del plan de intervencion existe un cronograma detallado y oF P N
responsables de las diversas actividades X
g La propuesta es factible y tiene viabilidad e > >
10 | Es posible de aplicar la propuesta al contexto descrito X X >

Y después de la revisién opino que:

Es todo cuanto informo;
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CERTIFICADO DE VALIDEZ DE LA PROPUESTA

s 2 oA
& L«:éd(/;’l/ (ol 2 (2 j’@zj?/—m e 2l e /n[ﬁam@/udx
4

Titulo de la investigacion: ; -
Nombre de la propuesta: @&/éu:,zmyz/w T N —————
] 7

....... %‘Z‘M"?/ . CC"’""“”? identificado con DNI Nro ... [ SZP2IL ... Especialista en "‘Z]’J:/[/‘tdwya Actualmente laboro

Cltes7e) ... Ubicado en ...aeZ%d4........ Procedo a revisar la correspondencia entre la categoria, sub categoria e item bajo los criterios:
Pertinencia: La propuesta es coherente entre el problema y la solucion.
Relevancia: Lo planteado en la propuesta aporta a los objetivos.
Construccion gramatical: se entiende sin dificultad alguna los enunciados de la propuesta.

Pertinencia Relevancia Construccion
N° | INDICADORES DE EVALUACION gramatical Observaciones Sugerencias
NO NO SI NO
1 La propuesta se fundamenta en las ciencias administrativas/ Ingenieria.
2 La propuesta esta contextualizada a la realidad en estudio.
3 La propuesta se sustenta en un diagnostico previo.
4 Se justifica la propuesta como base importante de la investigacion
aplicada proyectiva
5 La propuesta presenta objetivos claros, coherentes y posibles de
alcanzar.

La propuesta guarda relacién con el diagnéstico y responde a la

6 :
problematica
7 La propuesta tiene un plan de accion e intervencion bien detallado
3 Dentro del plan de intervencién existe un cronograma detallado y

responsables de las diversas actividades

9 La propuesta es factible y tiene viabilidad

| | s A %% XXX |2
K|S W XX K| R BA K e
KX X K] KR DY

10 | Es posible de aplicar la propuesta al contexto descrito

Y después de la revision opino que:

Es todo cuanto informo; @ A

/ Fir/ma
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