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Resumen

Toda organizacion deberia controlar la seguridad de su informacién, definiendo un protocolo
para responder ante ciberataques. El propoésito de esta investigacion fue determinar que la
implementacion de la “ISO 27001 mejora el sistema de gestion de seguridad de la informacion
en una empresa de servicios. Para tal efecto, este estudio fue experimental, con enfoque
cuantitativo y de tipo de investigacion aplicada, siguiendo la linea de los métodos deductivos,
hipotéticos y analiticos.

En referencia a la poblacion, esta fue compuesta por 114 controles extraidos de la norma
“ISO 270017, con una muestra aproximada de 20 controles. Se aplico la técnica de observacion y
el instrumento fue la ficha de observacion. Con el fin de implementar la “ISO 27001, se empleo
los controles del ANEXO A, a su vez, se empled como referencia la “ISO 27002, afiadido a
ello, se aplicé el ciclo PHVA para la mejora continua de las politicas de seguridad de la
informacién. Se emple6 la estadistica inferencial aplicando la prueba Wilcoxon puesto que, se
presentan indicadores no paramétricos.
Los resultados determinaron que al implementar la “ISO 27001 mejora el sistema de gestion de
seguridad de la informacion, reduciendo la tasa de incidentes que impacta la confidencialidad en
un 99%, la tasa de incidentes que impacta la integridad en un 99% vy la tasa de incidentes que

impacta la disponibilidad en un 99%.

Palabras clave: ISO 27001, SGSI, Sistema de gestion de la seguridad de la informacién,

confidencialidad, integridad y disponibilidad.
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Abstract
Every organization should control the security of its information, defining a protocol to respond
to cyber attacks. The purpose of this research was to determine that the implementation of “ISO
27001” improves the information security management system in a service company. For this
purpose, this study was experimental, with a quantitative approach and applied research type,
following the line of deductive, hypothetical and analytical methods.

In reference to the population, it was composed of 114 controls extracted from the “ISO
27001 standard, with an approximate sample of 20 controls. The observation technique was
applied and the instrument was the observation sheet. In order to implement “ISO 270017, the
controls in ANNEX A were implemented, in turn, “ISO 27002 was implemented as a reference,
in addition to this, the PHVA cycle was applied for the continuous improvement of safety
policies. security of the information. Inferential statistics were used by applying the Wilcoxon
test since non-parametric indicators are presented.

The results determine that by implementing “ISO 27001” the information security
management system improves, reducing the rate of incidents that impact confidentiality by 99%,
the rate of incidents that impact integrity by 99% and the incident rate that impacts availability

by 99%.

Keywords: ISO 27001, ISMS, Information security management system, confidentiality,

integrity and availability.
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Introduccién

Hoy en dia la ciberdelincuencia crece a nivel global, puesto que, los ciberdelincuentes son cada
vez mas agiles usando diversas ciberamenazas para dafiar la seguridad de los datos, es por ello,
que la “ISO 27001 permitié la mejora del sistema de gestion de la seguridad de la informacion
(SGSI) en la empresa de servicios, para asegurar los activos de la informacion. A continuacion, se
describen los 5 capitulos:

En el Capitulo I, se explica como se planted el problema y los objetivos del estudio.
Asimismo, explica la justificacion tedrica, metodoldgica y practica.

Asimismo, en el Capitulo 11, se desarrolla el marco teérico, en el cual, se explican los
antecedentes nacionales e internacionales. Se emplearon teorias y conceptos que sustentan la
investigacion para ambas variables en las bases tedricas. Finalmente, se crearon hipotesis generales
y especificas para la investigacion.

Igualmente, en el Capitulo I11, se explica la metodologia, en el cual, explica el enfoque,
método, disefio, tipo, poblacion y muestra. Luego, se ejecuto la operacionalizacion de las variables.
Para la constatar la validez y confiabilidad, se empled técnicas e instrumentos. Finalmente, se
detalla el proceso y el andlisis de datos, y se resaltan los aspectos éticos empleados.

De la misma manera, en el Capitulo 1V, se desarrolla el anélisis descriptivo. Luego, se
realizaron pruebas de consistencia, normalidad y de contraste para las hip6tesis. Finalmente, se
compararon los resultados alcanzados.

De igual forma, en el Capitulo V, se desarrollan las conclusiones y recomendaciones,
al detalle para la empresa.

Se adjunta finalmente, las referencias y anexos.



CAPITULO I: EL PROBLEMA

1.1 Planteamiento del problema

Actualmente, implementar la norma “ISO 27001 en empresas de servicio ayuda a establecer un
marco sélido para asegurar sus activos. A su vez, un Sistema de Gestion de la Seguridad de la
Informacién (SGSI), conduce al aseguramiento de datos criticos y aumentar la productividad de
las operaciones. En ese contexto, el SGSI ha sido definido por la “ISO 27001 como el fragmento
de un gestor global, basado en un alcance de riesgo de negocio, que determina, implementa, actua,
supervisa, analiza, conserva y mejora la proteccion de datos (Watkins, 2022). Por ello, la
aplicacion del sistema de seguridad garantiza a las organizaciones el control de cambios
planificados y la revision del efecto de las alteraciones indeseables, ademas, permite tomar
medidas con el fin de mitigar efectos adversos (ISO/IEC, 2022).

En Europa, se observa una baja tasa de certificaciones “ISO 27001, como es en el caso de
Andorra, que tiene solo una certificacion “ISO 27001” en comparacién a Estados Unidos que tiene
1,090 certificaciones (Global Standards, 2022). En ese contexto, Europa ha sufrido reiterados
ataques cibernéticos, debido a la falta de seguridad en sus sistemas, causando diversos problemas
como son la encriptacion y bloqueo de archivos y como consecuencia, el colapso de muchas
empresas e instituciones (Del Villar, 2021). A nivel de Latinoamérica, el Banco Interamericano de
Desarrollo (2020), informé sobre el estado de la ciberseguridad, en el que sefiala que solo el 7%
de las entidades publicas y el 5% de las empresas privadas han implementado la norma “ISO
27001, lo que evidencia una escasa adopcion de medidas de seguridad. En esa linea, los problemas
en materia de seguridad informatica identificados son los troyanos bancarios, intentos de phishing
dirigidos a datos financieros, publicidad no deseada, aplicaciones rastreadoras de individuos y

aplicativos que bloguean el dispositivo de la victima (Valbuena, 2023). A nivel de Peru, se detecta



la carencia de compromiso para cumplir con el uso de la “ISO 27001, lo que conlleva a ser el
cuarto pais con mas problemas de seguridad informaética, estos problemas son el fraude cibernético,
ataques de ransomware, intentos de phishing, entre otros, es por ello, que se debe considerar un
plan de aseguramiento de informacion (Revista Economia, 2023). A nivel local, la empresa Nipdn
Business S.A.C no implement6 la norma “ISO 27001”, por ende, dicha entidad no garantiza la
disponibilidad y continuidad de sus servicios informéticos, a su vez, ello aumenta el riesgo de
interrupciones, la pérdida de datos de clientes, de historias clinicas y de colaboradores de dicha
empresa. Por todo lo mencionado, se demuestra que, en Lima no se podria enfrentar
adecuadamente las amenazas cibernéticas, ya que, existe poco interés en resguardar la informacion
de sus negocios. Es por ello que, las empresas deben tomar conocimiento sobre como proteger su
informacidn, recursos fisicos y sistemas digitales, de ese modo, el servicio serd continuo y
eficiente, implementando dicha herramienta para la proteccion contra ataques no intencionados y
salvaguardar sus activos.

Los SGSI son importantes para todo tipo de organizacion, ya que garantizan la privacidad
de los datos y reducen los costos. Sin embargo, la carencia de personal capacitado y la carencia de
liderazgo en la alta gerencia son los principales problemas que enfrentan las empresas de servicios
al implementar un SGSI. En Europa, por ejemplo, se ha impulsado el uso de modelos cimentados
en calificaciones (rating) de seguridad como una parte y una integracién de los sistemas de
certificaciones actualmente existentes (Carpio, 2021). En Latinoamérica, los resultados del
informe desarrollado por ESET (2023), se observa que, en el Gltimo afio, el 69% de las
organizaciones de América Latina experimentaron algin incidente de seguridad. En el caso
especifico del Per(, se desarrollé una norma enfocada a la seguridad de informacion y

ciberseguridad, que maximice la garantia de la continuidad de actividades (El Peruano, 2021). En



ese contexto, a nivel de Lima, se observa que la empresa en estudio desconoce la importancia de
concientizar y promover las buenas y mejores practicas en cuanto a la proteccién de informacion,
por lo que, al estar en dicha situacién los ciberdelincuentes aprovecharian aquellas debilidades y
ejecutarian diversos tipos de ciberataques atentando la informacion del negocio.

Al no aplicar la “ISO 27001” y un SGSI, se van a presentar diversos problemas en las
organizaciones que busquen asegurar su informacion, por ende, este desafio se presenta en
diferentes niveles geograficos. A nivel de Europa, Cambridge Analytica demostr6 como el robo
de datos puede ser usado en politica con el fin de aprender los patrones de los cibernautas y usarlos
para propaganda politica, es por ello que, es relevante regirse por normativas como la “ISO 27001”
(Russo, 2023). A nivel de Latinoamérica, en Brasil, los ciberataques se incrementaron a un 400%
desde el COVID-19, en vista que la poblacion trabajaba desde casa y el marco de seguridad no
contemplaba esa realidad, lo cual, afect6 a la reputacion de varias organizaciones, a la proteccion
de sus activos, al aseguramiento de data delicada de sus consumidores, trabajadores y socios, es
por ello que se optd por implementar la actualizacion de la norma “ISO 27001” ya que es mas
precisa contra las vulnerabilidades de hoy en dia (EI Economista, 2022). A nivel de Per(, se ha
identificado que las empresas no cuentan con la implementacion ni la certificacion de la norma
“ISO 27001”, por ende, se entiende que las organizaciones publicas estan trabajando en entornos
de alto riesgo, donde podran sufrir pérdidas de informacion relevante, afectar procesos, personas
y tecnologia (Crespo, 2017). En ese sentido, se evidencia que las organizaciones en el Per ain no
toman conciencia de la relevancia del uso de dicha herramienta para resguardar su informacion.

En referencia a la problematica local que ocurre en la consultoria Nipdn Business,
se uso la herramienta arbol de problemas (ver figura 1), los problemas que resaltan son: (i) falta

de politicas de seguridad, a causa de la carencia de un SGSI, lo cual implica que, no existen



medidas para asegurar los datos, como politicas, controles, procedimientos, auditorias o planes de
contingencia; (ii) falta de control de acceso de seguridad, debido a que no se cuenta con un SGSI
implementado que garantice la triada CID para el aseguramiento de datos que se maneja, ello
puede dafar el prestigio de la entidad; (iii) falta de copias de seguridad, a causa de no contar con
un SGSI, podria provocar la pérdida, alteracion o divulgacion de datos sensibles, ello puede tener
consecuencias negativas tanto legales como operativas; (iv) falta de proteccion contra el
malware, a causa de la falta de un SGSI, lo cual implica que, que la empresa estaria expuesta a
diversas amenazas, ello conlleva a comprometer el aseguramiento de activos y la continuidad de
actividades; (v) falta de mantenimiento de equipos, a causa de no contar con un SGSI, se puede
sufrir problemas de seguridad, rendimiento y cumplimiento normativo, ello aumenta el riesgo de
averia de equipos; (vi) falta de inventario de activos, a causa de no contar con un SGSI, no habria
control adecuado sobre los recursos que se utilizan para proteger la informacién, lo cual,
imposibilita aplicar medidas de seguridad adecuadas para cada activo. En caso no se resuelva
ningun problema mencionado, las consecuencias que se presentarian serian las siguientes: (i)
pérdida de reputacion e incumplimiento normativo legal, debido a los ataques cibernéticos que
causaron la fuga de datos delicados tanto de clientes, proveedores y de la organizacion; (ii) pérdida
de datos sensibles y vulnerabilidades de seguridad, ello ocurre por la fuga de informacion, los
ciberataques, los errores humanos, entre otras causas; (iii) rendimiento deficiente y falta de
visibilidad y control, a causa de no contar con un inventario en el que se identifique, clasifique,

valore y ubiquen los equipos.
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Arbol de problemas.
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1.2 Formulacion del problema

1.2.1 Problema general

¢De qué manera la implementacion de la ISO 27001 mejora el sistema de gestién de seguridad
de la informacidn en una empresa de servicios, Lima 2024?

1.2.2 Problemas especificos

PE1: ;De qué manera la implementacion de la ISO 27001 reduce la tasa de incidentes que
impacta la disponibilidad de la informacion en el sistema de gestion de seguridad de la
informacion en una empresa de servicios, Lima 2024?

PE2: ¢De qué manera la implementacion de la ISO 27001 reduce la tasa de incidentes que
impacta la integridad de la informacion en el sistema de gestion de seguridad de la informacion
en una empresa de servicios, Lima 2024?

PE3: ¢{De qué manera la implementacion de la ISO 27001 reduce la tasa de incidentes que
impacta la confidencialidad de la informacion en el sistema de gestion de seguridad de la

informacion en una empresa de servicios, Lima 2024?



1.3 Objetivos de la investigacion

1.3.1 Objetivo general

Determinar que la implementacion de la ISO 27001 mejora el sistema de gestion de Seguridad de
la informacion en una empresa de servicios, Lima 2024.

1.3.2 Objetivos especificos

OEL: Determinar que la implementacion de la ISO 27001 reduce la tasa de incidentes que
impacta la disponibilidad de la informacion en el Sistema de gestion de seguridad de la
informacidn en una empresa de servicios, Lima 2024.

OEZ2: Determinar que la implementacién de la ISO 27001 reduce la tasa de incidentes que
impacta la integridad de la informacion en el Sistema de gestion de seguridad de la informacion
en una empresa de servicios, Lima 2024.

OE3: Determinar que la implementacién de la ISO 27001 reduce la tasa de incidentes que
impacta la confidencialidad de la informacién en el sistema de gestion de Seguridad de la
informacidn en una empresa de servicios, Lima 2024.

1.4 Justificacidon de la investigacion

El presente proyecto se efectud para contribuir con informacion relevante para los futuros
estudios enfocados en la aplicacion de la 1ISO27001 para mejorar el SGSI de empresas de
servicios, con el fin de proteger la CID de la informacion.

1.4.1 Teobrica

Para este proyecto se tomé como apoyo tedrico, dos teorias para cada variable. Para la variable
ISO 27001, la respalda la teoria de la gestion de la calidad, puesto que, se basa en el ciclo de
Deming o PHVA (Planificar, Hacer, Verificar, Actuar), con el que se optimiza el uso de

recursos, se garantiza la fidelidad, ofrece proteccion, mide la eficiencia de procedimientos y



controles y corrige las no conformidades que puedan surgir (Menéndez, 2023). Asimismo, la
respalda la teoria de la ISO 27001, puesto que la misma Organizacion Internacional de
Normalizacion (I1SO) la aprob6 y publico, otorgando asi un marco para implementar y gestionar
eficazmente la seguridad de la informacion en una organizacion (ISO/IEC, 2013). Para la
variable sistema de gestion de la seguridad, la respalda la teoria de la informacion, puesto que,
se centra en la medicion y representacion de la informacion, las leyes matematicas que regulan la
capacidad de los sistemas de comunicacion para transmitir y procesar informacion (Jiménez,
1995). Seguidamente, la sostiene la teoria general de sistemas, ya que, es un enfoque de gestion
empresarial que se concentra en optimizar la calidad tanto de productos como de servicios de un
negocio (Bertalanffy, 1976).

1.4.2 Metodologica

El enfoque fue cuantitativo, con disefio experimental, puesto que, la aplicacion del SGSI segun la
norma “ISO 27001 permitié alcanzar el objetivo del proyecto. Asimismo, este proyecto
contribuy6 a que aspirantes a investigadores del tema, puedan contar con la vision del empleo de
estadisticas e instrumentos con el fin de identificar los riesgos y amenazas.

1.4.3 Préctica

Este proyecto consistio en aplicar un SGSI empleando seis controles de la “ISO 27001”.
logrando definir politicas de control de acceso a los sistemas y aplicaciones, restringiendo el
acceso a la informacion, realizando respaldo de la informacion, definiendo controles contra
cddigos maliciosos, realizando el inventario de activos y realizando el mantenimiento de los
equipos de la empresa en estudio. Finalmente, este sistema ayudd a mejorar la seguridad de la

informacion de la empresa Nipon Business S.A.C.



1.5 Limitaciones de la investigacion

Existi6 una demora por parte de la gerencia general respecto a la entrega de documentos
firmados, sin embargo, luego la empresa emitié el documento esperado. Asimismo, se evidencio
la ausencia de usuarios para realizar el test de cumplimiento de controles, no obstante, después se

logro la reunion con los usuarios y se obtuvo la informacion deseada.



CAPITULO II: MARCO TEORICO

2.1 Antecedentes de la investigacion
Antecedentes nacionales
Aleman (2023), en su investigacion llevada a la practica en Lima, tuvo como objetivo
“determinar en qué medida influye la implementacion de la norma “ISO 27001:2013” en el
control de seguridad de la informacion en una consultoria privada”. En ese contexto, la
metodologia que se utilizo fue de tipo aplicada, de naturaleza cuantitativa y de disefio
experimental. La poblacion y la muestra estaban constituidas por un total de 78 trabajadores. La
técnica utilizada fue la recoleccion de datos, por lo cual, el instrumento para recolectar
informacidn fue la encuesta. Asimismo, para el fragmento estadistico se utilizo la prueba de
rangos de Wilcoxon, en el que se observé que para la disponibilidad de la informacion, el valor
de sig. fue 0,000, menor de 0.05, por lo cual, se rechaza la hip6tesis nula HO y se acepta la
hipotesis alternativa H1, para la adaptabilidad de la informacion, el valor de sig. fue 0,000,
menor de 0.05, por lo cual, se rechaza la hip6tesis nula HO y se acepta la hipotesis alternativa H1,
para la accesibilidad de la informacion el valor de sig. fue 0,000, menor de 0.05, por lo cual, se
rechaza la hipétesis nula HO y se acepta la hipétesis alternativa H1. El resultado demostro, que la
norma brinda una 6ptima gestion de la disponibilidad de la informacion al tener un desempefio
del 13,0385 % al 87,3718 %. Se concluye que existe una importante mejora en el control de la
adaptabilidad, informacion, accesibilidad, disponibilidad y resguardo con la implementacion de
la norma “ISO 27001”.

Asqui (2023), en su investigacion llevada a cabo en Lima tuvo como objetivo “demostrar
como la “ISO 27001” mejora la seguridad de la informacion en una empresa de servicios”. En

ese sentido, se implementd la metodologia de investigacion aplicada, con enfoque cuantitativo y
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disefio de tipo experimental. La poblacion esta compuesta por 22 controles y la muestra por 20
controles de seguridad. La técnica utilizada fue la técnica de la observacion, por lo tanto, el
instrumento para la recoleccion de informacién fue la guia de observacion. Asimismo, para el
fragmento estadistico se utiliz6 la prueba T-Student, donde se apreci6 que el valor Sig. es 0.000
en la tasa de incidentes que afectan la confidencialidad, para la tasa de incidentes que afectan la
integridad es 0.025 y para la tasa de incidentes que afectan la disponibilidad es 0.000. El
resultado arrojo el 61.64% en referencia a la reduccion de la tasa de incidentes que afectan a la
disponibilidad, el 61.38% que corresponde a la reduccion de la tasa de incidentes que afectan la
confidencialidad y el 61.73% que corresponde a la reduccién de la tasa de incidentes que afectan
la integridad. Se concluye que, la implementacion de la norma “ISO 270017, mejord
satisfactoriamente la disponibilidad, confidencialidad e integridad de la informacion de la
institucion.

Cerezo (2022), en su investigacion llevada a cabo en Trujillo, tuvo como objetivo
“mejorar la gestion de la seguridad de la informacion en una empresa de servicios
implementando la norma “ISO 27001”. En ese mismo contexto, la metodologia que se utilizd
para el estudio fue el enfoque cuantitativo, con tipo de investigacion experimental y de disefio
investigativo de tipo preexperimental. La poblacion tomada fue de componentes de la
infraestructura IT resultando asi en 50 equipos y la muestra fue de 45 componentes. La técnica
empleada fue la observacion, por lo cual se usaron guias de observacién para la recopilacién de
informacion. Asimismo, para el fragmento estadistico se utilizd la prueba de rangos de
Wilcoxon, en el que se presenta el analisis a los indicadores tasa de vulnerabilidades, tiempo de
implementacion y tiempo de deteccion, con valor de significancia de 0,026, 0,001 y 0,000

respectivamente, la prueba T-Students se aplico al indicador 3, el cual, el contraste de su media
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tuvo un valor de significancia de 0,200. Por ello, se rechazaron las hip6tesis nulas HO y se
aceptaron las hipdtesis alternativas H1. En esa linea, los resultados arrojaron que la evaluacion
de seguridad informatica logré reducir la tasa de vulnerabilidades en un 13,55 %, el tiempo de
implementacion en un 5,65 % y el tiempo de deteccion en un 11,97 %. Para finalizar, se
concluye que la implementacion de la norma “ISO 27001” mejord la competitividad y el valor
comercial de la empresa.

Porras (2019), en su investigacion llevada a cabo en Huancayo, tuvo como objetivo
“determinar la influencia de la implementacion del Sistema de Gestion de Seguridad de la
Informacion en la gestion de riegos en activos de informacion en una empresa de servicios”. En
ese sentido, la metodologia que se usé fue de tipo aplicada y con disefio experimental. La
poblacion tomada fue de 114 controles del Anexo A de la “ISO 27001” y la muestra de 70
controles. La técnica empleada fue la observacion, por lo cual se usaron guias de observacion
para la recopilacién de informacion. A su vez, para el fragmento estadistico se utilizé la prueba
de rangos de Wilcoxon en el que, el nivel de significacion de los controles de seguridad fisicos es
de 0,16, para los controles de seguridad I6gicos es 0,00 y para los controles de seguridad de
gestion es de ,000. El resultado fue positivo logrando el incremento del valor de la gestion de
riesgos de la informacion de un 3,65 a 5,22. Por lo cual, se concluye que, la implementacion del
sistema de gestion de seguridad de informacion si influye en la gestion de riesgos en activos de
informacion.

Apahuasco (2019), en su investigacion llevada a cabo Andahuaylas, tuvo como objetivo
“evaluar la gestion de seguridad de la informacion basada en el estandar “ISO 27001 en una
empresa de servicios”. En ese contexto, la metodologia que se utiliz6 fue de tipo aplicada con

enfoque cuantitativo y de disefio experimental. La poblacién y la muestra estan compuestas por
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15 hosts. La técnica utilizada fue la técnica de la observacion, por lo cual, el instrumento para
recolectar la informacion fue la lista de cotejo. Asimismo, para el fragmento estadistico se utiliz6
la prueba T-Student. El resultado obtenido fue la minimizacién en un 63.33% de la
vulnerabilidad de la informacion al utilizar la norma “ISO 27001 en una empresa de servicios.
Antecedentes internacionales
Ortiz et al. (2022), en su investigacion llevada a cabo en Colombia, tuvo como objetivo disefiar
un sistema de gestion de seguridad de la informacion (SGSI) basado en la norma ISO/IEC
27001/2013, que garantice la integridad, confidencialidad y disponibilidad de la informacién en
una empresa de servicios. En ese mismo contexto, se implementd la metodologia de
investigacion aplicada con enfoque cualitativo como parte de la metodologia de estudio. Como
parte de los resultados, la entidad evaluada recibié una calificacion de 28/100 después de usar el
instrumento. Esto indica que hay pocos procesos de gestidn de la seguridad y privacidad de la
informacidn, lo que crea brechas para las multiples vulnerabilidades de los sistemas de
informacién. En consecuencia, se determind que el desarrollo de un Sistema de Gestién de
Seguridad de la Informacion aumentara el nivel de seguridad en el tratamiento de informacion y
en todos los procedimientos que involucren el uso de activos de informacion. Esto se debe a que
permitird mantener actualizada su infraestructura tecnoldgica, mejorar la velocidad con la que
sus sistemas de informacion se conectan a la red de datos, evitar la pérdida o dafio de
informacion y gestionar planes de accion.

Torres (2020), en su investigacion llevada a cabo en Ecuador, tuvo como objetivo
“elaborar una propuesta de plan de seguridad informatica utilizando la norma “ISO 27001 en
una empresa de servicios”. En ese mismo contexto, como parte de la metodologia de estudio esta

se basa en un enfoque cualitativo y aplicada. Las técnicas que se usaron fueron las entrevistas,
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encuestas y la observacion. La poblacion fue de 4 empleados de la empresa. Ademas, como parte
de los resultados se observé que el 77 % del personal conoce regularmente la seguridad de la
informacion, o no, el 33 % conoce los procedimientos para la defensa y seguridad de la
informacion, pero supera el 50 %, por lo que es necesario implementar una estrategia que
permita reducir los riesgos que pongan en peligro la disponibilidad, la integridad y
confidencialidad de la informacion. Se concluyd gracias a una segunda encuesta el impacto
positivo al realizar la implementacion del SGSI y se percibiod la preservacion de la
confidencialidad, disponibilidad e integridad en la informacién de la empresa.

Mufioz (2020), en su investigacion llevada a cabo en Ecuador, tuvo como objetivo
“implementar un plan de gestion de seguridad informatica basado en la norma “ISO 27001” para
mejorar la seguridad de la informacidn en una empresa de servicios”. En ese mismo contexto,
como parte de la metodologia de estudio sera basica y tedrica. Las técnicas que se usaron fueron
las entrevistas, encuestas y la observacion. La poblacion era de 5 empleados de la empresa.
Asimismo, después de haber implementado el SGSI basado en norma “ISO 27001” se percibe
que el 76% de los empleados afirma que la disponibilidad de la informacién es satisfactoria, el
80% de los empleados afirma que la integridad de la informacion es satisfactoria y el 80% de los
empleados afirma que la confidencialidad de la informacion es satisfactoria. Se concluye, que la
implementacion del SGSI basado en la norma “ISO 27001” para la empresa de servicios cuenta
con procedimientos definidos por el departamento de Tecnologia de la Informacion que asegura
la informacion de manera Gptima.

Suarez (2021), en su investigacién llevada a cabo en Colombia, tuvo como objetivo
“analizar el sistema de gestion de seguridad de la informacion bajo la norma ISO/IEC

27001:2015 en una empresa de servicios”. En ese sentido, la metodologia de estudio fue de tipo
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de descriptiva y transversal, con enfoque cuantitativo. La técnica fue la encuesta, por lo cual, el
instrumento fue el cuestionario. La poblacion y la muestra fueron de 6 empleados. El estudio
concluye que, el SGSI basado en la norma ISO/IEC 27001:2015, se logré establecer mecanismos
para concientizar y sensibilizar la cultura en seguridad de informacion en la empresa de
Servicios.

Urvina et al. (2019), en su investigacion desarrollada en Ecuador, tuvo como propoésito
“determinar la incidencia de la gestion de la seguridad de la informacion basada en la norma
ISO/IEC 27001 en la informacién de una institucion educativa”. En ese sentido, la metodologia
tiene un enfoque cuantitativo y cualitativo, de investigacion aplicada y bibliografica y de tipo
experimental. La técnica usada fue la encuesta y como instrumento el cuestionario. La poblacion
y las muestras estan compuestos por 25 trabajadores. Asimismo, como resultado fue el chi-
cuadrado de 3.84, con el cual, se acepta la hipotesis de investigacion siguiente: gestion de
seguridad de informacion basado en norma ISO/IEC 27001, el cual, si incide en la informacién
del negocio y a su vez, corrobora que existe una relacion de dependencia entre las variables.

2.2 Bases tedricas

El estudio estd compuesto por las siguientes tres teorias que son el soporte de las variables: (i)
teoria de la informacion, segiin Shannon y Weaver (1949) indican que, se puede simplificar
fallas técnicas de transmision de sefiales de un lugar a otro, para medir la cantidad de
informacion del mensaje y llegue a su destino con el menor nimero de distorsiones y errores, por
lo cual, se vincula con la variable “ISO 27001 ya que existira una menor dificultad en la gestion
de riesgos de seguridad de informacion (Jiménez, 1995). Segun Johansen (1982) concluye que,
mientras mas complejos son los sistemas, mayor es la energia que estos destinan a la obtencién

de la informacidn, a su procesamiento y al almacenaje y/o comunicacion, por lo cual, tiene
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relacion con la variable SGSI, ya que, brindard un control adecuado cuando se deba proteger el
activo del negocio. Es decir, que esta teoria se encarga de estudiar el manejo que se le da a la
informacion con el fin de medir la cantidad de informacion protegida y la eficacia de las medidas
de seguridad implementadas (Hurtado, 2011). Por ello, se concluye que la teoria de la
informacion puede ser utilizada para mejorar la gestion de la seguridad de la informacion y la
eficacia del SGSI; (ii) la teoria de la gestion de la calidad, segun Deming (1989) afirma que, se
debe buscar la excelencia en cuanto a calidad total mediante el aprendizaje y la innovacion que
brinda el mejoramiento continuo. Por ello, las organizaciones deben aplicar la mejora continua
para desarrollar un sistema de gestion de seguridad de la informacion siguiendo la norma “ISO
27001” (ISOTools, 2023); (iii) la teoria general de sistemas, segin Bertalanffy (1976)
menciona que, los sistemas son entidades complejas compuestas por las conexiones entre partes
interconectadas que pueden ser evaluadas una por una. Por lo tanto, se relaciona con la variable
“ISO 270017, puesto que, la norma cuenta con 11 secciones, 1 anexo con 114 controles de
seguridad de la informacion, agrupados en 14 dominios. En esa linea, la teoria a través del
analisis de las totalidades, se asocia al proceso de mejora, realineando los procesos con las
necesidades de seguridad de informacion requeridas (Lopez, 2017). Por ello, se relaciona con las
variables “ISO 27001” y “SGSI”, porque, proveen una vision sistémica y medible para contener
un nivel de riesgo de seguridad de informacion aceptable en la organizacion (Valencia, 2021).
Por lo tanto, las variables ISO 27001 y sistema de gestion de la seguridad de la informacion estan

interrelacionados y pueden ser interdependientes porque persiguen un objetivo coman.
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Variable independiente: 1SO 27001

La “ISO 27001 define un SGSI, basado en un alcance de riesgo de negocios, para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion
(Calder, 2016). Para Lopez (2017), es una norma internacional que busca garantizar la seguridad
de la informacidn de una organizacion y de los sistemas y aplicaciones, asegurando su
confidencialidad, integridad y disponibilidad. Como caracteristica, especifica los requisitos
idoneos para definir, implementar, mantener y mejorar un SGSI, de acuerdo con las pautas para
la aceptacion y gestion de riesgos. (ISO/IEC, 2013) . En esa linea, la ISO 27001 puede ser
integrado con otras herramientas que permitan evaluar riesgos y verificar antecedentes (Alkilani
et al., 2022). Esta enfocada en gestionar la seguridad como un proceso continuo en el tiempo. Es
la inica norma de las dos que puede ser certificada (Watkins, 2022). La ISO 27001 implementa
un SGSI que necesita de auditorias periddicas con las que se inspeccionan la puesta en marchay
la supervision de los controles de seguridad especificados en el SGSI. (Menéndez, 2023). Por tal
razén, para que las organizaciones puedan asegurar que su SGSI cumple con los estandares de
calidad, eficiencia y confiabilidad se debe usar la norma ISO 27001 ya que ofrece una guia para
la proteccion de informacion (Wagner, 2012). En conclusion, la norma ISO 27001 es relevante
para definir un SGSI que asegure la confidencialidad, integridad y disponibilidad de la
informacion, con lo cual las organizaciones puedan brindar confianza entre clientes, proveedores
y empleados.

Evolucion de la Norma ISO 27001

La norma “ISO 27001, ha estado en continuo cambio, incorporando las Gltimas tendencias en

cuanto a seguridad de la informacion (Wagner, 2012).
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British Standard 7799-1:1995: se instituye en el Reino Unido el "codigo de préacticas para la
gestion de la seguridad de la informacion™ (Honan, 2014). No obstante, en 1998 el Instituto
Britanico de Estandares, afiadié una segunda parte a la norma llamado British Standard 7799-
2:1998.

British Standard 7799-1:1999: se actualiza y publica la primera parte de BS7799 en 1999
(Honan, 2014). En resumen, se conoce a esta publicacion como la primera norma que cuenta con
dos partes.

British Standard 7799-2:1999: en esta version se establece los requisitos para implantar un
sistema de gestion de la seguridad de la informacion (SGSI) certificable (Honan, 2014).
Resumiendo, se explica como disefiar e implementar un SGSI que gestione y proteja la
informacidén de una organizacion.

British Standard 7799-2:2002: se destacan cambios significativos como: la correspondencia
entre los nimeros de las secciones en ambas partes de la norma; la integracion del ciclo PHVA;
se incluyé una condicién para perfeccionar el SGSI de manera continua (Calder, 2009). En
conclusion, la norma se modifico y amplio sus secciones.

ISO/IEC 27001:2005: La BS7799-2 era una norma britanica de seguridad de la informacién que
varios paises usaban. Para hacerla internacional, se publicé el borrador final como la BS7799-
2:2005 en octubre de 2005 (Calder, 2009). En conclusién, la norma se usaba en varios paises,
pero tardd 6 afios en ser internacional.

ISO/IEC 27001:2013: se publica la Gltima versién de la ISO 27001 en octubre del 2013. El
cambio fue enfocarse en crear un SGSI que se adapte a la organizacién y sus procesos, y asi
eliminar la repeticion en la especificacion y los controles (Calder, 2009). Resumiendo, los

miembros del ISO/IEC publicaron una version con mejoras significativas.
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ISO/IEC 27001:2022: esta version se adapta a los cambios en la seguridad de la informacién, la
ciberseguridad y la privacidad, reduciendo el nimero de controles de seguridad de la
informacion de 114 a 93, recategorizandolas en: organizacionales, personales, fisicos y
tecnoldgicos. De este modo, se renueva el enfoque de evaluacién y tratamiento de los riesgos,
adaptandose a nuevos escenarios y amenazas de ciberseguridad y la privacidad (Watkins, 2022).
En conclusion, en esta version se enfatiza la importancia de implementar un SGSI que adaptable
al contexto y a los procesos de la organizacion.

Caracteristicas de la variable 1SO 27001

La norma ISO 27001 y la ISO 27002 se complementan entre si, ello se debe a que, la ISO 27002
es una norma que explica las buenas préacticas para aplicar los controles de seguridad de la
informacidn especificadas en el Anexo A de la ISO 27001 (Esteban, 2021). En conclusion,
ambas normas proporcionan un marco sélido para gestionar la seguridad de la informacion en
una organizacion.

La ISO/IEC 27002 no es certificable, es un codigo de buenas practicas en materia de
seguridad de la informacion y se organiza en 14 dominios de seguridad, con un total de 35
objetivos y un total de 114 controles (Esteban, 2021). Resumiendo, la norma ISO 27002 no es
certificable, ya que no es una norma de gestion, esta norma ofrece directrices detalladas sobre los
controles que permitan proteger la informacion y alcanzar los objetivos del SGSI.

La norma ISO 27001, esta enfocada al uso de buenas practicas en materia de seguridad de
la informacion, mitigacion del riesgo, vinculadas a la implementacion de un SGSI y que también
sigue la filosofia de mejora continua, conocida como PDCA o ciclo Deming, PDCA (Plan-Do-

Check-Act) que al castellano son Planificar, Hacer, Verificar y Actuar (Menéndez, 2023). En
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conclusion, en conjunto, la norma ISO 27001 y el ciclo de Deming se complementan entre si y
proporcionan un marco solido para la gestion de la seguridad de la informacion.
Dimensiones de la variable 1SO 27001

Planear: Establecer la politica, objetivos, proceso y procedimientos (Lopez, 2017). Se
concluye que, en esta etapa inicial se examina la situacion actual, se detectan las areas de mejora,
se fijan objetivos y se planifican las acciones y los recursos para lograrlos.

Hacer: Implementar y operar la politica (Lopez, 2017). Se concluye que, en esta segunda
etapa se pone en marcha el plan, se ejecutan las acciones, se reparten responsabilidades y se
controla el avance del proceso.

Verificar: Evaluar y medir el desempefio del proceso (L6pez, 2017). Se concluye que, se
miden resultados, se contrastan objetivos, se verifican el nivel de cumplimiento y se hallan los
problemas.

Actuar: Emprender acciones correctivas y preventivas con base en los resultados de la
auditoria (L6épez, 2017). Se concluye que, se trata de solucionar los problemas, aplicar las
soluciones, afianzar las mejoras y normalizar el proceso.

Indicadores de la variable 1SO 27001

Inventario de activos, refiere que, se deben identificar y clasificar los activos que
procesan y almacenan informacion, elaborando y actualizando un inventario de estos activos,
incluyendo las instalaciones donde se encuentran (ISO/IEC, 2013). Debe incluir tanto los activos
fisicos como los intangibles, como son el hardware, software, informacion, infraestructura, entre
otros. Es por ello que, se debe definir el nivel de proteccién, clasificandolos y rotulandolos con el
fin de llevar una adecuada gestion. (Mata, 2023). Se concluye que, este control es esencial para

identificar riesgos, con el fin de definir las amenazas y vulnerabilidades reales para la proteccion
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de la informacion.

Politicas de control de acceso, refiere a que, se debe establecer, documentar y aplicar
una politica que debe ser revisada periédicamente para que cumpla con los requisitos
comerciales y de seguridad de la informacion (ISO/IEC, 2013). Toda organizacion debe contar
con medidas de control de acceso para gestionar los permisos de acceso a los recursos ldgicos,
como son la asignacion de roles y privilegios, implementar listas de control de acceso, entre
otros instructivos en materia de seguridad de la informacion (Mata, 2023). Se concluye que, las
politicas son fundamentales para autorizar, controlar y monitorizar a algunos usuarios el acceso a
los sistemas de informacién y servicios.

Restriccion de acceso a la informacion, refiere a que, se debe limitar el acceso a la
informacidn y a las funciones del sistema segln la politica de acceso. (ISO/IEC, 2013). Con el
fin de asegurar que solo algunos usuarios con permiso puedan acceder a cierta informacion de
manera correcta y segura (Mata, 2023).En resumen, es importante limitar el acceso a las areas
seguras solo a personas autorizadas, estableciendo controles de seguridad para evitar accesos
indebidos y proteger la informacién.

Mantenimiento de equipos, refiere a que, se deben mantener adecuadamente y
regularmente los equipos para prevenir fallas, reducir tiempos de inactividad y prolongar la vida
atil de los equipos (ISO/IEC, 2013). Es necesario para garantizar el éxito continuo de los
procesos del negocio de una empresa, ya que, permite determinar las vulnerabilidades y
debilidades de los sistemas informéticos (Mata, 2023). Se concluye que, es esencial mantener los
equipos en 6ptimas condiciones para salvaguardar la informacién y prevenir interrupciones
operativas.

Controles contra cddigos maliciosos, refiere a que, se deben contar con controles de
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deteccion, prevencién y recuperacién contra malwares y a su vez, capacitar a los usuarios
(ISO/IEC, 2013). Dicha monitorizacién, puede ayudar a identificar diversos ataques y tomar
medidas para proteger los sistemas (Mata, 2023). En resumen, estos controles son vitales para
prevenir accesos no autorizados, proteger contra malware y asegurar la seguridad de datos y
servicios en la red.

Respaldo de la informacion, refiere a que, es importante realizar copias de seguridad de
la informacion, software e imagenes del sistema de manera periddica y de acuerdo con la politica
definida. (ISO/IEC, 2013). Tanto la realizacion de respaldos como la restauracion de
informacidn, se consideran una herramienta puesto que garantizan la proteccion de la
informacién (Mata, 2023). Se concluye que, realizar el respaldo de la informacion es esencial
para prevenir la pérdida de informacion en las organizaciones, definiendo y probando
regularmente copias de seguridad de acuerdo con una politica definida.

Variable dependiente: Sistema de gestion de seguridad de la informacién

El concepto basico que sustenta el sistema de gestion de seguridad de la informacion (SGSI), es
el de seguridad de la informacion (Mata, 2023). El SGSI, cuenta con un conjunto de politicas
enfocados en la gestion de la informacion y riesgos en la tecnologia de la comunicacién e
informacion (Nabil et al., 2018). Este SGSI, es una herramienta esencial para evaluar y controlar
los riesgos asociados con los datos e informacién manejados por una empresa (Calder, 2009).

A su vez, permite la confiabilidad, la integridad y la disponibilidad de la informacién al ser un
proceso sistematico, protocolizado y manejado por los colaboradores de la organizacion (Mata,
2022). Un SGSI disefiado y ejecutado adecuadamente puede contribuir a evitar que la
informacion confidencial se pierda o filtre (Lopez, 2017). Ademas, el SGSI nos puede ayudar a

proteger la reputacion de la organizacion y garantizar el cumplimiento legal y normativo (Nabil
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et al., 2018). En resumen, un SGSI permite proteger y gestionar la seguridad de los activos a
través de medidas que mitigaran ataques hacia los activos del negocio.

Pilares del sistema de gestion de seguridad de la informacién (SGSI)

La ISO/IEC 27001 se fundamenta en tres aspectos esenciales de la seguridad de la informacion,
que se conoce como la triada de la seguridad de la informacion (o Triada CID): la
confidencialidad, la disponibilidad y la integridad, porque son la base fundamental para cualquier
sistema de gestion de seguridad de la informacion (Mata, 2022). A continuacion, se describe a
los tres pilares:

Etapas de la variable sistema de gestion de seguridad de la informacion

Segun Gdémez (2011), existen varias etapas en la gestion de seguridad de la informacién en una
organizacion, a continuacion, se detallan:

Etapa 1 - Implantacion de medidas basicas de seguridad por sentido comun: en esta
etapa, la organizacion se enfocaria en implementar los protocolos de seguridad fundamentales
gue son comunes, como la creacion de backups el control de acceso a los recursos informaticos,
entre otros (Gomez, 2011). Es decir, en esta etapa se implantan medidas basicas de seguridad
como: copias de seguridad, control de acceso a recursos entre otros.

Etapa 2 - Adaptacion a los requisitos del marco legal y de las exigencias de los clientes:
en esta segunda etapa, la empresa se da cuenta de la importancia de cumplir con las regulaciones
vigentes u otras que surgen de sus relaciones y compromisos con terceros, como clientes,
proveedores u otras entidades (Gémez, 2011). Es decir, en esta etapa se cumple con la
legislacion vigente.

Etapa 3 - Gestion integral de la Seguridad de la informacion: En la tercera etapa, la

organizacion ya se preocupa por gestionar la seguridad de la informacion de manera global e
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integrada, estableciendo una serie de politicas de seguridad, implementando planes y
procedimientos de seguridad, realizando analisis y gestion de riesgos, y creando un plan de
continuidad y respuesta a incidentes (Gomez, 2011). Es decir, se establece una gestion global de
la seguridad de la informacion.

Etapa 4 - Certificacion de la Gestion de la Seguridad de la Informacion: Finalmente, en
la cuarta etapa se busca certificar la Gestion de la Seguridad de la Informacion para reconocer las
buenas practicas implementadas por la organizacion y poder acreditarlo ante terceros, como
clientes, administraciones publicas y otras instituciones. Para lograrlo, se utiliza un proceso de
certificacion que se basa en estandares como 1SO 27001 (Gémez, 2011). Se refiere a la
certificacion de la gestion de la seguridad.

Dimensiones de la variable sistema de gestidon de seguridad de la informacion
Disponibilidad: es la capacidad de almacenar y acceder a la informacion cuando se necesita.
Esto beneficia a la organizacion, pero también implica controlar los riesgos y la vulnerabilidad.
Por eso, la seguridad con contrasefias y permisos es importante (Mata, 2022). Es decir, asegurar
que la informacion esté disponible y accesible para las personas autorizadas cuando la necesiten.

Confidencialidad: el usuario, que es el elemento méas propenso a fallar en la cadena,
puesto que, maneja la informacion que requiere ser protegida, la confidencialidad es un aspecto
muy dificil y peligroso de garantizar, pues el usuario puede cometer errores, descuidos o actos
deliberados que pongan en riesgo la informacion, se revele a personas o entidades no autorizadas
y perjudiquen a la organizacion (Mata, 2022). En conclusion, los usuarios son los responsables
de manejar la informacién de forma segura y evitar errores, que puedan comprometer la

confidencialidad.
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Integridad: se refiere La integridad se refiere a que la informacién no sea alterada por
personas o entidades sin permiso, y que los datos sean confiables, exactos y consistentes (Mata,
2022). Esto significa que, la informacion no sufrird cambios o modificaciones mientras se
transmita.

Indicadores de la variable sistema de gestion de seguridad de la informacion

Gestidn de incidentes: conjunto de acciones a realizar en caso de ciberataque para reducir los
dafios causados por el mismo (Mata, 2022).

2.3 Formulacion de hipdtesis

2.3.1 Hipdtesis general

“La implementacion de la ISO 27001 optimiza el Sistema de Gestion de Seguridad de la
informacion en una empresa de servicios, Lima 2024”.

2.3.2 Hipdtesis especifica

HEL: La implementacion de la ISO 27001 reduce la tasa de incidentes que impacta la
disponibilidad en el Sistema de Gestién de Seguridad de la informacion en una empresa de
servicios, Lima 2024.

HE2: La implementacion de la ISO 27001 reduce la tasa de incidentes que impacta la integridad
en el Sistema de Gestion de Seguridad de la informacion en una empresa de servicios, Lima
2024.

HE3: La implementacion de la ISO 27001 reduce la tasa de incidentes que impacta la
confidencialidad en el Sistema de Gestidn de Seguridad de la informacion en una empresa de

servicios, Lima 2024.
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CAPITULO I1I: METODOLOGIA
3.1 Método de la investigacion
Para el presente proyecto se utilizaron los métodos deductivo, hipotético y analitico:

El método deductivo: es un procedimiento racional que va de lo general a lo particular.
Las conclusiones de este método son verdaderas si las premisas lo son. De este modo, si un
fendmeno se aplica a un grupo especifico de personas, se puede deducir que se aplica a un
miembro de ese grupo (Gomez, 2012).

El método analitico: es un método de investigacion que consiste en descomponer el
todo en sus partes para observar la naturaleza y los efectos del fendmeno. Este método ayuda a
explicar y comprender mejor el fendmeno de estudio y a establecer nuevas teorias (Gémez,
2012).

El método hipotético deductivo: es una teoria que se plantea como no refutada y que se
basa en hipotesis derivadas de datos recopilados. Estas hipdtesis se someten a deduccién y
experimentacion para llegar a una conclusiéon (Puebla, 2010).

3.2 Enfoque de la investigacién
Para mejorar la seguridad de la informacion en la entidad en estudio, se manipul6 la variable
independiente y dependiente. Como resultado, el enfoque utilizado fue el cuantitativo.

Se denomina enfoque cuantitativo cuando se utiliza la recoleccion de datos informativos
con el propdsito de contrastar una hipétesis, en base a la medicion numérica y el analisis
estadistico, con el fin de establecer pautas de comportamiento y probar teorias (Hernandez,
2014). Siguiendo esa linea, con los estudios cuantitativos se pretende describir, explicar y
predecir los fendbmenos investigados, buscando regularidades y relaciones causales entre

elementos (variables). Esto significa que la meta principal es la prueba de hipotesis y la
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formulacién y demostracion de teorias (Hernandez, 2018).
3.3 Tipo de investigacion
La investigacion que se empled es la aplicacion real del método, por ende, se establece la
metodologia de la investigacion de tipo aplicada. Estos disefios se usan para hacer experimentos
donde el investigador manipula una variable y observa su efecto en otra, controlando otras
variables (Hernandez et al., 2014). Por ello, se determina como investigacion tipo aplicada.
3.4 Disefio de la investigacion
En un estudio experimental, se controla el escenario y cambia la variable independiente para
observar su efecto sobre una 0 mas variables dependientes (Hernandez et al., 2014). En esa linea,
se definid el uso de un disefio experimental de tipo pre experimental.
3.5 Poblacion, muestra y muestreo
Poblacion
En el presente estudio, la poblacion estd compuesta por 114 controles del anexo A de la ISO
27001, los cuales fueron observados utilizando guias de observacion para el pre y post test con el
fin de mejorar de la seguridad de la informacion de la entidad en estudio.

Para Vara (2012), la poblacion es el conjunto de personas u objetos que comparten una o
mas caracteristicas, se encuentran en un lugar o territorio y cambian con el tiempo.
Muestra
Seglin Vara (2012), “la muestra (n), es el conjunto de casos extraidos de la poblacion,
seleccionados por algin método racional y siempre parte de la poblacién”.
Para encontrar la muestra, la formula es la siguiente:

_ Z?pqN
" T eIN+27PQ
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Donde:

n: tamafo total de muestra

e: error en estimacion permitido el valor sera 6.95%

Z: valor en tabla distribucion nivel de confianza serd de 0.674
N -> tamafio de la poblacion el valor sera 114 controles

P -> probabilidad en éxito permitido sera de 50%

q -> probabilidad en fracaso permitido sera de 50%

A continuacién, se calculd la muestra utilizando la férmula anterior:

_ 114x(0.674)2x0.5x0.5
~ (6.95)2x(114 — 1) + (0.674)2x0.5x0.5

n

n=19.63 => 20 controles de la norma ISO 27001
Muestreo
Segun Vara (2012), el muestreo es el proceso de extraer una muestra a partir de una poblacién.
Ademas, lo define también como muestreo aleatorio, el cual utiliza el azar y las
estadisticas para determinar el tamafio y la seleccion de cada integrante de la muestra. En
resumen, para el presente estudio se opto utilizar el total de la poblacién.
3.6 Variables y operacionalizacion
Para el proyecto de investigacion actual se definen las siguientes variables:
Variable independiente: 1SO 27001
La definicién conceptual de la ISO 27001, ofrece orientacion para gestionar la seguridad de la
informacidn de una empresa. Su objetivo es proteger la confidencialidad, integridad y
disponibilidad de la informacién. Es aplicable a todo tipo de organizacion (ISO/IEC, 2013).
La definicién operacional de la ISO 27001, brinda a las organizaciones un conjunto de

procesos, politicas y controles que se implementan para gestionar la seguridad de la informacion
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que se requieren para mitigar, prevenir y evaluar riesgos. La variable dependiente en la empresa
de servicios, se somete a los controles denominados en este proyecto que se presentan en la tabla
1.

Variable dependiente: sistema de gestion de seguridad de informacion.

La definicién conceptual de sistema de gestion de seguridad de informacion, es la de un
conjunto de politicas, procedimientos y pautas, asi también, como de recursos y actividades
relacionados entre si, que son gestionados por una empresa para proteger su informacion crucial
(Mata, 2022).

La definicién operacional de un sistema de gestion de seguridad de informacion, se
centra en la gestion de los incidentes de seguridad de la informacion. La tasa de incidentes se
mide a través de indicadores de seguridad, como son la tasa de incidente que impacta la
confidencialidad, integridad y disponibilidad de la informacion. En ese contexto, los 3 pilares en
mencion seran medidos por los indicadores que a continuacion se mencionan en la tabla 1.

3.7 Técnicas e instrumentos de recoleccidn de datos

3.7.1 Técnica

La observacion es un poderos método, con el cual, se produce informacion en condiciones
parcialmente controladas y en el que se podrd manipular las variables (Huaire Inacio et al.,
2022). Es decir, que al utilizar esta técnica se podra contrastar mediante un pre y un post test de
la variable independiente y dependiente.

3.7.2 Instrumentos

Para Ortiz (2003), la guia de observacién es aquel instrumento disefiado para registrar

sistematicamente los aspectos relevantes de un objeto o fenémeno observable.
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3.7.3 Validacién
Segun Vara (2012), para validar un contenido, se requiere del juicio de expertos en la materia;
conocido también como “criterio de jueces”. Para ello, los especialistas aseguraran que la
variable a estimar tenga un contenido completo, confirmando que los indicadores sean los
idoneos. La cantidad de expertos consultados debe ser de 3 a 10. (Vara, 2012). Para este
proyecto, los instrumentos seran evaluados por 3 expertos (ver anexo 5).
3.7.4 Confiabilidad
Se aplicd la frecuencia acumulada, que son los subtotales que se van acumulando en cada
categoria, estos pueden expresarse en porcentajes (Sanchez et al., 2018).
Se empled rangos para su medicién a través de un instrumento con el que se obtienen resultados
solidos (Hernandez et al., 2014).
Se define Test-retest, al método de medicion el cual usa un mismo instrumento de medicién en
varias ocasiones para evaluar al mismo conjunto de elementos luego de un determinado tiempo
(Hernandez et al., 2014). Debido a que los datos provinieron de la misma empresa de servicios,
su confiabilidad de la misma es veridica.
3.8 Plan de procesamiento y analisis de datos
Esta etapa se desarrollé usando el formato “Statistical Package Off Social Sciences” (SPSS),
para capturar y desarrollar el analisis de datos recopilados.

Respecto al sistema estadistico SPSS, Medina (2019) indica que, es un sistema de
experiencia adaptable y amigable para entornos estadisticos y procesos de datos externos. Puede
procesar desde graficos de frecuencia sencillos hasta analisis estadisticos méas complejos, como

pruebas estadisticas y otros procesos mas amplios y complejos.
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Las etapas del sistema SPSS son seis, estas son: (i) la etapa inicial es la recopilacion de
datos, en la cual se recopilan los datos disponibles, actualizados y de calidad, estos datos estan
almacenados en la nube y la data podré estar estructurada y no estructurada; (ii) la segunda etapa
consiste en la preparacion de datos, en esta fase se prepara la informacién detectando errores y
descartando informacion repetitiva e incompleta, posteriormente se selecciona la informacion
necesaria y puntual con la que se trabaja; (iii) la tercera etapa es la introduccion de datos, aqui la
informacidn sera util ya que se visualizara; (iv) en la cuarta etapa limpieza de datos, la
informacidn se prepara y se optimiza con el fin de realizar la actividad prevista de diagndstico o
estudio de la interpretacion realizada; (v) la quinta etapa consiste en la interpretacion de datos, en
el que se utiliza el resultado de las etapas anteriores para obtener una data representada por
graficas o tablas con el fin de garantizar un mejor entendimiento de la informacion y finalmente;
(vi) la sexta etapa almacenamiento de datos, se almaceno toda la data procesada.

3.9 Aspectos éticos

La informacién solicitada se trabajé de manera confidencial y sélo se utiliz6 para este proyecto,
se respetd el horario laboral de los usuarios que intervendran en la ejecucion del proyecto, la
solicitud de informacién que sirvi6 para fines de investigacion fue por medio del correo
electrénico y se guardd absoluta confidencia respecto a la informacion que brind6 la empresa en
estudio. Asimismo, segun lo establecido por la Universidad Norbert Wiener el porcentaje de
similitud debe ser menor al 20%, en esa linea, el presente trabajo tiene un valor del 17% (ver

anexo 8), por lo tanto, si se cumple con lo requerido.
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CAPITULO IV: RESULTADOS
4.1. Andlisis descriptivo
4.1.1. Analisis descriptivo de resultados de la tasa de incidentes que impacta la
confidencialidad
En lo que concierne con el indicador de la tasa de incidentes que impacta confidencialidad de la
informacidn, los resultados descriptivos detallados en la tabla 1, indican que, la tasa de
incidentes que impacta la confidencialidad tiene como minimo 88 (88%) y como méximo 100,00
(100%), la suma es de 1488,00 y como resultado se tiene una media de 99,2000 que corresponde
al PreTest. Luego de haber implementado la ISO 27001, se obtuvo un minimo de ,00 (00%) y el
méaximo de 13,00 (13%), como suma tiene 182,00 y como resultado una media de 1333 de la tasa
de incidentes que impacta la confidencialidad correspondiente al PosTest.
Tabla 1

Estadisticos descriptivos de la tasa de incidentes que impacta la confidencialidad.

N Minimo Méaximo Suma Media Desv.

Desviacion

Pre_Nivel _Confidencialidad 15 88,00 100,00 1488,00 99,2000 3,09839
Post_Nivel Confidencialidad 15 ,00 13,00 182,00 13,33 35659

N valido (por lista) 15

Segln la tabla 1, se muestra que después de la implementacion de la ISO 27001 redujo la tasa de

incidentes que impacta la confidencialidad de la informacion.
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Figura 2

Tasa de incidentes que impactan la confidencialidad
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Interpretacion: Latabla 4 y la figura 2, reafirma que existe un diferencial de 87% para la tasa
de incidentes que impactan la confidencialidad de la informacion. Es decir, el pre-test arroja un
promedio estadistico del 99.22% vy para el post-test el 12.13%. Para resumir, se corrobora como
parte del analisis de investigacion que hay una reduccioén respecto a la tasa de incidentes que
impacta la confidencialidad del 88%.

4.1.2. Analisis descriptivo de resultados de la tasa de incidentes que impacta la integridad
Referente a la tasa de incidentes que impacta la integridad de la informacién, los resultados
descriptivos detallados en la tabla 2, indican que, la tasa de incidentes tiene un minimo de 88,00
(88%) y el maximo es de 100,00 (100%), tiene como suma 117,0 y como resultado se tiene una
media de 11,7000 respecto a la tasa de incidentes que impacta la integridad correspondiente al
PreTest. Luego de haber implementado la 1ISO 27001, se obtuvo un minimo de ,00 (0%) y
méaximo de 13,00 (13%), como suma tiene 182,00 y como resultado una media de 12,1333 de la

tasa de incidentes que impactan la integridad que corresponde al PosTest.
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Tabla 2

Estadisticos descriptivos de la tasa de incidentes que impacta la integridad.

N Minimo MAaximo Suma Media Desv. Desviacion

Pre_Nivel_Integridad 15 88,00 100,00 11488,00 99,2000 3,09839
Post_Nivel_Integridad 15 ,00 13,00 182,00 12,1333 3,35659
N valido (por lista) 15

Figura 3

Tasa de incidentes que impactan la integridad.
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Interpretacion: La tabla 4 y la figura 3, reafirma que existe un diferencial de 87% para la tasa
de incidentes que impactan la integridad de la informacion. Es decir, el pre-test arroja un
promedio estadistico del 99.22% vy para el post-test el 12.13%. Para resumir, se corrobora como

que existe una reduccion respecto a la tasa de incidentes del 88%.
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4.1.3. Analisis descriptivo de resultados de la tasa de incidentes que impacta la
disponibilidad

Referente a la tasa de incidentes que impacta la disponibilidad de la informacién, los resultados
descriptivos detallados en la tabla 3, indican que, existe el minimo es de 88,00 (88%) y el
méaximo es de 100,00 (100%), tiene como suma 1488,00 y como resultado se tiene una media de
99,2000 que corresponde al PreTest. Luego de haber implementado la ISO 27001, se obtuvo el
minimo de ,00 (0%) y maximo de 13,00 (13%), como suma tiene 133,00 y como resultado una
media de 99,2000 de la tasa de incidentes que impacta la disponibilidad que corresponde al
PosTest.

Tabla 3

Estadisticos descriptivos de la tasa de incidentes que impacta la disponibilidad.

N Minimo Maéaximo  Suma Media Desv. Desviacion

Pre_Nivel_Disponibilidad 15 88,00 100,00  1488,00 99,2000 3,09839
Post_Nivel_Disponibilidad 15 ,00 13,00 133,00  8,8667 3,68136
N valido (por lista) 15

Figura 4

Tasa de incidentes que impactan la disponibilidad
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Interpretacion: La tabla 4 y la figura 4, reafirma que existe un diferencial de 90% para la tasa

de incidentes que impactan la disponibilidad de la informacion. Es decir, el pre-test arroja un

promedio estadistico del 99.22% vy para el post-test el 8.86%. Para resumir, se corrobora como

parte del anélisis de investigacion que existe una reduccion de la tasa de incidentes del 99.90%.

Tabla 4

Frecuencias estadisticas.

Estadisticos
Pre_Nivel_Confid  Post_Nivel Confi ~ Pre_Nivel Inte  Post_Nivel_Inte  Pre_Nivel Disp  Post_Nivel_Dis

encialidad dencialidad gridad gridad onibilidad ponibilidad

N Vaélido 15 15 15 15 15 15
Perdidos 6 6 6 6 6 6

Media 99,2000 12,1333 99,2000 12,1333 99,2000 8,8667
Mediana 100,0000 13,0000 100,0000 13,0000 100,0000 10,0000
Moda 100,00 13,00 100,00 13,00 100,00 10,00
Desv. Desviacion 3,09839 3,35659 3,09839 3,35659 3,09839 3,68136
Varianza 9,600 11,267 9,600 11,267 9,600 13,552
Rango 12,00 13,00 12,00 13,00 12,00 13,00
Minimo 88,00 ,00 88,00 ,00 88,00 ,00
Méximo 100,00 13,00 100,00 13,00 100,00 13,00
Suma 1488,00 182,00 1488,00 182,00 1488,00 133,00
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4.2. Andlisis Inferencial

4.2.1. Confiabilidad

Figura b

Consistencia de la tasa de incidentes que impacta la confidencialidad.
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Figura 6

Consistencia de la tasa de incidentes que impacta la integridad.
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Figura7

Consistencia de la tasa de incidentes que impacta la disponibilidad.
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4.3. Prueba de Normalidad

Segun lo observado en la tabla 5, se aplico la prueba de normalidad, cuya muestra es igual a 15,
de tal forma que, se aplicé la prueba Shapiro-Wilk. En ese sentido, se observa que el pretest es
sig. = 0.000 < 0.05 para todos los indicadores y el postest es sig. = 0.000 < 0.05 para todos los
indicadores por ello se aplica una prueba no paramétrica (Wilcoxon).

Tabla5

Prueba de Normalidad

Kolmogorov-Smirnova Shapiro-Wilk
Estadistico gl Sig.  Estadistico gl Sig.
Pre_Nivel_Confidencialidad ,535 15 ,000 ,284 15 ,000
Pre_Nivel_Integridad , 535 15,000 , 284 15 ,000
Pre_Nivel_Disponibilidad , 535 15 ,000 , 284 15 ,000
Post_Nivel_Confidencialidad , 535 15 ,000 , 284 15 ,000

Post_Nivel_Integridad , 535 15 ,000 , 284 15 ,000
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Post_Nivel Disponibilidad ,488 15 ,000 527 15 ,000

a Correccion de significacion de Lilliefors

4.4. Prueba de Hipotesis
a) Contrastacion para la variable: tasa de incidentes que impacta la confidencialidad.

Definicion de variables

TIICa = Tasa de incidentes que impacta la confidencialidad sin la aplicacion.

TIICb= Tasa de incidentes que impacta la confidencialidad propuesta.

Hipatesis estadistica

Hipdtesis Ho = Tasa de incidentes que impacta la confidencialidad sin la aplicacion es

menor o igual que Tasa de incidentes que impacta la confidencialidad propuesta.
Ho=TIICa—TIICb <0

Hipdtesis Ha = Tasa de incidentes que impacta la confidencialidad sin la aplicacién es

diferente que Tasa de incidentes que impacta la confidencialidad propuesta.
Ha=TIICa—TIICb #0

Nivel de confianza

El nivel de confianza sera del 95% (1- a= 0.95).

“Se aplico la prueba no parametrica de Wilcoxon”.
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Tabla 6
Prueba de rangos con signos de Wilcoxon
N  Rango promedio Suma de
rangos
Post_Nivel_Confidencialidad Rangos negativos 15a 8,00 120,00
Pre_Nivel_Confidencialidad Rangos positivos Ob ,00 00
Empates Oc
Total 15

a Post_Nivel_Confidencialidad < Pre_Nivel_Confidencialidad
b Post_Nivel_Confidencialidad > Pre_Nivel _Confidencialidad

c Post_Nivel_Confidencialidad = Pre_Nivel_Confidencialidad

Tabla 7
Estadistico de prueba del indicador Nivel de Confidencialidad.

Post_Nivel_Confidencialidad - Pre_Nivel_Confidencialidad

Z -3,771b

Sig. asintotica(bilateral) ,000

a Prueba de rangos con signo de Wilcoxon

b Se basa en rangos negativos.

Segun la tabla 7, se tiene un valor Z de -3,771b y una sig. (bilateral) de ,000 cuyo valor es menor
a 0.05, para este caso se rechaza la hipotesis nula y se acepta la hipotesis alterna. A su vez, en la
tabla 6, se observa que el rango promedio entre la pre-test y post-test tiene una diferencia de 8,00
y se tiene una diferencia en la suma de rangos de 120,00. Se concluye que, si hay una reduccion
de la tasa de incidentes que impacta la confidencialidad.
a) Contrastacion para la variable: tasa de incidentes que impacta la integridad.
Definicion de variables

Tllla = Tasa de incidentes que impacta la integridad sin la aplicacion.
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TIlIb = Tasa de incidentes que impacta la integridad propuesta.
Hipdatesis estadistica
Hipotesis Ho = Tasa de incidentes que impacta la integridad sin la aplicacion es menor o
igual que la Tasa de incidentes que impacta la integridad propuesta.
Ho=Tllla—TIllb <0
Hipotesis Ha = Tasa de incidentes que impacta la integridad sin la aplicacion es diferente
que Tasa de incidentes que impacta la integridad propuesta.
Ha=TIllla—TIlb #£0
Nivel de confianza
El nivel de confianza sera del 95% (1- a= 0.95).
“Se aplico la prueba no parametrica de Wilcoxon”.
Tabla 8

Prueba Wilcoxon de la tasa de incidentes que impacta la integridad.

N  Rango promedio Suma de
rangos
Post_Nivel_Integridad - Rangos negativos 15a 8,00 120,00
Pre_Nivel_Integridad Rangos positivos Ob ,00 ,00
Empates Oc
Total 15

a Post_Nivel_Integridad < Pre_Nivel_Integridad
b Post_Nivel_Integridad > Pre_Nivel_Integridad

c Post_Nivel_Integridad = Pre_Nivel_Integridad




41

Tabla9

Estadistico de prueba de la tasa de incidentes que impacta la integridad.

Post_Nivel Integridad - Pre_Nivel Integridad

4 -3,771b

Sig. asintética(bilateral) ,000

a Prueba de rangos con signo de Wilcoxon

b Se basa en rangos negativos.

Segun la tabla 9, se tiene un valor Z de -3,771b y una sig. (bilateral) de 0.000 cuyo valor es
menor a 0.05, para este caso se rechaza la hipétesis nula y se acepta la hipétesis alterna. A su
vez, en la tabla 8, se observa que el rango promedio entre la pre-test y post-test tiene una
diferencia de 8,00 y se tiene una diferencia en la suma de rangos de 120,00. Se concluye que, si
hay una reduccion en la tasa de incidentes que impacta la integridad.
a) Contrastacion para la variable: la tasa de incidentes que impacta la disponibilidad.
Definicion de variables
TlIDa = Tasa de incidentes que impacta la disponibilidad sin la aplicacion.
TIIDb= Tasa de incidentes que impacta la disponibilidad propuesta.
Hipotesis estadistica
Hipotesis Ho = Tasa de incidentes que impacta la disponibilidad sin la aplicacion es
menor o igual que la Tasa de incidentes que impacta la disponibilidad propuesta.
Ho=TIlIDa— TIIDb <0
Hipdtesis Ha = Tasa de incidentes que impacta la disponibilidad sin la aplicacion es
diferente que la Tasa de incidentes que impacta la disponibilidad propuesta.

Ha=TIIDa— TIIDb #0



Nivel de confianza
El nivel de confianza sera del 95% (1- a= 0.95).

“Se aplico la prueba no paramétrica de Wilcoxon”.
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Tabla 10
Prueba Wilcoxon de la tasa de incidentes que impacta la disponibilidad.
N  Rango promedio Suma de
rangos
Post_Nivel_Disponibilidad - Rangos negativos 15a 8,00 120,00
Pre_Nivel_Disponibilidad
Rangos positivos Ob ,00 ,00
Empates Oc
Total 15

a Post_Nivel_Disponibilidad < Pre_Nivel_Disponibilidad
b Post_Nivel_Disponibilidad > Pre_Nivel _Disponibilidad
c Post_Nivel_Disponibilidad = Pre_Nivel_Disponibilidad

Tabla 11
Estadistico de prueba de la tasa de incidentes que impacta la disponibilidad.

Post_Nivel_Disponibilidad - Pre_Nivel_Disponibilidad

Z -3,623b
Sig. asintdtica(bilateral) ,000

a Prueba de rangos con signo de Wilcoxon

b Se basa en rangos negativos.

Segun la tabla 11, se tiene un valor Z de -3,623b y una sig. (bilateral) de 0.000 cuyo valor es

menor a 0.05, para este caso se rechaza la hipotesis nula y se acepta la hipétesis alterna. A su

vez, en la tabla 10, se observa que el rango promedio entre la pre-test y post-test tiene una

diferencia de 8,00 y se tiene una diferencia en la suma de rangos de 120,00. Se concluye que, si

hay una reduccion de la tasa de incidentes que impacta la disponibilidad.
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4.5 Discusion de resultados.

En alusién a lo demostrado en las bases tedricas y antecedentes. Se corrobora la aceptacion de la
hipotesis en la cual, demostrando que la implementacion de la “ISO 27001” optimiza el SGSI en
una empresa de servicios, dicha entidad carecia de un nivel adecuado de seguridad, es por ello
que, ocurrian incidentes que impactaban negativamente en la confidencialidad, integridad y
disponibilidad de la informacion. Al implementar la ISO 27001, la seguridad de la informacion
mejord un promedio de 99%, debido a que, el promedio de seguridad inicial era del 11%,
reduciendo un 99% los incidentes que impactan la seguridad de la informacion. Mantiene una
relacion con el estudio desarrollado por Asqui (2023), en su investigacion que tuvo como
objetivo “demostrar como la ISO 27001 mejora la seguridad de la informacion en una institucion
educativa. Los resultados arrojaron un incremento de 61.64% en general. Para finalizar, coincide
con lo mencionado por Wagner (2012), en el que recomienda a las organizaciones asegurar su
SGSI usando la norma ISO 27001 ya que ofrece una guia para la proteccion de informacién.

La finalidad principal de la investigacién se basé en “determinar que la implementacion
de la 1ISO 27001 mejora el sistema de gestion de Seguridad de la informacion en una empresa de
servicios, Lima 2024”. Como parte de los resultados estadisticos de los indicadores y
dimensiones de la variable “Sistema de gestion de seguridad de la informacion”, se evidencio la
reduccion del 99% de incidentes que impacta la confidencialidad, un 99% de incidentes que
impacta la integridad y un 99% de incidentes que impacta la disponibilidad de la informacién, y
finalmente, una considerable reduccion total de incidentes de seguridad de un 99%
aproximadamente. Por esta razén, los resultados obtenidos, coinciden parcialmente con el aporte
de Aguirre (2018), el cual, desarrollé un estudio que tuvo como objeto mejorar la seguridad de la

informacion. Los resultados indicaron que, la disponibilidad incrementd un 25.61%; es decir
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pasé de 72,33% a 97.94%; asimismo, la integridad increment6 en un 23.88%; es decir paso de
74.06% a 97.94%; finalmente, la confidencialidad incrementd un 19.28%, es decir paso de
77.39% a 96.7%. Vale decir, con la implementacion de la “ISO 270017, la tasa de incidentes de
la confidencialidad, integridad y disponibilidad se redujeron significativamente en funcién al
“SGSI”. Finalmente, coincide con Aleman (2023), el cual realizé un estudio sobre la “ISO
270017, en el cual evidencia que la implementacion de la norma “ISO 27001:2013”, mejoré
considerablemente su seguridad.

Se corrobora la aceptacion de la hipétesis en la cual, demuestra que, la implementacion
de la “ISO 27001” reduce la tasa de incidentes que impacta la disponibilidad de la informacién
en el SGSI de una empresa de servicios, la cual demuestra que sin aplicar los controles de la
“ISO 27001” obtuvo un promedio de 99% de incidentes, dicho promedio se redujo a un 9%
luego de la implementacion. Es decir, se evidencia una reduccion en la tasa de incidentes que
impacta la integridad de la informacion al implementar la “ISO 27001”. Los resultados arrojaron
que la implementacion de la norma reduce la tasa de incidentes que impacta la integridad, puesto
que, de tener un 99% se redujo a 9% obteniendo asi una mejora del 90%. En general, se
corrobora que la implementacion de la norma “ISO 27001 optimiza la integridad de la
informacion en la empresa de servicios. Para finalizar, coincide con lo mencionado por Pablos et
al (2012), en el que declara que la “ISO 27001” orienta en el desarrollo de un SGSI, ya que ofrece
garantizar la integridad de la informacion de una entidad.

El estudio corrobora la aceptacion de la hip6tesis en la cual, se indica que, la
implementacion de la “ISO 27001 reduce la tasa de incidentes que impacta la integridad de la
informacion en el SGSI de una empresa de servicios, la cual demuestra que sin aplicar los

controles de la “ISO 27001 obtuvo un promedio de 99% de incidentes, dicho promedio se
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redujo a un 12% luego de su aplicacion. Es decir, se evidencia una reduccion de la tasa de
incidentes que impacta la integridad de la informacion al implementar la “ISO 27001”. Los
resultados arrojaron que la implementacion de la norma redujo la tasa de incidentes que impacta
la integridad, puesto que, de tener un 99% se redujo a 12% obteniendo asi una mejora del 87%.
En general, se corrobora que la implementacion de la norma “ISO 27001” optimiza la integridad
de la informacion en la empresa de servicios. Para finalizar, coincide con lo mencionado por
Mata (2022), en el que afirma que la norma “ISO 27001 cuenta con controles para fortalecer la
integridad de la informacion crucial de una empresa.

Se corrobora la aceptacion de la hipétesis en la cual, demuestra que, la implementacion
de la “ISO 27001 reduce la tasa de incidentes que impacta la confidencialidad de la informacion
en el SGSI de una empresa de servicios, la cual demuestra una tasa de incidentes del 99% sin
aplicar los controles de la “ISO 27001”, dicho promedio se redujo a un 12% luego de su
implementacion. Es decir, se evidencia una reduccion de la tasa de incidentes que impacta la
confidencialidad de la informacion al implementar la norma. Los resultados arrojaron que la
implementacion reduce la tasa de incidentes que impacta la confidencialidad de la informacion,
puesto que, de tener un 99% se redujo a 12% obteniendo asi una mejora del 87%. En general, se
corrobora que la implementacion de la norma “ISO 27001 reduce la tasa de incidentes que
impacta la confidencialidad de la informacion en la empresa de servicios. Para finalizar, coincide
con lo mencionado por Pablos et al (2012), los cuales mencionan que, la norma “ISO 27001”
orienta en el desarrollo de un SGSI, ya que ofrece fortalecer la confidencialidad de la

informacion de una organizacion.
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CAPITULO V: Conclusiones y Recomendaciones

5.1 Conclusiones

Primera:

Segunda:

Tercera:

Cuarta:

Al implementar la ISO 27001, se consiguié mejorar el sistema de gestion de
seguridad de la informacion en la empresa NIPON BUSINESS S.A.C. Segun los
resultados del PreTest y PostTest de los indicadores que corresponden a la tasa de
incidentes que impacta a la confidencialidad, tasa de incidentes que impacta a la
integridad y a la tasa de incidentes que impacta a la disponibilidad, obteniendo un
promedio de 99% de reduccion de incidentes, en comparacion al promedio inicial
que era del 11%.

Se evidenci6 que, al implementar politicas y un control de acceso de seguridad,
basados en la ISO 27001, se logré reducir la tasa de incidentes que impacta la
confidencialidad en un 12%. En conclusion, la empresa garantiza mantener una
buena reputacion y el cumplimiento del normativo legal.

Se evidencio que, al implementar un sistema de copias y restauracion de datos
basados en la ISO 27001, se logro reducir la tasa de incidentes que impacta la
integridad al 12%. En conclusién, la empresa garantiza una mayor seguridad y
confianza al personal de la empresa.

Se evidencio que, al efectuar el mantenimiento e inventarios de sus equipos
siguiendo las politicas basadas en la ISO 27001, se logrd reducir la tasa de
incidentes que impacta la disponibilidad en un 9%. En conclusion, la empresa

garantiza un rendimiento eficiente y un control adecuado de sus activos.
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5.2 Recomendaciones

Primera:

Segunda:

Tercera:

Cuarta:

En primera instancia se recomienda a la gerencia, que se realice un seguimiento
constante de la aplicacion de las politicas en todas las areas, procesos del negocio
e involucrar al personal nuevo y realizando evaluaciones trimestrales con el fin de
mitigar incidentes que puedan dafiar la seguridad y que para que, en el futuro se
logre por la certificacion internacional.

Se recomienda a la gerencia, capacitar a los colaboradores sobre las
vulnerabilidades y amenazas que puedan dafiar los activos de informacion
integrandolo con las politicas de la ISO 27001, con el fin de mitigar la tasa de
incidentes que afecten la confidencialidad de la informacion.

Se recomienda al jefe de TI, seguir implementando las politicas y controles
faltantes basados en la ISO 27001, aplicando el método de mejora continua, para
aumentar los niveles de integridad y de esta manera seguir cubriendo toda la
arquitectura informaética de seguridad de manera plena y general.

Se recomienda al jefe de TI, seguir efectuando el mantenimiento e inventarios de
los activos segun las politicas basadas en la ISO 27001, con el fin de mitigar la

tasa de incidentes que afecten la disponibilidad de la informacion.
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Anexo 1: Matriz de consistencia
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Autor: De La Cruz Santa Cruz, Claudia

Titulo: ISO 27001 para mejorar el sistema de gestion de seguridad de la informacién en una empresa de servicios, Lima 2024.

Formulacion del problema

Objetivos

Hipotesis

Variables

Disefio metodoldgico

Problema general:

¢De qué manera la
implementacion de la ISO
27001 mejora el sistema de
gestion de seguridad de la
informacion en una empresa

de servicios, Lima 2024?

Objetivo general:

Demostrar que la
implementacion de la ISO
27001 para mejorar el sistema
de gestion de seguridad de la
informacion en una empresa

de servicios, Lima 2024.

Hipétesis general:

La implementacion de la
ISO 27001 optimiza el
sistema de gestién de
seguridad de la informacion
en una empresa de

servicios, Lima 2024.

Variable Independiente:

ISO 27001

Dimensiones:
- Planificacion
- Ejecucion

- Verificacién

- Actuar

Problemas especificos:

Objetivos especificos:

Hipotesis especificas:

Variable Dependiente:
Sistema de gestion de

seguridad de la informacion

Tipo de Investigacion:

Aplicada.

Método y disefio de la
investigacion:
Investigacion
experimental,
deductiva, hipotética'y

analitica.
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PE1: ;De qué manera la
implementacién de la ISO
27001 reduce la tasa de
incidentes que impacta la
confidencialidad de la
informacion en el sistema de
gestion de seguridad de la
informacion en una empresa
de servicios, Lima 2024?
PE 2: ;De qué manera la
implementacién de la ISO
27001 reduce la tasa de
incidentes que impacta la
integridad de la informacién
en el sistema de gestion de
seguridad de la informacién en
una empresa de servicios,

Lima 2024?

OEZ1: Demostrar que la
implementacién de la ISO
27001 reduce la tasa de
incidentes que impacta la
confidencialidad de la
informacion en el sistema de
gestion de seguridad de la
informacion en una empresa
de servicios, Lima 2024.
OE2: Demostrar que la
implementacién de la ISO
27001 reduce la tasa de
incidentes que impacta la
integridad de la informacién
en el sistema de gestion de
seguridad de la informacién en
una empresa de servicios,

Lima 2024.

HEZ1: La implementacion
de la ISO 27001 reduce la
tasa de incidentes que
impacta la confidencialidad
de la informacién en el
sistema de gestion de
seguridad de la informacion
en una empresa de
servicios, Lima 2024.
HE2: La implementacion
de l1a1SO 27001 la tasa de
incidentes que impacta la
integridad de la
informacion en el sistema
de gestidn de seguridad de
la informacion en una
empresa de servicios, Lima

2024.

Dimensiones:
1. Disponibilidad.
2. Integridad.

3. Confidencialidad.

Poblacion y Muestra:
Poblacién: 114

Muestra: 20
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PE3: ¢(De qué manera la
implementacién de la ISO
27001 reduce la tasa de
incidentes que impacta la
confidencialidad de la
informacion en el sistema de
gestion de seguridad de la
informacion en una empresa

de servicios, Lima 2024?

OE 3: Demostrar que la
implementacién de la ISO
27001 reduce la tasa de
incidentes que impacta la
confidencialidad de la
informacion en el sistema de
gestion de seguridad de la
informacion en una empresa

de servicios, Lima 2024.

HE3: La implementacion
de la ISO 27001 reduce la
tasa de incidentes que
impacta la confidencialidad
de la informacién en el
sistema de gestion de
seguridad de la informacion
en una empresa de

servicios, Lima 2024.




Anexo 2. Matriz de operacionalizacion de variables

Tabla 12

Matriz de operacionalizacion de la variable 1SO 27001
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Variable independiente: 1ISO 27001

Definicion operacional:

Matriz de operacionalizacion de la variable 1ISO 27001

Escala de Escala valorativa
Dimensiones Definicion conceptual Definicién operacional Indicadores
medicion (niveles o rangos)
9.1.1 Politicas de control de acceso.
La ISO 27001, orienta en el 9.4.1 Restriccion de acceso a la
SGSI de una organizacion. | La ISO 27001, brindaalas | informacion.
-Planificacion
Para asegurar la organizaciones procesos, 12.3.1 Respaldo de la informacion.
-Ejecucion
confidencialidad, integridad | politicas y controles para 12.2.1. Controles contra codigos
-Verificacién
y disponibilidad de la mitigar, prevenir y evaluar | maliciosos.
-Actuar

informacion (ISO/IEC,

2013).

riesgos.

8.1.1 Inventario de activos.
11.2.4. Mantenimiento de equipos.

(ISO/IEC, 2013)




Tabla 13

Matriz de operacionalizacion de la variable Sistema de gestion de seguridad de la informacion.
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Variable dependiente: Sistema de gestion de seguridad de la informacion

Definicion operacional:

Matriz de operacionalizacion de la variable Sistema de gestion de seguridad de la informacion

Escala de Escala valorativa
Dimensiones Definicion conceptual Definicion operacional Indicadores
medicién (niveles o rangos)
El SGSI, permite gestionar los
El SGSI, son un grupo incidentes de seguridad de la
- Tasa de incidente que impacta
politicas, pautas, informacion. La tasa de
- Disponibilidad la confidencialidad.
procedimientos, recursos y | incidentes se mide a través de
- Integridad - Tasa de incidente que impacta
actividades relacionados indicadores de seguridad, como Porcentaje Razon

- Confidencialidad

(Mata, 2022).

entre si, para proteger su
informacion crucial (Mata,

2022).

son latasa de incidente que
impacta la confidencialidad,
integridad y disponibilidad de la

informacion.

la integridad.
- Tasa de incidente que impacta

la disponibilidad. (Mata, 2022)




Tabla 14

Variables y operacionalizacion
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Escala
] L L . ] ] ] Escalade | valorativa
Variables Definicion conceptual Definicion operacional Dimensiones Indicadores L )
medicion (niveles o
rangos)
9.1.1 Politicas de control de
. acceso.
La ISO 27001, orienta L
) . 9.4.1 Restriccién de acceso a
en el SGSI del negocio. | LalSO 27001, brinda a las ) »
o o la informacion.
Para asegurar la CID organizaciones procesos, -Planificacion
] o i . B 12.3.1 Respaldo de la
ISO 27001 (confidencialidad, controles y politicas, para -Ejecucion . »
. ) . y o informacion.
integridad y asegurar la informacion -Verificacion
) o . o 12.2.1. Controles contra
disponibilidad) de la requerida para mitigar, -Actuar o .
. - . ] cadigos maliciosos.
informacion. (ISO/IEC, | prevenir y evaluar riesgos. ] )
8.1.1 Inventario de activos.
2013) o
11.2.4. Mantenimiento de
equipos. (ISO/IEC, 2013)
ElI SGSI, es la El SGSI, permite gestionar
agrupacion de politicas, | los incidentes de seguridad - Tasa de incidentes que
) pautas, procedimientos, | de la informacion. La tasa de ) o impacta la confidencialidad.
Sistema de o . ) -Disponibilidad o
i6n de y de recursos y incidentes se mide a través Intearidad - Tasa de incidentes que
gestion de la o o ) -Integrida ] ) ) : .
actividades de indicadores de seguridad, impacta la integridad. Porcentaje | Razon

seguridad de

la informacion

relacionados entre si,
para proteger su
informacidn crucial
(Mata, 2022).

como son la tasa de
incidente que impacta la
confidencialidad, integridad

y disponibilidad de la

-Confidencialidad
(Mata, 2022).

- Tasa de incidentes que
impacta la disponibilidad.
(Mata, 2022).
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informacion.




Anexo 3: Instrumentos

TEST DE CUMPLIMIENTO DE CONTROLES:

bd) Universidad
Norbert Wiener
e, Bezorn Sl Ustesrait™
FACULTAD DE INGENIERIA ¥ NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS Y COMPETITIVIDAD
"1S0 27001 para mejorar el Sistema de Gestion de Seguridad de la informacidn en una empresa de servicios, Lima 2024
TEST DE CUMPLIMIENTO
Objetivo: Test de cumplimiento de controles IS0 27001.

N® |TPRE001 Variable: Sistema de gestion de seguridad de la informacién
Fecha Pre-test: 01/12/2023 - 08/12/2023 AMEXO A IS0 27001
ign; 0-0.5-1
Nivel de madurez: porcentaje

Controles Completo
= 9. Control de accesos
3 9.1.1. Politicas de control de acceso.
= |1-cExisten politicas especificas de seguridad de 12 informacién para los usuarios?
% 2-iSe determingd quienes tienen acceso a la informacion, a qué informacion y bajo cudles circunstancias?
2 |9.4.1 Restriccion de acceso a la informacion.
§ 1.-:5e definieron lineamientos para restringir Ia informacidn a los usuarios segln sus actividades?
2.-:5%e han tomado medidas preventivas al acceso no autorizado a la informacion?
Nivel de madurez de Confidencialidad
12. Seguridad de las operaciones
= 12.2.1. Controles contra codigos maliciosos.
g 1.- é Los recursos informaticos cuentan con Antivirus para la deteccion de software malicioso o malware?
E 2.- iExisten lineamientos que ayuden a controlar la infeccidn de codigos maliciosos?
E 12.3.1 Respaldo de la informacion.
= |1- iexiste un sistema de copias de respaldo de la informacion?
2 - iExisten pruebas de restauracion de copias de respaldo de la informacian?
Mivel de madurez de Integridad
8. Gestidn de activos
o |BLllnventario de activos.
g 1.- éExisten lineamientos para proteger, registrar y actualizar los activos del negocio?
E 2.- iExiste una clasificacion para los activos de informacion?
E 11. Seguridad fisica y ambiental
@ |11.2.4 Mantenimiento de equipos.
= |1 Eisten lineamisntos en materia de seguridad en oficinas y £quipos?
2.- iExisten lineamientos en el caso ingresen equipos de computo de terceros?
Mivel de madurez de Di
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Universidad
,‘ Norbert Wiener
islyaud b

FACULTAD DE INGENIERIA ¥ NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS ¥ COMPETITIVIDAD
tema de Gestién de Segu
TEST DE CUMPLIMIENTO

"150 27001 para mejorar e

Objetivo: Test de cumplimiento de controles 150 27001,

ad de la informacién en una empresa de sernvi

os, Lima 2024"

N° [TPOST-001 Variable: Sistema de gestion de seguridad de la informacion
Fecha Pre-test: 01/12/2025 - 08/12/2023 ANEXO A IS0 27001
0-05-1
Nivel de madurez: porcentaje

Puntuacién

Controles Completo Total
o |9-Control de accesos
g 8.1.1. Po as de control de acceso.
E 1.- ¢éExisten peliticas especificas de seguridad de la informacion para los usuarios?
E 2.-é5e determing quienes tienen accese a la informacién, a qué informacion y bajo cudles circunstancias?
E 9.4.1. Restriccion de acceso a la informacion.
8 1.- ¢5e definieron lineamientos para restringir la informacion a los usuarios segldn sus actividades?
2.- éSe han tomado medidas preventivas al acceso no autorizado a la informacion?
Nivel de madurez de Confidencialidad
12. Seguridad de las operaciones
= 12.2.1. Controles contra codigos maliciosos.
E 1.- éiLos recursos informaticos cuentan con Antivirus para la deteccion de software malicioso o malware?
E 2.- iExisten lineamientos que ayuden a controlar la infeccion de cédigos ma
E 12.3.1 Respaldo de la informacion.
= |1.- iExiste un sistema de copias de respaldo de Ia informacion?
2 .- ;Existen pruebas de restauracion de copias de respaldo de Ia informacion?
Nivel de madurez de Integridad
8. Gestion de activos
o |B1.1llnventario de activos.
E 1.- :Existen lineamientos para proteger, registrar y actualizar los activos del negocio?
% 2.- :Existe una clasificacion para los activos de informacion?
E 11. Seguridad fisica y
@ |11.2.4 Mantenimiento de equipos.
= 1.- :Existen lineamientos en materia de seguridad en oficinas y equipos?
2 - iExisten lineamientos en el caso ingresen equipos de computo de terceros?

MNivel de madurez de Disponibilidad
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GUIA DE OBSERVACION PRETEST:

Figura 8

Guia de Observacion Pretest en vacio de Confidencialidad.

b ’ Universidad
‘ Norbert Wiener

iamerd i Arizara Slate Usreenatty”
FACULTAD DE INGENIERIA Y NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS ¥ COMPETITIVIDAD
"150 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una empresa de servicios, Lima 2024"

Guia de Observacion
Objetive: Medir la tasa de incidentes que impactan la confidencialidad.
N IPRCO0L Fecha Pre-test: 01/12/2025 - 08/12/2023 |

Farmula: TINIC = (CINC/TINC)*100 Variable: Sistema de gestion de seguridad de la informacion
TIMIC: Tasa de incidentes que impacta la 1
CINC: Cantidad de incidentes de confiden

Dimensign: Confidenc

Libro: Sistema integrado de gestion en seguridad - Autor: Correa

TIMNC: Total de Incidentes de confidencialidad AMNEXO A ISO 27001
Pre-test
Controles CINC TINC TINIC
a
= |9. control de accesos
E
s
& |9.1.1 Politicas de control de acceso.
-
=
8 l9.4.1. Restriccién de acceso a la informacion.

Figura 9

Guia de Observacion Pretest en vacio de Integridad.

’ ’ '.Jniversidagl
Norbert Wiener
el i Artpa e State Umresratty”
FACULTAD DE INGEMIERIA Y NEGOCIOS
ESCUELA ACADEMICC PROFESIONAL DE NEGOCIOS Y COMPETITIVIDAD
"150 27001 para mejorar el Sistema de Gestign de Seguridad de |a informacion en una empresa de se 5, Lima 2024"
‘Guia de Dbservacidn

Objetivo: Medir la tasa de incidentes que impactan la integridad.

N° |PRI-001

Total de Incidentes de integridad AMEXOD A 150 27001
Pre-test
Controles

12, Seguridad de las operaciones

INTEGRIDAD

12.3.1 Respaldo de la informacion.
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Figura 10

Guia de Observacion Pretest en vacio de Disponibilidad.

Universidad

¢

Norbert Wiener

FACULTAD DE INGEMIERIA Y NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS ¥ COMPETITIVIDAD
"150 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una empresa de semvicios, Lima 2024"
Guia de Observ

Ohbjetivo: Medir |a tasa de incidentes que impactan la disponiblidad.

N° [PRD-001 Fecha Pre-test: 01/12/2023 - 08/12/2023

-TINID: Tasa de incidentes que-i-m acta la disponibilidad

_(_:I_ND: Cantida_q_de incidentes de disponibilidad

TIND: Total de Incidentes de dispon AMEXO A IS0 27001

Dimension: Disponibilidad

Controles

12, Seguridad de las operaciones

Controles contra co

1221

os maliciosos.

INTEGRIDAD

12 3.1 Respaldo de la informacion.

Promedio

GUIA DE OBSERVACION POST-TEST:
Figura 11

Guia de Observacion Post-test en vacio de Confidencialidad.

) ’ Universidad
‘ Norbert Wiener

B vy Ararm Stmta Usbearaity*

FACULTAD DE INGENIERIA Y NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS ¥ COMPETITIVIDAD
"150 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una empresa de servicios, Lima 2024"
Guia de Observacion
Objetiva: Medir |a tasa de incidentes que impactan la confidencialidad.

N Jeoc

ANEXO A 150 27001

9.1.1. Politicas de control de acceso.

9.4.1. Restriccion de acceso a la informacion.
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Figura 12

Guia de Observacion Post-test en vacio de Integridad.

b ’, Universidad
" Nerbert Wiener
s Beiearn tntn Usbvarsity

FACULTAD DE INGENIERIA ¥ NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS ¥ COMPETITIVIDAD
"1S0 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una empresa de semvicios, Lima 2024"
‘Guia de Observaci
Objetivo: Medir la tasa de incidentes que impactan la integridad.

_N° |POI-001 Fecha Post-test: 11/12/2023 - 15/12/2023

Formula: TINI = (CAIUTIN"100 " variable: Sistema de ges!
m
_(;INI' Cantida_q_de incidentes de integridad

TINI: Total de Incidentes de integridad ANEXO A 150 27001

Controles

12. Seguridad de las operaciones

12.2.1. Controles contra codigos mal

INTEGRIDAD

12.3.1 Respaldo de la informacion.

Promedio

Figura 13

Guia de Observacion Post-test en vacio de Disponibilidad.

’ ’ Universidad
MNorbert Wiener
il v Bertrore Gimte Usiseruty®
FACULTAD DE INGEMIERIA ¥ NEGOCIOS

ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS ¥ COMPETITIVIDAD
"1S0 27001 para mejorar el Sistema de Gestidn de Seguridad de
Guia de Observac
Objetivo; Medir la tasa de incidentes que impactan la disponibilidad.

Fecha Post-test: 11/12/2023 - 15/12/2023

informacidn en una empresa de servici Lima 2024"

ANEXO A IS0 27001

Controles

12. Seguridad de las operaciones

os maliciosos.

12.2.1. Controles contra co

INTEG RIDAD

12.3.1 Respaldo de la informacion.




CONSOLIDADO DEL PRETEST Y POSTTEST:
Figura 14

Formato del consolidado en vacio.

Universidad
Norbert Wiener

s Actzarn Bl Usiveraily

¢

FACULTAD DE INGENIERIA ¥ NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS Y COMPETITIVIDAD
"1S0 27001 para mejorar el Sistema de Gestidn de Seguridad de la informacidn en una empresa de servicios, Lima 2024"

Tasa de incidentes
Disponibilidad
[postest)

Tasa de incidentes
Integridad
[postest)

Tasa de incidentes
Confidencialidad
[postest)

Tasa de incidentes
Disponibilidad
[pretest)

Tasa de incidentes
Integridad
[pretest)

Tasa de incidentes
Confidencialidad
[pretest)

RESULTADO RESULTADO
PRETEST: POSTEST:
Figura 15
Formato del consolidado Ileno.
)‘) Universidad
Norbert Wiener
s Betzarn st Ushoaraity”
FACULTAD DE INGENIERIA Y NEGOCIOS
ESCUELA ACADEMICO PROFESIONAL DE NEGOCIOS Y COMPETITIVIDAD
"1S0 27001 para mejorar el Sistema de Gestién de Seguridad de la informacién en una empresa de servicios, Lima 2024"
Tasa de incidentesiTasa de incidentesiTasa de incidentes Tasa de incidentesiTasa de incidentes|Tasa de incidentes
Confidencialidad Integridad Disponi dad Confidencialidad Integridad Disponibilidad
[pretest) [pretest) [pretest) [postest) [postest) [postest)
PRC-001 B88% B88% B88% POC-001 0% 0% 0%
PRC-002 100% 100% 100% POC-002 13% 13% 0%
PRC-003 100% 100% 100% POC-003 13% 13% 10%
PRC-004 100% 100% 100% POC-004 13% 13% 10%
PRC-005 100% 100% 100% POC-005 13% 13% 10%
PRI-001 100% 100% 100% POI-001 13% 13% 10%
PRI-002 100% 100% 100% POI-002 13% 13% 10%
PRI-003 100% 100% 100% POI-003 13% 13% 10%
PRI-004 100% 100% 100% POI-004 13% 13% 10%
PRI-005 100% 100% 100% POI-005 13% 13% 10%
PRD-001 100% 100% 100% POD-001 13% 13% 10%
PRD-002 100% 100% 100% POD-002 13% 13% 10%
PRD-003 100% 100% 100% POD-003 13% 13% 10%
PRD-004 100% 100% 100% POD-004 13% 13% 10%
PRD-005 100% 100% 100% POD-005 13% 13% 13%
RESULTADO RESULTADO
e 99% 99% 99% P aCTetr 12% 12% 9%




Anexo 4: Validez del instrumento

CARTA DE PRESENTACION
Doctora: Diaz Reategui, Ménica
Presente
Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO.

Es nmy grato comunicarme con usted para expresarle nu saludo v, asimismo, hacer de
su conocimiento que, siendo estudiante del programa del curso extracurncular de
mvestigacion formativa, requiero validar los instrumentos a fin de recoger la
mformacién necesaria para desarrollar mi investigacion, con la cual optaré el grado de
Ingeniera de Sistemas e Informatica.
El titulo nombre de mi proyecto de investigacion es “IS0 27001 para mejorar el
Sistema de Gestion de Seguridad de la informacion en una empresa de servicios, Lima
20247 v, debido a que es imprescindible confar con la aprobacion de docentes
especializados para aplicar los instrumentos en mencién. he considerado conveniente
recurrir a usted, ante su connotada experiencia en temas de ingenieria de sistemas.
El expediente de validacion que le hago llegar contiene:

= (Carta de presentacion

»  Matriz de consistencia (anexo 1)

=  Matnz de operacionalizacion de las variables

= Certificado de validez de contenido de los instrumentos

= Instrumentos de recoleccidn de datos
Expresandole los sentimientos de respeto v consideracion, me despido de usted, no sin
antes agradecer por la atencion que dispense a la presente.

Atentamente,

Claudia De La\Cruz Santa Cruz
DNI: 42922226
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ISO 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una

empresa de servicios, Lima 2024

N°  DIMENSIONES/items Pertinencia® Relevancia® Claridad®  Sugerencias
Variable 2: Sistema de Gestion de Seguridad de 1a Informa-
cién
DIMENSION: Confidencialidad Si No Si No Si No
1 Existen politicas especificas de segnndad de 1a informacion b4 x b4
pata los usuarnios
2 Se determind cuienes tienen acceso a la informacion, a qué X x X
informacion v bajo cudles circunstancias
3 Se definieron lineamientos para restringir 1a informacion a b4 x b4
los nsparios segin sus actividades
- Se han tomado medidas preventivas al acceso no autorizado 1 x b4
a la informacién
DIMENSION: Integridad 5i No Si No 51 No
5 Los recursos informatices cuentan con Antivirus para la de- X x b4
teccidn de software malicioso o malware
6  Existen lineamientos que ayuden a controlar 1a infeccidn de X x b4
codigos maliciosos
7 Ezxiste un sistema de copias de respalde de la informacion X X b4
8 Existen pruebas de restauracion de copias de respaldo de la 1 x b4
informacion
DIMENSION: Disponibilidad 5i No Si No 51 No
9 Ezxisten lineamientos para proteger. registrar v actualizar X x b4
los activos del negocio
10 Existe una clasificacion para los activos de informacién X x b4
11  Existen lineamentos en materia de seguridad en oficinas y 1 x b4
equipos
12 Existen lineamientos en el caso ingresen equipos de 1 x b4

compute de terceros
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1 Pertinencia: el item corresponde al concepto tedrice formmlado.
2 Relevancia: el item es apropiado para representar al componente o dimension especifica del
constructo.

1 Claridad: se entiende sin dificultad alzuna el enunciado del item. es coneiso, exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes para medir la

dimension.
Observaciones (precisar si hay suficiencia):

Opinidn de aplicabilidad:
Aplicable [x ]

Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos vy nombres del juez validador: Dr./Mg. Ménica Diaz Redtegui
DNI: 09537647

Correo electronico institacional: monica.diaz@ uwiener.edu.pe

Especialidad del validador:
Metodélogo [ ]

Temitico [x ]

Estadistico [ ]

16 de enero de 2024

=R

Firma del experto informante




Documentos para validar los instrumentos de medicion a traves
de juicio de expertos

CARTA DE PRESENTACION
Magister: Menacho Navarrete, Karem
Presente
Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO.

Es oy grato comunicarme con usted para expresarie mi saludo y, asimismo, hacer de
su conocimiento que, siendo estudiante del programa del curso extracumicular de
mvestigacién formativa, requiero validar los instrumentos a fin de recoger la
informacion necesana para desarrollar mu mvestigacion, con la cual optaré el grado de
Ingeniera de Sistemas e Informatica.
El titulo nombre de mi proyecto de mnvestigacion es “ISO 27001 para mejorar el
Sistema de Gestion de Segundad de la mformacidn en una empresa de servicios, Lima
2024 y, debido a que es imprescindible contar con la aprobacion de docentes
especializados para aplicar los mnstrumentos en mencién, he considerado convemente
recumr a usted, ante su connotada experiencia en temas de ingemena de sistemas.
El expediente de validacion que le hago llegar contiene:

= Carta de presentacion

= Matniz de consistencia (anexo 1)

= Matriz de operacionalizacién de las variables

* Certificado de validez de contenido de los instrumentos

* Instrumentos de recoleccion de datos
Expresandole los sentimientos de respeto y consideracion, me despido de usted, no sin
antes agradecer por la atencién que dispense a la presente.
Atentamente,

Clandia De La\Cruz Santa Cruz
DNI: 42922226
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ISO 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una
empresa de servicios, Lima 2024

N®  DIMENSIONES items Pertinencia'  Relevancia® Claridad®  Sugeremcias

Vamiable 2: Sistena de Gestion de Segundad de la Informa-

CHOm

DIMENSION: Confidencialidad S No 51 Mo S No
1 Existen politicas especificas de segundad de 1a mformacion X X 4
para los usuarios
2 Se determund quenss tenen acceso a la nformacion, a2 que X X 4
mformacion v bajo cudles cirounstancias
3 Se defimeron hneamientos para restrimew la informacion a X b X
los usuanos segim sus actvidades
4 Se han tomado medidas preventivas al acceso oo autonzade X X i
a la informacion
DIMENSION: Integridad 51 No 51 No 51 No
] Los recursos mformaticos cuentan con Antivirus para 1a de- X X X
tecelon de software maliciose o malware
[ Existen hinearmentos que avoeden a controlar la infeccion de X X 4
codigos mabiciosos
7 Existe un sistema de copias de respaldo de la mformacion X X 4
8 Existen pruebas de restauracion de coplas de respaldo de la X X i
DIMENSION: Disponthilidad 51 Ko 51 Mo 51 No
] Existen inearmientos para proteger, registrar ¥ actualizar X X X
los activos del negocio
10  Existe una clasificacion para los actives de informacion X X X
11  Ewxisten limearmentos en materia de seguridad en oficinas v X X o
BqUIpas
12 Esxisten linearmentos en el caso ingresen equipos de X X 4

computo de terceros
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1 Pertinencia: el item corresponde al concepto tedrico formulado.
2 Relevancia: el item es apropiado para representar al componente o dimension especifica del
constructo.

3 Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso, exacto v directo.

Nota. Suficiencia: se dice suficiencia cuando los ifems planteados son suficientes para medir la

dimension.

Observaciones (precisar si hav suficiencia):

Opinioén de aplicabilidad:
Aplicable [X ]

Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos v nombres del juez validador: Dr./Mg Karem Menacho Navarrete
DNI: 24002602

Correo electronico institucional: karem.menacho@uwiener.edu.pe

Especialidad del validador:
Metodologo [ ]

Tematico [X ]

Estadistico [ ]

17 de enero de 2024

Firma del experto informante
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CARTA DE PRESENTACION
Magister: Cordova Forero, Julio Alfredo Martin
Presente
Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO.

Es mmy grato comumicarme con usted para expresarle mi salude v, asimismo, hacer de
su conocimiento que, siendo estudiante del programa del curso extracurmnicular de
mvestigacion formativa, requiero validar los mstrumentos a fin de recoger la
informacion necesaria para desarrollar mi investigacion, con la cual optaré el grado de
Ingeniera de Sistemas e Informatica.
El titulo nombre de mi proyecte de investigacion es “IS0O 27001 para mejorar el
Sistema de Gestion de Seguridad de la informacion en una empresa de servicios, Lima
20247 y, debido a que es imprescindible contar con la aprobacion de docentes
especializados para aplicar los instrumentos en mencion, he considerado conveniente
recurrir a usted, ante su connotada experiencia en temas de ingenieria de sistemas.
El expediente de validacion que le hago llegar contiene:

® (Carta de presentacion

»  Matnz de consistencia (anexo 1)

®  Matriz de operacionalizacion de las variables

* Certificado de validez de contemdo de los mstrumentos

* Instrumentos de recoleccion de datos
Expresindole los sentimientos de respeto v consideracion, me despido de usted, no sin
antes agradecer por la atencién que dispense a la presente.
Atentamente,

Clandia De La'Cmz Santa Cruz
DNI- 429223224



ISO 27001 para mejorar el Sistema de Gestion de Seguridad de la informacion en una
empresa de servicios, Lima 2024

N®  DIMENSIONES items Pertinencia'  Relevancia® Claridad®  Sugeremcias

Vamiable 2: Sistena de Gestion de Segundad de la Informa-

CHOm

DIMENSION: Confidencialidad S No 51 Mo S No
1 Existen politicas especificas de segundad de 1a mformacion X X 4
para los usuarios
2 Se determund quenss tenen acceso a la nformacion, a2 que X X 4
mformacion v bajo cudles cirounstancias
3 Se defimeron hneamientos para restrimew la informacion a X b X
los usuanos segim sus actvidades
4 Se han tomado medidas preventivas al acceso oo autonzade X X i
a la informacion
DIMENSION: Integridad 51 No 51 No 51 No
] Los recursos mformaticos cuentan con Antivirus para 1a de- X X X
tecelon de software maliciose o malware
[ Existen hinearmentos que avoeden a controlar la infeccion de X X 4
codigos mabiciosos
7 Existe un sistema de copias de respaldo de la mformacion X X 4
8 Existen pruebas de restauracion de coplas de respaldo de la X X i
DIMENSION: Disponthilidad 51 Ko 51 Mo 51 No
] Existen inearmientos para proteger, registrar ¥ actualizar X X X
los activos del negocio
10  Existe una clasificacion para los actives de informacion X X X
11 Existen hnearmentos en matena de segundad en oficimas v X X M
BqUIpas
12 Esxisten linearmentos en el caso ingresen equipos de X X 4

computo de terceros
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1 Pertinencia: ] item comresponde al concepto tedrico formulado.

2 Relevancia: el item ez apropiado para representar 2l components o dimension especifica del
constructo.

3 Claridad: se entiende sin dificultzd zlzuna el emmciado del item, es conciso, exacto v
directo.

Nota Suficiencia: se dice suficiencia cuando los items planteados son suficientes para medir la
dimension.

Ohbservaciones (precisar si hay suficiencia):

Opinién de aplicabilidad:
Aplicable [ x]

Aplicable después de comregir [ ]
Mo aplicable [ ]

Apellidos v nombres del juez validador: Dr. Mg, Cordeva Forero Julio Alfredo
DNI: 09924519

Correo electronico institncional: julio.cordova@uwiener.edn.pe

Especialidad del validador:
Metoddlogo [ ]
Tematico [x ]

Estadiztico [ ]

21 de enero de 2024

Firma del experto informante
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Anexo 5: Confiabilidad del instrumento
Figura 16
Confiabilidad de la tasa de incidentes que impactan la confidencialidad.

1500%
1400%
1200%

1000%

e AcumuladoConfi_PRE e A cuniulad o Confi_POST

La Figura 27 muestra una tendencia creciente en la tasa de incidentes de confidencialidad, lo que
indica la consistencia de los datos. La prueba de doble masas confirma que los datos acumulados
son confiables.

Figura 17

Confiabilidad de la tasa de incidentes que impactan la integridad.
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La Figura 28 muestra una tendencia creciente en la tasa de incidentes de integridad, lo que indica
la consistencia de los datos. La prueba de doble masas confirma que los datos acumulados son

confiables.

Figura 18
Confiabilidad de la tasa de incidentes que impactan la disponibilidad.

1600%
1400%
1200%
1000%.

200%

a5 120% 133%

o 110
B o 10% 20% 30% ape 509 E0%  T0% ap%  90%  100%

1 2 3 q 5 = 7 2 ) 10 11 1z 1z 14 15

e 4y c umuladoDizpo_PRE st ArumuladoDispo_POST

La Figura 29 muestra una tendencia creciente en la tasa de incidentes de disponibilidad, lo que
indica la consistencia de los datos. La prueba de doble masas confirma que los datos acumulados

son confiables.



Anexo 6: Carta de aprobacién de la institucion para la recoleccion de los datos

Aprobacién para la recoleccién de los datos

San lsidro, 11 de enero de 2024

de Gestion de Seguridad de la informacion en una empresa de servicios,

presente, se da conformidad de acceder a los datos de la empresa con fines
estudio dentro de fas instalaciones de la empresa.

79



cODIGO

2023-SG-01

n RFP (Request for VERSION

NIPON BUSINESS S.A.C

v1.0

9 Proposal) FECHA DE
"SGSl" PUBLICACION

01/12/2023

Anexo 7: Desarrollo de la solucion

RFP (Request for Proposal)

“Sistema de Gestion de Seguridad de la Informacion (SGSI)”

2023-5G-01




cODIGO 2023-5G-01

RFP (Request for VERSION V10

NIPON BUSINESS S.A.C

Proposal) FECHA DE 01/12/2023
“gGSI|” PUBLICACION
INDICE

INDICE ...ttt ettt e ettt e 81
L0 X I L7/ N 82
Il ALCANCE ......cuueeeeveeeiiiieneiirneesreuiissusinsussissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnses 82
HHI POLITICAS.......oecuveeeeeresresressesssssessssssesssessesssessassesssssssessessssssessesssessesssessessssssesssessesssenees 83
DOMINIO 8.GESTION DE ACTIVOS........ovevveeeerereeerereseseseveresssesevevesssssesessssssesasasessssesesasssssssesasasanas 83
OBJETIVO DE CONTROL 8.1.Responsabilidad por 10S ACtIVOS .............ceeeeeeecveeeeeeeicicieeeeeeeccveenannn, 83
CONTROL 8.1.1.InVeNtAIIO 0@ ACTIVOS .......c..eeereeeeieeeieesteeee ettt 83
DOMINIO 9.CONTROL DE ACCESOS ......uuvveeieeieiieeeieieeeeeeeeeeeeeeeeeesssssessessssassstvseavessasassaaeaaasaasssssssnnas 84
OBJETIVO DE CONTROL 9.1.Requisitos para el control de aCCeS0S ..........cccoueeeeeeeeiveeeeeeeeiiireennnnn. 84
CONTROL 9.1.1.Politicas de control de GCCESO.............ccocueereueeeeieisiiiesieeeeeee e 84
OBJETIVO DE CONTROL 9.4.Control de acceso al sistema y aplicacion................ccceeeeeeeeccuveenn.n. 84
CONTROL 9.4.1.Restriccion de acceso a 1a informacion...............cceeeecvueeeeccieeeeiieeesiieaeeiiseeaireenn 84
DOMINIO 11.SEGURIDAD FISICA Y AMBIENTAL........cvcveeevveeererereeeeeeesesevevssssesesesesssesesesesssssssesesanas 84
OBJETIVO DE CONTROL 11.2.Seguridad de 10S @QUIPOS ...........ccoeeueeeeeiieeeniiiieesiieeesiieeesiiae e 84
CONTROL 11.2.4.Mantenimiento de @QUIPOS ............ccceeeceeueeeeeeeeeiiieeeeeeeeeiiseeeeaeesssisseeaaeeessisssesaaens 84

DOMINIO 12.SEGURIDAD DE LAS OPERACIONES...........ooooiiiiiiiiiiiiiicciicccicc e 85



cODIGO 2023-5G-01

n RFP (Request for VERSION v1.0
NIPON BUSINESS S.A.C
u Proposa I) FECHA DE 01/12/2023
“gGSI|” PUBLICACION
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. OBJETIVO

Disponer los lineamientos requeridos que permitan implementar los controles del “Anexo A” de la “ISO

27001”, para que los procesos del “Sistema de Gestion de Seguridad de la informacion (SGSI)”, brinden

el soporte necesario para gestionar el aseguramiento de la informacién de la empresa Nipdn Business

S.A.C.

Il. ALCANCE

Las disposiciones del presente manual de politicas, son de aplicacidon obligatoria para todo el personal

gue requiera consultar informacién acerca del SGSI y su aplicacién dentro de la organizacion.
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Ill. POLITICAS

DOMINIO “8. GESTION DE ACTIVOS”

OBJETIVO DE CONTROL “8.1.Responsabilidad por los activos”

CONTROL “8.1.1.Inventario de activos”

a. Nipdén Business S.A.C., se compromete a asegurar, registrar y actualizar los activos de

informacién que estén implicados en los procedimientos que repercute el SGSI.

b. Acorde a lo establecido en el “Inventario de activos de la informacién”, dichos activos se

clasificaran como “altos” y “medios”, por ende, deberdn incluirse en el SGSI implantado. En

caso la categoria sea “bajo”, dicho activo sera analizado y recategorizado en una proxima

evaluacion auditora.
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DOMINIO “9. CONTROL DE ACCESOS”

OBJETIVO DE CONTROL “9.1.Requisitos para el control de accesos”

CONTROL “9.1.1.Politicas de control de acceso”

Se disponen los lineamientos para controlar los accesos en las “Politicas de control de acceso

para usuarios”.

OBJETIVO DE CONTROL “9.4. Control de acceso al sistema y aplicaciéon”

CONTROL “9.4.1. Restriccion de acceso a la informacion”

La empresa establecid los lineamientos de la restriccidn de acceso a la informacion

contemplada en el documento llamado “Restriccion de acceso a la informacion”.

DOMINIO “11. SEGURIDAD FiSICA Y AMBIENTAL”

OBJETIVO DE CONTROL “11.2.Seguridad de los equipos”

CONTROL “11.2.4.Mantenimiento de equipos”

a. Los lineamientos en materia de seguridad y mantenimiento de equipos estdn establecidos

en el documento “Seguridad y mantenimiento de equipos”.
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b. Si los equipos de computo son de terceros, la empresa hace responsable a los terceros,

considerando la protecciéon de la informacién de la empresa.

DOMINIO “12. SEGURIDAD DE LAS OPERACIONES”

OBJETIVO DE CONTROL “12.2.Proteccion contra cédigo malicioso”

CONTROL “12.2.1.Controles contra cédigo malicioso”

a. Se dispone que, los equipos en general se les protegerd usando un software Antivirus.

b. El usuario y la Jefatura de Tl, son responsables de proteger que el Antivirus no se

deshabilite y se mantenga actualizado.

c. Con el fin de ejecutar una adecuada administracién contra codigo malicioso se seguiran los

siguientes criterios:

e (Queda prohibido descargar, instalar o intentar instalar programas en los equipos
de Nipdn Business S.A.C., sin la autorizacién de la Jefatura de TI.

e Sise detectan cédigos maliciosos en un dispositivo informatico de la empresa, se
tendrd que comunicar inmediatamente a la Jefatura de Tl para que se desarrolle

el protocolo definido.
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e Serequiere implementar herramientas actualizadas que detecten y eliminen co-
digo malicioso automaticamente.
e Serequiere tener un plan de recuperacién plasmado en un mapa de procesos

ante cualquier incidencia que un “cédigo malicioso” pueda generar.

OBJETIVO DE CONTROL “12.3.Respaldo”

CONTROL “2.3.1.Respaldo de la informacién”

Copias de respaldo de la informacién

e La Jefatura de TIC, debe corroborar la ejecucion de copias de seguridad utilizando el Pro-

cedimiento establecido en el documento “Respaldo de la informacion”.

Plan de prueba para restaurar copias de respaldo

e lalJefatura de Tl, ejecutard el plan de prueba para restaurar copias de respaldo afio tras

afio, minimo 1 vez.

e El plan de prueba corroborara que la recuperacion de datos grabados sea exitosa, de

forma que, se garantice su propdsito.



NIPON BUSINESS S.A.C
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e Dichas pruebas los encargados deberan firmar y documentar debidamente, en el docu-

mento “FORM-01 — Acta de verificacidon de copias de seguridad”.

IV. CONTROL DE CAMBIOS

Descripcion

Version

Fecha de Aprobaciéon

Responsable

Primera version

v1.0

01/12/2023

Jefatura de Tl
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V. RFP (Request for Proposal)

INVENTARIO DE ACTIVOS DE LA INFORMACION
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INVENTARIO DE ACTIVOS DE LA INFORMACION

1. OBJETIVO

Disponer los lineamientos que aseguren una gestidon estandar del inventario de activos de la

informacién en Nipon Business S.A.C.

2. ALCANCE

Primero procede con el “control de riesgos de seguridad de la informacién”, luego culmina con

el “registro y actualizacién de los formatos” correspondientes, a su vez, se aplica

transversalmente a los procedimientos que conforman el alcance del SGSI y considera el valor

y procesamiento de los riesgos, seguin la “ISO/IEC 27001”.

3. TERMINOS, DEFINICIONES Y ABREVIATURAS

Abreviaturas:

- CID: “Confidencialidad, integridad y disponibilidad”.
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- SGSI: “Sistema de Gestion de Seguridad de la Informacién”.

e Activos de informacion: Recurso contenedor de data que es considerada valiosa, esta puede

ser fisica o digital, el cual, debera ser protegido ante riesgos y amenazas. Como activo de in-

formacidn se considera al personal, informacién, hardware, software, entre otros.

e Amenaza: Evento o situacion que puede causar dafio a los activos de informacion de una or-

ganizacion.

e Confidencialidad: Principio que garantiza que la informacidn sensible no sea revelada a ter-

ceros no autorizados; es decir, que solo puede ser conocida por el emisor y el receptor.

e Disponibilidad: Principio que garantiza que la informacidn sensible sea asequible y utilizable

para los usuarios con autorizacion en cualquier momento del dia, cuando y donde sea reque-

rido.

e Evento (suceso): Acontecimiento relevante detectado por un programa o persona.

Un evento se conforma de uno o mds acontecimientos y contar con varias causas.
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- Un evento puede referirse a una situacién que no se materializa.

- Usualmente se refiere a "incidente " o "accidente".

e Integridad: Principio que permite salvaguardar la inalterabilidad y exactitud de los activos.

e Proceso: Grupo de tareas que interactian entre si y que transforman las entradas en salidas.

e SGSI (Sistema de gestion de seguridad de la informacidn): componente del sistema de con-

trol global que se enfoca en los riesgos y tiene el objetivo de disponer, implantar, mantener

y mejorar la seguridad.

e Vulnerabilidad: Debilidad detectada en un activo y que podria ser explotado por ataques.

4. INVENTARIO DE ACTIVOS DE LA INFORMACION

La efectividad de este proceso demanda que los propietarios de informacién de los diversos

departamentos se involucren.

4.1 Inventario de activos de informacion
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Su ejecucién demanda entrevistar a los colaboradores principales de aquellos procedimientos

establecidos en el alcance del SGSI, luego de ello, se llenara la informacion en el formato “FORM-2 —

Inventario de activos de la informacidn”, lo siguiente:

a. Aio: afo de registro del activo en la matriz.

b. Proceso involucrado: descripcion del procedimiento relacionado con activos de informacidn.

A. Identificacion de activos

Cddigo del activo: Se refiere a la generacién de un identificador de acuerdo con la disposicion

que se presenta a continuacién:

Al.afio.numerocorrelativo

- Al: sigla de “activo de informacién”.

- Ano: afio de registro.

- Numero correlativo: comienza desde el numero “1”.

Clase de activo: Refiere a su esencia (ver figura 1).
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Figura 1
Clase de activo de informacion
N° Clase de activo Detalle
1 Primario Procesos e informacidn que corresponden al ndcleo del negocio.
2 De soporte Son todos los activos que penden de los primarios.

Tipo del activo: seguin su naturaleza (ver figura 2).

Figura 2

Tipo de activo de informacidn
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Clase Tipo
Proceso y actividades del negocio
Activo primario Informacion fisica y/o digital
Contenedor
Hardware
Activo de soporte Personal
Servicio
Sitio
Software

Nombre de activo: Es el nombre asignado.

Descripcion del activo: Es la breve explicacion del activo identificado.

f. Propietario del activo: persona y/o area responsable de la produccién, procesamiento,

mantenimiento y aseguramiento del activo.

g. Custodio del activo: personal responsable de salvaguardar un activo.
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h. Ubicacién: ubicaciéon “fisica o logica” del activo. Para la ubicacion fisica, se detalla el sitio y

para la ubicacién légica, se detalla el archivo o del servidor de su alojamiento.

i. Clasificacion: la clasificacidn se realiza siguiendo el siguiente criterio:

e Siel activo tiene calificacion alta, quiere decir que, contiene informacién confidencial.

e (Calificacion media, quiere decir que, contiene informacidén interna.

e (Calificacion baja, es decir, compuesto por informacion publica.

Figura 3: Clasificacion

Nivel Descripcién

Se refiere a la informacion que se considera publica y que esta disponible para los miembros

Pabli de la organizacion y para el publico en general, sin estar sujeta a ningun tipo de restriccion
ublica

Se refiere a la informacion que solo esta disponible para los miembros de la organizacidon y

| que el acceso de personal externo (auditores, entidades reguladoras, consultores externos)
nterna

se puede permitir de manera controlada y sujeto a condiciones especificas de acceso.

Confidencial | Es aquella informacidn reservada que requiere autorizacidn expresa de la Alta Direccidn o

del propietario del activo de informacion para que se pueda acceder o utilizar.

B. Valoracion del activo
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Calificacion CID: Segun el “nivel de confidencialidad, integridad y disponibilidad”, se calificara el

activo de informacioén (ver figura 4).

Figura 4: Calificacién CID

Nivel Confidencialidad (C) Integridad (1) Disponibilidad (D)
Bajo Activo cuya informacién puede ser | Activo cuya informacién que, al ser Activo cuya informacion que, si no
(1) difundida al pdblico en general, sin | modificada, de forma intencional o esta disponible no compromete
embargo, sélo sera modificada por | casual, por personas o procesos procesos operativos
personas autorizadas. autorizados o no autorizados provoca importantes de la empresa.

dafios de pequefia magnitud.

Medio | Activo cuya informacion puede ser Activo cuya informacion que, al ser Activo cuya informacion, es vital
(2) difundida sélo al personal de las maodificada, intencional o para la continuidad de la empresa.
dreas que la gestionan y casualmente, por personas o procesos | De no estar disponible, existen
modificada sélo por personal autorizados o no autorizados provoca canales alternativos para
autorizado. dafios de mediana magnitud. contrarrestarlo.

Alto (3) | Activo cuya informacidn sera Activo cuya informacidén que, al ser Activo cuya informacion que utiliza
difundida solo a fuentes modificada, intencional o casualmente, | esindispensable para la
autorizadas, controladas y por personas o procesos autorizados o | continuidad de la empresa.
debidamente identificadas. Sera no autorizados provoca dafios de gran
modificada y leida por un grupo magnitud en la empresa.

reducido de personas autorizadas y

claramente identificadas.
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Valor del activo: Es |la estimacién del “Valor del Activo” (VdA), es decir, el total de los valores de

calificacion en referencia a la “Confidencialidad, integridad y disponibilidad”, para ello se aplica el

siguiente célculo:

VdA=C+I1+D

Tasacion del activo: Es el intervalo de tasacién del activo (ver figura 5).

Figura 5: Calificacion del activo de informacion
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Valor Tasacion Descripcion

Activos secundarios, que constituyen informacién para la toma de decisiones de un drea especifica.

No compromete ningun proceso critico de la organizacion.

Constituye un soporte para los activos importantes de la organizacién. La informacién puede estar
replicada en varias fuentes o existen medios alternos. Puede comprometer los procesos criticos de la

organizacion.

Activo importante para la organizacién. Su disponibilidad es necesaria para los procesos criticos de la

organizacién.

C. Revision de activos

Estado del activo: Sirve para identificar el estado del activo y se registra como “activo” o “dado

de baja”.

Fecha de baja: Es la fecha de registro que se dio de baja el activo.

4.2 Formato
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ACTIVOS DE LA INFORMACION
o ca::qw Tpodescho Pmp::;:nu m::;m i it e Clasticacin CID v::« vmm g:::m Fu:f:::qa

Confdenciaidad | Iniegridad Disponibidad
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Politicas de control de acceso para usuarios
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POLITICAS DE CONTROL DE ACCESO PARA USUARIOS

OBJETIVO

Disponer las politicas y lineamientos del “Sistema de Gestién de Seguridad de la Informacion (SGSI)”

necesarias para implantar la “1ISO27001”, para lograr los objetivos establecidos.

ALCANCE

La politica se aplicara de forma transversal de los departamentos, empleados que estén en planilla o

brinden servicios a la empresa NIPON BUSINESS S.A.C.

POLITICA DE CONTROL DE ACCESOS

e Toda cuenta de usuario serd “Unica y exclusiva” para cada trabajador, el cual, sera responsable

por toda actividad que sea ejecutada con dicha cuenta.
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e La implementacion de contrasefias fuertes es necesaria en los sistemas de informacion.

e Estd estrictamente prohibido tratar de acceder a la “infraestructura tecnoldgica” utilizando la

cuenta de otra persona.

III

nivel de acceso a un sistema de informacion” se realizara en funcion de:

e La asignacion de

o Su clasificacion.

o Las funciones o rol.

o El perfil estandarizado.

o Revision periddica.

o Eliminacidn y alteracién de los privilegios de acceso.

® Las sesiones de conexion de los sistemas de informacion, deberan desconectarse automatica-

mente tras un periodo definido de inactividad.

e El acceso a los aplicativos informaticos sera asignado segun la identificacion previa de requeri-

mientos de la entidad y de la seguridad.
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e Los activos informaticos se asignaran a un encargado para que salvaguarde el buen uso de los

mismos.

® Los accesos con altos privilegios (usuarios administradores) seran de igual modo controlados a

mediante un procedimiento formal.

e Se revisara periédicamente que los permisos de las cuentas de personal desvinculado fueron re-

vocados y/o inactivados.

e Se revisara regularmente que los permisos otorgados al personal sean los apropiados seguln las

tareas que realizan.

¢ La entrada a repositorios con cédigo fuente debe ser regulada por la Jefatura de TI.
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Restriccion de acceso a la informacion
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RESTRICCION DE ACCESO A LA INFORMACION

1. OBJETIVO

Disponer lineamientos en referencia a la “Restriccién de acceso a la informacion” de propiedad

de NIPON BUSINESS S.A.C., con el fin de garantizar la CID (confidencialidad, integridad y

disponibilidad) de la informacion.

2. ALCANCE

Comprende a todo el personal que labora o hace uso de programas informaticos, sistemas o

aplicaciones de propiedad de NIPON BUSINESS S.A.C.

3. RESTRICCION DE ACCESO A LA INFORMACION

Solo se dard acceso a ciertas funciones de las aplicaciones informaticas y a su informacion, Uni-

camente al personal de apoyo y usuarios autorizados.

Se debe controlar los derechos de acceso, como son la lectura, escritura, borrado y ejecucién.
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e Se debe garantizar que los sistemas de aplicacion gestores de informacidn sensible, solo con-

tengan la informacidn correspondiente para el uso de la salida y que, se envien Unicamente, a

los terminales y sitios autorizados. Asi mismo, se debe revisar de forma periddica dichas sali-

das, para garantizar la supresidn de informacién redundante.




NIPON BUSINESS S.A.C

iy

cODIGO 2023-5G-01
RFP (Request for VERSION V1.0
Proposal) FECHA DE 01/12/2023
“gGSI|” PUBLICACION

Mantenimiento de equipos
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MANTENIMIENTO DE EQUIPOS

1. OBJETIVO

Hacer de conocimiento a todo el personal sobre los lineamientos en referencia al cuidado de

equipos pertenecientes a NIPON BUSINESS S.A.C., para garantizar asi la CID (confidencialidad,

integridad y disponibilidad) de la informacion.

2. ALCANCE

Comprende a todos los colaboradores o a los que hacen uso de las aplicaciones informéticas de

propiedad de la empresa.

3. DEFINICIONES

- Equipos de computo: Dispositivo electronicos que permiten el procesamiento de

informacion.

- Equipo de comunicacion: Dispositivo electrénico empleado para transmitir mensajes de voz

y/o datos.
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- Usuario: Personal nombrado o contratado que desarrolla actividades o funciones en nombre

o al servicio de NIPON BUSINESS S.A.C.

- Personal externo: Aquellos contratistas, proveedores, fiscalizadores, consultores y visitantes.

- Incidentes de seguridad de los equipos de cOmputo: hecho o evento que podria dafiar la

salvaguarda e integridad de los dispositivos informaticos.

4. RESPONSABILIDADES

- Area de sistemas e informatica y personal nombrado o contratado de la empresa.

5. SEGURIDAD EN EL MANTENIMIENTO DE EQUIPOS

- Realizar mantenimiento de los dispositivos informaticos segiin recomendaciones definidas

por el fabricante.

- Se deben documentar aquellas fallas tanto reales como sospechosas.

- Debera documentarse el mantenimiento preventivo y de reparacién de los dispositivos.

- Solo personal autorizado podrad realizar la reparacion y mantenimiento de los equipos.
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- Se debe comunicar oportunamente la realizacién de mantenimiento preventivo de equipos.

- En caso de haber equipos de terceros dentro de los ambientes de la empresa, el area de Tl

debera normar al respecto, considerando la seguridad de la informacion.

- En el caso que los usuarios requieran el cambio de algln equipo, deberan solicitarlo

Unicamente al area de TI.
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Controles contra codigo malicioso
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CONTROLES CONTRA CODIGO MALICIOSO

1. OBJETIVO

Establecer los controles contra codigo malicioso o malwares, para garantizar la CID

(confidencialidad, integridad y disponibilidad) de la informacién de la empresa NIPON

BUSINESS S.A.C.

2. ALCANCE

Comprende a todos los colaboradores que hacen uso de las aplicaciones informaticas de

propiedad de la empresa.

3. CONTROLES CONTRA CODIGO MALICIOSO

a. Disponer que los equipos estén protegidos con la instalacidn de un software Antivirus.
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b. El usuario y la Jefatura de Tl, son responsables de garantizar que el software antivirus no se

desactive bajo ninguna circunstancia y que esté actualizado.

c. Para el control contra cédigos maliciosos se deberdn seguir los siguientes lineamientos.

Prohibir la descarga, instalacion o intento de instalacion de software sin autoriza-

cién de la Jefatura de TI.

e El colaborador que detecte cddigo malicioso en un dispositivo informatico, debe
notificar inmediatamente a la Jefatura de Tl para implementen el procedimiento
correspondiente.

e Es necesario disponer de herramientas esenciales y actualizadas que posibiliten la
deteccidén y eliminacion automatica de software malicioso.

e Es necesario disponer de procedimientos para la restauracién de informacion en

caso exista una incidencia generada por software malicioso.
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Respaldo de la informacion
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RESPALDO DE LA INFORMACION

1. OBJETIVO

Disponer de lineamientos para la ejecucién y verificacién de las copias de seguridad de la

informacion de NIPON BUSINESS S.A.C.

2. ALCANCE

El area que ejecutara los lineamientos de respaldo de la informacion es el area TIC.

3. DIAGRAMAS DE MODELO PROCESOS

- DIAGRAMA DE FLUJO DE COPIAS DE SEGURIDAD

B
= o S -~
= = e N7 N
g-. 2 | Elaborar | | Realizarcoplas | ' Registrar coplas ' Guardar coplas ' Resguando \
3 (=} cronograma para de seguridad/ de seguridad/ de seguridad/ extermno de
9 —A — .
% r&‘ efeciuar copias SUpErvisar su SLErYISar su SUREIVISar su copias de
o = | deseguridad | \ desamaollo | | desamolio \ desarmolio \ seguridad |
(1] o \ A\ i ri
g. 5 \_ __,/ \\._ _./
&)
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- DIAGRAMA DE FLUJO DE VERIFICACION DE COPIAS DE SEGURIDAD

= =,
- - - - — — ™,
// K\ /f ) ™ rs ™ -'/E laborar acta de
| | | Realizar \ ( I verificacién de
= rastauraciin de Validar datos e .
= ) ) restauracion de S
W Seleccionar Copla coplas de resturados de las ) f \
- i — ) ) copias de )
@ de seguridad seguridad/ copias de sequridad -
T SUPErviSar su securidad =g . ! =
= | ] | desarmalln ] | . SUpRrvisar su
\ /"' \ J \ /; \ desarmalio
— - = — M /

Verificacion de Copias de seguridad

5.1 Evidencias de aplicacion de controles

Evidencia 1:

CONTROL “8.1.1.Inventario de activos”

Formato Form2-Inventario de activos de la informacion
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) Cédigo del . Propietario del
Ano Clase del acivo Tipo de aciivo Nombre del acivo Descripcion del acivo
acivo po poo acivo
i) AN |Prmano Informacidn digita Documenios digizles Documenios gensrados por la empresa, Nipon Businsss S A
plirk] AN |De Sopore Hardware Computadora Deskiop ENKORE | Disposiivo mormatico - ENKORE Senal No 8RRGFF] Nipon Business S A
a2 ALANZ3003 | De Sopore Hardware Lapiop TOSHIBA Dhsposiivo mormaco - TOHIBA Senal No. 70127060 Nipon Business S.A.
03 AL230M | De Soponz Hardwiars Laptop TOSHIBA Disposifvo inormédico - TOHIBA Senal No.BC51TBT0| Nipon Business S.A.
pira] Al N5 |De Sopose Hardware Computadora Deskiop ENKORE | Disposiivo imformatico - ENKIORE Senal No 2RTZFFI{ Nipon Business S A
plirk] A N23006 | De Sopore Hardware Lapiop TOSHIBA Dhsposivo miorméico - TOHIBA Senal No 98431870 Nipon Business S.A.
03 AL223007 | De Sopors Sobwars Pagina weh Archivos en PHP, CSS para la web en constuccion | Nipon Business S.A.
203 AL223008 | Pamanc Proceso v actvidades del negocio |Laptop TOSHIBA Disposifvo mforméscs - TOHIBA Senal No. STA24D800 Nipon Business S.A.
pirk] ALNZINE | De Sopone Hardware Lapiop TOSHIBA Dieposiivo miormésco - TOHIBA Senal No. JUS66WSH Nipon Business S.A.
: Clasificacion CID . i
Custodio del Ubicacion del acivo (fsica o l5gica) Clasificacion Valor del | Tasacion del |  Estado del Feﬁll;adebqa
TEND Confidencialidad Integridad Disponibilidad EED D T D
lvanni Negron Al 2023.002-Unidad C, carpeta Nipon, subcampeta (] Confidencial 3 3 3 Alio Actvo -
lvanni Nagron | 2do Piso Inema 2 3 3 Alio Actvo -
Roberio Fusros | Unidad C, campsia Nipon, subcampeta Contzhlidad | Confidencial 3 3 3 Ao Acivo -
Julio Gonzalez | 2do Piso Inema 2 3 2 Alo Actvo -
Kamna Rojas 1er Pizo Insema 2 3 3 Ao Acivo -
Mefssa Reyes [ ler Piso Intema 2 2 2 Medio Actvo -
Mano Pefia B, Unidad D, campeta Xampp, subcameta NiponWeb | Infema 2 2 2 Medio Actvo -
Giovanni Tussta |Unidad C, campsta Nipon, subcampets Estraiegia | Confidencial 3 3 3 Alio Actvo -
Jaime Alvarado | ler Piso Intzma 1 3 2 Al Actvo -
FORMATO
FORM-2 - Inventario de activos de la
ACTIVOS DE LA INFORMACION
0 Clasicacén CID
o i e e el
Informacioe gl Ivanes Negron | AL2023.002-Uredad C, cameta Nipon, subcarpeta (| Conbdencal 3 3 3 Ao Aavo
Hardware 20 Peo. Intema 2 3 3 A Actvo
Hardware. [Robero Fueros | Undad C, carpea Nipon, subcares Comabidad | Conbdeecal 3 3 [ Acsvo
Hardware. [ Jubo Gonzalez 260 P Irems 2 3 Ak Acivo
Hardware. Competadora Deskaop ENKORE | Dispossivo d A.QKamra Royas. Imema. Ao Acvo
Hardware. Lagtop TOSHIBA s 5. A (Mebssa Reyes Intema Medo Actvo
Sohuas Pagea web mess S A(Mano Pefa B |Undad D, carpea Xamep, subeapeta Neorlied | rema B Medo Acivo
Proceso y achvistes 8 negoce |Lstoo TOSHIBA Disposiivo efemisicn - TORIBA Sesal No. o Busmess 5 A ( Govarn Tuess [Undod . caroes Noon, sébcarpe Esvoga | Conkdenca i Ao Ao
Hardware Lagioo TOSHIBA [Dissositvo inbrméico - TOHIBA Senal No. % Notn Busieess S A (Jame Avarsdo | fer Piso Inems Ao Acivo
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Activo registrado: Laptop TOSHIBA
Custodio: Melissa Reyes

Estado: Activo

TOSHIBA

Satellite CB45D-SP4143L SYSTEM UNIT
PART NO.PSC34U-08JLM4 <ESS.0)>

JURCRA DR

SERIAL NO.38B4318706Q

IIMAIRIONE 015w — 278

Containg radio device PA3830U — 1MPG
Toshilm corporation

Contains FGC ID:CJ6UPA3B3OWL
1C:248H ~ DPAJEIOW

TOSHIBA CORPORATION

N723 c
7218
‘Aii.ul an ICES-00:
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Evidencia 2:

CONTROL “9.1.1.Politicas de control de acceso”

Politicas de control de acceso para usuarios
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POLITICAS ESPECIFICAS DE VERSION vio
CONTROL DE ACCESO PARA s ST
USUARIOS PUBLICACION

toda actividad que sea ejecutada con dicha cuenta.

- - Laimplementacion de contrasefias fuertes es necesaria en los sistemas de informacién.
%- Estd estrictamente prohibido tratar de acceder a la “infraestructura tecnolégica” utilizando la
~ cuenta de otra persona.

- Laasignacion del “nivel de acceso a un sistema de informacion” se realizara en funcion de:
* Las funciones o rol.
- * Sudlasificacion.

- * Elperfil estandarizado.

Wda cuenta de usuario serd “Unica y exclusiva” para cada trabajador, el cual, sera responsable por

Aprobado por:

cargado Tl Ivanni Crluz — Gerente General
AN

\

E A

Evidencia 3:
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CONTROL “9.4.1. Restriccion de acceso a la informacion”

Restriccién de acceso a la informacion

COMGD IR TRT]
RESTRICCION DE ACCESO A o =
LA INFORMACION
FECHA DE [FFT R
PUBLICACION

DBIETIVO

Disponer lineamientos en referendz a |la “Restricrion de acceso a la informadon™ de propiedad de
NIPON BUSINESS 5.4 .C., con el fin de garantizar = CID [confidencialidzd, integridad y disponibilidad) de
la informacicn.

ALCANCE

Comprende a todo el personal que labors o hace wso de programas informaticos, sistemas o
aplicadones de propiedad de NIPOMN BUSINESS 5. A.C.

RESTRICCHON DE ACCESD A LA INFORMACION

Solio 5= dard acceso a ciertas fundones de las aplicaciones informiatices y a su informacion,
Unicamente 3l personal de apoyo y usuarios sutorizados.

Se debe controlar los derechos de acoeso, como son la lecturs, esoitura, borrado '(ch:un:il':-n.

Se debe parantizar gue los sistemas de aplicacion gestores de informadon sensible, solo contengzn
la informacion comespondients para el uso de ls salida y que, se envien dnicamente, 2 los
terminales y sitios autorizados. Asi mismo, s= debe revisar de forma periodics dichas salidas, pars
garantizar [z supresion de informadon redundante.

Elsborsdo paor: Revizsdo por: Aprobado por:
Claudia De Ls Cruz - Investigadora | Mario Pefia — Encargado T1 Wanni Cruz — Gerente General
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Evidencia 4:

CONTROL “11.2.4. Mantenimiento de equipos”

Lineamiento para mantenimiento de equipos
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coDIco 2023-PO-03
MANTENIMIENTO DE VERSION V10
EQUIPOS
FECHA DE 027122023
PUBLICACION

OBJETIVO

Hacer de conocimiento a todo el personal sobre los lineamientos en referencia al cuidado de equipos
pertenecientes a NIPON BUSINESS 5.A.C., para garantizar asi la CID (confidencialidad, integridad y
disponibilidad) de la informacion.

ALCAMCE

Comprende a todos los colaboradores o a los que hacen uso de las aplicaciones informdticas de
propiedad de la empresa.

DEFINICIONES
- Equipos de computo: Dispositivo electrénicos que permiten el procesamiento de informacion.

- Equipo de comunicacidn: Dispositivo electrdnico empleado para transmitir mensajes de voz
yfo datos.

- Usuario: Personal nombrado o contratade que desarrolla actividades o funciones en nombre o
al servicio de NIPON BUSINESS 5.A.C.

- Personal externo: Aquellos contratistas, proveedores, fiscalizaderes, consultores y visitantes.

- Incidentes de seguridad de los equipos de computo: hecho o evento gue podria danar la la
salvaguarda e integridad de los dispositivos informaticos.

RESPONSABILIDADES

- Area de sistemas e informatica y personal nombrado o contratado de la empresa.

SEGURIDAD EN EL MANTENIMIENTO DE EQUIPOS

- Realizar mantenimiento de los dispositivos informdticos segun recomendaciones definidas por
el fabricante.

- 5e deben documentar aquellas fallas tanto reales como sospechosas.

- Deberd documentarse el mantenimiento preventivo y de reparacion de los dispositivos.

- Solo personal autorizado podra realizar |a reparacion y mantenimiento de los equipos.

- Se debe comunicar opertunamente la realizacion de mantenimiente preventive de equipos.

- En caso de haber equipos de terceros dentro de los ambientes de la empresa, el drea de Tl
deberad normar al respecto, considerando la seguridad de |a informacion.

- En el caso que los usuarios requieran el cambio de algan equipoe, deberan solicitarlo
unicamente al @rea de TI.

Elaborado por: Revisado por: Aprobado por:
Claudia De La (.‘[_r\uz - Investigadora | Mario Pefia — Encargado Tl hvanni Cruz — Gerente General
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Evidencia 5:

CONTROL “12.2.1. Controles contra codigo malicioso”

Controles contra codigo malicioso




cODIGO

2023-SG-01

n RFP (Request for VERSION

NIPON BUSINESS S.A.C

v1.0

9 Proposal) FECHA DE
"SGSl" PUBLICACION

01/12/2023

CcODIGD 2023-PO-04
CONTROLES CONTRA VERSION vl
CODIGO MALICIOSO
FECHA DE 01/12/2023
PUBLICACION

OBIETIVD

Establecer los controles contra codigo malicioso o malwares, para garantizar la CID (confidencialidad,
integridad vy disponibilidad) de la informacion de Iz empresa NIPON BUSINESS 5.A.C.

ALCANCE

Comprende a todos los colaboradores que hacen uso de las aplicaciones informaticas de propiedad de
la empresa.

CONTROLES CONTRA CODIGO MALICIOSO

a. Disponer que los equipos estén protegidos con la instalacion de un software Antivirus.
b. El usuario y la Jefatura de T, son responsables de garantizar que el software antivirus no se desactive
bajo ninguna circunstancia y que esté actualizado.
c. Para el control contra codigos maliciosos se deberan seguir los siguientes lineamientos.

* Prohibir la descarga, instalacion o intento de instalacion de software sin autorizacion de la
Jefatura de TI.

* El colaborador que detecte codigo malicioso en un dispositivo informatico, debe notificar
inmediatamente a la Jefatura de Tl para implementen el procedimiento correspondiente.

» Es necesario disponer de herramientas esenciales y actualizadas que posibiliten la deteccion y
eliminacion automatica de software malicioso_

» Es necesario disponer de procedimientos para la restauracion de informacdion en caso exista
una incidencia generada por software malicioso.

Elaborado por: Revisado por: Aprobado por:

Claudia De L.'-.‘:Eruz - Investigadora | Maric Pefia — Encargado TI Ivanni Cruz — Gerente General
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- Se procedio0 a ejecutar la instalacion del antivirus ESET.

(es[E) SECURITY

Configuracién de proteccién e instalacién

Activar el sistema de respuesta ESET LiveGrid® €&

Participe en el Programa de mejora de la experiencia del cliente €
;Qué informacidn recopilamos?

Activar la deteccién de aplicaciones potencialmente indeseables i}

Acuerdo de licencia para el usuario final
Al hacer clic en cualquiera de los botones "Continuar que aparecen a continuacién, acepta el Acuerdo de licencia para el usuario final y
confirma la Politica de privacidad.

Permitir todo y continuar Continuar Cambiar la carpeta de instalacién

Gracias por
activar tu
suscripcion de

prueba de ESET

Estos son los detalles de tu suscripcion :

Suscripcion: ESET NOD32 Antivirus

Clave de activacion: 1G9
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(es[E) NOD32 ANTIVIRUS

La activacién se ha realizado correctamente.

Gracias por activar su producto.
ESET NOD32 Antivirus recibird actualizaciones periodicas para identificar y desinfectar el cédigo
malicioso mas reciente.

A continuacion, se analiza el dispositivo informatico.

Informacion genesal

© Analisis del ordenador

Analisis del ordenador @

Anilisis avanzados

Analice su equipo
$ Anaisis de medios personalkzados y extraibles

o0s los discos

Analce t
as

y desinfecte las

Actuslizacion amena

=5 Hemamientas

M

5} Configuracidn
Ayuda y asistencia técnica

Q Analisis inicial

Cuenta de ESET HOME

Windows_PowerShell_ISE_Ink

amadéd Ink

to podria tarder. Cuando el anal

inalice, recibird una notificacién.

Accon tras &l andisis
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Evidencia 6:

CONTROL “2.3.1.Respaldo de la informacioén”

Respaldo de la informacion
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n RFP (Request for VERSION V1.0

NIPON BUSINESS S.A.C

Proposal) FECHA DE 01/12/2023

“SGSI|” PUBLICACION
cdpieo 2023-PO-03
MANTENIMIENTO DE VERSION i
EQUIPOS
FECHA DE 02/12,/2023
PUBLICACIGN

OBJETIVO

Hacer de conocimiento a todo el personal sobre los lineamientos en referencia al cuidado de equipos
pertenecientes a NIPON BUSINESS 5.A.C., para garantizar asi la CID (confidencialidad, integridad y
disponibilidad) de la infoermacion.

ALCANCE

Comprende a todos los colaboradores o a los que hacen uso de las aplicaciones informdticas de
propiedad de la empresa.

DEFIMICIONES
- Equipos de computo: Dispositivo electronicos que permiten el procesamiento de informacion.

- Equipo de comunicacion: Dispositivo electronico empleado para transmitir mensajes de voz
y/o dates.

- Usuario: Personal nombrado o contratado gue desarrolla actividades o funciones en nombre o
al servicio de NIPON BUSINESS S.AC.

- Personal externo: Aquellos contratistas, proveedores, fiscalizadores, consultores y visitantes.

- Incidentes de seguridad de los equipos de computo: hecho o evento que podria dafiar la la
salvaguarda e integridad de los dispositivos informaticos.

RESPONSABILIDADES

- Area de sistemas e informética v personal nombrado o contratado de la empresa.

SEGURIDAD EN EL MANTEMNIMIENTO DE EQUIPOS

- Realizar mantenimiento de los dispositivos informdticos segdn recomendaciones definidas por
el fabricante.

- S5e deben documentar aquellas fallas tanto reales como sospechosas.

- Debera documentarse el mantenimiento preventivo y de reparacion de los dispositivos.

- Selo personal autorizado podra realizar la reparacion y mantenimiento de los equipes.

- Se debe comunicar oportunaments la realizacion de mantenimiento preventive de equipos.

- En caso de haber equipos de terceros dentro de los ambientes de la empresa, el drea de Tl
deberd normar al respecto, considerando la seguridad de la informacion.

- En el caso que los usuarios requieran el cambio de algun equipo, deberan solicitarlo
unicamente al drea de TI.

Elaborado por: Revisado por: Aprobado por:
Claudia De La C&uz - Investigadora | Mario Pefia — Encargado T1 Ivanni Cruz — Gerente General
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REALIZAR COPIA DE SEGURIDAD

- Se procede a realizar la copia de seguridad de la informacion del activo con c6digo

Al.2023.02, supervisado por el encargado de T1I.

[N~} = | Nipen - [u] X

n Iniie Compartir  Vista ~ §
oh Cortar =) - Y TAbir  FHselecconartodo
= x Eﬁ v
* D W= Copiar ruta de e | -oEs 7 Editar

25 No seleccionar ninguna

Andlar al Copi Pe W iy - Pr dads -
A o SR P ) pecar acceso anf I Creando el archivo Nip.. X TP bistorial D inverti setecaién
Portapapeles f— Abrir Seleccionar
= ~ > Esteequipo » Discolof ST I 0% Buscar en Nipon p
~
@ onedrive Nembre Tipo
——— Backups-USB | Tlempo transcurmido 00:00:09 | Carpeta de an
W Este equipo tante 00z
= auip Boletasy Facl] =0 ™S Ly ]
& Descargas osd RaFn de compresién sl:: Carpeta de an
[5] Documentos Estrategias — Carpeta de an
[ Escritorio Fotos. . |carpeta deane
= e R e R e
o hay ninguna vista previa disponible
B Misica 2 nipon [ Cancelar || Modo... Ayuda | |Archivo Wink v v "
B Objetos 30
1§ videos
2, Disco local (C:)
= Disco local (D)
b Red v o< >

Telementos 5 elementos seleccionados EiE
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A continuacion, el encargado de T guarda la copia de seguridad de la informacién en

dos dispositivos externos (USB).
o USB 1: custodiado por el encargado de TI.

o USB 2: custodiado por la gerente general de la empresa.

VERIFICACION DE LA COPIA DE SEGURIDAD

Seleccionar la copia de seguridad y realizar restauracion supervisada por el encargado

TI.
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Validar datos restaurados de las copias de la seguridad.
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- Elaborar acta de verificacion.

ACTA DE VERIFICACION DE COPIA DE SEGURIDAD

Fecha: 02/01/2024 Encargado de TI: Manuel Pefia Bocanegra
Hora de inieto: 10:00 am. Hora fin: 10:20 am.
Ejecutade por: Mamue] Pefia Bocanegra Lugar: San [sidro

Alzs 10:00 am., se procedid a realizar la copia de seguridad de 1a mformacion del equipe
nformatice con codige AT 2023.02. Asimizme, se hicleron 2 copias de esta informacion y
fueron guardadas en los dispositivos extemos “TJSB — 017 y “USE - 027

Ademss, z2 procedio a la verificacion de las 2 copizs de seguridad, en el que se

correbord que su gjecucion fue exitosa.

Obzervaciones: Ninguna

—=

Mario Pefia Bocanegra
Encargado de TI
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Anexo 8: Reporte de similitud de Turnitin

® 16% de similitud general

Principales fuentes encontradas en las siguientes bases de datos:

+ 13% Base de datos de Internet + 4% Base de datos de publicaciones
« Base de datos de Crossref « Base de datos de contenido publicado de
Crossref

= 14% Base de datos de trabajos entregados

FUENTES PRIMCIPALES

Las fuentes con el mayor numero de coincidencias dentro de la entrega. Las fuentes superpuestas no se
mostraran.

o repositorio.uwiener.edu.pe 4%
Internat

o repositorio.ucv.edu.pe 29,
Internet °

o uwiener on 2023-11-08 1%
Submitted works ’
repositorio.uta.edu.ec o

@ <1%
Internet

o repository.unad.edu.co <1%
Internet ’
uwiener on 2024-03-14

0o . <1%
Submitted works

o Submitted on 1689806895993 <1%
Submitted works ?

o metropol.gov.co <1%
Internet



