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Presentacion

La presente tesis titulada “Implementacion de politicas para reducir el riesgo de pérdida de
informacion en la plataforma Cloud office 365 en la empresa Replica S.R.L. 20197, se
desarroll6 con el objetivo de reducir la perdida de informacion de la empresa y mejorar las
politicas de seguridad, se utilizo las herramientas del portal de administrador de Office 365,
para analizar, configurar y mejorar los accesos de los usuarios, el control de los archivos por
areas y permisos respectivos, la propuesta la alineamos a la vision de la empresa. El estudio
fue beneficioso para cumplir con el reglamento de Grados y Titulos de la universidad Privada

Norbert Wiener, con el propdsito de optar al Titulo de Ingeniero de Sistemas e Informatica.

El estudio se encuentra estructurado por ocho capitulos, el cual se ha empleado hasta el
capitulo cinco para el analisis del problema y llegar al capitulo seis para proponer la solucion

Optima para la empresa, a continuacion, se detalla cada capitulo desarrollado:

Capitulo I estd compuesto por el problema de investigacion en el cual se describird el
problema de la empresa en estudio y la formulacion del problema que se desarrollard y dara
solucion, planteando los sucesos internacionales, nacionales y empresariales, también consta
de los objetivos generales y especificos que son muy importantes clasificar que ayudaran a
la investigacion, se encuentra la justificacion metodologica y practica que para la ejecucion
del problema se uso6 la exploracion holistica proyectiva. Capitulo II contiene sustento tedrico
para complementar a la categoria solucion, las teorias donde nos apoyamos en las distintas
teorias que existe para sustentar el problema y la soluciéon de la investigacion, se basa en los
antecedentes nacionales e internacionales que consta de tesis, articulos o libros que dan
sustento a la investigacion que estamos realizando. Capitulo III se muestra el método
inductivo y deductivo que apoya al estudio , donde se da a conocer que se basa en un enfoque
mixto ya que se usan tanto lo cuantitativo y lo cualitativo, dando un panorama de diferentes
perspectivas también se desarrolla de cuanto consta la poblacion y que unidades informantes
intervienen y cuales son los analisis de datos que comprende para nuestra muestra obtenida
por conveniencia se aplico un registro de datos y entrevista para la recopilacion de datos;

Capitulo IV interviene toda trabajo que se realiz6 en la empresa, las entrevistas, los registros
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de datos, los resultados cuantitativos y cualitativos de cada uno de ellos; Capitulo V se basa
en el desarrollo de lo que implica la propuesta se describe y detallada la eleccion de
alternativas para solucionar el problema, se presentan qué objetivos se tomaran para apoyar
a la solucidn, y que resultados esperamos sobre esta propuesta; Capitulo VIII hace referencia
a las conclusiones y sugerencias basandose en el objetivo general y especifico, por tltimo el
Capitulo IX que se refiere a las referencias, fuentes de conocimiento, imagenes, matrices

obtenidas de toda la investigacion.

Autora: Rupay Velazco, Merlin Stefanny
DNI: 73023429
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Resumen

La siguiente investigacion con titulo “Implementacion de politicas para reducir el riesgo de
pérdida de informacion en la plataforma Cloud office 365 en la empresa comercial - 20197,
tuvo como objetivo aumentar la Proteccion de la informacidn que utilizan con frecuencia los
trabajadores de la empresa dentro de la plataforma de office 365 segmentando documentos

de data sensible y mejorando la seguridad de los accesos a sus cuentas de correo.

Dentro del estudio se utilizo el sintagma holistico, mediante un enfoque mixto y de
tipo proyectiva, donde se aplicaron los métodos de recoleccion cuantitativa y cualitativa, con
el proposito de establecer la realidad problemadtica dentro de la empresa. Para ello se
entrevistd a tres usuarios con los cargos respectivos de director, gerente y jefe del area, asi
mismo se extrajeron registros de auditoria con los accesos de los usuarios desde ambientes
externos e internos, los usuarios que manejan informacion referente a la empresa y que
servicio utilizan mas si SharePoint o OneDrive, ya que desde estos servicios se acceden a
documentos y pueden ser eliminados y o descargados; asi mismo estas herramientas estaban

directamente relacionadas con el marco teorico descrito dentro de la investigacion.

En conclusion, luego de realizar el trabajo de campo y elaborar una triangulacion
entre los datos recolectados de manera cuantitativa y cualitativamente, se logr6 diagnosticar
que se tienen politicas basicas aplicadas a los usuarios de la empresa, identificando el
problema soluciéon que permitid6 formular una propuesta de investigacion basado en la
aplicacién de politicas de seguridad en dispositivos mdviles, autenticacién por usuario,
mejorar el control de acceso a los datos mapeandolos por areas, capacitar a los usuarios en
el uso de sus cuentas y dispositivos que tienen acceso a la informacion y la documentaciéon
de las mismas con la finalidad de mejorar las politicas y el control de la plataforma y los

archivos de data sensible que pertenece a la empresa.

Palabras clave: Proteccion de la informacion, politicas de seguridad, plataforma Cloud office

365.
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Abstract

The following research entitled "Implementing policies to reduce the risk of information loss
on the Cloud office 365 platform in the trading company - 2019", aimed to increase the
protection of frequently used information Replica workers within the 365 office platform by
segmenting sensitive data documents and improving the security of access to their email

accounts.

Within the study, the holistic phrase was used, through a mixed and projective approach,
where the methods of quantitative and qualitative collection were applied, with the purpose
of establishing the problematic reality within the company. To this end, three users were
interviewed with the respective positions of director, manager and head of the area, as well
as audit records with user access from external and internal environments, users who handle
information regarding the company and which service they use more if SharePoint or
OneDirive, also these tools were directly related to the theoretical framework described within

the research.

In conclusion, after carrying out the fieldwork and developing a triangulation between the
data collected quantitatively and qualitatively, it was possible to diagnose that there were
basic policies applied to the users of the company, identifying the solution problem that
allowed a research proposal based on the application of security policies on mobile devices,
authentication per user, improving data access control by mapping it by area, empower users
to use their accounts and devices that have access to their information and documentation in
order to improve the policies and control of the platform and sensitive data files belonging

to the company.

Keywords: Information protection, security policies, Cloud office 365 platform.
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Introduccion

Actualmente las empresas a nivel nacional cuentan con muchas amenazas tecnologicas por
las que podrian perder informacion, en su mayoria las empresas no tienen la infraestructura
correcta de prevencion o como actuar ante casos como este, generandoles inconvenientes en
su trabajo como perdidas de informacion, vulnerabilidad, o casos de retencion de informacion

y llamadas de secuestro de datos.

Las empresas en Pert no invierten demasiado en la seguridad de la informacién por
motivos de costo, falta de conocimiento del personal ante las amenazas actuales o de los

datos sensibles que podrian estar en peligro, entre otras.

En las tendencias en el ambito tecnoldgico empresarial y comercial se puede
observar la necesidad de disponibilidad de la informacion y la colaboracidon, para esto utilizan
sistemas o plataformas que les permitan utilizar estas funcionalidades, los correos y archivos
con alta disponibilidad y de edicidon, aunque con este tipo de disponibilidad, nace la consulta.
( Como protejo la informacion de mi empresa cuando se encuentra fuera del area perimetral?
Los encargados de sistemas tienen la tarea de analizar un plan para la implementacion de
seguridad en los administradores donde se alojan los documentos sensibles y/o vulnerables,
ello para mantener la confidencialidad y la integridad de la informacion de manera segura
entonces cual seria el plan o proyecto para ejecutar que nos ayude a que los documentos

tengan y se encuentren disponibles.

En la empresa Replica se utiliza Office 365 un portal en nube que nos brinda estas
caracteristicas, debido a casos de pérdidas de datos en el area comercial, optamos por realizar
una mejora de seguridad, tanto de correos y/o archivos, para poder controlar de una manera
eficiente y con reportes generados en una documentacion, de tal manera a partir de este

analisis e implementacion reducir la amenaza en la data sensible de la empresa.
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Con el anterior preambulo, se define como la meta de este estudio elaborar e
implementar una propuesta en la que apliquemos las politicas de seguridad de informacion
en la plataforma en nube utilizada por la empresa comercial que nos permita mejorar la
seguridad y los accesos de usuarios hacia la data de la empresa comercial que se ubica en
Lima, Perti, de tal manera ir solucionando los problemas que parten de las politicas de
seguridad de la informacion y que al final son perjudiciales por no estar documentadas y

aplicadas.



CAPITULO I

PLANTEAMIENTO DEL PROBLEMA
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1.1 Problema de investigacion

Segun datos y estimaciones de la rentabilidad muestran que la adopciéon de la nube
aumentaria de una manera significativa entre 2012 y 2016, en forma particular en México y
en Argentina. Se suman, Colombia y Chile que figuran entre los paises de rapido crecimiento

o evolucion hacia los servicios en nube, segun lo informado por la CEPAL. (Israel, 2016).

En el segmento del mercado nube y Gartner el software como servicio (SaaS) se
refleja en un crecimiento del 22%, este afio llego a los US$73.600 millones. De esta forma,
las empresas estaran invirtiendo el 45% en SaaS para los software de aplicaciones para el

2021. (Aetecno, 2018).

No obstante, las actividades que se programaron, para consultoria informatica y
actividades conexas aumentaron en 5,29% por el mejor desarrollo de empresas relacionadas
a gestion de negocios (e-commerce), en la investigacion de implementacion de un sistema de
video vigilancia, cloud (computacidon en nube), data center, correos electronicos, inteligencia
artificial como chatbots (comunicacién automatica) y ciberseguridad, que se especializaron
para empresas del sector bancario y retail; de la misma forma también el avance de las
empresas de ingenieria informatica como desarrollo de software, disefios y estructuras de
paginas WEB vy aplicaciones informaticas, que se impulsaron por la creciente demanda en
transformacion digital y agilizacion de las transacciones comerciales del sector
telecomunicaciones, financiero y retail. (Zanabria, Sdnchez Aguilar, & Montoya Sanchez,

2019).

Las nuevas tecnologias que emergen de manera exponencial dentro del dmbito
comercial y empresarial nos han facilitado el acceso a la informacion tanto personal como
empresarial, gracias a las nuevas plataformas de nube (Cloud Computing) facilitando su
disponibilidad e integridad de la informacion hacia nuestros usuarios finales dentro de la
organizacion, pero dentro de esta nuevas tecnologias nace la pregunta ;Como protejo la
informacion de mi empresa cuando se encuentra disponible en las plataformas de nube

(Cloud Computing)?.
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El personal de sistemas de las empresas debe estar preparados para poder
administrar la seguridad de estas nuevas tecnologias y ver las funcionalidades proporcionas
por las marcas para garantizar la propiedad de la informacion, tanto para la empresa como

por parte de la plataforma en nube que estan adquiriendo.

En este caso, nuestra muestra sera la empresa Replica con una plataforma en nube
de la compania Microsoft denominada Office 365 que nos proporciona servicios de correo
electronico, almacenamiento en nube, gestor documental y centro de comunicaciones, dentro
de la plataforma podemos encontrar herramientas para mejorar la seguridad y cumplimento
de las politicas que implementaran el personal de sistemas, cabe mencionar que las
herramientas de Office 365 se pueden complementar adquiriendo mas Servicios de niveles

superiores para un mejor rendimiento de los servicios.

1.2 Formulacion del problema
1.2.1 Problema general
(Como reducir el riesgo de la perdida de documentacion en la empresa Replica dentro de la

plataforma de Office 365 de sus usuarios?

1.2.2 Problema especificos
({Como es la proteccion de la informacion en la empresa Replica?

(Cudles son los factores/causas de mayor inseguridad en la empresa replica?

(Como las estrategias influyen en la seguridad de la informacion en la empresa Replica?

1.3 Justificacion
1.3.1 Justificacion teodrica

La teoria General de sistemas nos ayudara en el trabajo de investigacion en la
implementacion de las politicas de privacidad de los datos de la empresa, la teoria general de
sistemas ayudara a determinar cudles son los procesos que podremos segmentar. La teoria de
las politicas de informacién nos ayudara a reducir las pérdidas de informacion evaluando los

datos que se desean proteger.
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De acuerdo con el tema de investigacion determinamos mediante los conceptos en politicas
de seguridad de informacion que incluyen las teorias de sistemas e informacion se busca
proponer politicas para regular las politicas de seguridad, de esta manera podemos indicar
los factores de riesgo y aumentar la seguridad de los documentos empresariales en la empresa

Replica.

1.3.2 Justificacion metodolégica

Se determina utilizar el estudio de investigacion holistica que usara un enfoque mixto,
presentando un estudio para obtener resultados acertados que nos permitira asegurar los
procesos correctos, de tal manera determinar las causas y efectos sobre la informacion
corporativa que utilizan los empleados, y esto nos permitira obtener una solucion propicia
para mejorar la seguridad de los archivos corporativos.

La investigacion que realizamos nos ayuda reducir el riesgo de la perdida de informacion
aumentando la seguridad de los datos corporativos, y tener un mejor control sobre los datos

que se comparten, o accedan desde cualquier lugar que pertenezcan a la empresa.

1.3.3 Justificacion practica

La investigacion que realizaremos para implementar politicas de seguridad que permitan
aumentar la confiabilidad de la informacién, para ello los procedimientos en el uso de la
plataforma tendran relacion con el objetivo de esta manera mantener un uso adecuado con
seguridad en los datos a los que el usuario tiene acceso. Por otro lado, revisamos que los
accesos hacia la informacion corporativa sean con métodos adicionales de autenticidad sera
util ya que nos permitird mejorar la seguridad de la informacion corporativa que se comparte
desde la plataforma nube, agregando politicas de seguridad, agregando protocolos
determinados incluyendo esto aumentara el control de la informacion corporativa utilizada

por la plataforma nube, que nos permite almacenar archivos y compartirlos.
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1.3.4 Limitaciones

Falta de conocimiento de las herramientas de seguridad.
Compatibilidad de software y hardware
Falta de apoyo de los usuarios involucrados en los procesos

Cantidad de trabajadores en la empresa Replica S.R.L.

1.4 Objetivos
1.4.1 Objetivo general

Proponer politicas de seguridad de la informacion para proteger la data sensible que utilizan

en la empresa Replica

1.4.2 Objetivos especifico

Analizar las politicas de seguridad en la empresa Replica S.R.L

Explicar las causas de mayor inseguridad de la informacion en la empresa Replica.



CAPITULO 11

MARCO TEORICO

24
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2.1 Sustento teorico

Teoria General de Sistemas

T.G.S. se denomina una filosofia o un método que se utiliza como apoyo para analizar y
evaluar el contexto actual y los modelos de desarrollo, de esta manera se intentara una
aproximacion progresiva para la apreciacion del global que conforma el universo, esto forma

un modelo que no se aisla, es llamado sistema (Sarabia, 1995).

Una metodologia o estructura con propdsito de que estudia el sistema globalizado
de manera integra, su base con los componentes de acuerdo con eso procede a analizar las
relaciones e interrelaciones que existen, por medio su aplicacion como estrategias cientificas,

esto se dirige a la comprension que globaliza y generaliza el sistema (Tamayo, 1999).

Se plantea que la teoria general de los sistemas es: “Una ciencia general de la
“totalidad”, este concepto viene concebido hasta hace poco por simple, nebuloso y
semimetafisico. planteando su elaboracion seria una seria una disciplina l6gico-matematica,
puramente formal de tal manera que actiia en si misma, pero logra ser aplicable a las varias

ciencias empiricas” (Von, 1976).

Con el proposito de mejorar las politicas de la seguridad de informacién usaremos
el contexto de la teoria de sistemas, de tal manera nos permitira determinar el proceso en cual
enfocarnos para encontrar la solucion idonea, podemos indicar que la teoria de sistemas se
separa en dos partes, logica y matematica, que podemos interpretar como aspectos

demostrativos que se aplican en otros aspectos de la realidad.

Teoria General de la informacion

La teoria de la informacién se ocupa del enfoque social y las comunicaciones colectivas como

una amplia disciplina. Es denominada una nueva, basica e indispensable ciencia que ayuda a
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comprender los fenomenos contemporaneos que en la actualidad se denomina comunicacion

por masas. (Benito Jaén, 1981)

Los cambios en los medios de comunicacién como el procesamiento de informacion
en la mitad del siglo son tanto en difusidon como especializacion que construyeron el primer
el modelo cientifico del proceso que se conoce como teoria de informacion, también llamada
teoria matematica de comunicacion. Se especifica el desarrollo de la telegrafia que nace para
determinar una necesidad, con precision, los diferentes sistemas son capaces de transmitir

informacion (Lopez, Parada, & Simonetti, 1995).

Teoria General de la gestion de Riesgo

La teoria general de gestion de riesgo se define como el “conjunto de medidas
administrativas, organizativas y conocimientos operativos para aplicar politicas y estrategias
con el objetivo de reducir o mitigar el impacto de las amenazas naturales y desastres

ambientales y tecnoldgicos” (Chuquisengo, Pinedo, Torres, & Rengifo, 2005)

La gestion del riesgo se puede concebir como el grupo de elementos, medidas y
herramientas que se orientan a controlar la amenaza o la vulnerabilidad, que es aplicado como
proposito de reducir los riesgos de desastre. Sus distintos tipos de accidn tienen la intencion
de relacionarse, para facilitar un rol primordial la de prevencion y reduccion sin dejar de lado

la preparacion para tener una respuesta en caso suceda algun desastre (Cardona, 2003).

Con el proposito de aumentar la seguridad de la informacion, utilizamos la teoria
general de gestion de riesgo, para poder actuar antes de que sucedan infortunios, generando

politicas de seguridad que controlen y reduzcan las amenazas en la empresa comercial.

2.2 Antecedentes

Bermudez y Bailon (2015) en el analisis en seguridad informatica y la seguridad informatica

que se basa en la norma ISO/IEC 27001, en los sistemas que gestionan la seguridad de
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informacion que se dirige a una empresa de servicio financieros, indicando como objetivo
principal analizar los procesos criticos de la empresa Credigestion con respecto a tramites de
seguridad para respaldar la confidencialidad, integridad y disponibilidad de la informacion,
se formularon recomendaciones en seguridad y controles basados en la ISO/EIC 27001, La
metodologia holistica utilizada se alinea a las normas de la ISO/IEC 27001, se enfoca en la
seguridad de la informacion, se empez6 con el reconocimiento de las vulnerabilidades,
conflicto y amenaza de los activos de informacién que influyen en los departamentos criticos
de Credigestion. En el andlisis de este antecedente se determind que la informacién se
encuentra propensa a dafos, robos o modificaciones por las acciones involucradas en los
procesos de la empresa con esto se podra encontrar puntos de riesgos en la seguridad de la

informacion.

Vasquez (2016) en la apreciacion de la gestion de Ciberseguridad y prevencion de
los ataques cibernéticos en las pymes del Pert, 2016, su fin fue determinar la gestion de la
seguridad para la prevencion de los ataques cibernéticos en las pymes del Peru, 2016.
Mediante la metodologia holistica que fue aplicada en el andlisis, obtuvieron los resultados
que se derivaron de la encuesta en la que se demostro que para el personal consultado de la
empresa Transporte Zavala Cargo S.A.C. la ciberseguridad no esta implementada ya sea en
politicas y procedimientos, es importante realizar la implementacion para orientarlas a
buenas practicas de acuerdo a las normas en el uso de la tecnologia, los usuarios no estan
formados con respecto a la ciberseguridad, de esta manera no evitan las amenaza, sin invertir

en ciberseguridad, ni un responsable de seguridad de la red.

Alcéntara (2015) el trabajo desarrollado con titulo Guia de implementacion de la
seguridad basado en la norma ISO/IEC 27001, de esta manera apoyar la seguridad de los
sistemas informaticos de la comisaria del norte P.N.P., Chiclayo, con la finalidad de
contribuir en la mejora del nivel de seguridad de la informacion. Que sera apoyado por la
norma ISO/IEC 27001, en la institucion policial comisaria del norte — Chiclayo, se realizaron
encuestas de los que el resultado fue conocer los entregables que se asocian a la norma

ISO/IEC 2700, estos se resumieron en entregables.
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2.3 Marco conceptual

Gestion de Seguridad

Los riesgos de la seguridad de informacion se tratan de conocer, minimizar, asumir para que
se gestionen por las entidades de negocio de forma que se documente, estructure, repita, de
forma sistematica, para adaptar a los cambios que se produzcan en casos de riesgo en
diferentes entornos y por medio de distintas tecnologias. En el desarrollo de esta propuesta
es fundamental el uso de una gestion de seguridad dado que se empleara en la plataforma,
ello nos permitira tener control sobre la informacion corporativa, bases datos de clientes,

entre otros (Rayme, 2007).

Se trata del desarrollo de un procedimiento 16gico y por periodos, se basan en la
mejora continua; que engloba la politica, la aplicacion, la evaluacion, y los cambios de
mejora, con el proposito de anticipar, examinar, evaluar y comprobar los riesgos que
perjudiquen la seguridad en la empresa. Este concepto es fundamental porque el servicio que
se brindar4 tendrd como uno de sus objetivos la idoneidad de la informacion por ser el eje

principal del servicio propuesto (Ojeda, 2017).

Subcategoria Ataques Informaticos

En la actualidad se conoce a los ataques informaticos como una de las amenazas mas grandes
para las empresas. ya que afecta a usuarios, empresas, incluso a estados y sociedades. Las
medidas de seguridad informadtica tienen prioridad en empresas o entidades que dependen del
uso de casi un 100% de internet para realizar operaciones, ya sean transacciones o compartir

documentos importantes para la empresa (Optical Network, 2019).

Las amenazas informaticas que se basan en internet tienen una evolucion gradual,
se ha convertido en una preocupacion constante para personas y empresas que necesitan
mantener su informacion intacta, ya sea de dispositivos o informacién de diversos indoles,

segun un estudio de Kaspersky Lab, de seguridad en tecnologias de la informacion (TI).
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Reflejo un 82% de las empresas sufrido de uno a cinco intentos de ataque, el 10% de estas
sufri6 pérdidas de datos y de accesos a la informacion aproximadamente una semana, el 15%

sufrié impedimento de transacciones comerciales.

Suplantacién

Se conoce como apropiacion ilegal de identidad. Este fenomeno delictivo afecta en algunos
casos de manera inmediata a las victimas que lo padecen, y en otros casos las consecuencias
se manifiestan a largo plazo, ejemplo de ello, cuando una persona utiliza la identidad de otra
para realizar una solicitud de crédito, procedimiento que es desconocido por la victima, pero
a mediano plazo ésta empieza a recibir notificaciones de la deuda existente por un crédito
que jamas solicitd, o en casos extremos le es comunicada que es perseguida por la justicia.

(Vision Criminoldgica-Criminalistica, 2013)

La parte afectada en esta problematica sin lugar a duda es la victima, quien pierde
de manera especifica, su identidad legal, su estabilidad econdémica, en casos extremos su
libertad, y principalmente se encuentra ante un inevitable dafio moral, donde su prestigio o

su imagen se ven completamente dafiadas ante los ojos de la sociedad o de la justicia.

Phishing

Phishing es un conocido con el término informatico utilizado para denominar el fraude por
suplantacion de identidad, una técnica de ingenieria social. Este se origino de la palabra
phishing se dice que proviene de la contraccion de “password harvesting fishing” (cosecha y
pesca de contrasefias); cabe mencionar, que la explicacion es muy probable que sea posterior
al propio término. El término phishing procede de la palabra inglesa “fishing” (pesca)

haciendo alusion a caer en la trampa. (Nufiez, Villaroel, Cuevas, 2010)

Este término fue utilizado por primera vez en 1996, en los casos en que se intentod

apropiar de cuentas de AOL, a pesar de que se habia iniciado varios afios antes. Se referia a
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envio de mensajes instantaneos haciéndose pasar por empleados de AOL, en los que

solicitaban contrasefias. AOL tom6 medidas en el afio 1995, y reforzé las mismas en 1997.

También podemos ver en generacion de trafico utilizando un origen falseado,
suplantacion de usuarios en una comunicacién en red. Personas que suplantaron una

identidad de un objetivo especifico.

Spoofing

El spoofing se trata de una suplantacion de identidad, pero en la cual no se requiere por lo
general de un engafio previo a la victima o a la entidad. Adicionalmente, los motivos de este

pueden ser muy variados, desde la estafa a la investigacion. (Nunez, Villarroel, Cuevas,

2010)

Como cabe mencionar, normalmente el spoofing no usa el engafio, por lo que la
actuacion de forma general es basicamente técnica, menos picaresca y fraudulenta. Por tal

motivo esto requiere siempre de unos conocimientos muy avanzados.

Subcategoria Control de politicas

El control es como un enfoque metodico de analisis y planeamiento de controladores, que se
fundamentan en el uso de la matematica. Se usan conceptos para la funcidon de claridad, que
vincula la salida y entrada de un método caracteristico para evaluar sus propiedades (Fermin,

2011).

El control es una rama interdisciplinaria de la ingenieria y de las matematicas, se
trata como practicas dindmicas, estas dependen y comparten herramientas con la fisica, los
equipos de escritorio, la investigacion operativa y la [A, de las cuales se vacian instrumentos

y metodologias que nos permita ampliar la posibilidad del control (UCM)
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Se trata del caso en que el acceso de un administrativo cambia datos que pueden ser
obstaculos que impiden realizar una accion o actividad particular, que no se trata de un

privilegio, ayuda a la mejorar la eficiencia de los casos (Delgallo, 2005).

Administrador Global

La tendencia de la administracién de roles que siguen los proyectos estd cambiando. Los
roles se consideran como beneficiosos por derecho propio, y complementan otras iniciativas.
Las organizaciones estan descubriendo que la administracion de roles requiere una inversion
significativa en esfuerzo inicial, incluyendo descubrimiento, la definicién, y la
administracion del ciclo de vida de los roles, por lo que legitimamente cuestionan el valor de
la inversion. La comunidad de los estandares ha establecido definiciones tedricas; las pautas

practicas de la implementacion son obras en fase de creacion.

Este tipo de rol de administrador nos permite controlar y dar acceso a otros usuarios,

también extraer los logs de auditoria y poder tener la data organizada.

Administrador Personalizado

Este rol nos permite designar a un encargado por portal, no tendra todos los accesos ya que
su portal es personalizado, de esta forma tiene un orden y se encarga de las tareas designadas.

Como la administracién y permisos del portal que es asignado por el administrador global.

Usuario

El rol de usuario tiene su plataforma para el uso de sus licencias y configuraciones
personalizadas, con el acceso a los servicios que se otorguen por la licencia asignada. El
usuario sera notificado de los archivos a los que tiene accesos y si tienen permiso de lectura

0 escritura.
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Subcategoria Accesos de informacion

Al presentar el concepto de la informética revisamos que es aplicable y tedrico, como resulta
ser en diferentes estudios ya sea en computacion y diferentes ramas en las que se aplican
estos conocimientos. Se evalua la estructura, pautas e interacciones de sistemas naturales y
las tecnologias de la informacion. Se abordan diferentes esquemas para comprender los
problemas en los que se aplican las tecnologias de informacion de la manera en la que sea

necesaria (Cafiedo, Ramos & Guerrero, 2005).

Se conoce como disciplina que integra, emana de las aplicaciones con diferentes
ciencias, ya sea electronica, cibernética, matematica, lingiiistica, Al inteligencia artificial, se
estudian los progresos, servicios, procedimientos, arquitecturas de la comunidad de

informatica.

Permiso de accesos

Un control de accesos es un dispositivo o aplicativo que tiene por objeto impedir el libre

acceso del publico en general a diversas areas o aplicaciones que denominaremos protegidas.

Por lo tanto, lo primero que se debe identificar, para justificar la instalacién de un
control de accesos, es la existencia de elementos que se desean proteger. En una empresa o
comercio estos elementos a proteger pueden ser facilmente identificables, como los archivos
donde se manipula dinero, donde se guardan los registros del personal y bases de datos, entre
otras, y algunas no tan obvias. Se deben proteger con contrasefias seguras PIN u otro método

de autenticacion.
Lectura
El tipo de acceso a la informacion en modo lectura, nos permite controlar la edicion del

archivo, este modo solo estara activo para usuarios que no necesiten editar, como listas de

precios y o algiin manual enviado por areas respectivas para la informacion.
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Escritura

El tipo de acceso de escritura es otorgado a usuarios que necesiten modificar algun archivo,
este tipo de permiso, serd en documentos que no se deban descargar, teniendo como
evaluacion si es un documento con contenido sensible de la empresa. Evitando perdidas de

informacion.

Riesgos

La sociedad del riesgo es nueva manera social que brota como resultado de la actualizacion
de la sociedad industrial. De acuerdo con esta pauta, el origen de esta apariencia social no se
elabora por un estallido politico, de tal manera es la consecuencia de la modernizacion.
Dentro de la implementacion se tendra en cuenta el desenvolvimiento de los usuarios para
poder mitigar los riesgos que puedan originarse con el uso inadecuado de la informacion

(Albarracin, 2002).

Un proceso de gestion de riesgo debe permitir que la organizacion entienda cuél es
su situacion actual de seguridad, le facilitara tomar decisiones para mitigar los riesgos; de la
misma forma evaluar que las medidas que se implementen a largo y corto plazo, al final

especificar si las decisiones fueron las correctas. (Guevara, 2012).

Respaldo de cuentas

En general, un respaldo es una copia con data que una organizacion genera, utiliza y actualiza
a lo largo del tiempo; también empleamos este término para las copias de seguridad que se
llevan a cabo en los sistemas de informacion, bases de datos, software de aplicacion, sistemas
operativos, utilerias, entre otros. El objetivo de un respaldo es garantizar la recuperacion de
la informacion, en caso de que haya sido eliminada, dafiada o alterada al presentarse alguna

contingencia. (Benavides, 2016)
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Normalmente, los respaldos se llevan a cabo en unidades de almacenamiento
secundario, como discos duros externos, memorias flash, discos compactos, cartuchos e

incluso en la nube (Internet) o en otros equipos de computo, locales o remotos.

Buzones de correo

Un buzon de correo también se denomina cuenta de e-mail. EI buzén de correo electronico
recoge todos los correos electronicos que el usuario ha enviado y recibido desde y hacia su
direccion de correo electronico. Cada buzdn de correo electronico tiene una direccion de
correo electronico por defecto. Para acceder a este buzon necesita una direccion de correo
electrénico, asi como un programa de correo electronico como Webmail, Outlook o una

aplicacion para smartphones. (Sainz-Aloy & Soy-Aumatell, 2011)

Cada buzon de correo electronico tiene un espacio de almacenamiento especifico en
el que se almacenan los correos electronicos. El tamaio de este espacio de almacenamiento
depende del proveedor y de la tarifa - no existe una regulacion uniforme. Los correos

electronicos enviados y recibidos se almacenan alli hasta ser eliminados por el usuario.

Log de auditoria

Los logs de auditoria nos permiten identificar eventos de interés, que pueden suceder frente
a una pérdida de archivo o consulta de algin permiso creado, etc. Las tecnologias de que nos
permiten obtener los registros y la informacion de dichos eventos deben estar protegidos
contra posibles adulteraciones, o accesos no autorizados. Se debe tener un control para

proteger de cambios no autorizados. (Sistema de Gestion Integrado, 2017)

Autenticador de Usuarios

Cuando utilizamos un servicio con nuestro usuario y contrasefia, estamos utilizando dos datos

que en teoria s6lo sabemos nosotros. el inconveniente es cuando, esta contrasela no siempre

es segura, para evitar ese escenario, afiadimos otro factor para poder acceder al servicio,
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configurado con algo que utilizamos siempre. podemos utilizar nuestro dispositivo movil el
cual nos ayudara con la generacion de un clave token puede enviarse por mensaje o utilizar
un aplicativo para generarla, por tal motivo seria mucho mas seguro los accesos ya que se

corrobora la identidad del usuario. (Marqués, 2017)

Aplicaciones

Una aplicacion informatica es un tipo de software que permite al usuario realizar uno o mas
tipos de acciones ya sea para el trabajo o distraccion. Son, aquellos programas que permiten
la interaccion entre usuario y computadora o dispositivo movil, dando opcion al usuario a
elegir opciones y ejecutar acciones que el programa le ofrece. Existen innumerable cantidad
de tipos de aplicaciones, mientras que los sistemas operativos o los programas de utilidades
(que cumplen tareas de mantenimiento) no forman parte de estos programas. Las aplicaciones
pueden haberse desarrollado a medida (para satisfacer las necesidades especificas de un
usuario) o compatible con un sistema operativo. (Ferndndez-Pinto, Lopez-Pérez,, & Maria,

2008).

2.4 Empresa
2.4.1 Descripcion de la empresa

La empresa REPLICA soluciones tecnologicas, es una empresa de 24 afios con experiencia
en la tecnologia de la informacion, se compromete a brindar un servicio de alta calidad. Su

amplia cartera es su carta de presentacion.

REPLICA inicio sus operaciones en el afio 1994, desde entonces brinda productos
y servicios de ultima generacidn, siempre brindan soluciones integrales de software y

hardware, capacitacion de proyectos con tecnologia de punta.

Va de acuerdo con el crecimiento tecnoldgico y siempre apuesta por las ultimas

tecnologia, con constante actualizacion.
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La empresa Replica S.R.L es una organizacion tipo contribuyente sociedad comercial de

responsabilidad limitada, como se muestra en la siguiente figura:

Nimero de RUC:

Tipo Contribuyente:

Nombre Comerdcial:

Fecha de Inscripcion:

Estado del Contribuyente:

Condicion del Contribuyente:
Direccién del Domicilio Fiscal:
Sistema de Emision de Comprobante:
Sistema de Contabilidad:
Actividad(es) Economica(s):

Comprobantes de Pago c/aut. de impresion (F.
806 u 816):

Sistema de Emision Electronica:
Emisor electronico desde:
Comprobantes Electronicos:
Afiliado al PLE desde:

Padrones :

1- REPLICA SR.LTDA.

SOC.COMRESPONS. LTDA

27/05/154 Fecha de Inicio de Actividades:
ACTIVO

HABIDO

IR. JOSE COSSI0 NRO. 260 URB. ORRANTIA DEL MAR (A ESPALDA LIMA CRICKET) LIMA - LIMA - MAGDALENA DEL MAR

MANUAL/COMPUTARIZADO
MANUAL/COMPUTARIZA

Actividad de Comerdio Exterior:

6209 - OTRAS € TECNOLOGIA DE LA INFORMACION Y DE SERVICIOS INFORMATICOS ¥
FACTURS v

FACTURA PORTAL DESDE 31/10/2017 v

31102017

FACTURA (desde 31/10/2017), BOLETA (desde 11/11/2017)

01/01/2014

NINGUNO ¥

27/05/1994

SIN ACTIVIDAD

Figura 1. Datos generales de Replica S.R.L.

Fuente. Sunat.

2.4.3 Actividad econémica de la empresa

La empresa REPLICA en la actualidad cuenta con actividad econdmica al brindar otras

actividades de tecnologia de informacion y servicios informaticos, la cual tiene como

objetivo brindar soluciones tecnoldgicas a las empresas; asi mismo se brinda actividades de

venta al por menor en comercios no especializados, y ensefianza superior.

Actividad(es) Econémica(s):

806 u 816):

Emisor electronico desde:

Comprobantes Electrénicos:

Comprobantes de Pago c/aut. de impresion (F.

Sistema de Emision Electronica:

65205 - OTRAS ACTIVIDADES DE TECNOLOGIA DE LA INFORMACION Y DE SERVICIOS INFORMATICOS ¥

8530 - ENSERIANZA SUPERIOR

6209 - OTRAS ACTIVIDADES DE TECNOLOGIA DE LA INFORMACION Y DE SERVICIOS INFORMATICOS

4718 - OTRAS ACTIVIDADES DE VENTA AL POR MENOR EN COMERCIOS NO ESPECIALIZADOS

Figura 2. Actividades econdmicas de Replica S.R.L

Fuente. Sunat.
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2.4.4 Informacion tributaria de la empresa

RUC 20251505111
Nombre de empresa Replica SRL.

2.4.5 Informacion econémica y financiera de la empresa

Le ha dado la autorizacion a Replica S.R.L. para realizar y generacion de los siguientes

documentos mostrados en la figura.

Comprobantes de Pago c/aut. de impresion (F.

806 u 816): PRCI L =

Sistema de Emision Electronica: FACTURA

Emisor electronico desde:

o BOLETA DE VENTA
Comprobantes Electronicos:

Afiliado al PLE desde: NOTA DE CREDITO

Padrones :

| Informacién Histérica | NOTA DE DEBITO

| Actas Probatorias | GUIA DE REMISION - REMITENTE

Figura 3. Comprobantes de pago de Replica S.R.L

Fuente: Sunat

2.4.6 Proyectos actuales

Se esta realizando la implementacion de un gestor documental que ayude a compartir la

informacion con los clientes de la empresa Replica, para brindar capacitaciones.

Creacién de una mesa de ayuda utilizando SharePoint, para la facilidad de comunicacién con

los clientes.
Empoderar a los clientes con productos y servicios de tecnologia.
Impulsar el Area de Marketing Digital

Impulsar el Area Tecnolégica de Proyectos



Impulsar el Area de Capacitaciones en Linea
Impulsar el Area de Disefio y Desarrollo
2.4.7 Perspectiva empresarial

Mision

Brindar la mejor asesoria a los empresarios, con su crecimiento es un logro mas para

nosotros.
Vision
Tener reconocimiento de nuestro crecimiento en las soluciones de tecnologia y con

servicios innovadores en la gestion para la eficiencia de las empresas.
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3.1 Tipo, nivel y método

Enfoque

Este enfoque nos permite evaluar el nivel del problema de la investigacion. Podemos
determinar cudles son nuestros puntos de dificultad, como en nuestros procesos que
utilizamos para la investigacion y en cada etapa de nuestro desarrollo. (Hernandez,

Fernandez, Baptista 2010).

Nos ayudara a responder nuestro planteamiento del problema, utilizando la data
recolectada de método cualitativo y cuantitativo, con estos datos podremos determinar los

mejores procesos para brindar una solucion para nuestra empresa.

Tipo

Esta propuesta es con un estudio proyectivo, se realizara la mejora en la proteccion de la
informacion.

El estudio proyectivo se usa con la mejora de procesos comprendiendo los estudios
determinando la mejor solucidén que se podra utilizar, se revisaran las condiciones donde
aplicar los casos realizando pruebas y con un seguimiento de las mejoras propuestas, esto
nos permitird prevenir sobre la realizacion del proyecto, construccion y modificacion de

mejoras (Hurtado, 2000).

Nivel

Nivel utilizado para esta aplicacion serd de cardcter comprensivo, nos ayudara a evaluar
directamente las relaciones entre los procesos y determinar con un sintagma holistico como
comprender y definir la realidad para la posible solucion. En la medida que nos permite
estudiar el todo a través de las partes nos ayudara a proponer un modelo con mayor precision

a la problematica (Hurtado, 2000).
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Método

Los métodos inductivos y deductivos se les conoce por tener diferentes fines que
generalmente son clasificados como desarrollo de la teoria y estudio de la teoria
determinadamente. Los métodos inductivos se han mostrados generalmente asociados a la
investigacion cualitativa en cambio el método deductivo se muestra generalmente con la

investigacion cuantitativa. (Abreu, 2014).

3.2 Categorias y subcategorias aprioristicas

Tabla 1.

Categorizacion de gestion de seguridad

Categoria Subcategoria Indicadores

Suplantacion

Ataques Informaticos Phishing

Spoofing
Administrador Global

. Administrador
Gestion de Seguridad Control de politicas )
Personalizado

Usuario

Lectura

Accesos de :
‘ ) Escritura
informacion

Permiso de accesos

Fuente: Elaboracion propia
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Tabla 2.

Categorias emergentes

Categoria Subcategoria Indicadores

Buzones de correo

Respaldo de cuentas Log de auditoria
Accesos de cuenta
Gestion de Seguridad
Accesos
Autenticador de
. Aplicaciones
Usuarios :
Usuario

Fuente: Elaboracion propia

3.3 Poblacion, muestra y unidades informantes

Poblacion
La particularidad de los casos que suscitan bajo un conjunto de ellos es la poblacion, que se

determina de acuerdo con especificaciones. (Hernandez, Fernandez, Baptista 2010).

Para nuestra investigacion seleccionaremos una poblacion con un tema relacionado

entre si, esto nos ayudara enfocandonos en el objetivo.

Tenemos en consideracion los registros de auditoria que se obtendran de los accesos
a los buzones de correo de los trabajadores de la empresa Replica S.R.L, contamos con los
registros que nos brinda la plataforma de un rango de tres meses de los que evaluaremos los

accesos a sus cuentas de correo y los accesos a la informacion.

Muestra

El grupo que se caracteriza por el tamafio es la muestra. Utilizando caracteristicas para
analizar los resultados de grupo, nos permitira conseguir la informacion solicitada mediante
métodos de obtencidn ya sea por encuestas o utilizando cuestionarios. Los analisis de dichos

usuarios se obtendran de manera aleatoria para aplicarlas en este proyecto (Arias, 2012).
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Se definieron los cuales serdn los colaboradores de la organizacion para participar,
analizares caracteristicas de las frecuencias con las que utilizan la informacién corporativa,
las cuentas de usuarios corporativos. Utilizaremos los usuarios con mayor frecuencia de
acceso y realizar una investigacion de ataques, ya sea por malos registros u otras
vulnerabilidades. Esta poblacion nos ayudara con la recoleccion de datos y nos facilitard

cumplir nuestro objetivo.

Unidades informantes

Se debe tener en cuenta cuales son los usuarios a los que entrevistaremos, ya que por medio
de esta informacion recolectada verificaremos si tenemos fallas en nuestras politicas de
seguridad y revisar si el drea requiere mejorar la seguridad de la informacion. (Herndndez,

Fernandez & Baptista, 2010).

En el estudio se deben segmentar o identificar bien las unidades informantes ya que
estas nos guiaran con la investigacion de tal modo que se verifique la factibilidad de la

investigacion.

3.4 Técnica e instrumento

Uno de los procedimientos que aplicaremos a nuestra propuesta es la recoleccion de datos,
esto nos permitird recolectar la informacion necesaria que nos facilitara la evaluacion de
esta manera obtener las respuestas de nuestras incidencias mencionadas con anterioridad.

(Hurtado, 2000).

La investigacion cualitativa es la que elabora datos descriptivos, con las palabras
propias de cada persona, ya sea escrita o hablada y el comportamiento observable. Que

compone un conjunto de técnicas para acumular datos. (Lopez & Sandoval, 2013).

La investigacion cuantitativa se fundamenta con técnicas mucho mas ordenadas,

ya que busca medir las variables establecidas con anterioridad. (Lopez & Sandoval, 2013).
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La entrevista es una de las habilidades preferidas de los seguidores de la
investigacion cualitativa, pero también es un método muy usado por los siquiatras y otros
profesionales, que a la postre es una de las formas de la interrogacion, o sea el preguntar a
alguien con la voluntad de obtener de informacién especifica. A este apartado de la
interrogante pertenece también ademas de la entrevista, el cuestionario, que a diferencia de

la primera es escrita. (Cerda, 1991).

El cuestionario es solamente una herramienta para almacenar datos con la
finalidad de usar en un estudio. Primero debemos tener claro qué tipo de estudio queremos
realizar, para entonces poder decidir si nos puede resultar atil usar un cuestionario.

(Fernandez, 2007).

Instrumento

Este instrumento nos ayuda en cémo proceder con el grupo definido de estudio con las
interrogantes determinadas de la investigacion que deseamos conocer algo” (Sierra, 1994),
puede tratarse de un plan, una forma de entrevista o una herramienta de calculo. Aunque el
cuestionario puede ser un procedimiento escrito para lograr datos, es posible adaptarlo

verbalmente. (Corral, 2010).
Validez

El proceso de la acumulacion de pruebas que nos ayuden a interpretar la relacion frente a
un objetivo, que se puede interpretar de forma explicita de fundamentos tedricos y

predicciones que se justifican cientificamente. (Prieto & Delgado, 2010)

Utilizamos la validez para medir la confiabilidad de nuestra investigacion,

revisando la informacion encontrada y los resultados de los andlisis de datos realizados.
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Confiabilidad

Los datos deben haber sido obtenidos por un instrumento de forma determinada por
condiciones generales o bajo condiciones que se determinaron en un inicio una forma de

probarlo seria medir bajo un mismo rango de condiciones. (Ruiz, 2015)

La confiabilidad se aplicara en nuestra investigacion determinando las condiciones
bajo las cuales podamos obtener los resultados que podamos volver a medir bajo los

mismos parametros que el inicial.

3.5 Procedimiento

Los pasos que se seguiran dentro del presente estudio parten por determinar los procesos que
realizan los usuarios por medio de la acumulacion de los datos recolectados cuantitativos por
medio de instrumentos mencionados con anterioridad para obtener datos y realizar nuestro
estudio con la encuesta, en la obtencion de datos cualitativos tenemos a la entrevista.

Usaremos la gestion de archivos, recopilaremos informacion de la plataforma, revisando los
ataques a cuentas, e indicando cuantos archivos se comparten al dia sin proteccion de la

informacion, de esta manera tendremos el estudio de lo que mejoraremos.

Cuantitativo

Es uno de los andlisis mas importantes que pueden llegar a darnos la informacion
para responder en los objetivos que se plantearon para la investigacion, podemos aplicarla de
maneras distintas como descriptivo o inferencial, generalmente se obtiene como una
estructuracion numérica de una o distintas variables y de esto se veran los tipos de analisis a

practicar (Ruiz, Borboa, Rodriguez, 2013)

Usaremos el tipo de analisis cuantitativo para nuestro estudio, uno de estos tipos es
la recoleccion de datos que aplicamos, para evaluar como se encuentran los accesos en

nuestro portal, y como manejan la informacién los usuarios de la empresa.
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Cualitativo

Al aplicar en nuestra investigacion el analisis cualitativo, es utilizar a los implicados en el
estudio para comprobar lo que sucede en su entorno, podemos obtener resultados de
entrevistas, como describen su rutina de vida y de otros tipos de analisis (Ruiz, Borboa,

Rodriguez, 2013)

Al aplicar el analisis cualitativo en nuestra investigacion nos daremos cuenta si los
administradores de la plataforma de la empresa Replica requieren de la solucién que se

plantea, para mejorar la seguridad de la informacion.

Mixto

El proceso del enfoque mixto nos ayuda con la recoleccidn, analisis y vinculacion de los
datos cuantitativos y cualitativos en un mismo estudio lo cual nos permite responder a un

planteamiento a través de una serie de investigaciones (Ruiz, Borboa, Rodriguez, 2013).

Se puede determinar que el enfoque mixto seria el apropiado, debido a que el
enfoque cuantitativo nos facilit6 incursionando en forma préctica en el juego de los nimeros,
tratamos la informacion empiricamente desde su origen, en la que se preparamos como
primera instanciala recoleccion de datos que en nuestro caso es un log de auditoria, las cuales
tienen variables dependientes e independientes de la investigacion las cuales ligamos de una
manera intima a los objetivos, con ello, se pretendemos usar estos resultados para conocer la

percepcion de los usuarios de la empresa Replica y poder corroborarlos con el Atlas TI.

3.6 Analisis de datos

La siguiente investigacion busca el efecto entre las varias cuantitativas, con la finalidad de
ver la relacion entre las dos variables probando la independencia estadistica, buscando el
coeficiente de correlacion, usando los datos recolectados con la finalidad de medir el efecto

entre estas.
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Analisis de datos es primordial en todos los tipos de evaluaciones. Este estudio nos
muestra una perspectiva universal de los temas en relacion la alternativa y uso de
procedimientos para las estimaciones de impacto, es decir, las evaluaciones ayudan a
proporcionar datos sobre los impactos a un amplio plazo presentido y no presentido que se

produjo por los sistemas o politicas (Peersman, 2014).

Al obtener la informacién por medio de la gestion de archivos utilizaremos el

diagrama de Pareto que nos permitird evaluar la informacién cuantitativa.



CAPITULO IV

RESULTADOS Y DISCUSION



4.1 Descripcion de resultados

Analisis Cuantitativo

Tabla 3.

Lista de usuarios con cantidad de inicios de sesion

usuario

nicios

userl4(@replica.com.pe
userS@replica.com.pe
userlS@replica.com.pe
user25@replica.com.pe
userl @replica.com.pe
user50@replica.com.pe
userl3@replica.com.pe
user4@replica.com.pe
user24(@replica.com.pe
ventasl @replica.com.pe
ventas2@replica.com.pe
user2 1 @replica.com.pe
ventas4@replica.com.pe
user22(@replica.com.pe
user6@replica.com.pe
userl 1 @replica.com.pe
ventas@replica.com.pe
userl2@replica.com.pe
user8@replica.com.pe
userl7@replica.com.pe
user9@replica.com.pe
ventas7@replica.com.pe
userl3@replica.com.pe
User@replica.com.pe
user7@replica.com.pe
user19@replica.com.pe
user2@replica.com.pe
user3@replica.com.pe
userl6@replica.com.pe
userl8@replica.com.pe
user10@replica.com.pe
user20@replica.com.pe

2780
2187
1776
1585
1521
1376
985
843
790
660
606
498
497
444
442
423
417
384
367
325
321
266
251
236
232
178
160
124
27
20

1

1
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Figura 4. Inicios de Sesion Por usuario

Fuente: Elaboracion propia.

En este grafico podemos revisar que 06 usuarios utilizan sus cuentas de correo con mayor
afluencia, tanto dentro como fuera de la organizacion. Indicamos que 05 usuarios son
administradores del portal, los cuales identificamos por los accesos cotidianos al sistema.
Mientras que 01 usuario accede con mayor continuidad a la informacién de la organizacion

tanto fuera como dentro de la empresa.

Tabla 4.
Lista de usuarios con cantidad de inicios de sesion

Etiquetas de fila Cuenta de
Usuarios
Acceso externo 17959
Acceso interno 2764
Total general 20723
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W Acceso externo

M Acceso interno

Figura 5. Inicios de Sesion Por usuario

Fuente: Elaboracion propia.

En el grafico se muestra que el 87% de los usuarios se conectan externamente porque utilizan
las aplicaciones moviles de Office 365 y el correo via web (OWA), los cuales estan fuera de
la red de internet de la empresa, mientras el 13% accede dentro de la red de internet de la

empresa.

Tabla 5.

Registro de actividades.

Etiquetas de fila false true  Total general
asistente@replica.com.pe 154 6 160
bi@replica.com.pe 117 7 124
elaborador@replica.com.pe 1 1
ventas@replica.com.pe 394 23 417
ventas1(@replica.com.pe 639 21 660
ventas2(@replica.com.pe 594 12 606
ventas7(@replica.com.pe 257 9 266
userl@replica.com.pe 790 790
user2@replica.com.pe 1618 158 1776
user3@replica.com.pe 293 28 321
user7@replica.com.pe 684 301 985
user6@replica.com.pe 1269 107 1376
user8(@replica.com.pe 1478 709 2187
userd@replica.com.pe 2780 2780
userS@replica.com.pe 682 839 1521
userl2@replica.com.pe 364 20 384
userl7@replica.com.pe 1409 176 1585
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profesor@replica.com.pe 27 27
user80@replica.com.pe 479 18 497
user30@replica.com.pe 481 17 498
user29@replica.com.pe 406 17 423
autodesk@replica.com.pe 830 13 843
user27@replica.com.pe 432 12 444
user28@replica.com.pe 227 5 232
user31@replica.com.pe 442 442
user32@replica.com.pe 178 178
user35@replica.com.pe 325 325
user37@replica.com.pe 362 5 367
user33@replica.com.pe 189 47 236
user34@replica.com.pe 243 8 251
user36@replica.com.pe 1 1
user38@replica.com.pe 20 20
Total general 17959 2764 20723
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Figura 6. Accesos externos e internos

Fuente: Elaboracion propia.

Segun el grafico, visualizamos que los usuarios user6 y userl, cuentan con mayor acceso

externo, ya sea por conexiones IP externas ya sea por reunion o accesos desde sus hogares.
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Mientras que el user4, cuenta con mayor afluencia desde el rango incluido dentro de la

empresa.
Tabla 6.

Registro de usuarios

Cuenta de Operaciones Etiquetas de
columna

Etiquetas de fila OneDrive Share  Total

Point  general
jcastaneda walshp.com.pe#ext#@replica.com.pe 94 94
rborjas_frenosa.com.pe#ext#@replica.com.pe 26 26
urn:spo:anon#10c6f743614d57¢5729d277459dcc55a6a 86 86
f81bel5ede066d27b1966a8bal83bl
urn:spo:anon#1db80a49f9cac29b188ef12ae911df3a69 4 4
4716d86011fff1bd2ba41d63825d13
urn:spo:anon#224£c09a9244611d6924d0262df2{f032b 2 2
9a38701825b26dea9¢98801b4befb9
urn:spo:anon#2293d2a808ed5a22¢c846ddc9d662db60b 38 38
5¢72b10bl1eala3f7041d24193faae2
urn:spo:anon#4c5db0e6a28aSefccc2b2db787d3578739 5 5
919b34891ab4ct51f17e8b1{742610
urn:spo:anon#4fcb297¢30f19b6cdSd3daOb2ada8eabde 43 43
7deb916e951b68507ab4ce54d88217
urn:spo:anon#601d8716c¢3a522b293¢50a9d62c7c6babd 997 997
d4c6113d8a90318dc379c2fa94addcb
urn:spo:anon#6993a3d1db31df0ff301988cc9765¢c196¢ 2 2
2abd94012e4caf940710f5678c3824
urn:spo:anon#95ea87c¢91087e74t3677b4tbce9d877988 1 1
856¢fb2be8219a7a5fe25¢235fbebe
urn:spo:anon#9a425d605tb13688da0aatdfaccf4152a75 7 7
937789d7fbb5b771e6de4e8443883
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a40 11 11
96829bb05e61a315520fdae87cf10b
urn:spo:anon#a7be88d31298265b593806d91beSectb8 5 5
2¢9a62459dc5aa3a3c55ac6d540cd33
urn:spo:anon#c6ffdd21f93ac3b509d59302f03babal Sea 3 3
3aclca02eef0c535e¢9d2164eft7ec
urn:spo:anon#ee48362d83475d5aeb86bb7bdd4ddb7e9 10 10
d477f0936ec93dda5d20bec7b646388
urn:spo:guest#cloud 1 @maicolit.com 1 1
urn:spo:guest#jcastaneda@walshp.com.pe 164 164
ventas1(@replica.com.pe 18 3 21
ventas2(@replica.com.pe 18 18




ventas4@replica.com.pe
ventas7@replica.com.pe
userl@replica.com.pe
user3@replica.com.pe
user2@replica.com.pe
user4@replica.com.pe
userS@replica.com.pe
user6@replica.com.pe
user7@replica.com.pe
user26@replica.com.pe
autodesk@replica.com.pe
user21@replica.com.pe
user22(@replica.com.pe
user27@replica.com.pe
user23@replica.com.pe
user24(@replica.com.pe
user32@replica.com.pe
user28@replica.com.pe
user29@replica.com.pe
user31@replica.com.pe
user25@replica.com.pe
Total general
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Figura 7. Reporte de Archivos

Fuente: Elaboracion propia.
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Segun el grafico, podemos visualizar que del 100% de usuarios, el 80% pueden ver las
descargas o archivos eliminados desde el onedrive, a su vez, estos mismos son usuarios
externos e internos que también pueden descargar archivos compartidos. Mientras que el

20%, utilizan el SharePoint.

Tabla 7.

Registro de actividades.

Etiquetas de fila Cuenta de
Operations
urn:spo:anon#601d8716¢3a522b293¢50a9d62c¢7c6ba6d4c6113d8a90 997
318dc379c2fa%94addcb
userl @replica.com.pe 349
user3@replica.com.pe 218
urn:spo:guest#jcastaneda@walshp.com.pe 164
user21@replica.com.pe 99
jcastaneda walshp.com.pe#ext#(@replica.com.pe 94
urn:spo:anon#10c61743614d57¢5729d277459dcc55a6af81bel5ede06 86
6d27b1966a8bal83bl
userS@replica.com.pe 82
userd(@replica.com.pe 61
urn:spo:anon#4fcb297¢30f19b6cd5d3da0b2ada8eabde7deb9f6e951b 43
68507ab4ce54d882f7
user6(@replica.com.pe 39
ventas7@replica.com.pe 39
urn:spo:anon#2293d2a808ed5a22c¢846ddc9d662db60b5c72b10bl11ea 38
1a3f7041d24193faae2
user2(@replica.com.pe 35
user7@replica.com.pe 29
user28@replica.com.pe 27
rborjas frenosa.com.pettext#@replica.com.pe 26
ventas1(@replica.com.pe 21
ventas2(@replica.com.pe 18
user24@replica.com.pe 17
autodesk(@replica.com.pe 17
user29@replica.com.pe 12
urn:spo:anon#9f4b008963452dfc634667757e5b6£5a4096829bb05e6 11
1a315520fdae87cf10b
ventas4(@replica.com.pe 11
user32@replica.com.pe 10
urn:spo:anon#ee48362d83475d5aeb86bb7bdd4ddb7¢9d47710936ec9 7

3dda5d20bec7b646388



urn:spo:anon#9a425d605fb13688dalaatdfacct4152a75937789d7{bb
5b771e6de4e8443883
urn:spo:anon#4c5db0e6a28aSefccc2b2db787d3578739919b34891ab
4ct51f17e8b11742610

urn:spo:anon#a7be88d31298265b593806d9 1beSectb82¢9a62459dcS5
aa3a3c55ac6d540cd33

user27@replica.com.pe
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af94071015678c3824
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Figura 8. Acciones de SharePoint y OneDrive por usuario.

Fuente: Elaboracion propia.
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2601

Total
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Aqui podemos observar que la mayoria de las acciones se hicieron desde una cuenta anénima
o con acceso realizado desde una red externa, cabe mencionar que puede haberse realizado
de un dispositivo moévil, celular, tableta y o laptop. Esa cuenta realizo més acciones de

descarga y eliminacion de archivos.

Tabla 8.

Registro de actividades.

Etiquetas de fila Cuenta de

Operations
OneDrive 2162
SharePoint 439
Total general 2601
2500
2162
2000
1500
1000
500 439
0
OneDrive SharePoint

Figura 9. Cantidad de acciones de SharePoint y OneDrive en global.

Fuente: Elaboracion propia.

En este grafico visualizamos que la mayor cantidad de archivos con acciones de descarga y
eliminados fueren desde el servicio de OneDrive. Mientras que en SharePoint estas acciones
son mas limitadas, pero siguen siendo data que puede ser sensible para la empresa y debe

tener mas seguridad y control.
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Analisis Cualitativo

Figura 10. Red de la subcategoria Accesos de informacion

Fuente: Elaboracion propia.

Segun la red de la subcategoria de accesos de informacién que se realizd por medio del
analisis cualitativo, podemos identificar que los permisos de acceso a los usuarios no indica
las restricciones, por ello no se tiene una politica establecida correctamente(falta de
comunicacion de las politicas de la empresa), de tal modo que se realiza la auditoria de los
accesos externos e internos, la descarga de archivos y registro de archivos eliminados desde
la plataforma office 365, ya que hay data sensible a la que el usuario podria tener acceso
desde su casa y poder descargarla. En este caso, este archivo seria vulnerable ya que no
sabremos si cuenta con los requerimientos correspondientes de seguridad para proteger
dichos documentos. Se conocen medios diferentes para poder tener la informacion de la

organizacion con un buen control, pero no se aplica.
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Figura 11. Red de la subcategoria Ataque informatico

Fuente: Elaboracion propia.

Segun la red de la subcategoria de ataque informatico que se realizo por medio del analisis
cualitativo, verificamos que hay politicas que pueden ayudarnos con la autenticaciéon de los
usuarios, y la prevencion de perdida de datos, esta categoria nos permite identificar cuales
pueden ser los medios por los que se puede suscitar una pérdida de informacion,
determinando los diferentes tipos de roles y accesos a la informacién, ya sea de descarga o

lectura y escritura de documentos.

Se conocen ataques por correo con contenido mal intencionado, correos con suplantacion de
identidad o archivos que pueden ser enviados a sus correos personales de cada usuario con

informacion perteneciente a la empresa.
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Figura 12. Red de la subcategoria Control de politicas

Fuente: Elaboracion propia.

Segun el andlisis cualitativo tomando como subcategoria el control de politicas se relaciona
con los principales roles de administracién y de usuarios donde se determinan las politicas
de acceso y de restriccion que estan sustentadas por el administrador global de la plataforma
y del directorio activo de la organizacion, adicional a las politicas se realizan respaldos de
buzones y de datos, los usuarios tienen acceso a su informacion y pueden descargarla cuando
configuren su cuenta en sus dispositivos. Al tener en cuenta esta categoria podemos brindar
una mejor caracteristica de seguridad implementando las politicas de la plataforma office 365

para el control adecuado de los archivos o data corporativa que no deberia ser extraida.
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Analisis mixto

Figura 13. Red de la subcategoria accesos de informacion
Fuente: Elaboracion propia.

Dando uso a la red de triangulacion del analisis cualitativo y cuantitativo de la subcategoria
accesos de informacion se obtiene la referencia de que las politicas de accesos y de restriccion
en documentos por area deben ser implementados, para controlar y prevenir las pérdidas de
informacion, implementando la autenticacion multifactor y un pin para cada aplicacion que

se utiliza para consultar servicios que tengan informacion a la empresa.
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Figura 14.. Red de la subcategoria ataques informaticos
Fuente: Elaboracion propia.

En la triangulacion de la categoria ataques informaticos y analizando las referencias de los
datos recopilados dentro del cuadro cuantitativo y cualitativo, se puede llegar a visualizar la
concordancia prevenir ataques informaticos, creando roles para usuarios que acceden desde
un lugar externo a la red de la empresa y/o fomentando el uso de sus cuentas en redes externas
y o paginas no seguras, de esta manera se evitaria la perdida de datos. De esta manera
afirmamos que la empresa necesita implementar estas politicas y configuraciones para la

plataforma nube.
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Figura 15. Red de la subcategoria control de politicas
Fuente: Elaboracion propia.

En la triangulacion de la categoria control de politicas podemos obtener que se tienen tres
tipos de rol de usuario donde podemos encontrar al administrador global, administrador
personalizado, y usuario, los datos obtenidos indican que los usuarios cuentan con roles
basicos de seguridad que pueden permitir la extraccion de informaciéon relevante para la
empresa, se realizan respaldos para evitar data perdida y o fuga de informacion. Este analisis
nos permite identificar que necesitamos las politicas del portal de office 365 activas y
correctamente configuradas para poder tener un mejor control en los documentos de la

empresa y accesos de los usuarios y mapear a que data ingresan.

4.2 Propuesta
4.2.1 Fundamentos de la propuesta

La propuesta se apoya bajo el fundamento de la teoria general de sistemas, de la cual
tomamos sus indicaciones, realizando el trabajo conjunto de los distintos principios, por tal
motivo usaremos la conexion de nuestros los tres objetivos determinados para la presente
propuesta, que nos permita lograr establecer un sistema complejo que solucione el problema
que se plantea, teniendo reconocida la propuesta de solucion que plantearemos abajo, y

aplicar correctamente la teoria.
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De esta misma manera usaremos los fundamentos de la teoria de la informacion,
que nos ayuda a establecer de forma clara como elaborar la data para el usuario y a los
administradores después de recopilar la informacion y el analisis respectivo, que nos ayudara
a segmentarlos, ya que sepamos la informacion sensible de la que los usuarios pueden tener

acCCceSos.

Utilizando la teoria general de gestion de riesgo tendremos un mejor conjunto de
medidas administrativas, y mejorar nuestras politicas de privacidad, pidiendo reducir el
impacto de amenazadas, poder tener el control de cémo controlar una amenaza y reduciendo

el ataque por vulnerabilidad

En consecuencia, de esto proponemos realizar una implementacion dentro del area
de TI, con la claridad y la segmentacion correcta para el conocimiento y control de los
documentos y dispositivos que deben tener accesos a la informacion de la empresa Replica
S.R.L. que se ubica en Lima, se compromete a apoyar la mejora de para la proteccion de la
informacion y con la disponibilidad para los usuarios para las capacitaciones correctas

teniendo a cambio un mejor resguardo de informacion.

4.2.2 Problemas

Falta de desarrollo y aplicacion de politicas de seguridad, en la plataforma en nube.
Falta de concientizacion a los colaboradores sobre el uso de la informacion de la empresa.

Falta de control en los dispositivos moviles de los usuarios.



4.2.3 Eleccion de la alternativa de solucion

Impacio Impagio
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Figura 16. Seleccion de solucion.

Fuente: Elaboracion propia.

En la siguiente matriz se ingresaron las alternativas de solucion de acuerdo con nuestro

analisis que de determino con la obtencion de los registros de las auditoria por los accesos a

las cuentas de correo externas y con equipos celulares y el acceso a la informacion, descarga

de archivos, eliminar archivos sin permiso y sin un control respectivo de la documentacion

que es extraida.

Segun nuestra matriz podemos observar que nuestra categoria solucion es

implementar politicas de seguridad de la informacion en la plataforma en nube de office 365

en las areas de la empresa. Esta implementacion a pesar de que nos va a tomar un poco de

tiempo asume los puntos correspondientes a las otras posibles soluciones.

4.2.4 Objetivo de la propuesta

Implementar politicas de seguridad en la plataforma nube Office 365.

Concientizar a los usuarios en el uso y las politicas de seguridad de la informacion.
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Controlar el acceso a las aplicaciones e informacion de la empresa desde dispositivos

moviles.

4.2.5 Justificacion de la propuesta

En la actualidad se busca plantear una propuesta de implementacion que vaya a acuerdo al
problema identificado, dentro de la empresa Replica S.R.L. se acepta por el motivo que nos
permite reducir el riesgo de pérdida de informacion y reducir la vulnerabilidad de los archivos

sensibles de la empresa.

Por tal motivo la finalidad es delimitar una estrategia que nos permita estructurar la
data a la que trabajadores deben tener accesos de lectura, escritura que se configura de la
plataforma de office 365 portal de Intune (MDM) para la administracion de dispositivos
moviles y Azure informacion proteccion para los datos sensibles de la empresa, dando por
conocimiento de manera documentada e informando a los colaboradores de la empresa: para
esto se determind como fase 1: determinar las politicas a aplicar en los archivos y las areas
que deben tener accesos, como siguiente fase: es concientizar a los usuarios a los cuales se
les indicara con capacitaciones como actuar frente a la data sensible de la empresa y como
tercera fase: es la configuracion de los dispositivos moéviles con accesos por PIN para sus
aplicaciones que contengan contenido de la empresa, estos deberan ser dispositivos

registrados en la plataforma.

4.2.6 Desarrollo de la propuesta

Como primer objetivo: Implementar politicas de seguridad en la plataforma nube Office 365.
Como parte del desarrollo se platea una infraestructura desde el andlisis de datos,
reconocimiento de data sensible y permisos por grupos, areas y personas. La arquitectura por
aplicar serd una administracion de AIP (Azure Information Protection) y DLP (Data Loss
Protection), estos aplicados en el portal de administracion en nube, en el que se determina la
proteccion accediendo a OneDrive y SharePoint, permitiendo mantener el control de los

documentos pertenecientes a la empresa.
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Registro de actividades.
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ACTIVIDADES:
NRO. | Actividad Inicio Fin Logro parcial Responsable/s
Analizar la . .
informacion de Identificar qué
1 1/01/2020 8/01/2020  tipo de permiso  Analista 1
acceso de los
. se debe otorgar
usuarios
Anahzar 1 a Mapear desde
informacion de los ue diSpositivos
2 dispositivos mas  9/01/2020 16/01/2020 d4€ ¢1SPOSIY Analista 1
se tienen mas
usados en la
., acceso
organizacion
Analizar las Identificar qué
3 politicas que 17/01/2020 24/01/2020 PO dearchivo -, a
permiten son los que salen
compartir archivos de la empresa
Analizar accesos a .
la informacion por Seleccionar la Analista 1/
4 , PO 95/01/2020 1/02/2020 on jefe de
areas de la data por areas
proyectos
empresa
i?frg;ifrar M Conocer la data ~ Analista 1/
5 cuq ., 2/02/2020 6/02/2020  que debera ser jefe de
informaci6n rotegida royectos
sensible proteg proy
Implementar ierlﬁrizg(lia ara la implementado
6 control de acceso  7/02/2020 11/02/2020 da%a de la p r1/jefe de
de los usuarios proyectos
empresa
Implementar
politicas para los Conocer los implementado
7 dispositivos mas 12/02/2020 16/02/2020 dispositivos con 1 1/ jefe de
usados en la permisos proyectos
organizacion
Implementar .
oliticas que Tener data de la RS
8 pottieas qu 17/02/2020 21/02/2020 r1/jefe de
permiten empresa segura rovectos
compartir archivos proy
Implementar
politicas de ol J
accesos de la Tener orden en mp §menta °
9 . . 22/02/2020 26/02/2020 r2/jefe de
informacion por documentos
. proyectos
areas de la
empresa
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11

Evaluar politicas

. 27/02/2020
implementadas

Documentar la
implementacion
de politicas de
seguridad de la
informacion

4/03/2020

Fuente: Elaboracion propia.
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Conocer la
3/03/2020  proteccion actual  Auditor
de la data
Archivar e
7/03/2020 informar sobre la Documentador

proteccion de la
data corporativa

En esta tabla podemos identificar cudles son los responsables que necesitamos para cada

actividad, que nos ayudara a conocer el tiempo que durara la implementacion.

Indicador 1:

Log auditoria =

Log auditoria

Total Log de auditoria

* 100

Indicador 2:

Politicas de seguridad =

#Politicas aplicadas

Total de politicas aplicadas

Windows ATP

Cloud monitoring
C b and reporting hunters
C F‘ industry Microsoft AM
l U cotborators ‘!|\I| ‘ researchers I

Microsoft threat
intelligence

Dedicated and secure
Windows Defender ATP
tenant

Windows Defender ATP portal

Figura 17. Arquitectura propuesta AIP

Fuente: Microsoft
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Figura 18. Arquitectura propuesta ARM

Fuente: Microsoft
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Figura 19. Registro de actividades con tiempos.

Fuente: Elaboracion propia.
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Se muestra en el siguiente cronograma por fechas y tiempo en el cual terminar el proyecto a

implementar, teniendo en cuenta la cantidad de fechas.

Tabla 10.

Registro de actividades de contingencia.

Actividad Justificacion
Analizar la informacion de acceso de los | Revisar los permisos para el analisis de los
usuarios accesos de cada usuario
Analizar la informacion de los
dispositivos mas usados en la Consultar a cada usuario los dispositivos desde
organizacion los que tiene accesos a la data de la empresa
Analizar las politicas que permiten
compartir archivos Revisar los archivos compartidos o enviados
Analizar accesos a la informacién por Consultar que usuarios tienen acceso a la
areas de la empresa informacion de la empresa
Identificar y etiquetar informacion
sensible Consultar que archivos deberian ser protegidos
Implementar control de acceso de los Informar que usuarios necesitan accesos
usuarios controlado
Implementar politicas para los
dispositivos mas usados en la Informar sobre el control de los dispositivos de
organizacion la empresa
Implementar politicas que permiten Informar que archivos deben tener permiso
compartir archivos para ser compartidos
Implementar politicas de accesos de la Informa los roles de los usuarios en las
informacion por areas de la empresa diferentes areas de la empresa
Revisar las politicas implementadas y su
Evaluar politicas implementadas funcionamiento
Documentar la implementacion de Informar cambios que necesitan ser
politicas de seguridad de la informacion documentados

Fuente: Elaboracion propia.

En este cuadro se visualiza las opciones a tomar como plan de contingencia en cada una de
las actividades para poder cumplir con el objetivo planteado y culminar con la

implementacién en el tiempo propuesto.

Para iniciar con nuestra configuraciéon como primera actividad se analizard la

informacion de acceso de los usuarios, esto se refiere desde que dispositivos acceden a sus
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cuentas y cudles son los usuarios con mas accesos en fines de semana o dias laborales,

revisando el acceso es solo para la plataforma de correo o incluye el centro documental.

Como siguiente objetivo analizaremos la informacion de los dispositivos mas
usados en la organizacion, podremos segmentar por areas los permisos que deben tener y las

aplicaciones confiables que puedan descargar.

En esta actividad sera apoyado por un analista que revisara politicas deben estar

permitidas por usuarios para compartir archivos.

En este paso deben trabajar el analista y el jefe de proyectos analizando accesos a la
informacion por areas de la empresa. Se debe tener una buena segmentacion para que la

informacion no caiga en manos equivocadas.

En este paso el analista debe identificar y etiquetar informacién sensible para poder

separar y crear una politica aparte, para los usuarios que tengan acceso a esta data.

Panel > Grupos - Todos los grupos
Grupos - Todos los grupos
REPLICA: Azure Active Directory

< o= ) .
€ denNvevogrupo Q) Actualizar S Columnas | WP ;Tiene algan comentario?

Todos los grupos
Nombre
Grupos eliminados Fusca

Configuracion NOMBRE TIPO DE GRUPO TIPO DE PERTENENCIA
1 General AdminAgents Seguridad Asignada
# expiracion Administracion-Grupo_Distribucion Distribucién Asignada

ﬁ Directiva de nomenclatura . .
Cotizacion Grupo de Office Asignada

Actividad croldan@replica-cadgis.com.pe Sequridad Asignada
Revisiones de acceso Curso Infraworks Anddes Grupo de Office Asignada
B Registros de auditoria )
B Default MDM policy group Seguridad Asignada
Solucidn de problemas y soporte ﬂ Demo PowerBl Grupo de Office Asignada
técnico . .
GPO_Administracion Seguridad Asignada
X Solucionar problemas
GPO_ATC Seguridad Asignada
Nueva solicitud de soporte téen...
GPO_ATP Seguridad Asignada
GPO_Contabilidad Seguridad Asignada
GPO_Gerencia Seguridad Asignada
ﬂ GPO_Remoto Sequridad Asignada
GPO_Sistemas Seguridad Asignada

Figura 20. Portal Active Directory Azure

Fuente: Microsoft



En esta actividad el Implementador generara los controles de acceso para los usuarios.

Azure Information Protection - Labels

Azure Information Protection - Labels
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Analytics

Ll Usage report (Preview)

y Activity logs (Preview)
2 Data discovery (Preview)

Recommendations (Preview)
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Manage

&? Configure analytics (Preview)
A Languages

B Protection activation

3 Columns

Personal

Pul

General
Confidential

Highly Confidential

Protection templates

Global

Global

Global

Global

Global

Figura 21. Portal Azure Information Proteccion

Fuente: Microsoft

El implementador realizara las configuraciones de cada politica determinada para

dispositivos mas

usados en la organizacion.

Panel v

f- Nuevo panel T Cargar

REPLICA

replica.com.pe
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Azure AD Connect Registros de auditoria
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Sincronizacién n..

L Descargar & Editar

/" Pantalla completa [0 Clonar
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Azure AD le ayuda a proteger su
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Obtener més informacién acerca de Azure AD

Recomendado

@

Sincronizar con Windows Server AD

Sincronizar usuarios y os del

directorio local a Azure AD

[ Eliminar

Restablecim. contrasefia autoservicio
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D

contrasefias olvidadas

Personalizacion de marca de empresa

Personalizar el texto y los gréficos que
veran los usuarios cuando inicien sesién

Tareas rapidas

Agregar un usuario
Agregar un usuario

Buscar un usuario

Buscar un grupo

Azure Portal

portal.azure.com &l

Figura 22. Portal de Intune

Fuente: Microsoft
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El implementador realizara las configuraciones e implementar politicas para los grupos de
archivos a los que se tendra acceso y podran compartir.
El implementador genera las politicas de accesos de la informacion por areas de la

empresa, esto nos permitird, controlar los ingresos y salidas de informacion.

Panel > Grupos - Todos los grupos
Grupos - Todos los grupos
REPLICA: Azure Active Directory

< - ) )
« = Nuevo grupe T Actualizar  EE columnas W ;Tiene algin comentario?

Todos los grupos
Nombre
Grupos eliminados pus

Configuracion NOMBRE TIPO DE GRUPO TIPO DE PERTENENCIA
B General AdminAgents Seguridad Asignada
£ Expiracion ﬂ Administracion-Grupo_Distribucion Distribucién Asignada

¥ Directiva de nomenclatura . X
Cotizacion Grupo de Office Asignada

Actividad &8  croldan@replica-cadgis.com.pe Seguridad Asignada

Revisiones de acceso

a

N 2
(1] (2]
S5 0o
55
3 A

Curso Infraworks Anddes Grupo de Office Asignada
W Registros de auditoria

]

W Default MDM policy group Seguridad Asignada

Solucién de problemas y soporte Demo PowerBI Grupo de Office Asignada

técnico

4l GPO_Administracion Seguridad Asignada
K solucionar problemas
Seguridad Asignada
Nueva solicitud de soporte técn...
Seguridad Asignada
GPO_Contabilidad Seguridad Asignada
Bl Gro Gerencia Seguridad Asignada
[El GPO_Remoto Seguridad Asignada
@ GPO_Sistemas Seguridad Asignada

Figura 23. Plataforma de grupos

Fuente: Microsoft

El auditor se presentara para evaluar que se cumplan con las normas para hacer validas las
politicas implementadas.

El documentador generara los informes y registros de los hechos para la
implementacion de politicas de seguridad de la informacion utilizando la plataforma MDM

de Intune y Azure Proteccion de la informacion.

Como segundo objetivo: Controlar el acceso a las aplicaciones e informacion de la empresa
desde dispositivos moviles. Como parte del desarrollo de la propuesta se plantea una
infraestructura desde la administracion de dispositivos. La arquitectura para aplicar serd un

basico MDM que consiste en un agente en nuestro caso sera portal empresa de office 365, se
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instala la aplicacion en los dispositivos que se deben administrar, un servidor de en
plataforma nube nos ayudara con la configuracion necesaria por dispositivo y una base de
datos donde se almacén todas las configuraciones realizadas. Los agentes mantienen una
conexién con el servidor a través de USB, Wi-Fi, GPRS, 3G o diferentes medios de
transmision de datos, lo cual le permite al MDM tomar control del dispositivo, en sus algunos
casos cubriendo caracteristicas de lista de aplicaciones no deseadas, el control remoto de la
solucion y arreglo de los problemas en las maquinas alejadas, podria ser reseteo y o
eliminacion de cuenta, administracion de la informacién que este dentro del dispositivo

perteneciente a la empresa, gestion de contenido, actualizaciones de OS.

Tabla 11.

Registro de actividades.

Actividad Inicio Fin Logro parcial Responsable/s
Revisar, asignar, 1/01/2020 2/01/2020  Reconocer el Jefe de
validar tipo de licencia tipo de proyectos /
en el portal licencias que  Administrador
se tienen
activas
Distribuir a los 3/01/2020 4/01/2020  Segmentarla  Analista / jefe
usuarios por areas lista por areas de proyectos
Activar y configurarel  5/01/2020 6/01/2020 Permisos Implementador
multifactor de activados para
autenticacion la
configuracion
Habilitar el portal de  7/01/2020 8/01/2020 Configurar Implementador
Intune para para Android
dispositivos Android
Habilitar el portal de  9/01/2020 10/01/2020  Configurar Implementador
Intune para para IPhone
dispositivos iPhone
Habilitar el portal de  11/01/2020 12/01/2020  Configurar Implementador
Intune para para Windows
dispositivos Windows
Crear politicas de 13/01/2020 14/01/2020 Crear permisos Implementador
acceso y seguridad para Android
para dispositivos
Android
Crear politicas de 15/01/2020 16/01/2020 Crear permisos Implementador
acceso y seguridad para IPhone

para dispositivos
iPhone
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Crear politicas de 17/01/2020
acceso y seguridad
para dispositivos

Windows

22/01/2020 Crear permisos Implementador
para Windows

Configurar politicas  23/01/2020
de control de
dispositivos

24/01/2020  Dispositivos  Implementador
configurados

Implementar etiquetas  25/01/2020
de informacion
sensible

29/01/2020 Segmentar Implementador

documentacion

Evaluacion de 30/01/2020
politicas

implementadas

Fuente: Elaboracion propia.

4/02/2020 Auditor / jefe

de proyectos

Indicador 1:

Dispositivos no registrados
*

100

Dispositivos =

Total de dispositivos

Se necesita revisar, asignar, validar el tipo de licencia en el portal ya que con el conocimiento

de los tipos de licencia podremos saber que politicas podemos aplicar.

Distribuir a los usuarios por areas

Activar y configurar el multifactor de autenticacion
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1/1/2010/2/2@1/3/200/4/200/6/2019/7/2Q@8/8/20/10/216/11/26/12/20

Revisar, asignar, validar tipo de licencia en el I
portal

Distribuir a los usuarios por dreas
Activar y configurar el multifactor de i
autenticacion

Habilitar el portal de Intune para dispositivos i
Android

Habilitar el portal de Intune para dispositivos
Iphone

Habilitar el portal de Intune para dispositivos
Windows

dispositivos Android

Crear politicas de acceso y seguridad para
dispositivos Iphone

Crear politicas de acceso y seguridad para

4
4
Crear politicas de acceso y seguridad para 3
4
dispositivos Windows 4

Configurar politicas de control de dispositivos 5

Implementar etiquetas de informacion sencible 3

Figura 24. Registro de actividades con tiempos.

Fuente: Elaboracion propia.

Se muestra en el siguiente cronograma por fechas y tiempo en el cual terminar el proyecto a

implementar, teniendo en cuenta la cantidad de fechas.

Se necesita revisar, asignar, validar el tipo de licencia en el portal ya que con el conocimiento
de los tipos de licencia podremos saber que politicas podemos aplicar.
Distribuir a los usuarios por areas

Activar y configurar el multifactor de autenticacion
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Panel > Inscripcién de dispositivos

Inscripcion de dispositivos
Mi

soft Intune

Informacién general

Inicio répido
Administrar

B inscripcién de Apple

B Inscripcién de Android
Inscripcién de Windows
Términos y condiciones

@ Restricciones de inscripcion

B! Categorias de dispositivo

B5 identificadores de dispositivo c.
= Administradores de inscripcin ...
Supervisar

H Errores de inscripcién

H Registros de auditoria

H Inscripciones de usuario incom...
Ayuda y soporte técnico

2 Ayuday soporte técnico

Nombre de inquilino  : replica.com.pe Autoridad de MDM : Intune

Ubicacién de inquilino : Norteamérica 0101 Estado de la cuenta : Activo

Alertas  Estado de inscripcién

No hay ningdn estado o alerta para mostrar

Para obtener documentacién sobre todas las caracteristicas de la inscripcién, consulte el Inicio rapido para la inscripcién de dispositivos.

Figura 25. Registro de Dispositivo

Fuente: Microsoft

Habilitar el portal de Intune para dispositiv

Android, IPhone, Windows esto nos permitira

poder activar las caracteristicas que necesitan ser cumplidas, para el manejo de la

informacion de la empresa en estos dispositivos.

Microsoft Intune

Panel > Inscripcion de dispositivos - Inscripcién de Android

Inscripcion de dispositivos - Inscripcion de Android

«

O Buscar (Cirl+/)

Informacién general

Inicic rapido
Administrar

Inscripcién de Apple

Inscripcion de Android

Inscripcion de Windows

Restriccienes de inscripcion

[

=2

Términos y condiciones
@

B Categorias de dispositivo
B
=

w

upervisar
& Errores de inscripcion

= Registros de auditorfa

Ayuda y soporte técnico

2 Ayuday soporte técnico

Identificadores de dispositivo c...

Administradores de inscripcion ...

# Inscripciones de usuario incom...

De forma predeterminada, todos los dispositivos Android (incluides los que admiten Android Enterprise) pueden inscribirse como
dispositivos Android convencionales. Para habilitar la administracién del perfil de trabajo y otras funcionalidades de Android Enterprise,
configure Google Play administrado a continuacid

Requisitos previos

Google Play administrado
B
#" Vincule su cuenta de Google Play administrado a Intune.

Android Enterprise

Dispaositivos personales con perfil de trabajo

trabajo.

Administre las con perfile

Dispositivos dedicados de propiedad corporativa

|

Administre las inscripcio spositivos de tareas y de pantalla completa

Dispositivos de usuario totalmente administrados de propiedad corporativa (vista previa)

=

Administre las

Figura 26. Registro de Dispositivo para Android

Fuente: Microsoft
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Crear politicas de acceso y seguridad para dispositivos Android, IPhone y Windows los

cuales nos facilitaran el control de la data y los dispositivos, por seguridad de sustraccion o

perdida del equipo.

Autoridad de MDM : Microsoft Intune

Estado de la cuenta : Activo

Panel > Configuracién del dispositivo
Configuracién del dispositivo
” € Nombre de inquilino : replica.com.pe
[0 B | ombre de inquilino
Ubicacion de inquilino : Norteamérica 0101

© informacién general R
Administrar
=] perfiles Estado de perfil de configuracién de dispositivos
Scripts de PowerShell
. ESTADO USUARIOS TENDENCIA SEMANAL... DISPOSITIVOS ~TENDENCIA SEMANAL..
7= Perfiles de telefonia mévil eSIM...

Correcto 6 12
Monitor

pendiente 0 0
& Estado de asignacién

Error 0 0
H Registros de auditoria
& Dispositivos con aplicaciones re. Error 0 0
H informe de cifrado Total 6 12
Programa de instalacién
#= Conectores de certificados
B Administracion de gastos de tel

Estado de implementacion del perfil
Ayuda y soporte técnico
Ayuda y soporte técnico PERFIL TIPO DISPOSITIVOS C...  DISPOSITIVOS C...  DISPOSITIVOSC...
ATP_Window... Restricciones... 0 0 1

Figura 27. Configuracion de politicas

Fuente: Microsoft

Configurar politicas de control de dispositivos

Panel > Conformidad de dispositivos - Conformidad de dispositivos

Conformidad de dispositivos - Conformidad de dispositivos

€ O actualizar Y Filtrar

0 Buscar (Ctri+/)

- @ Los datos de esta vista estan activos.
© informacion general

Administrar Filtros aplicados: Administrado por, Cumplimiento

olumnas & Exportar

[0 Buscar por IME| nimero de seri, correo ele

mbre de dispositivo 0

re de administracion

Directivas

8 Notifications 0 dispositivos seleccionados (méx. 100)

@ Ubicaciones NOMBRE PRINCIPALDE US... ADMINISTRADO POR
Monitor cuentas@replica.com... MDM
T conformidad de dispositivos igarces@replica.com.pe MDM
& Dispositivos sin directiva de .. ventas@replica.compe MDM

# Configurando cumplimiento ventasi@replicacom... MDM

& Ccumplimiento de directiva
ventas2@replica.com... MDM

H Registros de auditoria
ventasd@replica.com.... MDM
& informe de atestacion de est

H Estado del agente de amena...

Programa de instalacion
¥ Configuracién de directivas ..
© ATP de Windows Defender

[ Mobile Threat Defense

CUMPLIMIENTO

O No conforme
© No conforme
© No conforme
© No conforme
© No conforme

© No conforme

50

Android

i0s

Android

Android

Android

Android

VERSION DEL SO

ESTADO DEL DISPOSITIVO
Administrado
Administrado
Retirada pendiente
Administrado
Administrado

Administrado

NIVEL DE AMENAZ

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Figura 28. Revisando conformidad con los dispositivos y cuentas

Fuente: Microsoft



Implementar etiquetas de informacion sensible, evaluar politicas implementadas

en los ltimos 7 dras

Aplicaciones cliente Estadlo del usuario de la directiva de proteccion de
aplicaciones
o K ESTADO USUARIOS DE 105 USUARIOS DE AND...

No hay errores de

ULTIMA ACTUALIZACION: 15/6/2019 23:24:03

PLATAFORMA DISPOSITIVOS ESTADO

Android I Conforme

ios s En periodo de gracia
Windows I Sin evaluar

macos |o No conforme
Windows Mabile |0 Total

Panel Vv | + Nuevopanel T Cargar V Descargar ¢ Editar . Pantalla completa
Inscripcion de Conformidad de Configuracién del
dispositivos dispositivos dispositivo
Sin errores de los dispositivos no Todos los dispositivos
inscripcion de Intune estén en cumplimiento estan configurados

[ Clonar [l Eliminar

Esto es Administracién de dispositivos de Microsoft 365

La administracién de dispositivos de Microsoft 365 proporciona acceso sencillo a las
funciones de administracién de aplicaciones de dispositivo y cliente desde la nube.
Habilita la productividad segura en todos los tipos de dispasitive, como Windows, iOS,
MacOS y Android. En la Administracion de dispositivos, puede:

* Inscribiry configurar sus dispesitivos
e Cargary distribuir las aplicacicnes

* Proteger los datos de la organizacién

* Habilitar equipos inscrites en Configuration Manager para la nube
o Supervisar las implementaciones y solucionar sus problemas

Tutoriales y articulos

Més informacién sobre la administracién de dispositivos

Inscriba el disy

instalacion Directiva asignada 3 5 Introduccién a la administracién de movilidad basada en la nube
Configurar el almacenamiento de datos de Intune
Ninguna directiva 1@ 50
Dispositivos insctitos en Intune Estado de cumplimiento del dispositivo Estadlo de perfil de configuracién de dispositivos

DISPOSITIVOS ESTADO USUARIOS TENDENCIA SEMANAL ... DISPOSITIVOS ~ TENDENCIA SEMANAL ...
20 Correcto 6 12
0 Pendiente 0 0
Error 0 0
60 Error 0 0
27 Total 6 12

Figura 29. Portal de reporte

Fuente: Microsoft

Tabla 12.

Registro de actividades de contingencia.

Revisar, asignar, validar tipo de
licencia en el portal

Solicitar permisos al administrador

79

Distribuir a los usuarios por areas
Activar y configurar el multifactor de
autenticacion
Habilitar el portal de Intune para
dispositivos Android
Habilitar el portal de Intune para
dispositivos [Phone
Habilitar el portal de Intune para
dispositivos Windows
Crear politicas de acceso y seguridad
para dispositivos Android
Crear politicas de acceso y seguridad
para dispositivos [Phone
Crear politicas de acceso y seguridad
para dispositivos Windows
Configurar politicas de control de
dispositivos

Solicitar informacion de usuarios por area
Solicitar permiso para acceder a dicha
informacion
Solicitar permisos para administrar portal

Solicitar permisos para administrar portal
Solicitar permisos para administrar portal

Informar sobre los beneficios de la aplicacion
de las politicas
Informar sobre los beneficios de la aplicacion
de las politicas
Informar sobre los beneficios de la aplicacion
de las politicas
Solicitar permisos para la configuracion
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Implementar etiquetas de Crear informe de data sensible

informacion sensible

Fuente: Elaboracion propia.

Se evaltian medidas de contingencia que se puedan utilizar en caso se encuentre alguna

complicacién para las actividades determinadas

Como tercer objetivo: Concientizar a los usuarios en el uso y las politicas de seguridad de la

informacion. Como parte del desarrollo de la propuesta se plantea que los usuarios deben

estar familiarizados con las actuales mejoras que se llevaran a cabo para la proteccion de los

datos de la empresa, se debera capacitarlos y orientarlos en el uso de la autenticacién por

usuario y como sera el manejo de la data a la que tengan acceso fuera de la empresa.

Tabla 13.

Registro de actividades.

Actividad Inicio Dias Fin Logro parcial Responsable/s
Generar grupos por 1/01/2020 1 2/01/2020 Agrupar a los Administrador /
area usuarios parala  jefe de proyectos
capacitacion
Preparar presentacion | 3/01/2020 2 5/01/2020 Tener un mejor Capacitador
control de la
explicacion
Preparar las 6/01/2020 3 9/01/2020  Dar una guia sobre ~~ Documentador
herramientas para el tema
transmitir la
informacion
Capacitacion parael | 10/01/2020 1 11/01/2020  Area de Ventas  Capacitador / jefe
area de ventas capacitada de proyectos
Capacitacion parael | 12/01/2020 1 13/01/2020 Area de Capacitador / jefe
area de facturacion facturacion de proyectos
capacitada
Capacitacion para el | 14/01/2020 1 15/01/2020 Area de ATP Capacitador / jefe
area de ATP capacitada de proyectos
Redactar encuestar 16/01/2020 1 17/01/2020 Medir la Documentador
informacion
recibida

Fuente: Elaboracion propia.
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Se puede observar el cuadro de participantes involucrados en la realizacion de este primer
objetivo, los cargos que tendran los participantes y los tiempos que se tomardn para la

realizacion del objetivo.

1/1/2010/2/2@1/3/2B0/4/209/6/2019/7/2@8/8/2F/10/206/11/2B/12/20

Generar grupos por area 1

Preparar presentacion 2

Preparar las herramientas para transmitir la
informacion

Capacitacion para el area de ventas  {
Capacitacion para el area de facturacion 1
Capacitacion para el area de ATP 1

Redactar encuestar 1

Figura 30. Registro de actividades con tiempos.

Fuente: Elaboracion propia.

Se muestra en el siguiente cronograma por fechas y tiempo en el cual terminar el proyecto a

implementar, teniendo en cuenta la cantidad de fechas.

Tabla 14.

Registro de actividades de contingencia.

Actividad Justificacion
Generar grupos por area Solicitar tiempo a los usuarios
Preparar presentacion Adquirir informacion relevante a los usuarios
Preparar las herramientas para Revisar articulos con informacion para los
transmitir la informacion usuarios
Capacitacion para el area de ventas Dirigirse a cada usuario para explicarle los
cambios
Capacitacion para el area de Dirigirse a cada usuario para explicarle los
facturacion cambios
Capacitacion para el area de ATP Dirigirse a cada usuario para explicarle los
cambios
Redactar encuestar Consultar a cada usuario su experiencia

Fuente: Elaboracion propia.
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Indicador 1:

#Ususarios con acceso

Acceso de informacién = - — * 100
f Total de informacion usada

en dispositivos moéviles

En este indicador podremos obtener que usuarios frecuentemente utilizan los dispositivos
moviles en los cuales se incluyen laptops, ya que los usuarios de ventas asisten a reuniones

y tienen accesos desde esos dispositivos.

Indicador 2:

) o Usuarios no concientizados
Usuarios concientizados = - - - * 100
Total de usuarios no concientizados

En este objetivo incluimos a los usuarios, generando grupos para la capacitacion, de
entregaran manuales, de crearan herramientas demostrativas las cuales podran ser de apoyo
hasta su adopcidn correcta en el caso del autenticador multifactor se indicara la funcion de
las politicas de seguridad implementadas, realizando una encuesta, para medir el aprendizaje

de estos.

4.3 Discusion

La presente investigacion titulada “Implementacion de politicas para reducir el riesgo de
pérdida de informacion en la plataforma Cloud office 365 en la empresa Replica S.R.L.
2019, se propuso como objetivo proponer politicas de seguridad de la informacion para
proteger la data sensible que utilizan en la empresa Replica.

Utilizamos dos técnicas que se emplearon para recopilar datos la cual fue la recoleccion de
datos y ficha de entrevista permitieron obtener un diagnostico concreto a su vez estos datos
nos permiten analizar los registros de auditoria y comprender que usuarios utilizan
informacion de la empresa fuera de la red IP asignada, para esta evaluacion se considero6 a

todos los usuarios dentro del portal en nube del que se administran las licencias, y a tres Jefes
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de las areas informaticas por sus respuestas en las entrevistas realizadas. En nuestro

diagnostico cuantitativo.

En el diagnostico cuantitativo la subcategoria accesos de informacion fue la principal de la
categoria siendo el 80% de problemas de la empresa comercial Replica, segtin el resultado
obtenido podemos responder la interrogante del problema general teniendo en cuenta la

informacion de los entrevistados y los logs de auditoria.

La empresa comercial Replica requiere la solucion planteada la cual consta de la activacion
de politicas de seguridad de la informacion, autenticando la informacién de cada usuario al

registrarse en un nuevo equipo, segmentar la informacion a la que se debe tener acceso.

Determinar la data sensible, la cual se avala con Alcantara (2015) que coincide con el objetivo
de contribuir en la mejora del nivel de seguridad de la informacion. Empleando las politicas
de seguridad de la informacién que se configuran en la plataforma en nube, la cual se

segmentara por grupos desde Azure AD.

Realizando estas configuraciones podremos tener relacion con el objetivo del estudio de
Bermudez y Bailon (2015) de los cuales su objetivo fue analizar los procesos criticos para
respaldar la confidencialidad, integridad y disponibilidad de la informacién, ya que cada
usuario puede tener accesos para una mejor productividad, con relacion al estudio de Vasquez
(2015), se determind la prevencion de los ataques cibernéticos, para esto tendremos un mejor

control por usuario.

Para evaluar las mejoras, se capacitard a los usuarios referente a las politicas implementadas,
realizando encuestas se obtendrd los datos de la mejoria, realizaremos la documentacion

correspondiente a las politicas aplicadas.
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5.1 Conclusiones

Primero: Se propuso la implementacion de politicas de seguridad para proteger la
informacion corporativa de tal manera reducir y evitar la salida de datos

corporativos y mantener un control de los documentos.

Segundo: Se baso el diagnostico en un estudio cuantitativo y cualitativo que se trabajé de la
mano con la ayuda con el administrador de Sistemas para la obtencion del log de
auditoria del cual obtuvimos resultados indicando que la mayoria de los accesos a

cuentas era de manera externa.

Tercero: Se trabajé con categorias, subcategorias e indicadores los cuales se pudo
conceptualizar con la ayuda de articulos y tesis encontrados, asi mismo nos ayudé
a conocer mas sobre el tema de investigacion percibir que son enriquecedores para

poder generar un a propuesta de implementacion.

Cuarto: Se plante6 una implementacion de las politicas de seguridad para mejorar el control
de acceso a la data de la empresa, reduciendo asi la posibilidad de ataques con el
autenticador de usuarios y utilizando un token, para cuando se genere un intento de
acceso a data de la empresa, agregando portal de administracion para el control de

los dispositivos con acceso a la data de la empresa.
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5.2 Sugerencias

Primero: Establecer la propuesta en el area correspondiente, nos permita implementar, el
control correcto para los accesos de las cuentas y archivos de la empresa, teniendo
en cuenta la disposicion de esta y el cumplimiento que nos permita tener seguir

manteniendo la productividad.

Segundo: Conocer las ventajas de la proteccion de los datos nos permitird reducir el riesgo
de la perdida de informacion, o modificacién de documentos a los cuales no se

deberia de acceder.

Tercero: Se debe actualizar constantemente en la configuracion de las politicas del portal en
nube, ya que este cambia constantemente, relacionarse con las caracteristicas mas

amplias y mejorar la proteccion.

Cuarto: Para una mejor administracion en dispositivos celulares se recomienda utilizar los
dispositivos moviles de Samsung y [Phone ya que traen desde fabrica un sistema
de proteccion de datos que se relaciona con el portal en nube y esto nos permite

tener un mejor control de dicho dispositivo.
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Anexo 1: Matriz de la investigacion
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Problema Objetivo general Hipdtesis general Categoria 1:
general J g P g Sub categorias Indicadores Item | Escala Nivel
. Falta de Seguridad en el uso de
Confidencialidad sus contraseflas
. Faltan de restricciones en la
comparticion de la informacion
. Restricciones de acceso desde
(Come et Los potis e s bl e
informacién en la Propqner politicas de | seguridad protegeran | Disponibilidad Permisos asignados a los
empresa Replica §egur1daq de lajcon un .70% la ' empleados para su uso
dentro de  la informacion que | documentacion de la particular
utilizan en la empresa | empresa Replica —
plataforma de Replica SRL . Falta de conocimientos de los
Office 365 de sus ' ' administradores de la
usuarios? plataforma Office 365 de la
. . empresa Replica
Licenciamiento . Falta de aplicacion de las
licencias adquiridas para la
seguridad de la plataforma de
Office 365
Probl’e mas Objetivos especificos H1p0,t ests Categoria 2:
especificos especificas
(Como es la Sub categorias Indicadores Item | Escala Nivel

proteccion de la
informacion en la
empresa Replica?

Analizar las politicas de
seguridad en la empresa
Replica S.R.L.

(Cuales son los
factores/causas de
mayor

Explicar las causas de
mayor demanda la
seguridad de la
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inseguridad en la | informacion en la 4.
empresa replica? | empresa Replica.
¢Como . las Predecir la influencia de >
estrategias ”
) las politicas de
influyen en la .
. seguridad en la empresa 6.
seguridad de la Renlica
informacion? prica.
Tipo, nivel y método POblﬂClO{l, muestra y unidad Técnicas e instrumentos Prqc.e (.hmlento Y
informante analisis de datos
Sintagma: Holistico Poblacion: 30 Colaboradores Técnicas: Procedimiento:

Tipo: Proyectiva
Nivel: Comprensivo
Método: Deductivo e inductivo

Muestra: Replica
Unidad informante: Area de
sistemas, ATP.

T. cuantitativa Encuesta
T. Cualitativa Entrevista
Instrumentos

Analisis de datos:
Regresion medida de
frecuencia,
Porcentaje de Pareto.




Anexo 2: Evidencias de la propuesta
Diagrama de funcionamiento de Azure Information Protection

Office 365 or
Azure AD tenant

Y
v

Active Directory . Azure Rights Management
Federation Services service is activated

(ADFS)

2

Active Directory Azure AD
Domain Services Cannect tool
(AD DS}

3 > _ﬂ >

Exchange Server RMS connector Data protection from
Azure Information Protection

SharePaint server

E:

File server running
Windows Server

Panel de Administracion de Grupos

Panel > Grupos - Todos los grupos

Grupos - Todos los grupos
REPLICA: Azure Active Directory

«

olumnas W ;Tiene algin comentario?

+ Nuevo grupo O Actualizar

Todos los grupos

Grupos eliminados

Configuracién NOMBRE TIPO DE GRUPO TIPO DE PERTENENCIA
¥ General AdminAgents Seguridad Asignada
B expiracion Administracion-Grupo_Distribucion Distribucién Asignada
Directiva de nomenclatura . . .
¢ Cotizacion Grupo de Office Asignada
Actividad C ica- i
N croldan@replica-cadgis.com.pe Seguridad Asignada
Revisiones de acceso Curso Infraworks Anddes Grupo de Office Asignada
ﬁ‘ Registros de auditoria N
BN Default MDM policy group Sequridad Asignada
Solucion de problemas y soporte ﬂ Demo PowerBI Grupo de Office Asignada
técnico L : i
GPO_Administracion Seguridad Asignada
K Solucionar problemas
GPO_ATC Seguridad Asignada
Nueva solicitud de soporte téen...
GPO_ATP Sequridad Asignada
GPO_Contabilidad Sequridad Asignada
GPO_Gerencia Seguridad Asignada
GPO_Remoto Seguridad Asignada

GPO_Sistemas Seguridad Asignada




Portal de Intune - MDM

REPLICA

replica.com.pe

Usuarios y grupos

Azure AD Premium P1

Panel v -+ Nuevo panel

frePUICA

-nwm“mm

08000505
0oo0

Inicios de sesién de usuarios
Inicios de sesién para Todos los usuarios' entre el 17/5/2019 y el 16/6/2...

1.500
1.000
500
0
19 may. 26 may.
Azure AD Connect

. . . (]2
Sincronizacién n... é}

2 jun. 9 jun.

T Cargar i Descargar ¢ Editar /" Pantalla completa [ Clonar [l Eliminar

Le damos la bienvenida al Centro de administraci... Tareas réapidas

Agregar un usuario
Agregar un usuario
invitado

Agregar un grupo
Buscar un usuario
Buscar un grupo

Maan

Azure AD le ayuda a proteger su
empresa y a capacitar a sus usuarios.

Obtener mas informacion acerca de Azure AD

Recomendado Azure Portal

Sincronizar con Windows Server AD

Sincronizar usuarios y grupos del
directorio local a Azure AD

.

Restablecim. contrasefia autoservicio

Permitir a los usuarios restablecer las
contrasefias olvidadas

Personalizacién de marca de empresa

Personalizar el texto y los gréficos que

16 jun. veran los usuarios cuando inicien sesién

Registros de auditoria

Ver actividad ﬁl

portal.azure.com da

Plataforma de administracion dispositivos

Microsoft Intune

[ o Buscarcri+y

|<(

© informacion general

o4 |nicio rapido

Administrar

Inscripcién de Apple
B Inscripcion de Android
B Inscripcion de Windows

Términos y condiciones

ﬂ Restricciones de inscripcion

B categorias de dispositivo

Supervisar
B Erroresde inscripcién

E-| Registros de auditoria

Ayuda y soporte técnico

2 Ayuda y soperte técnico

Identificadores de dispositivo c...

= Administradores de inscripcion ...

E-| Inscripciones de usuario incom...

Panel > Inscripcion de dispositivos - Inscripcion de Android

Inscripcion de dispositivos - Inscripcion de Android

De forma predeterminada, todos los dispositivos Android (incluidos los que admiten Android Enterprise) pueden inscribirse como

dispositivos Android cenvencionales. Para habilitar |a ad| del perfil de trabajo y otras funcionalidades de Android Enterprise,

Requisitos previos

Google Play administrado

B Vincule su cuenta de Google Play administrado a Intune.

Android Enterprise

E} Dispositivos personales con perfil de trabajo

Administre las inscripciones personales con perfiles de trabajo.

Dispositivos dedicados de propiedad corporativa

Administre las inscripciones de propietarios de dispositivos de tareas y de pantalla completa.

Dispositivos de usuario totalmente administrados de propiedad corporativa (vista previa)

E“I

Administre las inscripciones de propietarios de dispositivos de usuario.
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Plataforma de uso y control de dispositivos

Panel Vv | + Nuevo panel

Inscripcion de
dispositivos

OKe

Sin errores de
inscripcion de Intune
en los ltimos 7 dras

Aplicaciones cliente

OKe

No hay errores de
instalacién

ios s
Windows I
macos |o

Windows Mabile |0

Dispositivos inscritos en Intune

T Cargar | Descargar ¢ Editar ./ Pantalla completa

Conformidad de Configuracién del Esto es Administracién de dispositivos de Microsoft 365

dispositivos dispositivo

funciones de administracién de aplicaciones de dispositivo y cliente desde la nube.
Habilita la productividad segura en todos los tipos de dispasitive, como Windows, iOS,

[ clonar [l Eliminar

La administracién de dispositivos de Microsoft 365 proporciona acceso sencillo a las

MacOS y Android. En la Administracion de dispositivos, puede:

6o OKe
los dispositivos no Todos los dispositivos
estén en cumplimiento estan configurados

Estadlo del usuario de la directiva de proteccion de
aplicaciones

Inscribir y configurar sus dispositivos
Cargar y distribuir las aplicaciones
Proteger los datos de la organizacién

Habilitar equipos inscritos en Configuration Manager para la nube
Supervisar las implementaciones y solucionar sus problemas

Tutoriales y articulos

ESTADO USUARIOSDEIOS  USUARIOSDEAND... | ¢ informacién sobre la administracién de dispositivos
Inscriba el dispositivo

Directiva asignada 3 5 Introduccién a la administracién de movilidad basada en la nube
Configurar el almacenamiento de datos de Intune

Ninguna directiva 1@ 50

ULTIMA ACTUALIZACION: 15/6/2019 23:24:03

En periodo de gracia 0
Sin evaluar 1
No conforme 60
Total 27

Estado de cumplimiento del dispositivo

PLATAFORMA DISPOSITIVOS ESTADO DISPOSITIVOS ESTADO

Android I Conforme 20

Correcto

Pendiente

Error

Error

Total

USUARIOS

TENDENCIA SEMANAL ...

Estadlo de perfil de configuracién de dispositivos

DISPOSITIVOS

TENDENCIA SEMANAL ...
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Anexo 3: Articulo de investigacion—carta de aceptacion

UIDE CIIM 2019

" I'Y CONFERENCIA INTERNACIONAL
Universiciod H"H"ﬂcwj‘?‘ Ecuooor DE INVESTIGACION MULTIDISCIFLIMARIA

Guayaquil, 27 de junio de 2015

Rupay Velazco Merlin Stefanny
Correa Rosales César Marcelo
Rivas Flores Kiara Alessandra
Salvatierra Garamendi Miriam Erica

Universidad Privada Norbert Weiner
Estimados autores,

Mos complace comunicarles que después de analizar el resumen de su ponencia:
Propuesta de politicas para reducir el riesgo de pérdida de informacion en la
plataforma Cloud office 365 en una empresa comercial, el Comité Cientifico de la IV
COMFERENCIA INTERMACIONAL DE INVESTIGACION MULTIDISCIPLINARIA considera que
redne las condiciones para ser aceptados como ponentes en el evento.

Para publicar su trabajo en Innova, deberan enviarlo hasta el 12 de julio para el proceso

de revision de la revista, para ser evaluado con el sistema de revision de par ciego.

La conferencia se realizara, en el Hotel Sheraton de Guayaquil el 16 y 17 de julio de 2019.
Para obtener informacion mas detallada sobre la conferencia v alojamiento, por favar
ingresar a la pagina web de la ClIM www ciim-uide.com

Mos sentiremos honrados de compartir con ustedes estos dias de intercambio de
experiencias y sirva ademas este marco, para debatir reflexiones y criterios en torno a
los ejes tematicos del evento.

Gracias por participar en la Conferencia Internacional de Investigacion Multidisciplinaria
2015.

W

Comité Cientifico

Clin 2019

Av. Juan Tanca Marengo Km. 2.5 y Las Aguas H
Guayaguil = Ecuadaor Ulde- Ed u . ec
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Anexo 4: Instrumento cuantitativo

WA

Universidad
Norbert Wiener

Titul 1 mento: o, . , .
LD GG Recopilacion de datos de movimientos sismicos
Periodo o aiio: 03/03/2019 al 03/05/19
Objetivo del documento: Descripcion del documento: El documento responde al area
de:
Este documento cuenta con la La documentacion hace mencion

Recopilacion de datos de los recopilacion de datos de los del area del proyecto REDACIS,

acelerémetros en distintos periodos 03/03/2019 al 03/05/19 | dedicado a la recopilacion de datos

movimientos teluricos en que se originaron de los diversos movimientos

movimientos telaricos telaricos.
Registro de accesos mail box internos y externos.
Client acceso
Usuarios Consulta 1P Aplicativo externo

userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
user2@replica.com.pe MailboxLogin 179.6.192.158 Microsoft.Exchange.Mapi true




Anexo 5: Instrumento cualitativo

o~

/

-y

P —— L L]

PASE

L

Ficha de entrevista

s a S Mmm————

|

F@anersSsmmEs
Faw we anmm s aw -

Datos basicos:
Cargo o puesto en que se desempeda Jefe de ATP
Nombres v apellidos Andrea Chang
Eﬁdls;u de la entrevisia Entrevistado 3 {Entv.3)
| Lugar de la entrevista
Nro. Preguntas de ka entrevisia
1 iLa informacion de la empresa esta protepida con polincas de sepundad de la nformacion?
2 Las politcas de la informacsin se encueniran documentadas? Sietente su
respuesta
3 LCuenln con algma politeca de mbrmackn que mmyeda la sl de archvos peneneoenies 3 la empresa’™
4 #Cree exted gue cada dhoumemio Qe 5o COmpant oo dit s enoible gee pemenedce 3 b organizacion deta s mer mn conrol?
5 {0 polibeas de mBrmacin aee wiled que poeden mplemenitr jora sumenlas | se gunidsd en lod archives.
de b empresaT
[ (Used cree que todos ks wswanics deberian war un Ssema de amenticarkin mubifecor pas = cuema o’
T 0 domd wsted podria conrolar la salwds de archvos corporatvos de la ongamese s 7 |

R 3 5 B B B B R AR PP B B B L 0 08 e 8 b 35
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Ficha de entrevista

Datos basicos:

Cargo o puesto en que se desempeia Gerente General
Nombres y apellidos Felipe Garcés

Codigo de la entrevista Entrevistadol (Entv.1)
Fecha

Lugar de la entrevista

Nro. Preguntas de la entrevista

1 (La informacion de la empresa esta protegida con politicas de seguridad de la
informacion? Sustente su respuesta

2 (Las politicas de la informacion se encuentran documentadas? Sustente su
respuesta

3 (Cuentan con alguna politica de informacioén que impida la salida de archivos
pertenecientes a la empresa? Sustente su respuesta

4 (Cree usted que cada documento que se comparta con data sensible que pertenece
a la organizacidn deba tener un control? Sustente su respuesta

5 (Qué politicas de informacion cree usted que puedan implementar para aumentar
la seguridad en los archivos de la empresa? Sustente su respuesta

6 (Usted cree que todos los usuarios deberian usar un sistema de autenticacion
multifactor para su cuenta corporativa? Sustente su respuesta

7 ( Como usted podria controlar la salida de archivos corporativos de la
organizacion? Sustente su respuesta

Observaciones




Anexo 6: Base de datos

\Va\

Universidad
Norbert Wiener
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Titulo del documento:

Recopilacion de datos de movimientos sismicos

Periodo o ano:

03/03/2019 al 03/05/19

Objetivo del documento:

Descripcion del documento:

El documento responde al area de:

Recopilacion de datos de los
aceleroOmetros en distintos movimientos
telaricos

Este documento cuenta con la
recopilacion de datos de los periodos
03/03/2019 al 03/05/19 en que se
originaron movimientos teliricos

La documentacidon hace mencion del area
del proyecto REDACIS, dedicado a la
recopilacion de datos de los diversos
movimientos teluricos.

Registro de accesos mail box internos y externos.

Client acceso

Usuarios Consulta 1P Aplicativo externo
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false




user2@replica.com.pe MailboxLogin 179.6.192.158 Microsoft.Exchange.Mapi true
user2@replica.com.pe MailboxLogin 179.6.192.158 Microsoft.Exchange.Autodiscover true
jmalvarez@replica.com.pe MailboxLogin 190.239.37.75 Microsoft.Exchange.WebServices true
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user3@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user3@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
Iramos@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user7 @REPLICA.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user3@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
evertiz@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user8@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
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ventas4@replica.com.pe MailboxLogin 181.224.246.25 |\/owa\/SuiteServiceProxy.aspx false
user2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ccalvo@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.OfflineAddressBook | false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.OfflineAddressBook | false
ventas@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ccalvo@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
Iramos@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ccalvo@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ccalvo@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
userd@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
Iramos@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 |\/owa\/SuiteServiceProxy.aspx false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
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ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user5@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
user5@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
user5@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
ventasl@replica.com.pe MailboxLogin 181.224.246.25 |\/owa\/SuiteServiceProxy.aspx false
user8@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user3@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
ventas@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
ventas@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
user7 @REPLICA.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
marketing@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
Iramos@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
marketing@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
user7 @REPLICA.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
user7 @REPLICA.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
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rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
contabilidad@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user7 @REPLICA.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
ventas4@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
user6@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
ventas2@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
marketing@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
facturacion@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
bi@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
user8@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
jmalvarez@replica.com.pe MailboxLogin 190.239.37.75 Microsoft.Exchange.WebServices true
marketing@replica.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Autodiscover false
rbedrinana@REPLICA.com.pe | MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.Mapi false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
userl@replica.com.pe MailboxLogin 181.224.246.25 | Microsoft.Exchange.WebServices false
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user3@replica.com.pe

MailboxLogin

181.224.246.25

Microsoft.Exchange.Mapi

false

user6@replica.com.pe

MailboxLogin

181.224.246.25

Microsoft.Exchange.Mapi

false
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Auditoria de Archivos de OneDrive y SharePoint
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Userlds Operaciones Platafor IP Aplicacion
ma
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .75 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .75 0.51.8 (i0S\/12.1.2
user3@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
19.002.0107.0008
ship
user3@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
19.002.0107.0008
ship
user3@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
19.002.0107.0008
ship
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
urn:spo:anon#ee48362d83475d5aeb86bb7bdd4ddb7e9d477f0936ec93d | FileDownloaded OneDriv | 200.37.228. | Mozilla\/5.0
da5d20bec7b646388 e 225 (Windows NT 10.0
cobranzas@replica.com.pe FileDeleted OneDriv | 181.224.251 | Microsoft
e .226 SkyDriveSync
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18.240.1202.0004
ship

urn:spo:anon#ee48362d83475d5aeb86bb7bdd4ddb7e9d477f0936ec93d | FileDownloaded OneDriv | 200.37.228. | Mozilla\/5.0
da5d20bec7b646388 e 225 (Windows NT 10.0
urn:spo:anon#ee48362d83475d5aeb86bb7bdd4ddb7e9d477f0936ec93d | FileDownloaded OneDriv | 200.37.228. | Mozilla\/5.0
da5d20bec7b646388 e 225 (Windows NT 10.0
urn:spo:anon#ee48362d83475d5aeb86bb7bdd4ddb7e9d477f0936ec93d | FileDownloaded OneDriv | 200.37.228. | Mozilla\/5.0
da5d20bec7b646388 e 225 (Windows NT 10.0
userd@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
18.240.1202.0004
ship
userd@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
18.240.1202.0004
ship
userd@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
18.240.1202.0004
ship
user4@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
18.240.1202.0004
ship
userl@replica.com.pe FileDeleted OneDriv | 190.236.8.2 | OneDriveiOSApp\/1
e 35 0.52 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .75 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .75 0.51.8 (i0S\/12.1.2
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
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user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user2@replica.com.pe FileDownloaded SharePo | 181.224.251 | Mozilla\/5.0
int .226 (Windows NT 10.0
user5@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
19.002.0107.0008
ship
user5@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
19.002.0107.0008
ship
ccalvo@replica.com.pe FileDeleted OneDriv | 181.224.251 | Microsoft
e .226 SkyDriveSync
18.240.1202.0004
ship
userl@replica.com.pe FileDeleted OneDriv | 181.224.251 | OneDriveiOSApp\/1
e .226 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 181.224.251 | OneDriveiOSApp\/1
e .226 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e 223 0.51.8 (i0S\/12.1.2
user3@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
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19.002.0107.0008

ship
user3@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
19.002.0107.0008
ship
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .54 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .54 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .54 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted OneDriv | 190.232.110 | OneDriveiOSApp\/1
e .54 0.51.8 (i0S\/12.1.2
userl@replica.com.pe FileDeleted SharePo | 181.224.251 | Microsoft
int .226 SkyDriveSync
18.240.1202.0004
ship
user5@replica.com.pe FileDeleted SharePo | 201.230.248 | Microsoft
int 141 SkyDriveSync
18.240.1202.0004
ship
user5@replica.com.pe FileDeleted SharePo | 201.230.248 | Microsoft
int 141 SkyDriveSync
18.240.1202.0004
ship
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0bal13fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-
4182fddf3b32"
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0Obal3fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-

4182fddf3b32"
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urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0ba13fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-
4182fddf3b32"
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0ba13fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-
4182fddf3b32"
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0ba13fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-
4182fddf3b32"
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0bal13fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-
4182fddf3b32"
urn:spo:anon#9f4b008963452dfc634667757e5b6f5a4096829bb05e61a3 | FileDownloaded OneDriv | 200.60.163. | Webld:"0bal13fa9-
15520fdae87cf10b e 37 86e7-4162-a44f-

4182fddf3b32"

=T o] o T= OO OO TS USRRRUTRTO Lugar: Portal nube
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Anexo 7: Transcripcion de las entrevistas o informe del analisis documental

W

Universidad

Norbert Wiener

Ficha de entrevista

Datos béasicos:

Cargo o puesto en que se desempefia Gerente

Nombres y apellidos Felipe G.

Cddigo de la entrevista Entrevistadol (Entv.1)
Fecha

Lugar de la entrevista REPLICA

Nro. Preguntas de la entrevista

1 (La informacion de la empresa esta protegida con politicas de seguridad de la
informacion? Sustente su respuesta

2 (Las politicas de la informacion se encuentran documentadas? Sustente su
respuesta

3 (Cuentan con alguna politica de informacion que impida la salida de archivos
pertenecientes a la empresa? Sustente su respuesta

4 (Cree usted que cada documento que se comparta con data sensible que pertenece
a la organizacion deba tener un control? Sustente su respuesta

5 (Qué politicas de informacion cree usted que puedan implementar para aumentar
la seguridad en los archivos de la empresa? Sustente su respuesta

6 (Usted cree que todos los usuarios deberian usar un sistema de autenticacion
multifactor para su cuenta corporativa? Sustente su respuesta

7 ( Como usted podria controlar la salida de archivos corporativos de la

organizacidon? Sustente su respuesta

Observaciones




Entrevistadol (Entv.1)
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Nro.

Preguntas de la entrevista

Respuestas

1

(La informacion de la
empresa esta protegida con
politicas de seguridad de la
informacion? Sustente su
respuesta

SI, se tienen politicas de seguridad establecidas
como un Directorio Activo, Autenticacion de
Factores para los temas de correo y/o soluciones
colaborativas y Seguridad para moviles.

controlar la salida de
archivos corporativos de la
organizacion? Sustente su
respuesta

2 (Las politicas de la NO, se tienen implementadas, pero NO
informacion se encuentran | documentadas.
documentadas? Sustente su
respuesta

3 (Cuentan con alguna SI, se tiene la politica de poder impedir la salida de
politica de informacion archivos, pero en nuestro caso muchos
que impida la salida de colaboradores tienen la opcidon de poder hacerlo
archivos pertenecientes a dado que se necesita el trabajo colaborativo desde
la empresa? Sustente su casa también.
respuesta

4 (Cree usted que cada SI, porque la data sensible y por cumplir las normas
documento que se como la Ley de Proteccion de Datos Personales debe
comparta con data sensible | mantener una politica de control y seguridad de la
que pertenece a la informacion.
organizacion deba tener un
control? Sustente su
respuesta

5 (Qué politicas de Activar diferentes medios como la autenticacion de
informacion cree usted que | factor para todas las cuentas, documentar y verificar
puedan implementar para | cada area y usuario con el que se comparta la
aumentar la seguridad en | informacion y con quien se le de acceso a ver la
los archivos de la informacion desde sus casas.
empresa? Sustente su
respuesta

6 (Usted cree que todos los | Si, dado que cada vez aumentan los ataques a
usuarios deberian usar un | servidores de correo tanto on premise como nube, y
sistema de autenticacion al colocar este sistema reduce las posibilidades de
multifactor para su cuenta | que personas con mala intencion entren o bloqueen
corporativa? Sustente su la informacion de la empresa.
respuesta

7 (Como usted podria Activando politicas y sistemas tecnoldgicos como

Data Loss Prevention, revisando las politicas usando
Intunes y diferentes herramientas en el mercado
disefiadas para este fin.




Entrevistado2 (Entv.2)
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Nro.

Preguntas de la entrevista

Respuestas

1

(La informacion de la
empresa esta protegida con
politicas de seguridad de la
informacion? Sustente su
respuesta

Si. Con politicas muy basicas como el respaldo de
buzones de correo y de los datos confidenciales de la
empresa.

2 (Las politicas de la No, los colaboradores no estan informados desde el
informacion se encuentran | principio de su contrato sobre los limites de la
documentadas? Sustente su | informacion a la que tendran acceso y sobre la
respuesta divulgacion de ellos.

3 (Cuentan con alguna No, no por escrita ni informada al colaborador.
politica de informacion
que impida la salida de
archivos pertenecientes a
la empresa? Sustente su
respuesta

4 (Cree usted que cada Por supuesto. Por dos motivos: los datos son
documento que se confidenciales y porque la informacion pertenece a
comparta con data sensible | ]a empresa, mas no al individuo que colabora alli,
que pertenece a la por lo tanto, la divulgacion debe ser sancionada.
organizacion deba tener un
control? Sustente su
respuesta

5 (Qué politicas de Sobre el acceso y uso de la informacién, divulgacion
informacion cree usted que | y la propiedad intelectual.
puedan implementar para
aumentar la seguridad en
los archivos de la
empresa? Sustente su
respuesta

6 (Usted cree que todos los | Si, con la autenticacion multifactor se obtendria dos
usuarios deberian usar un | aristas importantes: validar que el usuario es
sistema de autenticacion realmente la persona correcta y la empresa tendria
multifactor para su cuenta | conocimiento de la metadata del usuario que ingreso.
corporativa? Sustente su
respuesta

7 (Como usted podria Con la autenticacion multifactor y obtener

controlar la salida de
archivos corporativos de la
organizacion? Sustente su
respuesta

informacion desde donde y con quién se esta
compartiendo la informacién




Entrevistado3 (Entv.3)
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Nro. | Preguntas de la entrevista Respuestas

1 (La informacion de la Si, actualmente se cuenta con medidas de seguridad,
empresa esta protegida con | pero no completamente distribuidas entre las areas
politicas de seguridad de la | involucradas.
informacion en Office
365? Sustente su respuesta

2 (Las politicas de la No, actualmente no se cuenta con un documento
informacion se encuentran | donde se determinan las politicas de acceso y de
documentadas? Sustente su | restriccion para el uso de la informacion de la
respuesta empresa.

3 (Cuentan con alguna No, actualmente los usuarios puedes descargar su
politica de informacion informacion desde cualquier lugar, ya que no cuenta
que impida la salida de con una restriccion de acceso condicional.
archivos pertenecientes a
la empresa? Sustente su
respuesta

4 (Cree usted que cada Si, todos los archivos con data sensible deben tener
documento que se un control exclusivo y con usuarios de confianza que
comparta con data sensible | los administren.
que pertenece a la
organizacion deba tener un
control? Sustente su
respuesta

5 (Qué politicas de Restringir el acceso de los usuarios desde
informacion cree usted que | ubicaciones especificas, mejorar la autentificacion
puedan implementar para | de acceso a los usuarios de confianza,
aumentar la seguridad en administracion de la informacion en dispositivo que
los archivos de la no pertenecen a la organizacion, configuracion de
empresa? Sustente su archivos con plantillas de seguridad.
respuesta

6 ( Usted cree que todos los | Si, lo usuarios que administracion informacion
usuarios deberian usar un | sensible dentro de la organizacion deben contar con
sistema de autenticacion una capa mas de seguridad para garantizar su
multifactor para su cuenta | identidad.
corporativa? Sustente su
respuesta

7 (Como usted podria Con la plataforma de office 365 podemos verificar

controlar la salida de
archivos corporativos de la
organizacion? Sustente su
respuesta

los logs y crear politicas de seguridad dentro de la
organizacion para controlar la descarga de
informacion.
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Anexo 8: Fichas de validacion de los instrumentos cuantitativos
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Anexo 9: Evidencia de la visita a la empresa




Anexo 10: Matrices de trabajo
1. Matriz de causa efecto para definir el problema

118

EFECTO
CAUSA SUBCAUSA (POR QUE? (CATEGORIA
PROBLEMA)
1. Registrar su informacion personal en paginas fraudulentas. w
1. USO . td
2. Acceder a paginas fraudulentas. ®)
Cl. > INFORMACION 3. Brin.dar accesos sin restricciones a usuarios externos. %
Personal 4. Abrir archivos en lugares no seguros. )
5. Incumplir con la ética personal sobre la informacion de la empresa %
3. LEALTAD - - . o
6. Vender la informacién a la competencia. =
7. Extraer informacion en dispositivos no permitidos g
4. CONTROL . . I —
8. Hurto o perdida de dispositivo. Z
€2 9. Acceder a la informacion de | desde | ibli S
Equipos o 5. ACCESIBILIDAD . Acceder a la informacién de la empresa desde lugares plblicos. o
dispositivo 10. Vulnerar el acceso a los usuarios en sus dispositivos. E
11. fi i la proteccion del equi 2
6. VULNERABILIDAD No usar §o tlware de seguridad Para a proteccion del equipo a
12. Usar aplicativos de terceros o piratas. @)
7. PROTECCION DE 13. Atacar a usuarios finales por personas malintencionadas Z
o3 DATOS 14. Ingresar de lugares no confiables
Procesos o 8 RESTRICCIONES 15. Falltg de contr.o,l sobre los 'dlspOSItIVOS d§ uso diario.
métodos 16. Inicios de sesion no autorizados o permitidos.
9. ADMINISTRAR 17. Falte.l de seguridad en ac.cesos y c.orntrasenas de usuarios.
18. Equipos y descargas de informacion
19. Adquirir licencias basicas.
10. LICENCIAMIENTO . . . ..
20. Conocer los tipos de licencias adquiridas
C3. Office 21. Confi teristicas d teccion de dat
v 11.SEGURIDAD on. igurar ?ara%c eristicas de proteccion de datos
22. Activar auditorias y configurar alertas
12. DISPONIBILIDAD 23. Acceder desde cualquier dispositivo. _
24. Establecer personal de confianza para administrar la plataforma




2. Problema, objetivo, hipdtesis

119

Problema general

Objetivo general

Hipatesis general

(Como aumentar la proteccion de la
informacion en la empresa Replica dentro de la

plataforma de Office 365 de sus usuarios?

Proponer politicas de seguridad de la
informacion que utilizan en la empresa

Replica.

Problemas especificos

Objetivos especificos

(Como es la proteccion de la informacion en la

empresa Replica?

Analizar las politicas de seguridad en la

empresa Replica S.R.L.

(Cuaéles son los factores/causas de mayor

inseguridad en la empresa replica?

Explicar las causas de mayor demanda la
seguridad de la informacion en la

empresa Replica.

(Como las estrategias influyen en la seguridad

de la informacion?

Predecir la influencia de las politicas de

seguridad en la empresa Replica.

Las politicas de seguridad protegeran con un
70% la documentacion de la empresa Replica

SRL.




Justificacion
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Justificacion teorica

Cuestiones

Respuesta

Redaccion final

.Qué teorias sustentan la

investigacion?

La teoria General de sistemas, La teoria de las

politicas de informacion

La teoria General de sistemas nos ayudara en el trabajo de
investigacion en la implementacion de las politicas de

privacidad de los datos de la empresa

. Como estas teorias aportan

a su investigacion?

La teoria general de sistemas ayudara a determinar
cuales son los procesos que podremos segmentar
de tal manera el inicio del problema.

La teoria de las politicas de informacion nos

ayudara a reducir las pérdidas de informacion.

Lateoria general de sistemas ayudara a determinar cuales son
los procesos que podremos segmentar de tal manera el inicio
del problema.

La teoria de las politicas de informacion nos ayudara a

reducir las pérdidas de informacion.

Justificacion practica

JPor qué hacer el trabajo de

investigacion?

El trabajo de investigacion nos ayudara a mejorar
la seguridad de los datos corporativos,
implementaremos politicas de seguridad que
permitan aumentar la confiabilidad de la

informacion.

De acuerdo con los objetivos de la investigacion
implementaremos politicas de seguridad que permitan
aumentar la confiabilidad de la informacion, para ello los
procedimientos en el uso de la plataforma se veran afectados
con el objetivo de preservar un uso adecuado y seguro en los
datos a los que el usuario tiene acceso. Por otro lado, se busca
que este acceso a la informacion de la organizacion sea con

métodos adicionales de autenticidad.
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2 Cual sera la utilidad?

La utilidad es mejorar la seguridad de la

informacioén corporativa.

La utilidad es mejorar la seguridad de la informacion
corporativa que se comparte desde la plataforma Cloud,

agregando politicas de seguridad.

.Qué espera con la

investigacion?

Aumentar el control de la informacion corporativa

utilizada por Office 365.

Aumentar el control de la informacion corporativa utilizada
por la plataforma cloud, que nos permite almacenar

archivos y compartirlos.

Justificaciéon metodolégica

JPor qué investiga bajo ese

disefio?

Segun el estudio que se va a realizar por medio
del anélisis realizado se determin6 que se utilizara
una investigacion holistica con un enfoque mixto,
presentando un estudio global para obtener
resultados mas acertados que nos permitira
asegurar la informacion involucrada en los
procesos, obteniendo sus causas y efectos sobre la
informacién que utilizan los empleados, y esto nos
permitira obtener una solucion propicia para este

estudio.

Se determina utilizar el estudio de investigacion holistica que
usara un enfoque mixto, presentando un estudio para obtener
resultados acertados que nos permitira asegurar los procesos
correctos, de tal manera determinar las causas y efectos sobre
la informacion corporativa que utilizan los empleados, y esto
nos permitird obtener una solucion propicia para mejorar la

seguridad de los archivos corporativos.

JEl resultado de la
investigacion permitira

resolver algun problema?

La investigacion que se realizara nos ayudara
aumentar la seguridad de los datos corporativos, y
tener un mejor control sobre los datos que se

comparten.

La investigacion que se realizara nos ayudara aumentar la
seguridad de los datos corporativos, y tener un mejor

control sobre los datos que se comparten.
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Teoria 1: Teoria general de Sistemas

Autor/es

Cita

Parafraseo

Aplicacion en su tesis

Angel A. Sarabia

1995

Segun Sarabia (1995) indican que:
La Teoria General de Sistemas
(T.G.S.) es la historia de una filosofia
y un método para analizar y estudiar
la realidad y desarrollar modelos, a
partir de los cuales puedo intentar una
aproximacion  paulatina a la
percepcion de una parte de esa
globalidad que es el Universo,
configurando un modelo de la misma
no aislado del resto al que llamaremos
sistema.

La Teoria General de Sistemas (T.G.S.) es
la historia de una filosofia y un método
que ayuda al analisis y estudio de la
realidad y desarrollo de modelos, a partir
de los cuales se puede intentar una
aproximacion paulatina a la percepcion de
una parte de esa globalidad que es el
Universo, se configura un modelo de la
misma no aislado del resto al que

llamaremos sistema.. (Sarabia, 1995)

Referencia: http://roa.ult.edu.cu/bitstream/123456789/3297/2/1.a%20Teor%3Fa%20General%20de%20Sistemas%20-
%20%3Fngel%20A.%20Sarabia-FREELIBROS.ORG.pdf
Autor/es Aifio Cita Parafraseo Aplicacion en su tesis
Alonso Tamayo Alzate | 1999 se trata de una concepcion Se trata de estructura o metodologia que

estructurada o metodologia que tiene
como proposito estudiar el sistema
como un todo, de forma integra,
tomando como base sus
componentes y analizando las
relaciones e interrelaciones
existentes entre éstas y mediante la
aplicacion de estrategias cientificas,
conducir al entendimiento

tiene como proposito estudiar el sistema
como un todo, de forma integra, que toma
como base sus componentes y analiza las
relaciones e interrelaciones existentes y
mediante la aplicacion de estrategias
cientificas, conduce al entendimiento
globalizante y generalizado del sistema.
(Tamayo, 1998)



http://roa.ult.edu.cu/bitstream/123456789/3297/2/La%20Teor%3Fa%20General%20de%20Sistemas%20-%20%3Fngel%20A.%20Sarabia-FREELIBROS.ORG.pdf
http://roa.ult.edu.cu/bitstream/123456789/3297/2/La%20Teor%3Fa%20General%20de%20Sistemas%20-%20%3Fngel%20A.%20Sarabia-FREELIBROS.ORG.pdf

123

globalizante y generalizado del
sistema. (p.86)

Referencia: http://bdigital.unal.edu.co/57900/1/teoriageneraldesistemas.pdf
Autor/es Afio Cita Parafraseo
Alonso Tamayo Alzate | 1999 “La Teoria General de sistemas se “La Teoria General de sistemas se inicia

concibe como una serie de
definiciones, de suposiciones y de
proposiciones relacionadas entre si
por medio de las cuales se aprecian
todos los fendmenos y los objetos
reales como una jerarquia integral de
grupos formados por materia y

energia; estos grupos son los

como un conjunto de definiciones, de
suposiciones y de proposiciones que se
relacionan por medio de las cuales se
aprecia todos los fenémenos y los objetos
reales como una escala integral de grupos
formados por materia y energia; estos

grupos son los sistemas.”

sistemas.”
Referencia: http://bdigital.unal.edu.co/57900/1/teoriageneraldesistemas.pdf
Teoria 2: Teoria General de 1a Informacién
Autor/es Afio Cita Parafraseo Aplicacion en su tesis
Angel Benito 1997 La Teoria General de la Informacion | La Teoria General de la Informacion es

es la disciplina mas amplia de
cuantas se ocupan del hecho social

de la informacién y comunicacion

una disciplina amplia de cuantas se
ocupan del hecho social de la informacion

y comunicaciones colectivas. Una ciencia



http://bdigital.unal.edu.co/57900/1/teoriageneraldesistemas.pdf
http://bdigital.unal.edu.co/57900/1/teoriageneraldesistemas.pdf
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colectivas. Es una ciencia nueva,
basica, imprescindible para una
comprension acabada del fendémeno
contemporaneo que hemos
convenido en llamar comunicaciones

de masas (p.14)

nueva, basica, imprescindible para
comprender luego del fendmeno
contemporaneo que ha convenido en
Ilamar comunicaciones de masas. (Benito

Jaén, 1981)

Referencia: https://www.infoamerica.org/teoria articulos/benito01.pdf
Autor/es Ao Cita Parafraseo
Alejandro Lopez, 1995 Segun Lopez, Parada & Simonetti A partir del cambio de difusion y

Andrea Parada, Franco

Simonetti

(1995) indican que: A partir de la
acelerada difusion y especializacion
que experimentan los medios de
comunicacion en el procesamiento y
transmision de informacion durante
la primera mitad de nuestro siglo, se
desarrolla el primer modelo
cientifico del proceso de
comunicacion conocido como la
Teoria de la Informacién o Teoria
Matematica de la Comunicacion.
Especificamente, se desarrolla en el
area de la telegrafia donde surge la

necesidad de determinar, con la

especializacion que muestran los medios
de comunicacion en el procesamiento y
cambio de informacion durante la primera
mitad de nuestro siglo, se construye el
primer modelo cientifico del proceso de
comunicacion conocido como la Teoria
de la Informacién o Teoria Matematica de
la Comunicacion. Especificamente, se
desarrolla en el area de la telegrafia donde
nace la necesidad de determinar, con una
gran precision, la capacidad de los
diferentes sistemas de comunicacion para
transmitir informacién. (Lopez, Parada, &

Simonetti, 1995)



https://www.infoamerica.org/teoria_articulos/benito01.pdf
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los diferentes sistemas de

informacion.

maxima precision, la capacidad de

comunicacion para transmitir

Referencia:

5. Matriz de antecedentes

Datos del antecedente internacional: 1

Redaccion final

Titulo

Andlisis en seguridad
informatica y seguridad de la
informacion basado en la
norma iso/iec 27001 - sistemas
de gestion de seguridad de la
informacion dirigido a una
empresa de servicios
financieros

Autor

Bermudez y Bailon

Afo

2015

Objetivo

Analizar los procesos criticos
de Credigestion respecto a las
gestiones de seguridad
adecuadas a garantizar la
confidencialidad, integridad
y disponibilidad de la
informacién mediante la
formulacion
recomendaciones de
seguridad y controles
basados en la norma
ISO/IEC27001

Segun el estudio de Bermudez y Bailon (2015) referente a la Andlisis en
seguridad informatica y seguridad de la informacion basado en la norma
iso/iec 27001 - sistemas de gestion de seguridad de la informacion dirigido a
una empresa de servicios financieros, identifico su objetivo principal analizar
los procesos criticos de Credigestion respecto a las gestiones de seguridad
adecuadas a garantizar la confidencialidad, integridad y disponibilidad de la
informacion mediante la formulacién recomendaciones de seguridad y controles
basados en la norma ISO/IEC27001, La metodologia a continuacién propuesta
estd alineada a la norma ISO/IEC 27001 y corresponde al anélisis de seguridad
de la informacion y seguridad informética realizado, el cual empezo con la
identificacion de las vulnerabilidades de la situacion actual, asi como la
evaluacion de amenazas, vulnerabilidades, impacto y riesgo de los activos de
informacion de las areas que son consideradas criticas de Credigestion, En
conclusion, el analisis realizado demuestra que los activos de informacion de las
areas consideradas criticas y la situacion actual de la empresa con respecto a la
seguridad de la informacion, refleja potenciales indices de riesgos, los cuales
exponen a la informacion a dafios, robo o modificaciones que pueden causar un
impacto negativo dentro de las actividades del negocio.
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Metodologia

La metodologia a continuacion
propuesta esta alineada a la
norma ISO/IEC 27001 y
corresponde al analisis de
seguridad de la informacién y
seguridad informatica
realizado, el cual empez6 con
la identificacion de las
vulnerabilidades de la situacion
actual, asi como la evaluacion
de amenazas, vulnerabilidades,
impacto y riesgo de los activos
de informacion de las areas que
son consideradas criticas de
Credigestion,

Tipo

Tipo de investigacion de
campo

Tipo de investigacion
descriptiva

Tipo de investigacion no
experimental,

Tipo de investigacion
explicativa

Enfoque

Diseno

Método

Poblacion

Universo

Muestra

Directivo del departamento,
Operario

Técnicas

Instrumentos

Método de analisis de datos

Resultados
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Conclusiones

Referencia (tesis)

https://dspace.ups.edu.ec/bitstream/123456789/10372/1/UPS-GT001514.pdf

http://www.bib.uia.mx/tesis/pdf/014663/014663.pdf

Datos del antecedente internacional: 1

Redaccion final

Titulo

Gestion De La Ciberseguridad
Y Prevencion De Los Ataques
Cibernéticos En Las Pymes Del
Peru, 2016

Vasquez Pajuelo

2016

Objetivo

Determinar la gestion de la
ciberseguridad con la
prevencion de los ataques
cibernéticos en las PYMES del
Peru, 2016.

Metodologia

Holistica

Tipo

basica

Enfoque

cuantitativo

Disefo

No Experimental

Método

Poblacion

1.713.272 empresas

Muestra

Transporte Zavala Cargo
S.A.C.

Técnicas

para la recoleccion de datos
utilizaremos la Técnica
Indirecta.

Segun Vasquez Pajuelo (2016) en el estudio de Gestion De La Ciberseguridad Y
Prevencion De Los Ataques Cibernéticos En Las Pymes Del Peru, 2016, cuyo
objetivo fue determinar la gestion de la ciberseguridad con la prevencion de los
ataques cibernéticos en las PYMES del Peru, 2016. Mediante la encuesta
utilizada se obtuvo los resultados generales que se derivan de la encuesta
demuestran que para el personal consultado de la Empresa Transporte Zavala
Cargo S.A.C., la ciberseguridad es importante; sin embargo la empresa no
cuenta con procedimientos ni politicas que orienten a las buenas practicas en el
uso de la tecnologia, no ha formado a sus empleados en materia de
ciberseguridad para prevenir y evitar posibles amenazas; no invierten en
herramientas de ciberseguridad y no tienen personal responsable de la seguridad
de la empresa en la red.



https://dspace.ups.edu.ec/bitstream/123456789/10372/1/UPS-GT001514.pdf
http://www.bib.uia.mx/tesis/pdf/014663/014663.pdf
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Instrumentos

utilizaremos La Encuesta como

instrumento de recoleccion de
datos.

Método de analisis de datos

Resultados

Conclusiones

Referencia (tesis)

http://repositorio.usil.edu.pe/bitstream/USIL/2810/1/2017 Inoguchi_Gestion-de-la-ciberseguridad.pdf

Datos del antecedente internacional: 1

Redaccion final

Titulo

Guia de implementacion de la
seguridad basado en la norma
ISO/IEC 27001, para apoyar la
seguridad en los sistemas
informaticos de la comisaria
del norte P.N.P en la ciudad de
Chiclayo

Julio Cesar Alcantara Flores

2015

Objetivo

Contribuir a mejorar el nivel
de seguridad de la
Informacioén, apoyado en la
norma ISO/IEC 27001, en la
institucion Policial Comisaria
del Norte — Chiclayo.

Metodologia

Holistica

Tipo

No probabilistico

Enfoque

cuantitativo

Diseio

Segun Alcéantara (2015) en el estudio de la Guia de implementacion de la
seguridad basado en la norma ISO/IEC 27001, para apoyar la seguridad en
los sistemas informaticos de la comisaria del norte P.N.P en la ciudad de
Chiclayo, su objetivo general Contribuir a mejorar el nivel de seguridad de la
Informacion, apoyado en la norma ISO/IEC 27001, en la institucion Policial
Comisaria del Norte — Chiclayo, mediante el estudio y encuestas realizadas se
obtuvieron los resultados de la Tesis, daremos a conocer los distintos
entregables asociados a la norma ISO/IEC 27001, que se consideraron para el
desarrollo realizado en la Institucion policial PNP “Comisaria del Norte” — de
la ciudad de Chiclayo. A continuacion, mencionaremos una lista de los
distintos entregables, que posteriormente se detallaran respectivamente en el
documento.
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Método

Poblacién 30 trabajadores

Muestra No probabilistico

Técnicas

Instrumentos Ficha de observacion,
reportes

Método de analisis de datos

Resultados

Conclusiones

Referencia (tesis)

http://tesis.usat.edu.pe/bitstream/usat/539/1/TL_Alcantara_Flores_JulioCesar.pdf

Datos del antecedente internacional: 1

Redaccion final

Titulo

Sistema de gestion de
seguridad de la informacion
para la subsecretaria de
economia y empresas de
menor tamafio

Nelson Alejandro Yafiez
Céceres

2017

Objetivo

El objetivo general de la Tesis
es definir e implementar un
conjunto de sistemas basados
en software open source para
crear un SGSI de costo
asequible, que cumpla con la
normativa indicada en la
1SO27001:2013, bajo una
estrategia de mejora continua

Yafiez (2017) Sistema de gestion de seguridad de la informacion para la subsecretaria de
economia y empresas de menor tamaiio, El objetivo general de la Tesis, es definir e
implementar un conjunto de sistemas basados en software open source para crear un SGSI
de costo asequible, que cumpla con la normativa indicada en la [ISO27001:2013, bajo una
estrategia de mejora continua de procesos en una institucion publica. Holistica, La
elaboracion de este proyecto de implementacion de un SGSI que detalla la presente tesis,
logré un cambio del enfoque de lo que la unidad de sistemas entendia como seguridad de la
informacion, desde una mirada solo de seguridad informatica a un concepto mas amplio y de
caracter estratégico para la organizacion: la necesidad de proteger la informacién como el
activo valioso. Este nuevo enfoque permitio la implementacion de nuevas politicas y
procesos de control, que sientan las bases para la creacion de sistemas que monitorean y
aseguran la mejora continua de las politicas y procedimientos definidos.
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de procesos en una institucion
publica.

Metodologia

Holistica

Tipo

No probabilistico

Enfoque

cuantitativo

Diseno

Método

Poblacion

Muestra

Técnicas

Instrumentos

Método de analisis de
datos

Resultados

Conclusiones

La elaboracion de este
proyecto de implementacion
de un SGSI que detalla la
presente tesis logroé un cambio
del enfoque de lo que la
unidad de sistemas entendia
como seguridad de la
informacion, desde una
mirada solo de seguridad
informatica a un concepto
mas amplio y de caracter
estratégico para la
organizacion: la necesidad de
proteger la informaciéon como
el activo valioso. Este nuevo
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enfoque permitio la
implementacion de nuevas
politicas y procesos de
control, que sientan las bases
para la creacion de sistemas
que monitorean y aseguran la
mejora continua de las
politicas y procedimientos
definidos.

Referencia (tesis)

http://repositorio.uchile.cl/bitstream/handle/2250/147976/Sistema-de-gestion-de-seguridad-de-la-informacion-para-la-

Subsecretaria-de-Economia-y-Empresas.pdf?sequence=1&isAllowed=y

6. Marco conceptual

Variable o categoria 1: Gestion de Seguridad

Autor/es Afio Cita Parafraseo Aplicacion en su
tesis
Rubén 2007 Segliin Rayme (2017) , La gestion de la seguridad de la | La seguridad de la informacion trata de garantizar
Alejandro informacion consiste en garantizar que los riesgos de la que los riesgos de la seguridad de la informacion
Rayme seguridad de la informacion son conocidos, asumidos, son conocidos, asumidos, gestionados y
Serrano gestionados y minimizados por la organizacion de una minimizados por las entidades de negocio de una
forma documentada, sistematica, estructurada, repetible, forma documentada, sistematica, estructurada,
eficiente y adaptada a los cambios que se produzcan en repetible, eficiente y adaptada a los cambios que
los riesgos, el entorno y las tecnologias. se produzcan en los riesgos, el entorno y las
tecnologias. (Rayme Serrano, 2007)
Referenc | http://cybertesis.unmsm.edu.pe/bitstream/handle/cybertesis/428/Rayme_sr.pdf?sequence=1
ia:
Autor/es Afio Cita Parafraseo
Carlos 2015 Consiste en el desarrollo de un proceso logico y por Se trata del desarrollo de un procedimiento l6gico
Ojeda etapas, basado en la mejora continua; incluye la politica, y por periodos, se basan en la mejora continua;

la organizacion, la planificacion, la aplicacion, la
evaluacion, la auditoria y las acciones de mejora, con el
objetivo de anticipar, reconocer, evaluar y controlar los

que engloba la politica, la aplicacion, la
evaluacion, y los cambios de mejora, con el
propdsito de anticipar, examinar, evaluar y
comprobar los riesgos que puedan perjudicar la



http://cybertesis.unmsm.edu.pe/bitstream/handle/cybertesis/428/Rayme_sr.pdf?sequence=1
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riesgos que puedan afectar la seguridad y la salud en el

seguridad y la salud en su ocupacion. (Ojeda,

trabajo. 2017)
Referenc | http://www.infotephvg.edu.co/cienaga/hermesoft/portalilG/home 1/recursos/julio_2017/05072017/manual-sst.pdf
ia:
Variable o categoria 1: Riesgo
Autor/es Afio Cita Parafraseo Aplicacion en su
tesis
Jorge 2002 Segliin Albarracin (2002), La sociedad del riesgo es una | La sociedad del riesgo es nueva manera social que
Albarrac nueva forma social que surge como consecuencia de la | brota como resultado de la actualizaciéon de la
in modernizacion de la sociedad industrial. De acuerdo con | sociedad industrial. De acuerdo con esta pauta, el
este paradigma, el nacimiento de esta nueva forma social | origen de esta apariencia social no se elabora por
no se produce por un estallido politico, sino como | un estallido politico, de tal manera la consecuencia
consecuencia de la propia modernizacion de la sociedad | de la modernizacion. (Albarracin, 2002)
industrial
Referenc | http://biblioteca.clacso.edu.ar/Bolivia/cides-umsa/20120903104211/albarra.pdf
ia:
Autor/es Afio Cita Parafraseo
Luz 2012 Seglin Guevara (2012), Un proceso de gestion de riesgo va | Un proceso de gestion de riesgo debe permitir
Mery a permitir a la organizacion entender cudl es su situacion | que la organizacion entienda cudl es su situacion
Guevara de seguridad actual, le va a facilitar tomar decisiones | actual de seguridad, le facilitara tomar decisiones
adecuadas para mitigar los riesgos; también evaluar qué | para mitigar los riesgos; de la misma forma
medidas se implementan a largo y corto plazo y al final | evaluar que las medidas que se implementen a
precisara si las decisiones fueron las correctas. largo y corto plazo, al final especificar si las
decisiones fueron las correctas. (Parra Moreno,
2012)
Referenc | https://repository.unimilitar.edu.co/bitstream/handle/10654/6821/ParraMorenoDuverAugusto2012.pdf;jsessionid=17F4BBCA76
ia: C61725122D03185D6CE6F4?sequence=2
Variable o categoria 1: Control
Autor/es Ao Cita Parafraseo
UCM La teoria del control es una rama interdisciplinaria de la | El control es una rama interdisciplinaria de la

ingenieria y de las matematicas, que trata con sistemas
dindmicos y que depende y comparte herramientas con la
fisica (dinamica y modelado de sistemas), los
computadores (informacién y software), la investigacion
operativa (optimizacion y teoria de juegos) y la

ingenieria y de las matemadticas, se trata como
practicas dinamicas, estas dependen y comparten
herramientas con la fisica, los equipos de
escritorio, la investigacion operativay la IA, de las
cuales se vacian instrumentos y metodologias que



http://www.infotephvg.edu.co/cienaga/hermesoft/portalIG/home_1/recursos/julio_2017/05072017/manual-sst.pdf
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inteligencia artificial, de las cuales se extraen herramientas
y metodologias que permiten ir ampliando las
posibilidades del control.

nos permita ampliar la posibilidad del control.

(UCM, 2019)

Referenc | https://informatica.ucm.es/data/cont/docs/titulaciones/184.pdf

ia:
Autor/es Afio Cita Parafraseo
Félix 2011 Segiin Armand & Pérez (2011). El control es un enfoque | El control es como un enfoque metddico de
Armando sistematico de analisis y disefio de controladores, que se | analisis y planeamiento de controladores, que se
Fermin fundamenta en el uso de las matematicas. Utiliza fundamentan en el uso de la matematica. Se usan
Pérez conceptos tales como el de funcion de transferencia, que | conceptos para la funcion de claridad, que

relaciona la salida y entrada de un sistema en particular
para estudiar sus propiedades.

vincula la salida y entrada de un método
caracteristico para evaluar sus propiedades.
(Fermin, 2012)

Referenc
ia:
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7. Construccion de la categoria problema

TEORIAS

Teoria General de Sistemas Teoria General de la gestion de

Se planteo que la teoria general de los

La teoria general de gestion de riesgo se

sistemas es: “Una ciencia general de la define como el “conjunto de medidas

« RS : :
totalidad”, este concepto viene concebido administrativas, organizativas y

hasta hace poco por simple, nebuloso y conocimientos operativos para aplicar

semimetafisico. planteando su elaboracion politicas y estrategias con el objetivo de

. . 0BT L . . .
seria una seria una disciplina logico reducir o mitigar el impacto de las amenazas

matematica, puramente formal de tal naturales y desastres ambientales y

manera que actiia en si misma, pero logra tecnologicos” (Chuquisengo,2011)
g ) ¥) .

ser aplicable a las wvarias ciencias

empiricas” (Von, 1976).
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Enfoque
Autor/es Aiio Cita Parafraseo Aplicacion en su tesis
Roberto 2010 enfoque mixto se exploran distintos | Este enfoque nos permite evaluar el nivel | Nos ayudara a responder nuestro
Hernandez niveles del problema de estudio. Incluso, | del problema de la investigacion. Podemos | planteamiento del problema,
Sampieri, Carlos podemos evaluar més extensamente las | determinar cuéales son nuestros puntos de | utilizando la data recolectada de
Fernandez dificultades en nuestras indagaciones, | dificultad, como en nuestros procesos que | método cualitativo y cuantitativo, con
Collado, Maria ubicados en todo el proceso de | utilizamos para la investigacion y en cada | estos datos podremos determinar los
del Pilar investigacion y en cada una de sus etapas | etapa de nuestro desarrollo. mejores procesos para brindar una
Baptista Lucio. solucién para nuestra empresa.
Referencia: http://www.esup.edu.pe/descargas/dep investigacion/Metodologia%20de%20la%20investigaci%C3%B3n%205ta%20Edici%C3%B3n.pdf
Tipo proyectiva
Autor/es Aiio Cita Parafraseo Aplicacion en su tesis
Jacqueline 2000 Proyectiva, todas aquellas | El todo de investigacion proyectiva se Gracias a que se usara el método
Hurtado de investigaciones que conducen a inventos, | basa en la busqueda de plantear diversas proyectivo permitird a este trabajo
Barrera programas, disefios o0 a creaciones | soluciones a un determinado problema poder plantear diversas alternativas
dirigidas a determinada necesidad, y | basandose en conocimientos anteriores de solucion teniendo como sustento
basadas en conocimientos anteriores. sobre la problematica propuesta. investigaciones  anteriores como
sustento razonable.
Referencia: https://drive.google.com/file/d/1pCOPzBO3mB-qUH8Z31cm8nDe4l wraK-/view
Nivel comprensivo
Autor/es Afio Cita Parafraseo Aplicacion en su tesis
Jacqueline 2000 En el nivel comprensivo se estudia al | El nivel comprensivo nos permite estudiar | El nivel compresivo nos permitira ver
Hurtado de evento en su relacion con otros eventos, | la relacion con otros eventos como un todo | las relaciones existentes entre las
Barrera dentro de un tema mayor, enfatizado por | que enfatiza por lo general en relaciones diversas partes del todo teniendo
lo general las relaciones de causalidad, | de causalidad, aunque no exclusivamente | como resultado un estudio con la
aunque no exclusivamente; los objetivos | donde se llega a los niveles de explicar y capacidad de proponer y explicar los
propios de este nivel son explicar y | proponer. objetivos trazado en la investigacion.
proponer
Referencia: https://drive.google.com/file/d/1pCOPzBO3mB-qUH8Z31cm8nDe4l wraK-/view
Método inductivo y deductivo
Autor/es Aifio Cita Parafraseo Aplicacion en su tesis
Roberto 2010 Dentro del enfoque  deductivo- | En el enfoque deductivo tiene como | Parea poder validad la hipotesis
Hernandez cuantitativo, las hipdtesis se contrastan | cualidad que la hipétesis tiene que ser | propuesta no solo se debera establecer
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Sampieri, Carlos con la realidad para aceptarse o | validada parapoder decir que es admitidao | los datos que reafirmen dicha
Fernandez rechazarse en un contexto determinado. | no, mientas que en el enfoque inductivo se | hipotesis sino también se tendra en
Collado, Maria Asimismo, se explica el papel que juegan | evalua el contexto del acontecimiento para | cuenta el contexto y las circunstancias
del Pilar la literatura y las hipotesis en el proceso | validar la hipdtesis propuesta. en la que se establece la propuesta.
Baptista Lucio. inductivo; del mismo modo, como se

inicia, en la practica, un estudio

cualitativo, mediante el ingreso al

contexto, ambiente o campo.
Referencia: http://www.esup.edu.pe/descargas/dep_investigacion/Metodologia%20de%20la%20investigaci%C3%B3n%205ta%20Edici%C3%B3n.pdf

9. Poblacion, muestra y unidades informantes

Poblacién
Autor/es Aiio Cita Parafraseo Aplicacion en su tesis
Roberto 2010 Es el conjunto de todos los La particularidad de los casos que Para nuestra investigacion
Hernandez casos que concuerdan con una suscitan bajo un conjunto de ellos es seleccionaremos una poblacion
Sampieri, Carlos serie de especificaciones. la poblaciéon, que se determina de con un tema relacionado entre
Fernandez acuerdo con especificaciones. si, esto nos ayudara

Collado, Maria
del Pilar Baptista
Lucio.

enfocandonos en el objetivo.

Numero de xxxx:

iiid

Referencia: http://www.esup.edu.pe/descargas/dep_investigacion/Metodologia%20de%201a%20investigaci%C3%B31n%205ta%20Edici%C3
%B3n.pdf
Muestra
Autor/es Ao Cita Parafraseo Aplicacion en su tesis
Roberto Hernandez | 2010 Subgrupo de la poblacion del cual | Una parte de la poblacion es la muestra | Seleccionaremos la recoleccion de

Sampieri, Carlos
Fernandez Collado,
Maria del Pilar
Baptista Lucio.

se recolectan los datos y debe ser
representativo de ésta.

de esta se seleccionan para recolectar
los datos y estos deben representar en el
estudio que se realiza.

datos en este caso la recoleccion
de datos es amplia por auditoria,
usaremos una muestra de 2 meses
de data seleccionada para evaluar
nuestro objetivo.
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Técnica de muestreo:

Pegar la aplicacion de la féormula

NuUmero de xxxx:

#H

Referencia: http://www.esup.edu.pe/descargas/dep_investigacion/Metodologia%20de%20la%?20investigaci% C3%B3n%205ta%20Ed
ici%C3%B3n.pdf
Unidades informantes
Autor/es Aiho Cita Parafraseo Aplicacion en su tesis
Roberto Hernandez 2010 Identificar  informantes  que | En el estudio se deben segmentar o | Se debe tener en cuenta cuales son
Sampieri, Carlos aporten datos y nos guien por el | identificar ~ bien  las  unidades | los wusuarios a los que

Fernandez Collado,
Maria del Pilar
Baptista Lucio.

lugar, adentrarse y compenetrarse
con la situacion de investigacion,
ademas de verificar la factibilidad
del estudio.

informantes ya que estas nos guiaran
con la investigacion de tal modo que se
verifique la factibilidad de Ia
investigacion.

entrevistaremos, ya que por medio
de esta informacion recolectada
verificaremos si tenemos fallas en
nuestras politicas de seguridad y
revisar si el area requiere mejorar
la seguridad de la informacion.

Numero de xxxx:

#H#

Referencia:

http://www.esup.edu.pe/descargas/dep _investigacion/Metodologia%20de%20la%?20investigaci%C3%B3n%205ta%20Ed
ici%C3%B3n.pdf

10. Técnicas e instrumentos

Técnicals
Autor/es Aiho Cita Parafraseo Aplicacion en su tesis
Jacqueline Hurtado 2000 Las técnicas de recoleccion de | La recopilacion de datos tiene como | Se hard uso de las técnicas de
de Barrera datos comprenden procedimientos | técnica diversas actividades cuyo fin es | recopilacion de informacion para

y actividades que le permiten al
investigador obtener la
informacién necesaria para dar
respuesta a su pregunta de
investigacion.

de elaborar respuestas del investigador
a través de la informacion recopilada.

poder obtener datos que nos
ayuden a tener respuestas solidas a
nuestros diversos
cuestionamientos de la
investigacion.
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| Referencia: \ https://drive.google.com/file/d/1pCOPzBO3mB-qUH8Z31cm8nDe4l wraK-/view
Instrumento/s
Autor/es Ao Cita Parafraseo Aplicacion en su tesis
Roberto Hernandez 2010 Un instrumento de medicion | Un adecuado instrumento de medicion | Este instrumento nos ayuda en

Sampieri

adecuado es aquel que registra
datos observables que representan
verdaderamente los conceptos o
las variables que el investigador
tiene en mente.

nos permite recopilar datos tangibles y
nos permite reafirma las hipdtesis que
se propone en la investigacion.

como proceder con el grupo
definido de estudio con las
interrogantes determinadas de la
investigacion que  deseamos
conocer algo” (Sierra, 1994),
puede tratarse de un plan, una
forma de entrevista o una
herramienta de célculo. Aunque el
cuestionario  puede ser un
procedimiento escrito para lograr
datos, es posible adaptarlo
verbalmente. (Corral, 2010).

Delgado

acumulacion de pruebas para
apoyar la interpretacion y el uso de
las puntuaciones. Por tanto, el
objeto de la validacién no es la
prueba, sino la interpretacion de
sus puntuaciones en relacion con
un objetivo o uso concreto. El
proceso de validacion se concibe
como un argumento que parte de
una definicién explicita de las
interpretaciones que se proponen,

Referencia: http://www.esup.edu.pe/descargas/dep_investigacion/Metodologia%20de%201a%20investigaci%C3%B31n%205ta%20Edici%C3
%B3n.pdf
Validez
Autor/es Aio Cita Parafraseo Aplicacion en su tesis
Gerardo Prieto y Ana | 2010 La validez es un proceso de | El proceso de la acumulacion de | Utilizamos la validez para medir la

pruebas que nos ayuden a interpretar | confiabilidad de nuestra
la relacion frente a un objetivo, que | investigacion, revisando la
se puede interpretar de forma | informacion encontrada y los
explicita de fundamentos teéricos y | resultados de los andlisis de datos
predicciones que se justifican | realizados.

cientificamente.
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de su fundamentacion teérica, de
las predicciones derivadas y de los
datos que justificarian

cientificamente su pertinencia.

Apellidos y nombres Especialidad Criterio de evaluacién
Validador 1
Validador 2
Validador 3
Referencia: http://www.redalyc.org/pdf/778/77812441007 .pdf
Confiabilidad
Autor/es Aino Cita Parafraseo Aplicacion en su tesis

Carlos Ruiz Bolivar

Prueba de confiabilidad

2015

Una de las caracteristicas técnicas
que determinan la utilidad de los
resultados de un instrumento de
medicion es su grado de
reproducibilidad. Esta se refiere al
hecho de que los resultados
obtenidos con el instrumento en
una determinada ocasioén, bajo
ciertas  condiciones, deberian
similares si volviéramos a medir el
mismo rasgo en condiciones
idénticas.

Valor calculado

Los datos deben haber sido obtenidos
por un instrumento de forma
determinada por condiciones generales
o0 bajo condiciones que se determinaron
en un inicio una forma de probarlo seria
medir bajo un mismo rango de
condiciones.

Criterio de evaluacion:

La confiabilidad se aplicard en
nuestra investigacion
determinando las condiciones bajo
las cuales podamos obtener los
resultados que podamos volver a
medir bajo los mismos parametros
que el inicial.

Aplicable
No aplicable

Referencia:

’ http://200.11.208.195/blogRedDocente/alexisduran/wp-content/uploads/2015/11/CONFIABILIDAD.pdf
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Paso 1 Recopilacion de datos cuantitativos

Paso 2 Analisis de datos cuantitativos

Paso 3 Recopilacion de datos cualitativos a través de entrevistas

Paso 4 Transcripcioén de las entrevistas

Paso 5 Analisis de las entrevistas en atlas ti

Paso 6 Triangulacion de los resultados de las entrevistas con los resultados cuantitativos

12. Analisis de datos

Cuantitativo

Autor/es Ao Cita Parafraseo Aplicacion en su tesis
Ruiz Manuel, Borboa | 2013 Uno de los pasos mas importantes | Es uno de los analisis mas importantes | Usaremos el tipo de analisis
Maria, Rodriguez y decisivos de la investigacion es | que pueden llegar a darnos la | cuantitativo para nuestro estudio,

Julio

la eleccion del método o camino
que llevara a obtener de la
investigacion resultados validos
que respondan a los objetivos
inicialmente planteados. De esta
decision dependera la forma de
trabajo, la adquisicion de la
informacion, los analisis que se
practiquen y por consiguiente el
tipo de resultados que se obtengan;
la seleccion del proceso de
investigacion guia todo el proceso
investigativo y con base en €l se

informacion para responder en los
objetivos que se plantearon para la
investigacion, podemos aplicarla de
maneras distintas como descriptivo o
inferencial, generalmente se obtiene
como una estructuracion numérica de
una o distintas variables y de esto se
veran los tipos de analisis a practicar.

uno de estos tipos es la recoleccion
de datos que aplicamos, para
evaluar como se encuentran los
accesos en nuestro portal, y como
manejan la  informacion los
usuarios de la empresa.

logra el objetivo de toda
investigacion.
Numero de xxxx: H#

Referencia:

‘ http://www.eumed.net/rev/tlatemoani/13/estudios-fiscales.pdf
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Cualitativo
Autor/es Aiho Cita Parafraseo Aplicacion en su tesis
Ruiz Manuel, Borboa | 2013 Los autores Blasco y Pérez | Al aplicar en nuestra investigacion el | Al aplicar el analisis cualitativo en
Maria, Rodriguez (2007:25), sefialan que la | analisis cualitativo, es utilizar a los | nuestra investigacion nos daremos

Julio

investigacion cualitativa estudia la
realidad en su contexto natural y

como sucede, sacando e
interpretando ~ fenémenos  de
acuerdo con las  personas

implicadas. Utiliza variedad de
instrumentos para recoger
informacion como las entrevistas,
imagenes, observaciones, historias
de vida, en los que se describen las

implicados en el estudio para
comprobar lo que sucede en su entorno,
podemos obtener resultados de
entrevistas, como describen su rutina de
vida y de otros tipos de analisis.

cuenta si los administradores de la
plataforma de la empresa Replica
requieren de la solucion que se
plantea, para mejorar la seguridad
de la informacion.

rutinas 'y las  situaciones
problematicas, asi como los
significados en la vida de los
participantes.
Numero de xxxx: ##
Referencia: ‘ http://www.eumed.net/rev/tlatemoani/13/estudios-fiscales.pdf
Mixto
Autor/es Aino Cita Parafraseo Aplicacion en su tesis
Ruiz Manuel, Borboa | 2013 Al utilizar el enfoque mixto, se | Elproceso del enfoque mixto nosayuda | Se puede determinar que el
Maria, Rodriguez entremezclan los enfoques | con la recoleccién, analisis y | enfoque mixto seria el apropiado,

Julio

cualitativo y cuantitativo en la
mayoria de sus etapas, por lo que
es conveniente combinarlos para
obtener informacion que permita
triangularla. Esta triangulacion
aparece como alternativa a fin de
tener la posibilidad de encontrar
diferentes caminos para
conducirlo a una comprension e

vinculacion de los datos cuantitativos y
cualitativos en un mismo estudio lo cual
nos permite responder a un
planteamiento a través de una serie de
investigaciones.

debido a que el enfoque
cuantitativo nos facilito
incursionando en forma practica
en el juego de los numeros,
tratamos la informacion
empiricamente desde su origen, en
la que se preparamos como
primera instanciala recoleccion de
datos que en nuestro caso es un log
de auditoria, las cuales tienen
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interpretacion lo mas amplia del
fenémeno en estudio.

variables dependientes e
independientes de la investigacion
las cuales ligamos de una manera
intima a los objetivos, con ello, se
pretendemos usar estos resultados
para conocer la percepcion de los
usuarios de la empresa Replica y
poder corroborarlos con el Atlas
TL

NUmero de xxxx:

Liiii

Referencia:

‘ http://www.eumed.net/rev/tlatemoani/13/estudios-fiscales.pdf
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