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RESUMEN
El propdsito de la investigacion fue determinar si la informacion contenida en teléfonos celulares
se vincula con hechos delictivos. En este sentido el requerimiento se inicia cuando la autoridad
fiscal, policial o judicial envia un oficio a la Oficina de Peritajes, solicitando encontrar o validar
un dato que permita esclarecer un posible hecho criminal, siendo este oficio atendido por un Perito
informatico del area de Analisis Digital Forense (ADF), el cual elabora un Informe Pericial donde

describe los hallazgos para ser valorados por la autoridad solicitante.

El tipo de indagacion empleado fue cuantitativo, de tipo bdasica, empleando el disefio no

experimental.

La poblacion de estudio fue deliberadamente no probabilistica y correspondid a la muestra de
estudio de extraccion de informacién de 80 teléfonos celulares correspondientes a informes
periciales del ano 2020, teniendo como objeto pericial encontrar informacién de tipo criminal
referido a delitos contra el patrimonio, homicidio, trafico ilicito de drogas y contra la indemnidad

sexual.

PALABRA CLAVE: Pericia informatica, extraccion de teléfono celular, informatica forense,

informe pericial, Perito informético, hechos delictivos, software forense.



ABSTRACT

The purpose of the investigation was to determine if the information contained in cell phones was
linked to criminal acts. In this sense, the request begins when the fiscal, police or judicial authority
sends a letter to the Office of Expertise, requesting to find or validate a piece of information that
allows clarifying a possible criminal act, this letter being handled by a Computer Expert from the
Analysis area. Digital Forensic (ADF), which prepares an Expert Report describing the findings

to be assessed by the requesting authority.

The type of inquiry used was quantitative, of the basic type, using the non-experimental design.

The study population was deliberately non-probabilistic and corresponded to the study sample of
information extraction from 80 cell phones corresponding to expert reports of the year 2020, with
the expert object of finding criminal information referring to crimes against property, homicide,

traffic illicit drugs and against sexual indemnity

KEY WORD: Computer expertise, cell phone extraction, computer forensics, expert report,

Computer expert, criminal acts, forensic software.



INTRODUCCION

La presente investigacion denominada “Extraccion de informacion de teléfonos celulares y su
vinculacion en hechos delictivos en la OPERIT, 2020 en el departamento de ADF de la oficina

de peritajes, sito en la Av. Prolongacion Arica N°1832. Brena.

El trabajo de investigacion consta de cinco capitulos:

Del capitulo I de la problematica, trata sobre la explicacion del problema, relacionado con la

extraccion de informacion de teléfonos celulares y su relacion con hechos delictivos.

Del capitulo II del ambito hipotético, antecedentes, fundamento juridico, fundamento teorico y la

declaracion del argumento.

Del capitulo IIT del método, se elaboro6 el enfoque, tipo de investigacion, la muestra que va a

analizar, variables, técnica e instrumento de recopilacion de datos.

Del capitulo IV de la exposicion y controversia del desenlace, se especifica el estudio narrativo y

debate de resultados.

Del capitulo V se describen las conclusiones y recomendaciones de la tesis.



1.1.

CAPITULO I: EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

El auge de los delitos informaticos empleando medios tecnologicos como teléfonos
celulares y otros, esta fuertemente ligado al crecimiento tecnoldgico, atras quedaron los dias
en que las PC eran la principal fuente de evidencia. Las organizaciones ahora tienen una

multitud de fuentes de datos que incluyen Mac, dispositivos moviles y servicios en la nube.

En este contexto la evolucidon de la tecnologia ha venido posibilitando a las personas a
cometer delitos informaticos incrementando el porcentaje y diversidad de delitos en el

ciberespacio (ONU, 2019).

En Espafia, las personas usan teléfonos celulares no solo para estar comunicados con sus
familiares y amigos sino como una herramienta de trabajo y ocio como, por ejemplo: para
enviar correos electronicos, realizar compras por internet, transferir dinero, consultar el
clima, el trafico vehicular, comprar pasajes, ver peliculas, juegos en linea, redactar

documentos, realizar trabajo remoto y otros. (Fernadndez, 2022)

En una investigacion realizada en los Estados Unidos con respecto a los métodos de
extraccion de datos de teléfonos moviles, se menciona que esta habilidad especial; no es
igual que la recuperacion de datos de equipos tradicionales. Algunos teléfonos celulares no
comparten los mismos sistemas operativos y otros son dispositivos integrados patentados
que tienen configuraciones Unicas (Saltzman, 2021). La compafiia Cellebrite asegura que su
nueva herramienta informatica CELLEBRITE PREMIUM ayudara a las autoridades

policiales, judiciales y fiscales a recabar informacion de contactos, audios, videos,



imagenes, conversaciones y otros, incluyendo informacion eliminada de teléfonos celulares

bloqueados de alta tecnologia tipo Android o IPhone (RT, Agencia de noticias, 2019).

En México, segtn articulo periodistico de El Diario el Economista (Monroy, 2020), se
identificaron 16,470 Tarjetas SIMCARD (Chip telefonico) y 14, 964 equipos celulares
ilegales en prision, siendo estos equipos utilizados mayormente para cometer delitos de

extorsion y otros.

Por otro lado, los investigadores de seguridad y forenses han descubierto multiples casos de
ataques de RANSOMWARE, ataques de phishing y malwares en época de covid-19 desde
el afio pasado. Segun una investigacion de Barracuda Networks (Endpoint. 2018), los
ataques de pishing tematicos de covid-19 han aumentado un 26% en comparacion con el

ano 2018.

En Paraguay, a medida que el mundo se esta enfrentando a los desafios de COVID-19, hay
otro tipo de amenaza para las empresas: el riesgo de crimenes cibernéticos en tiempo de
covid-19 especialmente, cometidos empleando los teléfonos celulares. Los atacantes se han
aprovechado de esta sensacion de temor que estd rodeando el virus desde el inicio de la
pandemia. En una atmosfera de incertidumbre, donde cualquier informacion aparente sobre
una crisis en curso se convierte en un poderoso anzuelo. Esto es algo que los hackers

conocen y han estado explotando (ABC Color.2020).

En una entrevista con el jefe de la Division de Investigacion de Delitos de Alta Tecnologia
(DIVINDAT) de la Policia Nacional, comenta que hubo 3,012 acusaciones de fraude
informatico, pornografia infantil, robo de identidad y otras actividades ilegales,

provenientes en su mayoria de teléfonos moviles (ANDINA,2019).



En el Peru la cantidad de crimenes cometidos a través de medios tecnologicos en la Fiscalia
de la Nacion se intensifica rapidamente desde el mes de octubre al mes de julio del afio 2020
(DIRINCRI-PNP/DIVINDAT-SEC, 2020). Las unidades fiscales contabilizaron 21,687
acusaciones, de los cuales el 40% son del afio 2019, sin embargo, en esa misma €poca se
registré el 58% de las mimas y se formularon solo 108 veredictos, produciendo demasiada
carga de requerimientos y un sentimiento de liberacion e incertidumbre (Ministerio Publico
— Fiscalia de la Nacion, 2020).

En la Oficina de Peritajes del Ministerio Publico (OPERIT, 2020), los hechos delictivos han
ido aumentando grandemente, recibiendo el afio 2019, mas de 3 mil celulares, de los cuales
aproximadamente mas de la tercera parte tienen contrasefia o cddigo de patron o huella

digital; dificultando de esta manera la extraccion de informacion.

La pandemia de covid-19 ha hecho que la ciencia forense digital de teléfonos celulares sea
mas desafiante, particularmente al aumentar la necesidad de realizar adquisiciones remotas
desde puntos finales que no estan en la red corporativa y porque los ciberdelincuentes estan

ajustando sus tacticas de manera oportunista. (Revista Digital Magnet Forensics, 2021).



1.2. FORMULACION DEL PROBLEMA

1.2.1. Problema general
(Como la extraccion de informacion de teléfonos celulares se relaciona en los

hechos delictivos en la OPERIT de Ministerio Publico, Lima 2020?

1.2.2. Problemas especificos
1.2.2.1 ;Qué vinculo tiene la extraccion de informacion de teléfonos celulares

con la marca y modelo en los hechos delictivos en la OPERIT, 2020?

1.2.2.2 ;Qué relacion tiene la extraccion de informacion de teléfonos celulares

con el software forense en los hechos delictivos en la OPERIT, 2020?

1.2.2.3  ;Qué relacidn tiene la extraccion de informacion de teléfonos celulares

con la adquisicion en los hechos delictivos en la OPERIT, 2020?

1.2.2.4  ;Qué relacion tiene la extraccion de informacion de teléfonos celulares

con la evidencia digital en los hechos delictivos en la OPERIT, 2020?

1.3. OBJETIVOS DE LA INVESTIGACION

1.3.1. Objetivo general
Identificar en qué medida la extraccion de informacion de teléfonos celulares se

relaciona con los hechos delictivos en la OPERIT del Ministerio Publico, 2020,

1.3.2. Objetivos especificos
1.3.2.1 Determinar en qué medida la extraccion de informacion de teléfonos
celulares se relaciona con la marca y modelo en los hechos delictivos en la

OPERIT, 2020.



1.3.2.2 Identificar de qué manera la extraccion de informacion de teléfonos
celulares se relaciona con el software forense en los hechos delictivos en

la OPERIT, 2020.

1.3.2.3 Determinar de qué manera la extraccion de informacién de teléfonos

celulares se relaciona con la adquisicion en los hechos delictivos en la

OPERIT, 2020.

1.3.2.4 Determinar de qué manera la extraccion de informacioén de teléfonos

celulares se relaciona con la evidencia digital en los hechos delictivos en

la OPERIT, 2020.

1.4. JUSTIFICACION DE LA INVESTIGACION

1.4.1. Teorica

El argumento tedrico se basa en probar o contradecir, si en un teléfono celular,
puede existir algin indicio o evidencia digital como una conversacion, registro de
llamada telefonica, mensaje de texto, archivo de audio u otro elemento que permita
establecer un hecho criminal; lo cual permitird que, al Juez o Fiscal, le dé la
valoracioén pertinente a una prueba digital y con ello demostrar la inocencia o

culpabilidad de una persona en un juicio.

Asi mismo, los resultados encontrados serviran a las autoridades jurisdiccionales y
expertos en Informatica Forense de instituciones privadas o publicas, conocer las
diferentes técnicas de adquisicion de teléfonos celular bloqueados, desbloqueados
o dafiados que permita encontrar alguna evidencia digital relacionado a un hecho

delictivo.



1.4.2.

1.4.2.

Metodologica

Esta indagacion facilitara aclarar por medio de un formulario de recopilacion de
informacion las aristas mas importantes en la etapa de adquisicion de informacion,
empleando diferentes técnicas de desbloqueo y recoleccion de datos, asi como la

identificacion de archivos digitales relacionados a hechos delictivos

Por otro lado, este trabajo de investigacion permitiré a los Policias, Fiscales y Peritos
que participan en la etapa de recoleccion de evidencia digital, valorar la importancia

de preservar un teléfono celular para una investigacion forense exitosa.

Asi mismo, los resultados de este estudio son de necesidad de la Oficina de Peritajes
para mejorar las actividades periciales en el area de ADF en la blusqueda de
evidencias de hechos delictivos en teléfonos celulares, siendo transcendente la prueba

digital, que sirva de elemento de conviccion en un juicio.

Practica

Este trabajo de investigacion se justifica, porque permitira a los Peritos Informaticos
aplicar procesos agiles de manejo de evidencia digital en la extraccion de informacion
de teléfonos celulares, eligiendo el software més adecuado y empleando métodos
optimos de adquisicion con el fin de buscar y encontrar informacion relevante de un

posible hecho delictivo.

Con ello, se pretende capacitar a los Peritos y analistas forenses de la Oficina de
Peritajes en materia de Pericia informatica a teléfonos celulares; a fin de que ellos

puedan apoyar de manera rapida y eficiente en esta labor.



1.5. LIMITACIONES DE LA INVESTIGACION

1.5.1. TEMPORAL

Se realizara durante del afio 2020 (01 de enero a 31 de diciembre).

1.5.2. ESPACIAL

Se baso en la informacion proporcionada por el departamento de Anélisis Digital

Forense (ADF) de la OPERIT.

1.5.3. POBLACION O UNIDAD DE ANALISIS

Poblacion: Carrasco (2005) “Poblacion es el total de los registros (mddulos de
evaluacion) que forman parte del campo geografico donde se disefia la actividad de

indagacion”. (p. 236-237).

Se tomo como ejemplo la muestra de extraccion de 80 teléfonos celulares con

Sistema Operativo Android del area de ADF de la OPERIT.



CAPITULO II: MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION
Tejo, et al. (2021). En su investigacion tuvieron como objetivo “Validar un procedimiento
que logre conservar huellas digitales e indicios informaticos en el &mbito hospitalario”
basado en el Protocolo de Manchester. Se realizd un estudio observacional de alcance
correlacional aplicado a un ciber incidente en el Hospital Oncologico de Barretos, Brasil,
acaecido el ano 2017. provocado por una version del virus "Petya", que contagio varios
equipos de computo, pidiendo US$360,000 en Criptomonedas (dinero digital) por su
liberacion. El incidente informatico elimino cerca de 3000 estudios y ensayos de 350
personas que no tuvieron radioterapia. Debido a ello se contrat6 a ingenieros informaticos,
que se demoraron 6 dias en restablecer la atencion del hospital, teniendo que reconstruir la
historia clinica de algunos pacientes. Concluyéndose que no se logrd pagar ningin rescate

al delincuente informético.

Mayer, L. (2018). En su investigacion tuvo como objetivo “Analizar como se relaciona la
criminalistica con los ciber delitos”. Se realizo un estudio basado en el método descriptivo
experimental donde se recopilo informacion del anuario estadistico del Ministerio del
Interior de Espafia (2014) identificandose que los delitos informaticos tienen una
prevalencia en victimas de 26 a 40 afos. De ello se obtuvo como resultado que son los
hombres mas propensos de ser victima de delitos informaticos con el 59%, en comparacion
con las mujeres con el 41%. Concluyéndose que los delitos informéaticos vienen creciendo

exponencialmente, por ejemplo, en el pais de Estados Unidos algunas instituciones (menor



de 250 trabajadores) y otras mayores (mas de 2,500 trabajadores) centran el 70% de

ofensivas de suplantacion de identidad.

Romero, M. (2017). En su articulo, analizo sobre “Diagnosticar como el avance de la
telefonia celular y las paginas webs se vinculan con el cibercrimen de trata de personas en
menores de edad en Colombia, del afio 2013 al 2015, se realiz6 un estudio empleando el
método exploratorio descriptivo, con enfoque cuantitativo, toméndose como referencia la
base de datos de la Policia Nacional (PONAL). La investigacion se realiz6 a una poblacion
formada por 1.705 denuncias del accusatory penal system (SPOA), donde 1510 pertenecen
a la fiscalia general de la Nacion [FGN] de Colombia, 2016), teniendo como resultado que
el 89 % de afectados son nifias y 42 % son nifios. Concluyéndose que el teléfono celular es

uno de los medios mas usados para trasmitir material de pornografia infantil.

Rennd y Brasi. (2022). En su investigacion tuvieron como propdsito “Analizar como el
cyberbullying afecta la vida personal y profesional”; se aplicé un analisis preliminar
cuantitativo donde intervinieron 35 personas del Federal Institute of Education, Science
and Technology of the South of Minas Gerais. La investigacion se realizo mediante el envio
de un formulario a través de Google Drive. El instrumento utilizado cont6é con preguntas
de caracter sociodemografico y preguntas semiestructuradas sobre los fendmenos, uso de
internet y ciberacoso. Demostrandose_que el 68,6% de las personas ya ha sido victima de
ciberacoso, el 71,4% ya ha sido agresor, el 94,3% ya se ha expuesto en internet, el 57,1%
ya ha sido testigo de episodios de ciberacoso y el 5,7% nunca lo fue. Concluyéndose_que
el ciberacoso promovido a través de redes sociales afecta en cierta medida a las personas

en su vida laboral y personal.
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Ordoniez, et al, (2019). En su articulo tuvieron como objetivo “Identificar las
vulnerabilidades de seguridad en teléfonos celulares”. El estudio esta basado en la
metodologia de Runeson, tomando como muestra los teléfonos celulares de 129 alumnos
de siete universidades de Colombia de 16 a 25 anos; el examen consistio en verificar la
efectividad del programa Android Protect en detectar alguna vulnerabilidad en un celular.
Demostrandose que el 19% de los teléfonos fueron detectados por Google Play Protect, el
12% permitid la instalacion sin ningln tipo de proteccion, y el 70% muestra un mensaje
solicitando permiso para instalarlo. Concluyéndose que no basta con tener instalado el
programa PLAY PROTECT que viene habilitado por defecto en un teléfono ANDROID,
sino que es necesario instalar un antivirus para evitar cualquier intrusion de software

malicioso que robe nuestra informacion.

Herrero, (2022). En su investigacion tuvo como objetico “Determinar como la dependencia
de los teléfonos celulares aumenta el riesgo de ser victima de los delitos cibernéticos”. Para
este estudio se ha empleado datos de la Encuesta Nacional de Ciberseguridad y Confianza
en las familias espafiolas(CCSHNS) realizada por el the National Observatory of
elecommunications and the Information Societydesde enero a junio del afio 2017 en
Espafia, tomando como base a 716 personas de 18 a 75 afios; determinandose que el 41 %
de los participantes tiene una alta probabilidad de ser victimas fraude electronico, mientras
que el 11% tienen poca probabilidad de ser victima de este ciber delito. Estos resultados
nos permiten confirmar que la adiccion al uso de teléfonos celulares afecta negativamente

a las personas.

Sanchez et al., (2022). En su investigacion tuvo como objetivo “Determinar como el delito

de ciberbullying afecta a alumnos de secundaria”. Se realizo una investigacion cuantitativa,
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de tipo descriptivo; La ciudadania analizada comprendi6 a 643 alumnos entre 11 y 19 afios
de varios colegios de la ciudad de Campeche, México, se aplicd el instrumento de
cuestionario de 37 preguntas, donde se pudo identificar que el 59.3% usan teléfono celular,
35.8% usan Laptop, el 35.8% usan Tablet y el 35.1% usan computadora personal para
realizar sus estudios. De ello se determind que el 18% fue asediado en alguna pagina de
internet y el 7.8% afirmo ser agresor en las ultimas semanas. Concluyéndose que el
ciberbullying afect6 alrededor de 1 de cada 5 alumnos de secundaria al menos en alguna

ocasion.

De La Cruz, (2017). En su tesis de maestria, estudio el tema sobre “Establecer el grado de
conocimiento en informatica forense de los Policias de la DIRINCRI (Direccion Nacional
de Comunicacién y Criminalistica) — sede Huaraz/Pert con teléfonos celulares y otros
equipos”. Se empleo el tipo de investigacion aplicada, descriptivo con disefio no
experimental transversal, realizandose una encuesta a 45 policias, siendo esta informacion
procesada por el software SPSS v19. Teniendo como resultado que el conocimiento de la
informatica forense es malo en un 40.0%, 24.4% regular, 24% bueno y el 11.1 pésimo.
Concluyéndose que el nivel de conocimiento de los Policias en manejo de evidencia digital

no pasa del 20%.

Blossiers, (2018). Su tesis, tuvo como objetivo “Establecer como el ciber delito repercute
en los bancos del Pert”. Se realiz6 un estudio de nivel descriptivo con enfoque cuantitativo
y disefio fundamental, tomando como fuente la encuesta a 20 jueces penales y 20 fiscales
penales de la Corte Superior de Justicia de Lima. teniendo como resultado que el 88% de
encuestados cree que los delitos informaticos impactan de gran manera en las entidades

bancarias y el 12% no cree que los delitos informaticos impacten en las entidades bancarias;
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Ademas el 68% considera que los delitos informaticos repercuten econdmicamente en las
entidades bancarias y el 32% no cree que haya un impacto economico. Concluyendo que
los crimenes cibernéticos producen cambios negativos en las instituciones de por lo menos

el 88%.

Herrera (2018). En su investigacion, resaltd la importancia de “Determinar la eficiencia de
la ley de delitos informaticos en la corte superior de justicia de Huanuco 2017”. Se empleo
la metodologia aplicada, basada en la metodologia cuantitativa de tipo descriptiva;
tomando como base el andlisis a 15 jueces y 15 fiscales, utilizando un cuestionario y fichas
textuales empleando el programa IBM SPSS STATISTICS 23. Encontrandose que el 33%
de encuestados respondieron que eran muy benignas las penas de delitos informaticos y un
26, 67% dijeron que no eran muy benignas; ademas 66, 67% afirmaron que no hay ninguna
rapidez, por otro lado, el 33, 33% afirmo que si hay rapidez en resolver estos casos.
Llegandose al desenlace que la ley de delitos informaticos que se administra en la corte
superior de justicia de Hudnuco posee un grado bajo de eficiencia, dado a que los fiscales
y jueces no poseen formacion sobre este tema, motivo por el cual no emiten sanciones sobre

delitos informaticos.

Ayma (2020). En su tesis de maestria, tiene como objetivo “Investigar como se analizan
los crimenes cibernéticos en la fiscalia de Lima Norte — 2019”. El método investigacion
fue hipotético deductivo, teniendo una muestra de 100 personas entre fiscales, abogados y
jueces, se emplearon encuestas y cuestionarios para la recoleccion de datos procesandolo
con el programa estadistico SPSS 22. Teniendo estos resultados: 1) a la pregunta el
Ministerio Publico defiende la legalidad ante conductas de ciber delitos, el 33% de

entrevistados dijeron que la defiende, el 15% nunca la defiende, el 12% rara vez, el 20%
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manifestaron en ocasiones, mientras que el 28% dijeron frecuentemente y el 25%
informaron que habitualmente. Concluyendo que los delitos informaticos en especial sobre
ciberdelincuencia se relacionan con las declaraciones realizadas y los lapsos de tiempos

fijados en la etapa de investigacion preliminar de la fiscalia de Lima.

2.2. BASES TEORICAS
Se relacionan con el Peritaje Informatico Forense, que comienza con la identificacion de
una evidencia digital donde interviene un efectivo policial y/o fiscal en una escena de un
hecho o con cuando el fiscal recibe un teléfono celular de un colaborador (testigo).
Posteriormente la autoridad jurisdiccional envia un oficio a la Oficina de Peritajes del
Ministerio Publico, conteniendo el teléfono celular, junto con el acta de lacrado y el formato
de cadena de custodia, siendo derivado a un Perito Informatico del area de ADF, el cual
realiza la adquisicion y busqueda de informacion relevante segiin objeto de estudio
plasméandolo en un Informe Pericial enmarcado en el articulo 178 “Contenido del informe

pericial oficial”.

Grafico 1

Fases de las operaciones periciales en teléfonos celulares en la Oficina de Peritajes.

f I. RECOLECCION DE TELEFONO CELULAR\

EL EFECTIVO POLICIAL O EL FISCAL RECIBE EL
CELULAR INTRODUCIENDOLO EN UN SOBRE
LACRADO, LUEGO EL FISCAL EMITE UN OFICIO
A LA OFICINA DE PERITAJES, ADJUNTANDO EL
FORMATO A-6 (DESCRIPCION DEL CELULAR) Y
FORMATO A-7 (NOMBRE Y FIMA DE LOS

QTERVINIENTES). J
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/ II.LEXTRACCION DE INFORMACION DE \

TELEFONO CELULAR

Usa la contrasefia cuando.
finalice el relniclo.
Su ul

- EL PERITO DESIGNADO APERTURA DEL
SOBRE LACRADO, LUEGO PERENNIZA EL
CELULAR (TOMAS FOTOGRAFICAS)

- VERIFICAR LAS CARACTERISTICAS DEL
CELULAR Y CARGAR LA BATERIA MINIMO AL
50 %

- EXTRAER INFORMACION DEL CEULAR CON EL

\SOFTWARE FORENSE /

111.LANALISIS DE INFORMACION Y
ELABORACION DE INFORME PERICIAL

PORTABLE

Bdsqueda

- BUSCA INFORMACION DE UN HECHO Oatos analizsdés

©  Contactos (165)

DELICTIVO

ETIQUETA LOS ELEMENTOS DE INTERES.
REALIZA CAPTURAS DE PANTALLA DE LAS
EVIDENCIAS ENCONTRADAS

GENERA UN REPORTE DIGITAL
COPIANDOLO EN UN DISPOSITIVO DE
ALMACENAMIENTO (DVD o PENDRIVE
EMITE UN IMPRESION DEL INFORME
PERICIAL

O sim (165)
) Dispositivos y redes (15)
< e SIM (15)
B Location Area Information (5)
B SIM/USIM MSISDN (3)
B SIM/USIM SDN (7)

De la figura 1, para realizar el andlisis pericial de un teléfono celular, se empled la
metodologia de tratamiento de evidencia digital, la cual indica, las fases de: identificacion,
preservacion, analisis e interpretacion de resultados y elaboracion de informe pericial, donde
se emplea hardware y software forense reconocidos mundialmente como UFED 4PC, XRY

y MAGNET AXIOM.
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2.2.1 LA EXTRACCION DE INFORMACION PARA LA IDENTIFICACION DE

EVIDENCIA DIGITAL

Segun la publicacion del 30 de enero del 2020 en el blog (wearesocial.com, s.f.). En el
mundo existen mas de 5.19 billones de celulares, sobrepasando grandemente lo que se
tenia el afio pasado de 124 millones, siendo este uno de los medios mas populares
utilizado por los delincuentes para cometer crimenes cibernéticos causando un daio
social y econdémico a personas naturales y empresa. La variedad de marcas y modelos
de teléfonos celulares estd creando la necesidad de una plataforma forense mas
consolidada que pueda adquirir de varias fuentes diferentes y analizar los datos en una

carpeta fiscal.

1. METODOLOGIA PARA ANALISIS DEL TELEFONO CELULAR
Los teléfonos celulares son usados para comunicarse con familiares y amigos,
escuchar musica, ver videos, revisar las noticias, hacer transacciones comerciales
y otros (Aoki and Downes, 2003); Pero también son usados por criminales para
concertar hechos delictivos como rabo extorsion, pornografia infantil o similares.
En este contexto es importante tener claro que existen primordialmente 4 fases para
el andlisis forense del teléfono celular, siendo estas: evaluar, adquirir, analizar y
elaborar el informe.
Asi mismo, la ISO 27037:2012; guidelines for identification, collection,
acquisition, and preservation of digital evidence (ISO, 2012). Define lo siguiente:
- Identificacion. Involucra el reconocimiento y documentacion de evidencia
digital; se pone énfasis en la consideracion del orden de volatilidad de manera

que se proteja la evidencia.
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- Recopilacion de evidencia. Consiste en remover la evidencia de su origen a
laboratorio o sitio seguro. Es importante considerar si el equipo se encuentra
encendido o apagado, de manera que se tomen en consideracion las actividades
a ser ejecutadas y las herramientas a ser usadas.

- Adquisicion. Es realizar una imagen (copia) de los dispositivos que mantienen
evidencia digital, se establecen las actividades y herramientas de manera que
el proceso sea lo menos intrusivo y finalmente se debe mantener la
documentacion completa.

- Preservacion. Involucra la salvaguarda de la potencial evidencia digital, la
preservacion debe mantenerse durante todo el proceso. Uno de los
componentes claves dentro del proceso es la cadena de custodia la cual inicia
las actividades de adquisicion y/o recopilacion.

El proceso de adquisicion de evidencias informaticas debe ser legalmente

aceptable, basado en métodos cientificos para recolectarlos, analizarlos y

validarlos, empleando a la Informética Forense (Figueroa et al., 2018).

La extraccion de informacion se justifica en sucesos que tiene que ver con delitos

contra el patrimonio, informaticos y otros; siendo el fiscal, el encargado de buscar

algiin indicio almacenado en alglin equipo electronico como un teléfono celular.

Es fundamental mencionar que se debe mantener de manera intacta el teléfono

celular recepcionando, debiendo estar debidamente lacrado y junto con su formato

de cadena de custodia.

Uno de los métodos més empleados en la informéatica forense, sin tener en cuenta

el teléfono celular o sistema operativo, es la que formula Warren G. Kruse Il y Jay
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G. Heiser, en su apartado “Informatica forense: incidente Fundamentos de

respuesta”, en el que menciona que un especialista informatico forense digital debe

saber todos los ciclos del siguiente diagrama en orden 16gico.

Grafico 2

Fases de la informatica Forense

EVALUAR

Notificar y obtener

la autorizacion

Revisar las
politicas y
legislacion

Identificar a los
miembros del
equipo

Realizar una
evaluacion

Prepararse para
la adquisicion de
pruebas

EQUIPO DE RESPUESTA

INVESTIGADORES

#» Construccionde la

investigacion
» Recopilardatos

» Almacenary
archivar

TECNICO FORENSE

ADQUIRIR ||

ANALIZAR INFORME
» Analizarlos datos > Recopilary
delared organizar
» Analizar los datos » Escribirel
del host informe

» Analizarlos
medios de
almacenamiento

CUSTODIOS DE LA EVIDENCIA

EXAMINADOR FORENSE

ANALISTA FORENSE

PRESERVAR Y DOCUMENTAR LA EVIDENCIA

Fuente: Kruse Il y Heiser, 2007

Es importante que el teléfono celular llegue al Perito informético en buen estado

para obtener una adquisicidn exitosa empleando softwares forenses que permitan

extraer la mayor cantidad de informacion incluyendo elementos eliminados, asi

como lo hacen en otros laboratorios forenses.

Ademas de las fases de copia forense y adquisicion de teléfonos celulares, es

imprescindible perennizar mediante tomas fotograficas y/o grabacion de video las

caracteristicas fisicas y logicas del teléfono celular, tarjetas SIMCARD vy
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memorias MicroSD, describiendo el estado del teléfono, por ejemplo, si estuviera
trizado (pantalla rota), con bloqueo de seguridad (PIN, PATRON, HUELLA
DIGITAL) danado fisica o l6gicamente para evitar cualquier cuestionamiento de
describir informacion incorrecta que pueda perjudicar al perito en la declaracion
de un juicio.

Por su parte, la ISO/IEC 27042, provee guias en el andlisis y la interpretacion de
la evidencia digital, de forma que se logre garantizar o abordar cuestiones de
continuidad, validez, reproductibilidad y repetitividad (Arévalo Ascanio et al.,

2015; Y. Medina- Cérdenas et al., 2019).

IDENTIFICACON DEL TELEFONO CELULAR

El término evidencia digital de acuerdo con la ISO/IEC 27037 (2012), se conoce
como “informacioén o datos, almacenados o transmitidos de forma binaria que

pueden ser tomados en cuenta como evidencia o prueba.”

Otra definicion que tiene, es que esta constituida por los datos e informacion que
se almacena, trasmite o recibe en un dispositivo informatico que tiene valor
probatorio en el marco de una investigacion judicial cuando las circunstancias de
un acontecimiento permitan sospechar de la comision de un delito. En este sentido
las investigaciones criminales a menudo se basan en evidencia digital que reside
en teléfonos bloqueados y desbloqueados, estableciendo y manteniendo un

correcto empleo de la cadena de custodia.

La informatica forense, también, cuenta con varias definiciones como Peritaje

informatico, analisis digital forense (ADF), computo forense y otros similares. El
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NIST (NIST (National Institute of Standards and Technology) (Kent et al., 2006),
define como la aplicacion de las fases de identificacion, recoleccion, andlisis e
interpretacion de resultados, preservando en todo momento no contaminar la
evidencia digital, es decir conservando su integridad; asi mismo (Ochoa Arévalo,
2018) indica que se debe mantener un correcto procedimiento de cadena de

custodia evitando su manipulacion indebida.

Por su parte, la ISO/IEC 27042, Proporciona orientacion sobre el andlisis y la
interpretacion de la evidencia digital, de forma que se asegure garantizar o resolver
problemas de continuidad, validez, reproductibilidad y repetitividad (Arévalo

Ascanio et al., 2015; Y. Medina- Cardenas et al., 2019).

Otro concepto es que la evidencia digital, puede ser sujeto a manipulacion o
eliminacion permanente, por lo que es necesario que este objeto sea resguardado y
analizado por un profesional experto en Peritaje Informatico. Para que esta no sea
objeto de desestimacion ante un proceso legal. Cuando se recibe un teléfono

celular, se identifica la marca y modelo, pudiendo tener estos estados:

- Teléfono celular operativo
Se dice que esta en buen estado de conservacion, porque no tiene dafo fisico o
dafio 16gico, clasificandose a su vez, en:
= Teléfono celular bloqueado con mecanismo de seguridad
Presenta pantalla de bloqueo por PIN, PATRON, HUELLA Digital, IRIS
u otro.

= Teléfono celular desbloqueado
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No presenta ninguna pantalla de bloqueo, es decir no tiene mecanismo de

seguridad.

Grafico 3

Teléfono celular bloqueado por PIN y teléfono desbloqueado

- Teléfono celular dafiado
Es un equipo que tiene dafio fisico (pantalla rota, golpes pequefios o
pronunciados) o dafio l6gico (reinicio del teléfono o se queda con la pantalla

congelada)

Grafico 4

Teléfono celular con pantalla trizada (rota) y teléfono con el logotipo congelado
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Cadena de custodia: Es el proceso de buscar y asegurar la integridad de la
evidencia digital a través de la documentacion detallada de la interaccion y el

proceso al que se somete. (Ferro Veiga, 2015).

Ciberdelincuencia: Es uno de los inconvenientes del uso de Internet. Asi como
existen diferentes tipos de delincuencia tradicional, existen diferentes formas de
ciberdelincuencia. Hay tres categorias principales de delitos contra las personas, la
propiedad y el gobierno. Dentro de estas categorias existen multiples vectores de

ataque (Ferro Veiga, 2015).

Evidencia digital: Es un registro digital almacenado en un dispositivo informatico
0 que se transmite a través de una red informética que puede tener un valor

probatorio en un juicio. (Cano Martinez, 2015).

3. SELECCION DEL SOFTWARE FORENSE

De los softwares que cuenta la oficina de Peritajes del Ministerio Publico, se
mencionan a: UFED 4PC, XRY y MAGNET AXIOM.

MAGNET AXIOM: Software de analisis de teléfonos celulares, equipos de
computo y datos en la nube; permite extraer informacion de contactos, registros
de llamadas, mensajes de texto, multimedia, redes sociales, audio, video e
imagenes.

XRY: Software que permite eludir el sistema operativo para volcar todo el
sistema y los datos eliminados del celular, ademas de que también le permite

superar los desafios de seguridad y cifrado en dispositivos bloqueados.
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UFED 4PC: Software de andlisis forense de teléfonos celulares bloqueados y
desbloqueados de gama media y media alta, ademas de memorias SD, Pendrive,
discos duros externos y Tarjetas SIMCARD (Chip telefonico), pudiendo extraer
informacion incluido elementos eliminados, ademas viene con los programas
UFED Physical Analayzer y UFED Reader.

CELLEBRITE PREMIUM: Software de desbloqueo y adquisicion de

teléfonos celulares de gama alta tipo ANDROID e IOS.
4. METODOS DE ADQUISICION DE TELEFONOS CELULARES

Hay situaciones en que los programas forenses no pueden extraer toda la
informacion de algunos teléfonos celulares, debido a que el sistema de seguridad
es muy fuerte logrando extraer informacion parcial, no extraer nada o extraer
informacion errénea; por esta razéon es imperativo verificar la informacion
extraida con los datos que aparecen en el teléfono celular. En vista de ellos los
analistas forenses deben notificar estas ocurrencias anomalas a los fabricantes.

[Ayers et al., 2009].

La adquisicion de teléfonos celulares es una técnica especializada, y no se
asemeja a la recuperacion de informacion de computadoras con Windows
MACOS (APPLE) o Linux. Los teléfonos celulares no comparten todos el mismo
sistema operativo o componentes. Muchos son teléfonos propietarios integrados
con configuraciones unicas ;/Que implica esto en términos de adquisicion de

teléfonos celulares? Simplemente, que es muy dificil de realizar.
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A continuacion, se describen los tipos de adquisicion que se pueden realizar a un

teléfono celular.

Adquisicion fisica

Es la adquisicion mas completa, inclusiva y forénsicamente correcta. Emplea
métodos avanzados para extraer una imagen fisica bit a bit de la memoria flash
de un dispositivo movil, incluyendo el espacio sin asignar. Se capturan los
siguientes datos: usuario, ubicacion, sistema de archivos, sistema oculto y
archivos eliminados (espacio sin asignar). Es posible que el espacio sin asignar
contenga elementos eliminados como SMS, registros de llamadas, entradas de
contactos, imagenes y videos.

Adquisicion Full File System

Realiza una adquisicion fisica del archivo, cuando el dispositivo estd en modo
de gestor de arranque. Con este método de extraccion, el sistema operativo se
ejecuta. Elude cualquier bloqueo del usuario y es forénsicamente seguro.
Adquisicion Android genérico

Se divide en 2 técnicas:

e Extrae la contrasefia o c6digo/PIN de usuario que bloquea el dispositivo. La

contrasefia extraida se puede mostrar en la pantalla o se puede escribir en un
lapiz de memoria USB o en un PC para archivarla. La posibilidad de extraer
contrasefias depende del fabricante y modelo del dispositivo, el tipo de
contrasefa habilitada en el dispositivo y la longitud de la contraseda.

e Deshabilite el bloqueo de usuario (o la contrasena), lo que significa que el

dispositivo ya no estara bloqueado. Cada modelo de dispositivo tiene un
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proceso ligeramente distinto, dependiendo de la combinacion de bloqueo del
dispositivo y del modo en que el modelo se conecta con el software.
- Adquisicioén BFE (Parcial)
Es la técnica de adquisicion de informacion parcial; es decir solamente de
cuentas de usuario y archivos multimedia, no extraer contactos, registros de
llamadas, mensajes de texto, de correo electronico o mensajes de aplicaciones

de redes sociales.

4. LA EXTRACCION O COPIA FORENSE

Hay que definir primeramente lo que significa visualizar la informacion contenida

en teléfonos celulares, que es basicamente, manipular un teléfono celular y navegar
por las diferentes categorias de contactos, registros de llamadas, mensajes, audio,
video e imagenes conociendo la contrasefia de acceso para anotar lo relevante en

un papel, tomando fotografias o grabaciones en video.

En cambio, la extraccion de informacion en teléfonos celulares se enfoca a

perennizar, extraer, examinar y presentar la informacion que se considere relevante
segun objeto de estudio requerido mediante un oficio fiscal policial o judicial. La
cual es realizada por un Perito informatico empleando herramientas informaticas

forenses.
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Grafico 5

Estado del teléfono y tipo de adquisicion en la Oficina de Peritajes

—
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Una vez se tenga el teléfono celular y el Oficio fiscal, ser verificara si este presenta

o0 no algin mecanismo de seguridad (PATRON 6 PIN); debiendo elegir el software

forense adecuado y el tipo de adquisicion a realizar.

Grafico 6

Oficio fiscal, con el objeto buscar informacion de delito de contra el patrimonio

G comtrupacion e ek
B 132 wn £1) esecno caus marce lamng. poricls 1ot weides AT e
a8 ey

e e

i
samaam
reteries.
pozo
[
-

021128 g crg delo Merera can oo bess
Pt




26

Seguidamente se realiza la Perennizacion (tomas fotograficas y descripcion) del

teléfono celular, tal como se aprecia en estas imagenes.
Grafico 7

Vista frontal y posterior del celular LG y accesorios (tarjeta SIMCARD y

memoria MicrosSD)
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Luego se conecta el teléfono celular junto con la memoria MicroSD y Chip a la
computadora donde se tiene instalado el software forense UFED 4PC y se elige la

adquisicion fisica, tal como se aprecia en la siguiente imagen.

Grafico 8

Captura de pantalla software UFED 4PC, identificando un celular

INFORMACION DE SU DISPOSITIVO

Propiedades del dispositivo

Modelo: Parche de seguridad: Informacién de las aplicaciones instaladas:
Samsung GSM SM-1700M G... 2016-12-01 Puede obtener informacién de las
aplicaciones instaladas.

Nombre del dispositivo: IMEI:

SM-I700M 358316071248833 . R
Para subir la BBDD de categorizacién de

50: Aplicaciones: aplicaciones vaya al menu de ajustes.
Android 6.0.1 0
Chipset:
exynos5
Samsung GSM SM- Rooteado:
J700M Galaxy J7 #No#

Cable A con conector negro
T-100

2.2.2 HECHOS DELICTIVOS

Un delito es un comportamiento que, ya sea por propia voluntad o por imprudencia,
resulta contrario a lo establecido por la ley. El delito, por lo tanto, implica una
violacion de las normas vigentes, lo que hace que merezca un castigo o pena.
También lo podemos definir como el acto u hecho, ya sea voluntario o involuntario,

que viola una norma o ley.

Tomando como referencia el “Convenio de Ciberdelincuencia del Consejo de

Europa”, podemos definir los delitos informéaticos como: “los actos dirigidos contra
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la confidencialidad, la integridad y la disponibilidad de los sistemas informaticos,

redes y datos informaticos, asi como el abuso de dichos sistemas, redes y datos”.

2.2.2.1. CONTRA LA INDEMNIDAD SEXUAL

El que, a través de las tecnologias de la informacion o de la comunicacion, contacta
con un menor para solicitar u obtener de ¢l material pornografico, o para llevar a cabo
actividades sexuales con €I, serd reprimido con pena privativa de libertad no menor
de cuatro ni mayor de ocho afos e inhabilitacion conforme a los numerales 1, 2 y 4

del articulo 36 del Codigo Penal.

2.2.2.2 CONTRA EL PATRIMONIO

El que, a través de las tecnologias de la informacion o de la comunicacidn, procura
para si o para otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacion de datos informaéticos o
cualquier interferencia o manipulacion en el funcionamiento de un sistema
informatico, sera reprimido con una pena privativa de libertad no menor de tres ni

mayor de ocho afos y con sesenta a ciento veinte dias multa.

2.2.2.3 HOMICIDIO

Comete el delito de homicidio, aquel que por voluntad propia o actuando bajo
negligencia produce la muerte de otro individuo. Es una conducta reprochable, es
decir tipica, antijuridica y por regla general culpable, que consiste en atentar contra

el bien juridico de la vida de una persona fisica.
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2.2.2.4 TRAFICO ILICITO DE DROGAS

Consiste en fomentar, alentar o facilitar el uso ilegal de una droga a través de su

fabricacion o comercio, o tener tal sustancia para su comercializacion.

Ahora bien, siguiendo la secuencia del ejemplo anterior; una vez obtenido el teléfono
celular, se procedio r a realizar la extracciéon empleando el software forense y el tipo

de adquisicion, en este caso el programa UFED 4PC, el cual muestra este resumen.

Grafico 9

Captura de pantalla de Adquisicion fisica con software UFED

13/05/2022 09:51:04(UTC-5)
13/05/2022 10:27:36(UTC-5)
1617626313

7.54.0.444

7.54.0.444

Huawei

LYO-LO1 Y6 Il
DESKTOP-WILIAM

Cable No. 100

Fisica
73C613B6-6587-4662-9596-4C
ES5B444EDO

Intacto

_America/Bogota

Fuente: Reporte de software UFED 4PC

Informe Pericial: Consiste en una exposicion detallada del analisis efectuado.
Debera describir en profundidad lo siguiente: autoridad solicitante, nombre del
Perito, nombre del oficio, objeto de la pericia, descripcion de la evidencia (marca,
modelo, diseno y otros datos), andlisis la evidencia, metodologia, fundamento

técnico, conclusion y anexos (Delgado, 2007).
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2.3. FORMULACION DE HIPOTESIS

2.3.1. Hipodtesis general
Hi: La extraccion de informacion de teléfonos celulares se relaciona en hechos

delictivos en la OPERIT del Ministerio Publico del afio 2020

Ho: La extraccidon de informacion de teléfonos celulares no se relaciona en hechos

delictivos en la OPERIT del Ministerio Publico del aiio 2020.

2.3.2. Hipodtesis especificas
2.3.2.1 Existe correspondencia entre la extraccion de informacion de teléfonos
celulares con la marca y modelo en los hechos delictivos en la OPERIT

del Ministerio Publico.

2.3.2.2 Existe relacion entre la extraccion de informacion de teléfonos celulares
con el software forense en los hechos delictivos en la OPERIT del

Ministerio Publico.

2.3.2.3 Existe relacion entre la extraccion de informacion de teléfonos celulares
con la adquisicion en los hechos delictivos en la OPERIT del Ministerio

Publico.

2.3.2.4 Existe relacion entre la extraccion de informacion de teléfonos celulares con
la evidencia digital en los hechos delictivos en la OPERIT del Ministerio

Publico.
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CAPITULO III: METODOLOGIA

METODO DE LA INVESTIGACION

Se empleard el método deductivo, debido a que se sustenta en el razonamiento deductivo que
inicia con la teoria para someter a prueba la hipotesis que define si existe relacion entre la
extraccion de informacion de teléfono celular con los hechos delictivos, sustentado en:
Hernandez (2014) indica que el enfoque cuantitativo de investigacion “Esta aproximacion se
vale de la l6gica o razonamiento deductivo, que comienza con la teoria, y de ésta se derivan

expresiones logicas denominadas “hipdtesis” que el investigador somete a prueba.”

ENFOQUE DE LA INVESTIGACION

El enfoque de la presente investigacion sera cuantitativo, debido a que, del problema concreto,
se reviso los antecedentes, los tipos de adquisicion, se recolecto datos especificos y se analizd
estadisticamente, para interpretar y explicar los resultados basados en los conocimientos
existentes, basado en: Creswell (2013) citado por Herndndez (2014) “Los analisis
cuantitativos se interpretan a la luz de las predicciones iniciales (hipdtesis) y de estudios
previos (teoria). La interpretacion constituye una explicacion de como los resultados encajan

en el conocimiento existente”.

TIPO DE INVESTIGACION
El tipo de investigacion serd tipo basica, por que busca determinar el impacto de la
informacion extraida de teléfonos celulares y como esta incide en el esclarecimiento de hechos

delictivos, que se sustenta en: Creswell (2013) citado por Herndndez (2014) donde indica “3)
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determinar el impacto de una o mas causas (que mas adelante denominaremos variables
independientes) sobre una o mas consecuencias (variables dependientes)”.

Segun la planificacion de la toma de datos sera de tipo retrospectivo, debido a que los datos
de estudio son recogidos a propdsito para la investigacion y corresponde al tipo de
informacion extraida en los teléfonos celulares en el afio 2020. Leén y Montero (2003) citado
por Hernandez (2014) que indica que se conoce como disefio retrospectivo cuando ‘“‘se

reconstruyen las relaciones a partir de las variables dependientes”

3.4. DISENO DE LA INVESTIGACION
Sera no experimental porque se analiza los datos de la informacion recolectada en teléfonos
celulares, registros de llamadas, mensajes de texto, conversaciones, archivos de audio, video
e imagenes y otros, que se sustenta en: The SAGE Glossary of the Social and Behavioral
Sciences (2009), citado por Hernandez (2014), se detalla que la investigacion no experimental
podria definirse como la investigacidon que se realiza sin manipular deliberadamente variables.
Es decir, se trata de estudios en los que no hacemos variar en forma intencional las variables
independientes para ver su efecto sobre otras variables. Lo que hacemos en la investigacion
no experimental es observar fendmenos tal como se dan en su contexto natural, para

analizarlos.

3.5. POBLACION, MUESTRA Y MUESTREO
3.5.1. Poblacion
El universo o poblacion correspondera a 400 teléfonos celulares cuyo objeto pericial
sera encontrar evidencia digital respecto a mensajes de texto, mensajes de multimedia,

ficheros tipo video, sonido, imagenes, registros telefonicos y otros que fueron solicitadas
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al departamento de ADF de la oficina de peritajes del Ministerio Publico en el afio 2020
en la ciudad de Lima — Perti, siendo la poblacion finita y la variable principal de estudio
es de tipo cuantitativo.
3.5.2. Muestra

Segun Sanchez y Reyes (2006), precisa que: el muestreo por conveniencia se caracteriza
por un esfuerzo deliberado con la finalidad de obtener una muestra representativa de la
poblacién de estudio, teniendo en cuenta que este procedimiento no utiliza formulas
para obtener el tamafio muestral. En este sentido, se aplicard el muestreo no

probabilistico por conveniencia de 80 extracciones de teléfonos celulares.

Criterios de Inclusion:

- Teléfonos celulares bloqueados con patron, contrasefia o Pin.
- Delito: contra el patrimonio, trafico ilicito de drogas, contra la indemnidad
sexual y Homicidio.

- Reos en carcel.

Criterios de Exclusion: se elegiran los teléfonos de tipo

- Celulares con dafio fisico.
- Celulares con sistema Operativo Symbian, BlackBerry, Windows Fone.

- Celulares tipo iPhone.
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Matriz de operacionalizacion de variables
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Variables Definicién Definicién Dimensiones Indicadores Escala de Escala valorativa
Conceptual Operacional Medicion
Extraccion  Un teléfono celular El teléfono Teléfono - Marca Cualitativo ZTE V10
de contiene celular debe ser celular - Modelo nominal Xiaomi Redmi 4
Informacion informacién de reconocido como - Chipset Motorola E6
de Teléfono contactos, elemento - IMEI Motorola G7
celular mensajes de texto, material en la - Serie LG G7
audios, imagenes, identificacién de - Version Sistema Operativo LG K40
videos y otros que  evidencia digital - Actualizacion de seguridad Huawei Y9
pueden llegar a ser de Android Huawei P20
una evidencia - Kernel Samsung J7
digital. Samsung AO3
(Ho & Li, 2015) Samsung A21
Detalla el estandar Samsung A71
ISO/IEC
27037:2012 donde Cellebrite Premium 7.16
se proporciona las Software - Programa de extraccion de Ufed 4PC 7.38
pautas para el teléfono celular XRY 8.2.2.
tratamiento de Magnet Axiom 4.10
pruebas
electronicas. Parcial
Adquisicién - Tipo de adquisicion Android Genérico

Fisica
Full File System
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Hechos Es una serie de Se buscara Evidencia
delictivos conductas que informacién digital
desembocan en relacionada a (Registro o
actos ilegales. algun hecho archivo
Como, por delictivo digital)

ejemplo: Delito
contra el
patrimonio, trafico
ilicito de drogas,
pornografia
infantil, homicidio;
entre otros. En
Peru, los delitos se
encuentran
regulados en el 2°
libro (Parte
Especial - Delitos)
del Cédigo Penal.

- Registros de llamadas Cualitativa

- Contactos nominal
- Mensajes de texto

- Conversaciones

- Archivo audio

- Archivo video

- Archivo imagen

- Cuenta de usuario

- Documentos

- Geolocalizacion

Delito contra el
patrimonio

Delito de tréfico ilicito de
drogas

Delito contra la
indemnidad sexual
Delito de homicidio




36

3.7. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

3.7.1. Técnica
Arias (1999), sostiene que “existen diversas formas o métodos de recopilar de
informacion”. (p. 25).
Para realizar la presente investigacion se empled la técnica observacional de acuerdo con
Mertens (2015) la técnica observacional es muy util en variables que no pueden ser
manipuladas ya sea por su dificultad o por cuestiones éticas.

3.7.2. Descripcion
El instrumento que se aplico fue una lista de cotejo, el mismo consiste en secuencias de
acciones que realizan los investigadores para obtener informacion que les permita lograr
un objetivo, o refutar una hipotesis cuando las circunstancias lo ameritan (Arispe
Alburqueque et al., 2020).
“Los instrumentos son los medios materiales que se emplean para recoger y almacenar la
informacion” (Arias, 1999, p. 25).
Se producira documentacion para corroborar el instrumento a través de la experiencia de
los jueces validadores. Incluyendo conceptos de variables y dimensiones, matriz de
operacionalizacion de variables; la licencia de idoneidad de la herramienta que evalta el
desempefio de la recogida de la informacion es la recopilacion de datos del afio 2020
porque servira para establecer la correspondencia contra la criminalidad.
La recopilacion de datos se analizara de la siguiente manera:
- Recopilacion a posteriori: Los datos se acopian en el departamento de ADF de la

OPERIT, donde se redactan informes de extraccion de teléfonos celulares.
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- Supervision inmediata: El investigador empleara la extraccion y busqueda de
informacion con el fin de identificacion de evidencia digital de interés criminalistico.

- Relacion: Se realizara la relacion de las variables: teléfono celular y los hechos
delictivos. Los teléfonos celulares se enunciaran en termino de cuantitativo de adquisicion
parcial, Android genérico, full file system o fisica.

La informacion extraida se cuantificard en términos de encontrar evidencia de algin hecho
delictivo.

- Tiempos. Tomando en cuenta el nimero de informes periciales que se integrard a la
muestra de estudio para la clasificacion y registro de la cantidad de elementos de interés
relacionado a un hecho delictivo, el tiempo de ejecucion de la investigacion sera de seis
(06) meses.

- Recursos: En relacion con los recursos humanos, se tendra la autorizacion del Gerente
de la Oficina de Peritajes para el acceso a los informes periciales y para la supervision al
coordinador del departamento de ADF, siendo el responsable del estudio el investigador
principal para el desarrollo de las coordinaciones y el desarrollo de la investigacion.
Validacion
Hernandez et al (2014) sefiala que es el “grado en que una herramienta mide realmente la

variable que pretende medir”. (p. 200).

Hay que mencionar, ademas, segun indica Hernandez et al (2014) que “la validez del
contenido se refiere al grado en que una herramienta refleja un dominio especifico de

contenido de lo que se mide”. (p. 201).
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La corroboracion de herramientas fue supervisada por cinco especialistas que tienen

especializacion, maestria y/o doctorado con trayectoria en labores periciales; los

cuales se detalla:

- Mg. Jessica Merino Burgos, Ingeniero de Sistemas e Informatica. Perito Judicial
independiente de la Corte Superior de Justicia del Santa / Chimbote.

- Dr. Milton Cesar Tullume Ch., Ingeniero Forestal, Perito en materia ambiental.
Ministerio Publico.

- Mg. Miguel Carrera M. Especialidad Gestion Ambiental. Ministerio Publico.

- Mg. Lizbardo Orellano Benancio. Perito del departamento de Analisis Digital
Forense. Ministerio Publico.

- Mg. Edgar Gomez Enciso, Perito del departamento de Analisis Digital Forense.

Ministerio Publico.

3.7.4. Confiabilidad
Existen herramientas que no necesitan calcular la confiabilidad como: Listas de cotejo,
guias de observacion, registros, rubricas.
Asi mismo, en los registros de extracciones de celulares, no es necesario realizar la
confiabilidad, ya que su uso frecuente ha permitdo que se compruebe sus aciertos, por

tanto, ya es una herramienta estandarizada (Guzman mora, 2006).
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3.8. PLAN DE PROCESAMIENTO Y ANALISIS DE DATOS

3.8.1. Ficha de recoleccion de datos

La ficha de recoleccion de datos permitira recolectar la informacion de 80 teléfonos
celulares de las pericias del departamento de ADF, registrandose los datos de cada celular

en una ficha de recoleccion datos.

3.8.2. Vaciado de las fichas

Las 80 fichas de recoleccion de datos se ingresaran en una tabla en Excel de acuerdo con
las variables y dimensiones para su proceso en SPSS. Los detalles para el ingreso de las

fichas seran:

- Para la variable 1 (extraccion de informacion de teléfonos celulares) con la dimension
teléfono celular y con los indicadores: marca, modelo, chipset, IMEI, serie, version Sistema

Operativo, Actualizacion de seguridad de Android y Kernel

- Para la variable 1 (extraccion de informacion de teléfonos celulares) con la dimension
software y con los indicadores: Cellebrite Premium 7.16, Ufed 4PC 7.38, XRY 8.2.2,

Magnet Axiom 4.10

- Para la variable 1 (extraccion de informacion de teléfonos celulares) con la dimension

adquisicion y con los indicadores: Parcial, Android Genérico, Fisica y Full File System

- Para la variable 2 (hechos delictivos) con la dimension evidencia digital y con los
indicadores: registros de llamadas, contactos, mensajes de texto, conversaciones, archivos

de audio, video imagenes, cuentas de usuario, documentos y geolocalizacion; que tengan
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que ven con delitos de: robo contra el patrimonio, indemnidad sexual, trafico ilicito de

drogas y homicidio.

3.8.4. Examen con el SPSS
Para este analisis se empleara el software SPSS para examinar la relacién que existe entre

la extraccidon de informaciodn de teléfonos celulares con la criminalidad.

3.9. ASPECTOS ETICOS
Los aspectos éticos seran muy importantes debido a los temas de confidencialidad en las
labores periciales, contandose con la autorizacion para la recopilacion de datos del Gerente
de la Oficina de Peritajes, toda vez que se buscaran informacion relacionada de algun tipo
de delito en un teléfono celular, el cual servird para establecer el grado de culpabilidad de
una persona investigada. Asimismo, la presente investigacion serd analizada por el software
Turnitin para identificar el porcentaje de coincidencias y éstas sean por debajo de lo

permitido por la Universidad.
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CAPITULO IV: PRESENTACION Y DISCUSION DE RESULTADOS

4.1. Resultados

Tabla 1

Resultado de recoleccion de datos 2020

N° Info.rr.ne Delito Teléfono celular | Rango Software Forense Rango | Adquisicién |Rango
Pericial | encontrado
Robo contra el
1| 2020 patrimonio | Samsung AO3 10 UFED 4PC 7.38 4 Fisica 4
Contra la
indemnidad
2| 2020 sexual Motorola G7 4 Cellebrite Premium 7.16 |3 Full File System |3
Robo contra el
31 2020 patrimonio | Samsung A03 10 Cellebrite Premium 7.16 |3 Fisica 4
Robo contra el
41 2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
5] 2020 Homicidio | samsung J7 9 Cellebrite Premium 7.16 |3 Fisica 4
Trafico ilicito
6] 2020 de drogas ZTE V10 1 Magnet Axiom 4.10 1 Fisica 4
Robo contra el
2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
2020 Homicidio | Hyawei P20 8 Cellebrite Premium 7.16 |3 Fisica 4
Robo contra el
91 2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
Robo contra el
10| 2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
11| 2020 Homicidio | Hyawei P20 8 Cellebrite Premium 7.16 |3 Fisica 4
Contra la
indemnidad
12| 2020 sexual Motorola G7 4 Cellebrite Premium 7.16 |3 Fisica 4
13| 2020 Homicidio | Hyawei P20 8 Cellebrite Premium 7.16 |3 Fisica 4
14| 2020 Homicidio | Hyawei P20 Cellebrite Premium 7.16 |3 Fisica 4
Robo contra el
15| 2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
Robo contra el
16| 2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
17| 2020 Homicidio | Hyawei P20 8 Cellebrite Premium 7.16 |3 Fisica 4
Contra la
indemnidad
18| 2020 sexual Motorola G7 4 Cellebrite Premium 7.16 |3 Fisica 4
19 2020 Homicidio | Hyawei P20 8 Cellebrite Premium 7.16 |3 Fisica 4
20| 2020 Homicidio | Hyawei Y9 Cellebrite Premium 7.16 |3 Fisica 4
Robo contra el
21| 2020 patrimonio | Samsung A03 10 UFED 4PC 7.38 4 Fisica 4
Robo contra el
22 2020 patrimonio | Samsung AO3 10 UFED 4PC 7.38 4 Fisica 4
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Homicidio

23| 2020 Samsung J7 Cellebrite Premium 7.16 Fisica
24| 2020 | Homicidio |samsung)7 Cellebrite Premium 7.16 Fisica
251 2020 Homicidio | samsu ngl7 Cellebrite Premium 7.16 Fisica
Contra la
indemnidad
26| 2020 sexual Motorola G7 Cellebrite Premium 7.16 Fisica
271 2020 Homicidio | samsu ngl7 Cellebrite Premium 7.16 Fisica
281 2020 Homicidio | samsu ngl7 Cellebrite Premium 7.16 Fisica
Contra la
indemnidad
291 2020 sexual Motorola G7 4 Cellebrite Premium 7.16 Fisica
30| 2020 Homicidio Samsung J7 9 Magnet Axiom 4.10 Fisica
Robo contra el
31| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
32| 2020 Homicidio | samsu ngl7 Cellebrite Premium 7.16 Fisica
33| 2020 Homicidio | samsu ngl7 Cellebrite Premium 7.16 Fisica
Robo contra el
34| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Robo contra el
35| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Robo contra el
36| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Robo contra el
37| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Robo contra el
38| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Robo contra el
39| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Contra la
indemnidad
40| 2020 sexual LG K40 6 Cellebrite Premium 7.16 Fisica
Trafico ilicito Android
41| 2020 de drogas Xiaomi Redmi 4 |2 Magnet Axiom 4.10 Genérico
Robo contra el
421 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Fisica
Contra la
indemnidad
43| 2020 sexual LG G7 5 Cellebrite Premium 7.16 Full File System
Contra la
indemnidad
441 2020 sexual LG G7 5 Cellebrite Premium 7.16 Full File System
Robo contra el
45| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Full File System
Trafico ilicito
46| 2020 de drogas Xiaomi Redmi4 |2 Magnet Axiom 4.10 Full File System
Trafico ilicito
471 2020 de drogas Motorola E6 3 Magnet Axiom 4.10 Full File System
Robo contra el
48| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Full File System
Trafico ilicito
491 2020 de drogas Motorola E6 3 Magnet Axiom 4.10 Full File System
Trafico ilicito
50 2020 de drogas Motorola E6 3 Magnet Axiom 4.10 Full File System
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Trafico ilicito

51| 2020 de drogas Huawei Y9 7 Magnet Axiom 4.10 Full File System
Robo contra el
52| 2020 patrimonio | Samsung A21 11 UFED 4PC 7.38 Full File System
Robo contra el
53] 2020 patrimonio | Huawei P20 8 UFED 4PC 7.38 Full File System
Robo contra el
541 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Contra la
indemnidad
551 2020 sexual LG G7 5 XRY 8.2.2. Full File System
Tréfico ilicito
56| 2020 de drogas Huawei Y9 7 XRY 8.2.2. Full File System
Robo contra el
571 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Robo contra el
58| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Contra la
indemnidad
59| 2020 sexual LG G7 5 XRY 8.2.2. Full File System
Trafico ilicito
60| 2020 de drogas Huawei Y9 7 XRY 8.2.2. Full File System
Robo contra el
61| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Trafico ilicito
62| 2020 de drogas Huawei Y9 7 UFED 4PC 7.38 Full File System
Tréfico ilicito
63| 2020 de drogas Huawei Y9 7 XRY 8.2.2. Full File System
Contra la
indemnidad
64| 2020 sexual LG G7 5 XRY 8.2.2. Full File System
Contra la
indemnidad
65| 2020 sexual Huawei Y9 7 XRY 8.2.2. Full File System
Robo contra el
66| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Robo contra el
67| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Robo contra el
68| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Robo contra el
69| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Full File System
Contra la
indemnidad
701 2020 sexual LG K40 6 Cellebrite Premium 7.16 Full File System
Contra la
indemnidad
711 2020 sexual LG K40 6 XRY 8.2.2. Full File System
Tréfico ilicito
721 2020 de drogas Huawei Y9 7 UFED 4PC 7.38 Full File System
Robo contra el Android
731 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Genérico
Robo contra el Android
741 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Genérico
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Robo contra el Android
75| 2020 patrimonio | Samsung A71 12 UFED 4PC 7.38 Genérico
Contra la
indemnidad
76| 2020 sexual LG K40 6 XRY 8.2.2. Full File System
Robo contra el Android
771 2020 patrimonio | Samsung A71 12 XRY 8.2.2. Genérico
Contra la
indemnidad
78| 2020 sexual LG K40 6 XRY 8.2.2. Parcial
Contra la
indemnidad
79| 2020 sexual LG K40 6 XRY 8.2.2. Parcial
Robo contra el Android
80| 2020 patrimonio | Samsung A71 12 Cellebrite Premium 7.16 Genérico

4.1.1. Analisis descriptivo de resultados

Tabla 2

Teléfonos celulares analizados en sucesos criminales

Teléfono celular

Frecuencia Porcentaje

ZTE V10 1 1.3
Xiaomi Redmi 4 2 2.5
Motorola E6 3 3.8
Motorola G7 5 6.3
LG G7 5 6.3
LG K40 6 7.5
Huawei Y9 8 10.0
Huawei P20 7 8.8
Samsung J7 9 11.3
Samsung A03 10 12.5
Samsung A21 11 13.8
Samsung A71 13 16.3
Total 80 100.0
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Teléfonos celulares analizados en sucesos criminales
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En la tabla 2 y grafico 10 se evidencia que el 16.3% de los teléfonos celulares analizados

son de marca Samsung A71; el 13.8.% son de marca Samsung A21; el 12.5% son de marca

Samsung A03; el 11.3% son de marca Samsung J7; el 10.0% son de marca Huawei Y9; el

8.8% son de marca Huawei P20; el 6.3% son de marca LG G7 y Motorola G7; el 7.5% son

de marca LG K40; el 3.8% son de marca Motorola E6; el 2.5% son de marca Xiaomi Redmi

4; el 1.3% son de marca ZTE V10.

Tabla 3

Software forense empleado en la extraccion de teléfono celular

Software forense Frecuencia Porcentaje
Magnet Axiom 4.10 8 10.0

XRY 8.2.2. 12 15.0
Cellebrite Premium 7.16 26 32.5

Ufed 4PC 7.38 34 42.5

Total 80 100.0




46

Grafico 11

Software forense empleado en la extraccion de teléfono celular
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En la tabla 3 y figura 11 se muestra que el software mas usado en la adquisicion de
celulares es el Ufed PC 7.38 con un 42.5%; seguido del Cellebrite Premium 7.16
conun 32.5%; en tercer lugar, esté el software XRY 8.2.2 poco usado con un 15.0%;
por ultimo el software menos usado pero no el menos importante es el Magnet

Axiom 4.10 con un 10.0%.

Tabla 4

Adgquisicion utilizada en la extraccion de teléfono celular

Adquisicion Frecuencia Porcentaje
Parcial 2 2.5
Android Generico 6 7.5

Full File System 32 40.0

Fisica 40 50.0

Total 80 100.0
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Grafico 12

Adgquisicion utilizada en la extraccion de teléfono celular

100

80

60

Porcentaje

Parcial Android Generico Full File System Fisica

Adquisicion

En la tabla 4 y figura 12 se advierte que el 50.0% de los teléfonos celulares
utilizaron la adquisicion fisica para obtener la mayor cantidad de evidencia digital;
40.0% de los teléfonos celulares utilizaron la adquisicion Full File System para
obtener la mayor cantidad de evidencia digital; el 7.5% de los teléfonos celulares
utilizaron la adquisicion Android Genérico para obtener regular cantidad de
evidencia digital; 2.5% de los teléfonos celulares utilizaron la adquisicion Parcial
para obtener poca cantidad de evidencia digital debido a la compleja seguridad del

teléfono celular.
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Tabla 5

Delitos encontrados segun las dimensiones de evidencia digital

Delito encontrado
Desviacion
estandar

<
@
=2
o

ZTE V10
Xiaomi Redmi 4
Motorola E6
Motorola G7
LG G7

LG K40

Huawei Y9
Huawei P20
Samsung J7

o O o o o

Teléfono celular

—_

Samsung A03
Samsung A21

Samsung A71

Magnet Axiom 4.10
XRY 8.2.2.

Cellebrite Premium 7.16
Ufed 4PC 7.38

Parcial

Software forense

- =2 Al O O O O o

Android Genérico
Adquisicion Full File System

W N W 2 W W =2 NW W w2 BN 2 a DN

- = O O| o

Fisica

En la tabla 5, se contempla un resumen de los delitos identificados seglin las
dimensiones de la adquisicion a los teléfonos celulares.

En el caso de los fabricantes de los celulares, de las marcas ZTE V10, Xiaomi
Redmi 4, Motorola E6 y Huawei Y9 se encontraron en promedio 2 hechos delictivos
con una desviacion estandar de 0 a 1. Asimismo, en las marcas Motorola G7 y LG
G7 se identificaron en promedio un (01) hecho delictivo con una desviacion
estandar de 0; del mismo modo en las marcas Huawei P20 y Samsung J7 se

encontraron en promedio cuatro (04) hechos delictivos con una desviacion estandar
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de 0; por ultimo, en las marcas Samsung A03, Samsung A21, Samsung A71 se
encontraron en promedio tres (03) hechos delictivos con una desviacion estandar
de cero (0).

En cuanto a los softwares forenses, los méas usados para extraer informacion de
celulares fueron los programas Cellebrite Premium 7.16, Ufed 4PC 7.38 con un
premio de tres (03) con una desviacion estandar de 0 y 1; seguido esta el software
Magnet Axiom con un promedio de dos (02) y una desviacion estandar de 1; y por
ultimo lugar, pero no menos importante se encontrd que el software XRY con un
promedio de un (01) hecho delictivo y una desviacion estandar de 1

En el caso del tipo de adquisicion empleado para obtener informacion de algun
hecho delictivo, se indica que las adquisiciones fisica y Android Genérico fueron
las méas utilizadas con un promedio de 3 y una desviacion estandar de 0 y 1; asi
mismo la adquisicion Full File System también fue una de las més usadas para
obtener la mayor cantidad de informacion de un teléfono celular con un promedio
2 y una deviacion estandar de 1; por ultimo la adquisicion parcial aunque no es la
que obtiene mayor cantidad de evidencia digital, también sirvid para encontrar
informacion de interés de algiin hecho delictivo.

Prueba de Hipotesis

Hipatesis General

- Ho: No existe relacion entre la extraccion de informacion de teléfonos celulares
con los hechos delictivos en la Oficina de Peritajes del Ministerio Publico, Lima,
2020

- H1: Existe relacion entre la extraccion de informacion de teléfonos celulares con

los hechos delictivos en la Oficina de Peritajes del Ministerio Publico, Lima, 2020
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Tabla 6

Relacion entre los sucesos criminales encontrados y la evidencia digital

Delito Evidencia
encontrado digital
Delito encontrado Coeficiente 1.000 ,992"

de

correlacion

Sig. 0.000

(bilateral)

N 80 80
Rho de Spearman ¢ 40 cia digital Coeficiente 992" 1.000

de

correlacion

Sig. 0.000

(bilateral)

N 80 80

**_La correlacion es significativa en el nivel 0,01 (bilateral).

(0]

En la tabla 6 se destaca el analisis de correspondencia entre los hechos delictivos
encontrados y la evidencia digital.

El coeficiente de vinculaciéon Rho de Spearman es 0.992; esto muestra que la
conexion es directa y su grado es muy alto, es decir, a superior cifra de evidencia
digitales le pertenece alta cifra de hechos delictivos encontrados. Ademas, se nota
que la cifra de oportunidad p=0.000. En conclusion, se puede afirmar con un 99%
de confianza que existe una relacidon positiva alta entre la extraccion de
informacion de teléfonos celulares con la evidencia digital con hechos delictivos
en la OPERIT, 2020.

Hipotesis especifica 1

- Ho: No existe conexion entre la extraccion de informacion de teléfonos celulares

con la marca de teléfonos celulares en los hechos delictivos.
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- H1: Existe conexion entre la extraccion de informacion de teléfonos celulares
con la marca de teléfonos celulares en los hechos delictivos.
Tabla 7

Relacion entre los delitos encontrados con los teléfonos celulares

Teléfono
Delito encontrado celular

Delito Coeficiente 1.000 ,562"
encontrado de

correlacion

Sig. 0.000

(bilateral)

N 80 80

Rho de Spearman Teléfono Coeficiente 562" 1.000

celular de

correlacion

Sig. 0.000

(bilateral)

N 80 80

**. La correlacion es significativa en el nivel 0,01 (bilateral).

En la tabla 7 se atiene el andlisis de correspondencia entre los hechos delictivos y
las marcas de los teléfonos celulares.

El coeficiente de correlacion Rho de Spearman es 0.562; esto indica que la
conexion es directa moderada, es decir, a mayor cantidad de hechos delictivos le
corresponde mayor cantidad de marcas de teléfonos celulares. También se observa
que el valor de probabilidad p= 0.000, En conclusion, se puede afirmar con un
99% de confianza que existe una relacion positiva moderada entre la extraccion
de informacion de teléfonos celulares con el teléfono celular en hechos delictivos

en la OPERIT, 2020.

Hipotesis especifica 2
- Ho: No existe vinculacion entre la extraccion de informacion de teléfonos

celulares con los softwares forenses con los hechos delictivos.
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- H1: Existe vinculacion entre la extraccion de informacion de teléfonos celulares

con los softwares forenses con los hechos delictivos.

Tabla 8

Relacion entre los delitos encontrados con los softwares forenses

Delito Software
encontrado forense
Delito encontrado Coeficiente 1.000 ,352"
de
correlacion
Sig. 0.001
(bilateral)
N 80 80
Rho de Spearman
Software forense Coeficiente ,352" 1.000
de
correlacion
Sig. 0.001
(bilateral)
N 80 80

**_La correlacioén es significativa en el nivel 0,01 (bilateral).

En la tabla 8 se atiene el andlisis de correspondencia entre los hechos delictivos y

los softwares forenses en los sucesos criminales.

El coeficiente de correspondencia Rho de Spearman es 0.352; esto demuestra que

la relacioén es directa y su grado bajo, es decir, a mayor cantidad de hechos

delictivos le corresponde mayor cantidad softwares forenses empleados. También

se observa que el valor de probabilidad p=0.001, En conclusion, se puede afirmar

con un 99% de confianza que existe una relacion positiva baja entre la extraccion

de informacion de teléfonos celulares con el software forense en hechos delictivos

en la OPERIT, 2020.
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Hipatesis especifica 3

- Ho: No existe vinculo entre la extraccion de informacion de teléfonos celulares
con el método de adquisicion en los hechos delictivos.

- H1: Existe vinculo entre la extraccion de informacion de teléfonos celulares con
el método de adquisicion en los hechos delictivos.

Tabla 9

Correspondencia entre los delitos y los métodos de Adquisicion

Delito
encontrado Adquisicion
Delito encontrado Coeficiente 1.000 482"

de

correlacion

Sig. 0.000

(bilateral)

N 80 80
Rho de Spearman —, 4 icién Coeficiente 482" 1.000

de

correlacion

Sig. 0.000

(bilateral)

N 80 80

**. La correlacion es significativa en el nivel 0,01 (bilateral).

En la tabla 9 se observa el andlisis de conexion entre los hechos delictivos y los
métodos de Adquisicion

En los resultados se nota que el coeficiente de correlacion Rho de Spearman es
0.482; esto indica que el vinculo es directo moderado, es decir, a mayor cifra de
hechos delictivos le corresponde mayor cifra de adquisiciones utilizadas. También
se observa que el valor de probabilidad p=0.000. En conclusion, se puede afirmar
con un 99% de confianza que existe una relacion positiva moderada entre la
extraccion de informacion de teléfonos celulares con la adquisicion en hechos

delictivos en la OPERIT, 2020.
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4.1.3. DISCUCION
De la extraccion de informacion del teléfono celular en los diversos hechos

delictivos de trafico ilicito de drogas, contra el patrimonio, contra la indemnidad
sexual y homicidio, suscitados en contra de personas naturales o juridicas. La
fiscalia solicita encontrar evidencia digital relacionada a uno mas hechos

delictivos en los teléfonos celulares incautados.

Con respecto a la evidencia digital

La evidencia digital esta representada como un registro o archivo digital
almacenado en un computador, teléfono celular u otro medio tecnoldgico que
contiene alguna conversacion, contacto, registro de Ilamadas telefonicas,
mensajes, audio, imagenes, videos u otros de interés relacionado a un hecho
delictivo.

Un fundamento tedrico que apoya este trabajo de investigacion es el de (Mayer,
L. (2018)), quien describe en el anuario estadistico del Ministerio del Interior de
Espana (2014) que los hombres son mas propensos a ser victimas de algun tipo de
delito, interpretandose que la criminalista esta intimidante ligada a los
ciberdelitos; esta situacion nos conlleva a manifestar que los delincuentes pueden
utilizar algin medio tecnologico llamese computadores, teléfonos celulares u

otros medios para cometer sucesos criminales.

Asi mismo en la publicacion de Tejo, et al. (2021), detalla como un virus
informatico afecta un Hospital Oncologico, originando la eliminacion de muchas

historias clinicas, ademas de pedir un rescate en criptomonedas (dinero digital)
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para eliminar el virus. Esta situacion nos conlleva a manifestar que los
delincuentes pueden utilizar algin medio tecnoldgico llamese computadores,

teléfonos celulares u otros medios para cometer sucesos criminales.

En la publicacién “Determinar en qué mediad el avance de los teléfonos celulares
y las conversaciones de redes sociales se vinculan con el cibercrimen de trata de
personas en menores de edad en Colombia” concluye que el teléfono celular es
uno de los medios mas usados para trasmitir material de pornografia infantil

Romero (2017).

De lo anterior se traduce que el material pornografico se puede encontrar en un
video o imagen de tipo sexual o erdtico; ademas de existir conversaciones o
proporciones indecentes a nifios o adolescentes que conduzcan a cometer el delito
de trata de personas; estos jovencitos a la vez pueden ser reclutados por proxenetas
que los esclavizan sexualmente. En este contexto es importante realizar un analisis

forense al teléfono celular para buscar evidencias del delito de indemnidad sexual

Con respecto al teléfono celular

Un teléfono celular tiene caracteristicas de marca, modelo, chipset, sistema
operativo, Antivirus, ademas de poseer un mecanismo de bloqueo por contrasefia,
PIN o patrén; por lo que al tener diferentes y particulares propiedades, se dificulta

extraer toda informacion.
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En el trabajo de investigacion “Identificar las vulnerabilidades de seguridad en
teléfonos celulares”, realizado por Ordofiez, et al, (2019). Buscé determinar como
un programa nocivo puede ser admitido por el programa Google Play Protect
(Antivirus de teléfono Android) para instalarse; evidenciandose que facilmente
cualquier aplicacién puede, borrar informacidn o ralentizar el teléfono celular o
robar informacion personal de un usuario u otra actividad. Por ello se recomienda

tener instalado un programa antivirus en el teléfono celular.

Con respecto al software forense
Un software forense es un programa informatico especializado en detectar,
desbloquear, extraer y exportar informacion de un teléfono celular; ademas de

poder reparar algun dafio 16gico que pueda tener el teléfono celular.

En la publicacion de Renn6 y Brasi (2022) realizo un estudio de investigacion en
la “Federal Institute of Education, Science and Technology of the South of Minas
Gerais” donde demostrd que el cyberbullying afecta de diversas formas la
autoestima de las personas. Esta situacion nos conlleva a manifestar que los
acosadores pueden utilizar algin medio tecnoldgico como computadores,
teléfonos celulares u otros medios para cometer estas agresiones; por lo que es
importante utilizar varios programas para forenses para encontrar alguna

evidencia digital de tipo cyberbullying.
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Con respecto a la adquisicion

En el trabajo de investigacion “Determinar como la dependencia de los teléfonos
celulares aumenta el riesgo de ser victima de delitos cibernéticos” se describe que
las personas que tiene mas adiccion de los teléfonos celulares son mas propensas

de sufrir de algln tipo de delito cibernético. Herrero (2022).

Del parrafo anterior, se entiende que es importante realizar la adquisicion del
teléfono celular mas completa posible es decir la adquisicion Full File System y
Fisica para buscar informacion visible y eliminada de aplicaciones nocivas como
keylogers, troyanos que roban informacién de claves de correos, cuentas de
bancos y otros originando el delito de robo contra el patrimonio de dinero al duefio
del teléfono de celular. Asi mismo el analista forense se encarga de buscar en el
celular algun rastro como direccion IP o correo electrénico que permita encontrar

una pista del delincuente informaético.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Primera. Teniendo en cuenta que se debe determinar la relacién entre la extraccion de
informacion de teléfonos celulares con la evidencia digital. Se concluye que el coeficiente
de Rho Spearman es 0.992; entendiéndose que la conexion es directa y su grado es muy alto,
es decir, a mayor cifra de evidencias digitales le pertenece alta nimero de hechos delictivos
encontrados. También se nota que la cifra de probabilidad p= 0.000, esto indica que la
conexion es significativa al 99%; por lo tanto, existe conexion entre la evidencia digital y

los hechos delictivos en la OPERIT del Ministerio Publico, Lima,2019-2020.

Segunda. Teniendo en cuenta que se debe determinar la relacion entre los hechos delictivos
y las marcas de los teléfonos celulares. Se concluye que el coeficiente de Rho Spearman es
0.562; ello quiere decir que el vinculo es directo, es decir, a mayor cantidad de hechos
delictivos le corresponde més nimero de marcas de teléfonos celulares. Ademads, se muestra
que la cifra de probabilidad p= 0.000, ello quiere decir que la conexion es significativa al
99%:; por consiguiente, existe correlacion entre los teléfonos celulares y los hechos delictivos

en la OPERIT del Ministerio Publico, Lima, 2019-2020.

Tercera. Considerando que se debe analizar el grado de correlacion de los hechos delictivos
y el software forense. Se concluye que el coeficiente de Rho Spearman es 0.352; esto indica
que la relacion es directa; es decir, a mayor cantidad de hechos delictivos le corresponde
mayor cantidad softwares forenses empleados. También se observa que el valor de

probabilidad p= 0.001, esto indica que la correlacion es significativa al 99%; por lo tanto,
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existe relacion entre los softwares forenses y los hechos delictivos en la Oficina de Peritajes

del Ministerio Publico, Lima,2019-2020.

Cuarta. Tomando en cuenta que se debe identificar el nivel de relacion entre los hechos
delictivos y los métodos de adquisicion, se concluye de los resultados que el coeficiente Rho
de Spearman es 0.482; es decir, a mayor cantidad de hechos delictivos le corresponde mayor
cantidad de adquisiciones realizadas. También se observa que el valor de probabilidad p=
0.000, esto indica que la correlacion es significativa al 99%; por lo tanto, existe relacion
entre las adquisiciones y los hechos delictivos en la Oficina de Peritajes del Ministerio

Publico, Lima, 2019-2020.

Recomendaciones

Primera. —De acuerdo con los resultados obtenidos y considerando que se determin6 que la
extraccion de informacion de teléfonos celulares influye en la identificacion de evidencia
digital en la busqueda de hechos delictivos en la OPERIT del Ministerio Publico; se propone
a los fiscales recolectar los teléfonos celulares donde se presume que contiene evidencia
digital y omitir los teléfonos celulares de marcas descontinuadas y asi el Perito entregara la
informacion mas valiosa para su mejor valoracion fiscal.

Segunda. — Teniendo en cuenta los resultados obtenidos y considerando las diferentes
marcas, modelos, sistema operativo, chipset y estado del teléfono se recomienda que los
teléfonos celulares sean remitidos en buen estado y el menor tiempo posible, de lo contrario
alguien puede eliminar informacion valiosa que impida resolver un hecho criminal.
Tercera. —De acuerdo con los resultados obtenidos y considerando la relacion que existe

entre el teléfono celulares y el software forense en hechos delictivos en la Oficina de Peritajes
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del Ministerio Publico. Se recomienda adquirir los mejores softwares forenses y actualizados
para poder extraer la mayor cantidad de teléfonos celulares bloqueados o desbloqueados.

Cuarta. —Tomando los resultados hallados y considerando que existe relacion entre los
hechos delictivos encontrados y los métodos de adquisicion, se recomienda a los Peritos
informaticos tener una bitacora de los tipos de extracciones compatibles con los teléfonos
celulares categorizados por marca y modelo, para que en una préxima lectura de teléfono
celular, saber qué tipo de adquisicion emplear para que de esta manera se entregue una

Pericia informatica més rapida y eficiente que sirva la fiscal para su mejor valoracion.
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Anexo 1: Matriz de Consistencia

Extraccion de informacion de teléfonos celulares v su relacion con hechos delictivos en la OPERIT del Ministerio Pablico 2020

Formulacion del Objetivos Hipétesis Variables Diseiio Metodoldgico
problema
Problema general Objetivo General Hipétesis General Variable 1 Tipo de investigacion:
(Cémo la extraccion Identificar en qué medida la | Existe relacion entre la | Extraccion de | Basica.

extraccion de informacion | extraccion de informacién | Informacion de

de informacion de
teléfonos celulares se
relaciona en los hechos
delictivos en la
OPERIT de Ministerio

Publico, Lima 2020?

Problemas
especificos
1. ;Qué vinculo tiene
la  extraccion  de
de

informacion

teléfonos celulares con

de teléfonos celulares se
relaciona con los hechos
delictivos en la OPERIT del

Ministerio Publico, 2020”.

Objetivos especificos

1. Evaluar en qué medida la
extraccion de informacion
de teléfonos celulares se
relaciona con la marca y
modelo en los hechos

delictivos en la OPERIT,

2020.

de teléfonos celulares con
los hechos delictivos en la
OPERIT del

Ministerio

Publico del afio 2020.

hipotesis especificas

1. Existe correspondencia
entre la extraccion de
informaciéon de teléfonos
celulares con la marca y
modelo en los hechos

delictivos en la OPERIT,

2020.

teléfonos celulares.

Variable 2

Hechos delictivos.

Método: Deductivo

Diseiio de la
investigacion

No experimental.

Poblacion

400 teléfonos celulares.

Muestra

80 teléfonos celulares.
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la marca y modelo en
los hechos delictivos
en la OPERIT, 2020?

2. (Qué relacién tiene
la  extraccion  de
informacion de
teléfonos celulares con
el software forense en
los hechos delictivos
en la OPERIT, 2020?

3. (Qué relacion tiene
la  extraccion  de
informacion de
teléfonos celulares con

la adquisicion en los

2. Identificar de qué manera
la extraccion de
informacion de teléfonos
celulares se relaciona con el
software forense en los
hechos delictivos en Ila
OPERIT, 2020.

3. Determinar de qué
manera la extraccion de
informacion de teléfonos
celulares se relaciona con la
adquisicion en los hechos
delictivos en la OPERIT,
2020.

4. Determinar de qué
manera la extraccion de
informacion de teléfonos

celulares se relaciona con la

2. Existe relacion entre la
extraccion de informacién
de teléfonos celulares con el
software forense en los
hechos delictivos en Ia
OPERIT, 2020.

3. Existe relacion entre la
extraccion de informacion
de teléfonos celulares con la
adquisicion en los hechos
delictivos en la OPERIT,
2020.

4. Existe relacion entre la
extraccion de informacién
de teléfonos celulares con la
evidencia digital en la

OPERIT, 2020.
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hechos delictivos en la
OPERIT, 2020?

4. (Qué relacion tiene
la  extraccion  de
informacion de
teléfonos celulares con
la evidencia digital en
los hechos delictivos

en la OPERIT, 2020?

evidencia digital
hechos delictivos

OPERIT, 2020.

en los

cn

la
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ANEXO 2: INSTRUMENTO

Determinacion conceptual de las Variables y Dimensiones

1. Variables

1.1.Extraccion de informacion de teléfonos celulares

Para extraer informacion de un teléfono celular se debe conocer basicamente la marca y
modelo, ademas del programa de extraccion y tipo de adquisicion con el fin de obtener la

mayor cantidad de informacion.

1.2.Hechos delictivos

Esta variable comprende la evidencia digital como: mensajes, registros de llamadas,
contactos, conversaciones, archivos de audio, video, imagenes y otros relacionares a
sucesos criminales como, por ejemplo: Delito contra el patrimonio, trafico ilicito de

drogas, pornografia infantil, homicidio; entre otros.

2. Dimensiones

2.1.

2.2,

Teléfono celular

Un teléfono celular tiene propiedades de marca, modelo, sistema operativo y chipset;
siendo estas dos primeras caracteristicas importantes para el proceso de lectura de
teléfono celular por el software forense.

Software forense

Un software forense es un programa especializado en la deteccion, desbloqueo y
adquisicion de informacién; ademas de reparar el dafio l6gico de un teléfono celular.
dentro de los mejores softwares tenemos a: Cellebrite Premium, Ufed 4PC, XRY y

Magnet Axiom.



2.3. Adquisicion

71

Consiste en utilizar algin método de obtencion de informacion del celular tales como:

extraccion parcial, Android genérico, full file system o fisica.

2.4. Evidencia digital

Consiste en encontrar algin contacto, conversacion, archivo de imagen, video u otro

registro que esté relacionado a algin hecho delictivo que pueda convertirse en evidencia

digital.

LISTA DE COTEJO

Numero de pericia: ................

Fecha de la pericia. .................

Modelo del teléfono celular ....

Objeto de la Pericia ....

Alternativas de repuesta: Cifra

PREGUNTAS

ESTADO

EXTRACCION DE INFORMACION DE TELEFONOS
CELULARES

(Cual es la marca del teléfono celular?

(Cual es le modelo del teléfono celular?

(Cuadl es el chipset del teléfono celular?

(Cuadl es el IMEI del teléfono celular?

(Cual es la serie del teléfono celular?

(Cuadl es la version del sistema operativo?

(Cual es la actualizacion de seguridad de Android?

(AN N ||V —

(Cual es el kernel del teléfono celular?
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(Cuadl es el software forense empleado en el teléfono celular?

— | \O
(e}

(Cual es la adquisicion empleada en el teléfono celular?

HECHOS DELICTIVOS

. Se encontro registros de llamadas relacionados a un hecho delictivo?

. Se encontrd contactos relacionados a un hecho delictivo?

. Se encontré mensajes de texto relacionados a un hecho delictivo?

(Se encontrd conversaciones relacionados a un hecho delictivo?

. Se encontr6 archivos de audio relacionados a un hecho delictivo?

. Se encontrd archivos de video relacionados a un hecho delictivo?

. Se encontro archivos de imagenes relacionados a un hecho delictivo?

. Se encontrd cuentas de usuario relacionados a un hecho delictivo?

. Se encontrdé documentos relacionados a un hecho delictivo?

=[O R |I|N| N | [N |—

. Se encontrd geolocalizacion relacionados a un hecho delictivo?




ANEXO 3: VALIDEZ DE LA HERRAMIENTA

Certificado de validez de contenido del instrumento que mide la informacion de teléfonos celulares y su relacion con

hechos delictivos en la Oficina de Peritajes del Ministerio Publico 2020

Pertinencia Clarid Sugerencias
DETALLES M /0| AJ sy [y (| A (aay | AN | EAN NS I
L N DD A D |

¢ Cuantos contactos, registros de llamadas, mensajes y archivos de au
€0, imdgenes u ofro registro se encontraron relacionado a un delito?

--I=--I

I e A N N . I

TPertinencia: El item corresponde al concepto tedrico formulado. MD: Muy en desacuerdo
2Relevancia: El item es apropiado para representar al componente o dimension especifica del cor D: En desacuerdo
*Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo D: En acuerdo

) MA: Muy en acuerdo
Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir Ia dir

Observaciones:
Firma del experto

Opinion de aplicabilidad: Aplicable [ X] Aplicable después de corregir [ ] No aplicable [ ] Edgar Gomez Enciso By
Maestro en Ciencias con Mencion en Gestion

Apellidos y nombres del juez validador Mg. Edgar Gémez Enciso. DNI: 41784256 Ambiental

Especialidad del validador, Maestro en Sistemas e Informatica
Lima, 08 de Julio del 2022
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Certificado de validez de contenido del instrumento que mide la informacion de teléfonos celulares y su relacion con

hechos delictivos en la Oficina de Peritajes del Ministerio Publico 2020

peinenc S

DETALLES ¥ D [A_[WA 40 o [x [Wh | #0 [0
--l---ll--l--

¢ Cuantos contactos, registros de llamadas, mensajes y archivos de audio,

video, imagenes u ofro registro se encontraron relacionado a un delito?
- DIMENSION

¢Cual es la

teléfono celular?

B 0
I L W I
[+ [ coviiosm i ompeadaensrwlmecovar | | | [X [ | |

TPertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o dimension especifica del cor
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

MD: Muy en desacuerdo
D: En desacuerdo
D: En acuerdo

. ' ) . ) MA: Muy en acuerdo
Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir Ia dir

Observaciones:

Firma del experto
Opinion de aplicabilidad: Aplicable [ X1 Aplicable después de corregir [ ] No aplicable [ ] Miguel Angel Carrera Mufioz

DNI: 43402222 Maestro en Ciencias con Mencion en Gestion

Apellidos y nombres del juez validador Mg. Miguel Angel Carrera Mufioz.
P y ] g 9 9 Ambiental

Especialidad del validador, Maestro en Ciencias con Mencion en Gestion Ambiental
Lima, 08 de Julio del 2022




Certificado de validez de contenido del instrumento que mide la informacion de teléfonos celulares y su relacion con

hechos delictivos en la Oficina de Peritajes del Ministerio Publico 2020

T s o A . —
eraLes ¥ AWK 60 o [x [WK | %0 T
_i I

uantos contactos, registros de llamadas, mensajes y archivos de au
e0, imdgenes u ofro registro se encontraron relacionado a un delito?

TPertinencia: El item corresponde al concepto tedrico formulado.
ZRelevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item,
es conciso, exacto y directo

MD: Muy en desacuerdo
D: En desacuerdo
D: En acuerdo

MA: Muy en acuerdo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Observaciones:

Opinién de aplicabilidad:  Aplicable [ X ] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador Mg. JESSICA NATALIA MERINO BURGOS. DNI: 32963199

Especialidad del validador, Magister en Contrataciones del estado

i
-4 V4

Firma del Experto Informante.

Maestro en Administracién de Negocios

Firma del Experto Informante.
JESSICA NATALIA MERINO BURGOS
Lima, 08 de Julio del 2022
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Certificado de validez de contenido del instrumento que mide la informacion de teléfonos celulares y su relacion con

hechos delictivos en la Oficina de Peritajes del Ministerio Publico 2020

W0 o [A [ [0 o J& [Wx | W0 [0 &

]

uantos contactos, registros de llamadas, mensajes y archivos de audio,
e0, imagenes u ofro registro se encontraron relacio a un delito?

- udl es el software forense empleado en el teléfono celular? -.
- DIMENSION: ADQUISICION -.

'Pertinencia: El item corresponde al concepto tedrico formulado. MD: Muy en desacuerdo
ZRelevancia: El item es apropiado para representar al componente o dimension especifica del cor D: En desacuerdo
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo D: En acuerdo

L ) . . ) ) MA: Muy en acuerdo
Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dir

Observaciones:
Firma del Experto Informante.
Opinion de aplicabilidad: Aplicable [ X1 Aplicable después de corregir [ ] No aplicable[ ] specialidad
Apellidos y nombres del juez validador Mg. Milton Cesar Tullume Chavesta. DNI: 07482588
Especialidad del validador, DR. EN MEDIO AMBIENTE Y DESARROLLO SOSTENIBLE
Lima, 08 de Julio del 2022




Certificado de validez de contenido del instrumento que mide la informacion de teléfonos celulares y su relacion con

hechos delictivos en la Oficina de Peritajes del Ministerio Publico 2020

oA AW EA [ oAl
I )

Cual es la marca, modelo, IMEI, serie, Sistema Operal
teléfono celular?

'Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al componente o dimension especifica del cor .
3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo NID: Muy en desacuerdo

N

D: En desacuerdo J
) _ ' . , . ! D: En acuerdo . 'utl' U
Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dir MA: Muy en acuerdo Eh i

Firma del experto
Observaciones: Lizbardo Orellano Benancio
Mg. En Ciencia Criminalistica
Opinion de aplicabilidad: Aplicable [ X1 Aplicable después de corregir[ ] No aplicable[ ]
Apellidos y nombres del juez validador Mg. Lizbardo Orellano Benancio DNI: 09658864
Especialidad del validador, Mg. En Ciencia Criminalistica
Lima, 08 de Julio del 2022
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ANEXO 4: Aprobacién del Comité de Etica

" COMITE INSTITUCIONAL DE ETICA PARA LA

INVESTIGACION
Universidad
Norbert Wiener
Lima, 08 de setiembre de 2022
Investigador(a):
Wiliam Rubén

Gutiérrez Salvador
Exp. N°©2202-2022

Cordiales saludos, en conformidad con el proyecto presentado al Comité Institucional
de Etica para la investigacion de la Universidad Privada Norbert Wiener. titulado:
“Extraccion de informacion de teléfonos celulares y su relacion con hechos delictivos en
la oficina de peritajes del ministerio publico - lima 20207- version 1, el cual tiene como
investigador principal Wiliam Rubén Gutiérrez Salvador.

Al respecto se informa lo siguiente:
El Comité Institucional de Etica para la investigacion de la Universidad Privada
Norbert Wiener, en sesion virtual ha acordado la APROBACION DEL PROYECTO de
investigacion, para lo cual se indica lo siguiente:

1.

2.

La vigencia de esta aprobacion es de un afio a partir de la emision de este
documento.

Toda enmienda o adenda que requiera el Protocolo debe ser presentado al
CIEI y no podra implementarla sin la debida aprobacién.

Debe presentar 01 informe de avance cumplidos los 6 meses y el informe final
debe ser presentado al afio de aprobacion.

Los tramites para su renovacion deberan iniciarse 30 dias antes de su
vencimiento juntamente con el informe de avance correspondiente.

Sin otro particular, quedo de Ud.,

Atentamente

Yennyﬁarisol Bellido Fuentes
Presidenta del CIEI- UPNW
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ANEXO 5:

para acceso
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Memorando n°158-2022-mp-fn-gg-operit de autorizacion

a informacion estadistica de informes periciales

Decenic de s lgusidad des oporfunidsdes pars mujeres y hombres

MINISTERIO PUBLICO Afio del Fartalecimianto de fa Soberania Nacional
FISCALIA DE LA NACION OFICINA DE PERITAJES

- Firmia
Lima, 15 de Julio del 2022 Digital

MEMORANDO N° 000158-2022-MP-FN-GG-OPERIT

A : WILIAM RUBEN GUTIERREZ SALVADOR
Analisis Digital Forense - Operit

De : ANGELICA MARIA BARRERA LAURENTE
Gerente de Peritajes

Asunto : Solicito autorizacion para acceso a la informacion estadistica de
Informes Periciales del area de Analisis Digital Forense del afio 2020,

Referencia : PROVEIDO N° 008570-2022-MP-FN-GG-OPERIT (12JUL2022)

Expediente : GG-OPE20220000294

Por medio de la presente lo saludo cordialmente y en relacion al asunto de la referencia,
la Oficina de peritajes ha tomado conocimiento del requerimiento educativo del Proyecto
de Tesis "INFORMACION DE TELEFOMOS CELULARES Y SU RELACION CON
HECHOS DELICTIVOS EN LA OFICINA DE PERITAJES DEL MINISTERIO PUBLICO -
LIMA 2020° y en ese sentido, olorga la autorizacién solo de estadisticas, debiendo
mantener en total reserva los dalos de nombres de fiscales, numero de oficio, carpela
fiscal, nombre de investigado, nimeros telefdnicos o nimero de serle de los teléfonos
celulares y el contenido de informacion con cardcter de reserva contenido en el mismo

Atentamente.

ANGELICA MARIA BARRERA LAURENTE
OFICINA DE PERITAJES

oo
ABL Naa
DFICINA DE PERITAJES
Ay, Pralongacidn Arica N° 1832 - Cercade de Lima EXFEDIENTE: GG-OFE2022 D?Dﬂ'l!t
Teléfono (01) 7110280 - WhatsApp 938353635 OODAM  TRIRA

R.33425
peritajesmdp@mpin.gob.pe ABL/lea
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