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Resumen: 

 
A través de los años, los casos por delitos informáticos han ido aumentando 

considerablemente, sin embargo, ante esta problemática el Estado no ha brindado las 

herramientas necesarias para enfrentar este delito. Se planteo como objetivo analizar el 

impacto de los delitos informáticos en las investigaciones preparatorias del Distrito Fiscal de 

Lima Sur 2022. La metodología es de tipo básico, estudio de caso, con enfoque cualitativo, 

desarrollado con un paradigma hermenéutico, fenomenológico y como técnica el análisis 

documental. Obteniendo como resultado que, la identificación de autores y conservación de 

las pruebas son importante para el desarrollo de las investigaciones preparatorias, porque si 

el fiscal no encuentra suficiente indicios o elementos de convicción procederá a disponer el 

archivo definitivo. Concluyendo que se analizó el impacto de los delitos informáticos en las 

investigaciones preparatorias de las Fiscalías Penales Corporativas del Distrito Fiscal de Lima 

Sur 2022, siendo lo más relevante que nuestros operadores de justicia están en una gran 

desventaja al no contar con las suficientes herramientas para llevar una investigación 

eficiente. Lo más importante del presente curso es contar con los recursos documentales para 

realizar la investigación, así también, hubo dificultades respecto al tiempo brindado para 

culminar el estudio de caso, por lo que, es recomendable que las autoridades evalúen un 

mayor tiempo para esta modalidad. 

 
Palabras clave: Delito informático, tecnología, criminalidad informática 
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Abstract: 
 
 

Over the years, the cases of computer crimes have been increasing with difficulty, however, 

faced with this problem, the State has not provided the necessary and essential tools to justice 

operators to deal with this crime. The objective was to analyze the impact of computer crimes 

in the preparatory investigations of the Fiscal District of Lima Sur. The methodology is of a 

basic type, case study, with a qualitative approach, developed with a hermeneutic, 

phenomenological paradigm and documentary analysis as a technique. Obtaining as a result 

that the identification of authors and preservation of the evidence are important for the 

development of the preparatory investigations, because if the prosecutor does not find 

sufficient evidence or elements of conviction, he will proceed to order the non-formalization 

and continuation of the preparatory investigation. Concluding that our justice operators are at 

a great disadvantage by not having the necessary tools to carry out an efficient investigation. 

The most important thing about this course is to have the resources (books, documents) to 

carry out the investigation, likewise, there were difficulties regarding the time provided to 

complete the case study, so it is recommended that the authorities evaluate a longer time for 

this modality. 

 
Keywords: Computer crime, technology, computer crime 

 
 
I.- Introducción 

 
En Mexico, según Valencia (2020) no existe una regulación en el Manual de 

Procedimientos o en los cuerpos normativos de informática forense, toda vez que, las 

legislaciones y autoridades no se han ido actualizando acorde a las nuevas e inclusive 

antiguas conductas antisociales generadas por la tecnología. Asimismo, los jueces, fiscales y 

policias no aplican un cabal manejo en los procesos judiciales de los delitos informaticos, ante 

los escasos conocimientos especializados y capacitación integral para la tutelación de la 

prueba. 

 
En el Salvador, Carranza y Hernández (2022) señalan que existe una mala administración 

de las herramientas tecnológicas por parte de los ciudadanos, escasa judicialización por falta 

de capacitaciones en derecho digital y la Fiscalia General no cuentan con los suficientes 

elementos para realizar las investigaciones en relación a los delitos de derechos informaticos. 

Por otro lado, en Argentina Salgado (2016) refiere que la informatica necesita ser regulada 

por el derecho teniendo en consideración los aspectos de la actividad humano. 
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En Colombia, Ribero (2016), refiere que existe un nivel muy alto de desinformación de los 

ciudadanos respecto a la tecnología, puesto que, algunas personas utilizan estas 

herramientas sin conocerlas, lo que origina un incremento de casos por delitos informáticos y 

que a pesar de que la legislación sea la más avanzada, esto no se demuestra en la práctica. 

 
En Perú - Lima, Vinelli (2021) señala que no existe uniformidad en el tratamiento 

sancionador y juridico en los delitos informaticos, puesto que, el Estado reacciono de forma 

indistinta, siendo necesario la impulsación a suscripciones con los convenios internacionales. 

Asimismo los operadores de justicia no cuentan con herramientas para que realicen las 

investigaciones y sancionen penalmente al autor o autores del delito. 

 
Los delitos informáticos es un problema que requiere la intervención estatal, que el Estado 

no se comporte de manera indiferente ante este tipo penal, brindando herramientas para el 

personal encargado de investigar y sancionar a los ciberdelincuentes. Asimismo, se debe de 

implementar trimestralmente capacitaciones de como identificar, conservar y proteger la 

prueba digital. 

 
La presente investigación se justifica teoricamente, practicamente y metodologicamente, 

basado en analizar el impacto de los delitos informaticos en la etapa de investigación 

preparatoria. El diagnostico es que, en los delitos informaticos es fundamental contar con la 

identificación del autor y la prueba que afecte la presunción de inocencia, para que el Fiscal 

cuente con elementos de convicción que sustente la formalización de la investigación 

preparatoria. La importancia se centrará en identificar y analizar los problemas en las 

investigaciones de los delitos informáticos y que los operadores de justicia cuenten con 

herramientas digitales superiores, que permitan una lucha frontal contra la ciberdelincuencia 

(Espinoza V. R., 2022). 

 
Como problema general tenemos: ¿Cómo impacta los delitos informáticos en las 

investigaciones preparatorias de las fiscalías provinciales Penales Corporativas del Distrito 

Fiscal de Lima Sur 2022?; Problemas específicos: ¿Cómo impacta el anonimato en los delitos 

informáticos en las investigaciones preparatorias de las fiscalías provinciales Penales 

Corporativas del Distrito Fiscal de Lima Sur 2022?, ¿Cómo impacta la volatilidad de la prueba 

de los delitos informáticos en las investigaciones preparatorias de las fiscalías provinciales 

Penales Corporativa del Distrito Fiscal Lima Sur 2022?. 

 

Objetivo general: Analizar el impacto de los delitos informáticos en las investigaciones 

preparatorias de las fiscalías provinciales Penales Corporativas del Distrito Fiscal Lima Sur 
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2022 y como objetivo específico: Analizar el impacto del anonimato en los delitos informáticos 

en las investigaciones preparatorias de las fiscalías provinciales Penales Corporativas del 

Distrito Fiscal Lima Sur 2022; Analizar el impacto de la volatilidad de la prueba de los delitos 

informáticos en las investigaciones preparatorias de las fiscalías provinciales Penales 

Corporativas del Distrito Fiscal Lima Sur 2022. 

 
II.- Presentación del caso jurídico 

2.1.-Antecedentes 

Los trabajos previos revisados en contexto internacional, sobre las categorías de delitos 

informáticos e investigaciones preparatorias, En Bolivia, Terán (2015) en su tesis para optar 

por el grado de licenciado en Derecho, realizó una investigación a nivel doctrinario, de tipo 

cualitativa, descriptiva a través de consultas doctrina y legislación internacional y nacional, 

utilizando la técnica de revisión documental, obteniendo como resultado que es necesario la 

incorporación del ilícito penal de falsificación informática en su legislación. Concluyendo que 

el legislador tiene los suficientes fundamentos para incorporar el delito mencionado. 

 
En Ecuador, Ruiz (2016) en su tesis para obtener el título de abogada, realizó una 

investigación utilizando métodos, procedimientos y técnicas de investigación científica, 

aplicando entrevistas para recolectar información respecto a la percepción de los delitos 

informáticos y sobre la vulnerabilidad de sus derechos constitucionales, obteniendo como 

resultado que en la rama del derecho se debe de agregar el derecho informático como una 

nueva ciencia jurídica. Concluyendo que existe la necesidad legal de tipificar la apropiación 

de la información y la intimidad personal en las redes sociales. 

 
Desde un contexto nacional, en Huancayo, Alanya (2021) en su tesis para optar por el título 

profesional de abogado, realizó su investigación con enfoque cualitativo, de método deductivo 

– inductivo, explicativo y sistemático. Como instrumento utilizó la recolección de datos 

realizando cuestionarios a seis fiscales de Huancayo, aplicando el muestreo de tipo no 

probabilista, obteniendo como resultado que sus hipótesis son nulas, llegando a la conclusión 

que en los delitos informáticos influye la inseguridad informática. 

 
Por otro lado, en Lima, Pardo (2018), en su tesis para optar por el grado de maestro en 

Derecho Penal y Procesal Penal, desarrollo una investigación cualitativa, de nivel descriptivo 

explicativo, utilizando la entrevista con el instrumento de recolección de datos, guía de 

entrevista a seis expertos, obteniendo como resultado la recopilación de información sobre el 
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tema desde el ámbito nacional y extranjero, en consecuencia concluyó que, es deficiente la 

tipificación de los delitos informáticos contra el patrimonio, generando dudas en la 

interpretación de la norma al no permitir una pena eficiente respecto a las modalidades del 

ilícito penal. 

 
2.2.- Fundamento del tema elegido 

 

En relación a la primera categoría, Delitos Informáticos, Villavicencio rescatado por 

Vinelli (2021) define que son conductas dirigidas a burlas los sistemas de dispositivos de 

seguridad. Espinoza (2022) adopta la posición que son delitos cometidos mediante las TIC, 

utilizando el anonimato para dificultar la investigación y que la volatilidad de la prueba 

representara un gran reto, siendo necesario que se adopten mecanismos técnicos para 

asegurar la prueba digital. 

 
De lo expuesto, se desprende la subcategoría de anonimato, el tratadista Durand 

Valladares rescatado por Jiménez (2017), adopta la postura que a causa de la complejidad 

del ilícito penal y la escasa capacidad del mundo tecnológico se origina la ineficacia de los 

encargados en la persecución y castigo de los delincuentes, siendo uno de los problemas el 

anonimato, lo mismo que concuerda con la teoría de Sain (2018), quien refiere que la ausencia 

de indicios de la identidad en las comunicaciones de internet dificulta la identificación del autor. 

 
Asimismo, la segunda sub categoría volatilidad de la prueba, desde la perspectiva de 

Jiménez (2017), la obtención e incorporación de la prueba es un proceso penal que se 

encuentra regulado tanto por el Derecho Procesal como en la Constitución Política, siendo el 

estudio de prueba el asunto más relevante en un proceso judicial, puesto que, a traves de 

ellas se demostrara la verdad o servira para encontrar pistas que nos conduzcan a ella, 

asimismo, Hernández y Patricio (2022) refieren que el personal fiscal tiene una deficiente 

actuación en la recolección de evidencia y Gallegos (2022) que señala para que se recupere 

la prueba y sean validos lo debe de realizar personal especializado. 

 
La segunda teoría, en relación a la categoría “Investigaciones Preparatorias”, Alvarado 

(2021) señala que en esta etapa el Fiscal será el encargado de reunir los elementos de cargo 

y descargo que finalmente permitirán formular acusación, sobreseimiento o archivo, asimismo, 

se subdivide en diligencias preliminares e investigaciones preparatorias propiamente. Vitteri 

(2022) centra su postura que, en la investigación el fiscal dispondrá las diligencias en las 

investigaciones preliminares de acuerdo a los tipos que rigen en la ley de los Delitos 

Informáticos N°30096. 
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Por lo mencionado, la sub categoria de investigaciones preliminares, los tratadistas 

Espinoza y Alvarado (2021) señalan que en esta fase se realizaran los actos inaplazables y 

urgentes para determinar si los hechos tienen relevancia penal, asimismo, se asegurara los 

elementos materiales de la comisión delictivida, se individualizara a los agraviados y a las 

personas involucradas, así como también, se deberá de realizar el recojo de evidencias y 

aseguramiento de la cadena de custodia. 

 
Asi también, se tiene la sub categoría Ley N°30096, Villavicencio (2014) refiere que la 

finalidad es prevenir y sancionar las conductas ilícitas que afectan los sistemas y datas 

infórmaticos. Espinoza (2022), adopta su postura que en esta normativa los delitos 

informaticos deben de ser cometidos utilizando las TIC, existiendo ciertas controversias, 

puesto que, si el ilicito penal se realiza mediante el uso de aparatos que no son 

computarizados, se considerara como un delito común y se sancionara de acuerdo a la 

normativa. 

 
2.3.- Aporte y desarrollo de la experiencia 

 
 

El estudio de caso según Soto y Escribano (2019) se compone de sistemas metodológicos 

que, de forma lógica se complementan, con el fin de llevar un estudio profundizado acerca de 

un problema en particular, previamente establecido. Se aplicó una metodología cualitativa 

desarrollado con un paradigma hermenéutico interpretativo, al realizar revisiones, análisis, 

aplicación de teorías y documentos Rodriguez.,et al (2021). Así también, se desarrolló bajo 

sustentos en teorías que sirvieron como guías y la búsqueda de datos, estudio y análisis. 

 
La metodología se realizó en tres etapas: En la primera, se desarrolló un estudio de 

investigación empírica analizando la información teórica de las fuentes citadas para luego 

construir la matriz de categorización. En la segunda etapa de esta labor se realizó análisis 

documental sobre los delitos informáticos. Por último, la tercera etapa se sustenta en el 

procesamiento de los resultados de la revisión teórica para triangular y contrastar la 

información con los antecedentes, a fin de elaborar las conclusiones. 

 
La informática fue producto de ciertas necesidades que el hombre tuvo siglos atrás, de 

registrar la información, el de acceder a ella, de comunicarla y expandirla a larga distancia en 

un tiempo corto y de manera eficaz según Jiménes (2017), sin embargo, al realizarse malos 

manejos se originó el delito informático cuyas modalidades delictivas se actualizan cada día, 
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por lo que, se trata de una criminalidad afianzada, evolucionada y mucho más dañina 

(Espinoza V. R., 2022) 

 
Lo mencionado en el parrafo anterior fue corroborado a traves de la experiencia laboral, 

siendo el caso que, en enero de 2019 hasta el mes de marzo de 2020 cuando se laboró en el 

estudio jurídico FQ Abogados ejerciendo la función de procuradora y notificadora, los clientes 

que se entrevistaban con los abogados narrando los hechos que se suscitaban en su agravio, 

al no tener información de los autores o conocer de este tipo penal, solo les importaba realizar 

su queja en el banco o tienda por departamento, para que no les afecte y perjudique 

económicamente. 

 
En abril del 2020 cuando se realizó practicas pre profesionales en Estudio Melgar 

Abogados, se registró un mayor número de casos por fraude informático, estafas virtuales, 

suplantaciones de identidad, por lo que se debía contactar con el cliente para concretar la 

reunión virtual con el abogado y así el agraviado narre los hechos suscitados, presentándose 

en esta etapa los siguientes retos: 1) capacitar a los usuarios como ingresar a las reuniones 

virtuales. 2) identificar medios probatorios que corroboren los hechos 3) Identificar al presunto 

autor del delito. Encontrándose la solución en contactarse con un familiar que tenga 

conocimiento en tecnología para que así le ayude a recabar y enviar los documentos 

solicitados por el estudio jurídico. 

 
En noviembre de 2020, se laboró en el Ministerio Público – Distrito Fiscal de Lima Sur bajo 

la modalidad de CAS N°1057, siendo que, en el 2021 realizando funciones en mesa de partes 

única, se advirtió que el número de casos por delitos informáticos incremento y agregando a 

ello, se identificó otro tipo de modalidades de la ciberdelincuencia, como: el phishing, vishing 

y smishing. 

 
Presentación del reporte de caso jurídico. 

 

Cuando la pandemia mundial por COVID 19 llegó al Perú en marzo de 2020 y el Gobierno 

dispuso el aislamiento, los ciudadanos buscaron herramientas útiles para continuar con las 

rutinas de su vida diaria, encontrando en la tecnología lo que necesitaban para cumplir con 

sus deberes y actividades, sin embargo, ello también origino que los ciberdelincuentes se 

actualizarán en las modalidades delictivas, originando un incremento significativo en los casos 

por delitos informáticos, tal como se corrobora en los resultados de estudio técnico realizado 

por el Ministerio Público (2021). 
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Cumpliendo funciones de Asistente Administrativo en el Distrito Fiscal de Lima Sur – 

Ministerio Público, se identificó los problemas planteados en el presente estudio de caso, toda 

vez que, al ingresar las denuncias de parte o informe policiales mediante el cual se tomaba 

conocimiento del presunto ilícito penal que habrían sido víctima los ciudadanos, se realizaba 

un análisis de los hechos denunciados para luego tipificarlo e ingresar los datos al Sistema de 

Gestión Fiscal (SGF) y sea asignado al Despacho Fiscal correspondiente para que inicie las 

investigaciones preliminares. Asimismo, una vez cumplido el plazo de investigación, el Fiscal 

solicitaba apoyo para notificar las disposiciones de archivo definitivo, del cual se desprendía 

del fundamento de la disposición que, a pesar de haber dispuesto las diligencias urgentes no 

se ha logrado obtener elementos de convicción que coadyuven con la identificación del autor. 

 
En consecuencia, de la experiencia laboral obtenida, se desprende que los ciudadanos que 

fueron víctimas de los delitos informáticos la gran mayoría no tenía conocimiento del tipo 

penal, asimismo, quien o quienes serían los autores del hecho ilícito, agregando a ello, 

desconocían las modalidades que aplicaban los ciberdelincuentes para cometer los actos 

ilícitos en su agravio y también carecían de pruebas idóneas que no seas desechables para 

las investigaciones realizadas por el Fiscal, siendo el caso que, al no obtener elementos de 

convicción disponían la no formalización de la investigación preparatoria. 

 
III.- Discusión 

 
En relación al objetivo general de esta investigación la posición teórica de analizar el 

impacto de los delitos informáticos en las investigaciones preparatorias de las FPPC del Distrito 

Fiscal de Lima Sur 2022, Jiménez (2017) refiere que el nuevo espacio de criminalidad a causa 

de la tecnología, no solo se trata de nuevas conductas o modalidades, sino también se constituye 

a una nueva realidad, con instrumentos, capacidades que no los tienen en un espacio físico; 

referida a la primera categoría denominada delitos informáticos se sustenta en la teoría de delito, 

siendo una conducta típica, antijurídica y culpable (Grenni & Fernandez Ríos, 2018), que tiene 

incidencia en la segunda categoría denominada investigaciones preparatorias, sustentada en la 

posición de Alvarado (2021), lo que evidencia que en el caso se cumple, siendo que es necesario 

analizar los efectos de los delitos informáticos a fin de que se brinde mejores herramientas para 

los operadores de justicia. 

 
De acuerdo al primer objetivo, es analizar el impacto del anonimato en los delitos 

informáticos, en relación a la primera categoría delitos informáticos y en especial a la primera 

subcategoría anonimato; el tratadista Durand Valladares rescatado por Jiménez (2017), adopta 

la postura que a causa de la complejidad del ilícito penal y la escasa capacidad del mundo 
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tecnológico se origina la ineficacia de los encargados en la persecución y castigo de los 

delincuentes, siendo uno de los problemas el anonimato y que se relaciona con la posición de lo 

que se corrobora con lo identificado en el caso de estudio en el sentido que una de las mayores 

dificultades en la investigación de este tipo de delitos es identificar al autor de los hechos y que 

se relaciona con la posición de Sain (2018) y la posición de Espinoza (2022). Por lo indicado, 

podemos expresar que lo desarrollado en el caso cumple con las teorías planteadas. Lo que 

impacta en las investigaciones preparatorias y se sugiere la implementación de un equipo 

especializado en tecnología en los distritos fiscales. 

 
De acuerdo a lo establecido en el segundo objetivo de esta investigación, analizar el 

impacto de la votavilidad de la prueba en las investigaciones preparatorias, en relación a la 

primera categoría delitos informáticos y en especial a la segunda subcategoría votavilidad de la 

prueba; Jiménes (2017) señala su posición que las pruebas son por naturaleza efímera y frágil, 

por lo que deben ser objeto de conservación y protección, lo que se corrobora con lo identificado 

en el caso de estudio en el sentido que es importante contar con expertos en informática y que 

se relaciona con la posición de Hernández y Patricio (2022) en el sentido que el personal fiscal 

tiene una deficiente actuación en la recolección de evidencia digital y la posición de Gallegos 

(2022) señalando que ante los delitos cibernéticos, para que se recupere la prueba y sean validos 

debe de realizarlo un personal especializado. Por lo indicado, podemos expresar que lo 

desarrollado en el presente caso cumple adecuadamente con las teorías planteadas. Por lo que 

impacta en las investigaciones preparatorias con lo que sugerimos que se brinde capacitaciones 

al personal fiscal a fin de que valore adecuadamente las pruebas digitales obtenidas. 

 

IV.- Conclusiones 
 
 

Primero. Hemos determinado que si existe impacto de los delitos informáticos en las 

investigaciones preparatorias; en virtud de que es un tipo penal cometido mediante las TIC, 

asimismo, el anonimato y la volatilidad de prueba dificulta las investigaciones, toda vez que 

en la mencionada etapa permite al fiscal recabar elementos de cargo y descargo para formular 

acusación, sobreseimiento o archivo, basados en la teoría de Espinoza (2022) y la posición 

de Alvarado (2021), lo que ha permitido corroborar el objetivo general del estudio de caso, 

porque se verifica que los delitos informáticos son un gran reto en nuestro sistema jurídico. 

 
Segundo. Hemos determinado que sí existe impacto del anonimato de los autores de 

los delitos informáticos en las investigaciones preparatorias; en virtud de que la complejidad 

y la escasa capacidad origina la ineficacia de los encargados de la persecución del 
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ciberdelincuente para identificar al autor del hecho delictivo, basados en la teoría de Jiménez 

(2017) y la posición de Sain (2018), lo que ha permitido corroborar el primer objetivo de este 

estudio de caso, porque no se puede compulsar adecuadamente una denuncia penal contra 

una persona que no está físicamente determinada 

 
Tercero. Hemos determinado que si existe impacto de la votavilidad de la prueba de 

los delitos informáticos en las investigaciones preparatorias; en virtud que la obtención de la 

prueba demostrara la verdad o servirá para encontrar pistas que nos conduzcan a la 

identificación del presunto autor, asimismo, esto debe de realizarlo personal especializado, 

sin embargo, al no contar con los mismos, el personal fiscal tiene una deficiente actuación en 

la recolección de evidencia, basados en la teoría de Jiménes (2017) y la posición de Gallegos 

(2022) y Hernández & Patricio (2022), lo que ha permitido corroborar el segundo objetivo de 

esta investigación, porque no existe personal especializado que se encargue de la recolección 

de pruebas digitales en el Distrito Fiscal de Lima Sur. 

 
Cuarta. Se debe de indicar que se tuvo algunas limitaciones como la cantidad de 

palabras que se debe de desarrollar en el estudio de caso y el tiempo de investigación; por lo 

que es recomendable que las autoridades de la universidad evalúen lo señalado, para que los 

alumnos que posteriormente apliquen a esta modalidad de titulación, puedan desarrollar las 

teorías y análisis documentales. 
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Anexo Nro. 2 Resolución Judicial o Administrativa 
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