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El delito informático con mayor incidencia es el fraude informático, teniendo como 

propósito determinar el impacto que genera el fraude informático en los derechos 

fundamentales de la persona en el Cercado de Lima - 2022. Se utilizó como metodología el 

enfoque cualitativo, tipo básico, de paradigma fenomenológico, nivel descriptivo - explicativo, 

de diseño no experimental de carácter transeccional tratándose de un estudio de caso, 

teniendo como técnica de recolección de datos y análisis documental. Los resultados 

obtenidos, es que existe predominancia de los delitos de fraude informático dentro del ámbito 

de la ciberdelincuencia y en gran medida obedece a la enorme dependencia de las personas 

hacia los dispositivos tecnológicos en el desarrollo de sus actividades. Como conclusión se 

determinó que el fraude informático impacta en los derechos fundamentales de la persona, en 

el Cercado de Lima – 2022, siendo lo más importante el hecho de evidenciar que este delito 

vulnera no sólo derechos sino también principios y garantías fundamentales para la persona, 

para determinar ello, lo que más ayudó fueron las doctrinas encontradas en relación al tópico 

de estudio, mientras que el aspecto más difícil representó el tiempo disponible para la 

ejecución del presente estudio. 

 
Palabras claves: Cibercrimen, Delito informático, Derechos humanos. 

 

Abstract 

 
The computer crime with the highest incidence is computer fraud, with the objective of 

determining the impact generated by computer fraud on the fundamental rights of the person 

in the Cercado de Lima - 2022. The methodology used was the qualitative approach, basic 

type, phenomenological paradigm, descriptive - explanatory level, non-experimental design of 

transectional character being a case study, having as data collection technique and 
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documentary analysis. The results obtained are that there is a predominance of computer fraud 

crimes within the scope of cybercrime and to a great extent it is due to the enormous 

dependence of people on technological devices in the development of their activities. As a 

conclusion, it was determined that computer fraud has an impact on the fundamental rights of 

the person in the Cercado de Lima - 2022, the most important aspect being the fact that this 

crime violates not only rights but also fundamental principles and guarantees for the person, 

to determine this, what helped the most were the doctrines found in relation to the topic of 

study, while the most difficult aspect represented the time available for the execution of this 

study. 

 
Keywords: Cybercrime, Computer crime, Human rights. 

 

I Introducción 

 
En Chile tenemos a Mayer y Oliver (2020) quienes refieren que la ciberdelincuencia y 

la jurisprudencia en torno a ella son bastante nóveles, pese a ello, estas presentan un 

crecimiento vertiginoso, en concordancia con el exponencial avance de las tics. 

 
En Latinoamérica, se han adoptado diversas posturas para enfrentar este delito, esta 

diversidad no permite estandarizar la respuesta frente a ellos, sobre todo en el tratamiento 

jurídico-legal y punitivo (Riega, Huamani, & Machuca, 2021). Como en el caso de República 

Dominicana que incorpora una normativa puntual para contener la ciberdelincuencia. 

Contrariamente, estados como Colombia, Panamá o Nicaragua han integrado a sus 

ordenamientos jurídicos ciertos cambios en donde se establecen las previsiones para la 

ciberdelincuencia. Mientras que países como El Salvador, aplican figuras jurídicas clásicas 

modificadas parcialmente para normar este delito. (Vinelli, 2021) 

 
En el caso del Perú, suscribió recién en el 2019 el Convenio de Budapest (Zevallos, 

2020), estipulando las acciones estratégicas que deben adoptar las naciones para contener 

la cibercriminalidad (Leyva, 2021), esta suscripción tardía explica el gran atraso que existe en 

nuestro país con respecto regulación de estos ilícitos. En Perú, el fraude cibernético es uno 

de los ciberdelitos con mayor incidencia. La cibercriminalidad supera las 7 mil denuncias 

(hasta abril del año 2022), de las cuales más de 5 mil se encuentran tipificadas dentro de 

nuestro ordenamiento jurídico (Andina, 2022). 

 
La problemática que representan los delitos informáticos en general es altamente 

compleja puesto que son ilícitos camaleonicos y que por lo general siempre están un paso 
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delante de la normativa legal, debido a que usan como medio los grandes avances 

tecnológicos. 

 
Ante ello, resulta menester del Estado la actualización de la normativa en relación a la 

regulación de estos ilícitos, además de considerar el derecho comparado y las experiencias 

exitosas en otros países, las medidas jurídico-legales necesarias para su emulación en 

nuestro ordenamiento jurídico. 

 
Resulta importante el estudio de estas nuevas modalidades delictivas y como su gran 

versatilidad y capacidad de reinvención resulta más compleja su detección y su regulación 

normativa. 

 
En ese sentido, la presente investigación se justifica dentro de un cuádruple enfoque, 

teóricamente se encuentra respaldada por distintas posturas teóricas dentro del acervo 

científico existente en torno al fraude informático y derechos fundamentales; dentro de un 

enfoque práctico, pretende constituirse en una herramienta académica de consulta; desde lo 

social, pretende incidir en el respeto de estos derechos, los que por su propia naturaleza son 

inviolables y que el Estado debe garantizar su respeto y tutela efectiva; metodológicamente, 

el estudio ha seguido todos los lineamientos y parámetros metodológicos enmarcados dentro 

de la investigación científica (Hernández & Mendoza, 2018). 

 
Para ello, se ha planteado como problema general: ¿Cómo impacta el fraude 

informático en los derechos fundamentales de la persona en el Cercado de Lima – 2022? Y 

como problemas específicos se plantea: ¿Cómo impacta el fraude informático en los derechos 

a algo en el Cercado de Lima - 2022? ¿Cómo impacta el fraude informático en las libertades 

en el Cercado de Lima - 2022? ¿Cómo impacta el fraude informático en las competencias en 

el Cercado de Lima - 2022? 

 
Por otro lado, el objetivo general busca: Determinar el impacto del fraude informático 

en los derechos fundamentales de la persona, en el Cercado de Lima – 2022. Mientras que, 

como objetivos específicos se busca: Determinar el impacto del fraude informático en los 

derechos a algo en el Cercado de Lima - 2022. Determinar el impacto del fraude informático 

en las libertades en el Cercado de Lima - 2022. Determinar el impacto del fraude informático 

en las competencias en el Cercado de Lima - 2022. 
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II Presentación del caso jurídico 
 
 

2.1 Antecedentes 
 
 

Con respecto a las investigaciones realizadas en el ámbito internacional, se tiene la 

tesis desarrollada en Ecuador por Paguay (2020) presentada para optar la Licenciatura en 

Derecho con una metodología de tipo documental, descriptiva y no experimental, evidenció 

que un 80% de los participantes del estudio coincide que las transacciones comerciales 

realizadas en el contexto informático no se encuentran debidamente reguladas, a partir de 

ello, el autor concluye que todas las personas demandan la tutela efectiva por parte del Estado 

de sus derechos constitucionales ante ilícitos perpetrados en el contexto informático. 

 
En Chile, tenemos a Utreras (2017) quien en su tesis presentada para obtener la 

Licenciatura en derecho, mediante una metodología de revisión jurisprudencial, doctrinaria y 

normativa, obtuvo como resultado el fraude informático representa un delito de alta 

complejidad lo cual imposibilita que su tratamiento jurídico-legal sea el mismo que con la 

estafa convencional; concluyendo que la carencia de una tipificación concreta en el 

ordenamiento jurídico chileno acerca de fraude informático y no la inclusión en modos 

convencionales de delitos, origina una serie de dificultades a nivel dogmático y criminológico, 

las cuales son utilizados por los delincuentes para mantener sus delitos impunes. 

 
En referencia a los trabajos desarrollados en el ámbito nacional, se tiene la tesis de 

Ayma (2020) para aspirar a una Maestría en Derecho Penal y que mediante una metodología 

aplicada, descriptiva, correlacional y cuantitativa, obtuvo como resultado la inadecuada 

aplicación de la normativa existente en relación a delitos informáticos por parte de los 

operadores de justicia, lo cual deviene en una serie de vulneraciones a los derechos 

fundamentales de los agraviados e imputados, hasta incluso en desmedro del propio Estado; 

de esta manera el autor concluye que sí existe relación entre los ciberdelitos y las pesquisas 

judiciales preliminares en el ámbito de estudio. 

 
En tanto, Palacios (2021) en su tesis para titularse de Abogado y que mediante una 

metodología básica, descriptiva y cualitativa, obtuvo como resultado que los delitos que 

atentan contra los datos e informaciones en el plano informático, representan una flagrante 

vulneración contra uno de los derechos de la persona más fundamentales: su intimidad; por 

lo cual el autor concluye que resulta muy importante estudios más profundos y con mayor 

alcance que permitan abordar jurídica y legalmente la naturaleza intangible e imputabilidad de 
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los ciberdelitos y sus implicancias en relación a los derechos fundamentales, teniendo en 

cuenta que el referido ilícito dispone de autonomía frente al Código Penal vigente. 

 
2.2 Fundamento del tema elegido 

 
 

Sobre la categoría fraude informático, para su entendimiento abordaremos la teoría de 

Mayer y Oliver (2020) quienes refieren que muchas veces se mal entiende el fraude 

informático al vincularlo con delitos frustrados o tentativa de los mismos. Los autores 

puntualizan que dentro de la gama de fraudes informáticos se resaltan dos modalidades: 

phishing y pharming, teniendo como particularidad compartida que ambos ilícitos acontecen 

en el ámbito bancario. 

 
Con respecto a las subcategorías estudiadas, Mayer y Oliver (2020) refieren que el 

phishing se configura cuando el delincuente tiene acceso de manera fraudulenta a información 

personal del cliente bancario, con el fin de realizar operaciones sin su consentimiento en favor 

de sí mismo o de algún tercero (Hernández & Baluja, 2021). Utilizando argucias técnicas y de 

ingeniería social para sustraer datos y claves de las cuentas bancarias de los clientes 

(Estrada, Unás, & Flórez, 2021). Por su parte, Méndez et al., (2007) señalan que este tipo de 

ataque se efectúa a través de email, que parecen ser enviados desde una fuente real, con la 

intención de inducir al usuario que abra un archivo adjunto malicioso o siga una dirección URL 

falsa. 

 
En relación a la segunda subcategoría, el pharming se configura cuando el delincuente 

crea y opera una página web falsa, de aspecto idéntico a la original, de manera que el realice 

sus operaciones normalmente y proporcione información personal que ayude a los 

ciberdelincuentes a validar sus operaciones en los canales virtuales dispuestos por el banco 

(Oxman, 2013). Al respecto, Rico (2013) señala que el pharming no se configura con el envío 

de mails en modo masivo, si no que se vulnera el llamado DNS de una web lícita para redirigir 

a las personas que ingresen hacia otro alojamiento falso pero que aparentemente es el 

verdadero (Vargas, 2020). 

 
Por otro lado, con respecto a la categoría derechos fundamentales de la persona, 

Pinho (2015) refiere que son los derechos que le son conferidos de manera innata a la persona 

por su sola condición de ser humano (Landa, 2002). La presente categoría, se ha visto 

conveniente respaldarla mediante la Teoría de Robert Alexy, la cual sostiene que todo lo que 

cause afectación a la existencia del ser humano representa un derecho fundamental que debe 
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ser tutelado y protegido de manera efectiva. En ese sentido, Alexy (1993) engloba estos 

derechos en tres (03) grandes grupos: derechos a algo, libertades y competencias. 

 
Con respecto a las subcategorías estudiadas, derechos a algo, suponen aquellos 

derechos que el Estado se encuentra impedido de obstaculizar o interferir sobre algunas 

acciones específicas que le confiere al titular del derecho y que no deben verse afectadas 

bajo ninguna circunstancia por considerarse que su afectación trasciende la dignidad de la 

persona (Carpizo, 2011). La subcategoría libertades supone para Alexy que todas las 

personas nacemos libres y que es menester del Estado garantizar que dicha cualidad en el 

ser humano no se pierda y que amparado en las normas constitucionales ampare su tutela 

efectiva y respeto irrestricto (Montiel, 2017). Por último, la subcategoría competencias, 

obedece principalmente a la naturaleza facultativa de los derechos fundamentales sobre otros 

derechos de diferente orden, además refiere al otorgamiento de competencias jurídicas a la 

persona, con el fin de incrementar el alcance de su libertad jurídica (López, 2016). 

 
2.3 Aporte y desarrollo de la experiencia 

En relación a la metodología utilizada, se basó en un estudio de caso, Hernández y 

Mendoza (2018) refieren que se tratan de estudios basados en el análisis de una unidad 

holística para responder al planteamiento de una determinada problemática y de tipo básico 

porque que tienen como propósito principal la obtención de nuevos conocimientos a partir de 

fundamentaciones teóricas acerca de un tópico de estudio específico, los resultados que se 

logran con estos estudios son usados de fundamento para las investigaciones aplicadas 

(Ñaupas et al., (2018) Caballero (2014); Vara (2012). 

 
En lo que respecta al diseño, se hace uso de la teoría fundamentada, la cual consiste 

en el acopio de información proveniente de distintas fuentes, con la finalidad de encontrar 

fundamento teórico al estudio realizado (Hernández y Mendoza (2018); Guerrero y Guerrero 

(2014); Baena (2017). 

 
El enfoque utilizado fue el fenomenológico, el cual tiene como propósito el estudio de 

los aspectos más complejos de la vida humana, basándose en la subjetividad antes que en lo 

objetivo, su finalidad va más allá de lo cuantitativo (Fuster, 2019). En tanto, el estudio se 

encuentra dentro de un nivel descriptivo - explicativo, el cual desarrolla un análisis cualitativo 

de un hecho o fenómeno real, basado en la revisión documental (Tamayo y Tamayo, 2003). 

 
La revisión sistemática del bagaje teórico-científico existente sobre el tópico de 

estudio, el análisis de las distintas carpetas fiscales que contienen delitos informáticos, 
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específicamente en su modalidad de fraude informático y la obtención de información 

proveniente de especialistas en ciberdelincuencia que son los efectivos de la División de 

Investigación de Delitos de Alta Tecnología (DIVINDAT-DIRINCRI-PNP), fueron las 

actividades que permitieron mejorar significativamente el nivel de conocimiento acerca del 

tema que motivó el presente estudio. 

 
Propio de un trabajo de investigación, se presentaron algunos problemas para el 

desarrollo del mismo, tales como la falta de datos debidamente consolidados y actualizados 

con respecto a la comisión de los delitos informáticos, el hecho de la pandemia sanitaria 

complicó la disposición de esta información estadística, existiendo mucha dispersión de esta 

información; además, la disposición de los elementos que servirían para el análisis 

documental (carpetas fiscales) debían ser solicitadas con la debida antelación al Ministerio 

Público (MP), dicha situación supuso un reto mayúsculo para el desarrollo del presente 

estudio, debido al carácter reservado de estos documentos. 

 
Ante la diversificación de la información, se vio por conveniente realizar coordinaciones 

dentro de la misma DIVINDAT-DIRINCRI-PNP para la obtención de los datos existentes y 

poder consolidarlos, teniendo para ello la colaboración de efectivos policiales pertenecientes 

a esta División; en el caso de las carpetas fiscales, algunas de ellas se encontraban en 

posesión de la DIVINDAT-DIRINCRI-PNP; sin embargo, algunas de ellas fueron solicitadas al 

MP, a fin de contar con las carpetas fiscales que aborden específicamente delitos informáticos 

en su modalidad de fraude informático y que de alguna manera expongan el impacto que 

generan en los derechos fundamentales de las personas, en este caso puntual se tuvo el 

apoyo de personal perteneciente al Área de Archivo del MP. Asimismo, se contó con el apoyo 

de profesionales del Derecho en materia penal para conocer las implicancias jurídicas de este 

tipo de ilícitos en los derechos fundamentales. 

 
Presentación del reporte de caso jurídico 

 
La experiencia profesional conseguida producto de pertenecer 11 años a la DIVINDAT- 

DIRINCRI-PNP, con especialización en delitos informáticos contemplados en el Código Penal 

y en la Ley No 30096 y modificatorias, en sus diversas modalidades: fraude informático, 

suplantación de identidad entre otros; resultó determinante para lograr establecer el impacto 

que tiene el fraude informático en los derechos fundamentales de la persona. 

 
El caso contenido en la carpeta fiscal Nro. 4106014504-2022-1416-0, por el delito de 

fraude informático. Los hechos inician cuando el agraviado ingresó al aplicativo móvil del 
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Banco de la Nación, verificando su estado de cuenta visualizó que se habían realizado dos 

transferencias interbancarias diferidas por la suma de S/. 3,500.00 soles c/u, procediendo a 

bloquear su cuenta; apersonándose a la sede del Banco donde interpuso el reclamo y le 

informaron en ventanilla que se habían realizado cuatro transferencias por el monto de S/. 

3,500.00 c/u. 

 
En el presente caso, se denuncia la presunta comisión del delito informático contra el 

patrimonio - fraude informático previsto en el art. 8 de la Ley No 30096, el cual establece que 

este delito se basa en el uso de las tics para lograr un beneficio propio en perjuicio de un 

tercero. 

 
Poe estas consideraciones, se dispuso aperturar diligencias preliminares, a fin de que 

los involucrados rindan sus manifestaciones respectivas, además se conminó a la entidad 

bancaria a remitir el resultado del reclamo realizado por el denunciante y las diversas 

operaciones que este realizó y los beneficiarios de las transferencias. Asimismo, se solicitó 

que se hagan las pericias del caso a los distintos dispositivos tecnológicos de los involucrados. 

Finalmente, se indica que se practiquen las pericias correspondientes diligencias tendientes 

a lograr la identificación de los autores de los hechos delictivos. 

 
III. Discusión 

 
Con respecto al objetivo general, la posición teórica de Mayer y Oliver (2020) referida 

a la categoría fraude informático señala que este delito implica una disparidad en el medio 

utilizado para perpetrar el perjuicio patrimonial, lo cual incide en la categoría derechos 

fundamentales de la persona sustentada en la teoría de Alexy (1993) que sostiene que todo 

lo relacionado con la existencia de una persona, presupone la existencia de una normativa 

sobre este derecho, ambas posiciones, se comprueban y guardan ciertas coincidencias con 

lo expuesto por Pinho (2015) que considera la vulneración de los derechos fundamentales de 

la persona a raíz de la perpetración de los delitos acontecidos en el ciberespacio, por su 

carácter intangible y alta complejidad con respecto a su detección y regulación jurídico-legal. 

 
De acuerdo a lo planteado en el objetivo específico 1, en relación a la subcategoría 

derecho a algo; la posición teórica acerca de los derechos fundamentales de Alexy (1993), 

indica que la persona es un ser único poseedor de derechos inviolables por su sola existencia, 

dicho postulado se relaciona con lo expuesto por Paguay (2020), quien incide en el rol que 

cumple el Estado en relación a la tutela de estos derechos, sea cual fuere el ámbito en donde 

se cometen (ciberespacio), asi mismo esta posición concuerda con lo señalado por Carpizo 
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(2011), quien indica la imposibilidad del Estado de obstaculizar o interferir en la tutela efectiva 

de estos derechos bajo ninguna circunstancia. 

 
En tanto, lo planteado en el objetivo específico 2, en relación a la segunda 

subcategoría libertades; la posición teórica de Alexy (1993), la cual indica que todas las 

personas nacemos libres y que es menester del Estado garantizar que dicha cualidad en el 

ser humano no se pierda, se complementa con lo expuesto por Montiel (2017) quien reafirma 

que la libertad es parte de la esencia del ser humano, lo que la califica como una cualidad 

inviolable, dicha posición se relaciona con lo expuesto por Utreras (2017) quien sostiene que 

el ser humano es un ser eminentemente libre y que dicha característica se limita cuando 

transgrede la libertad de los demás. 

 
Lo planteado en el objetivo específico 3, en relación a la subcategoría competencias; 

la posición de Alexy (1993) y López (2016) coinciden en señalar la necesidad del otorgamiento 

de competencias jurídicas a la persona, con el fin de incrementar el alcance de su libertad 

jurídica, dicha posición encuentra coincidencias con las posturas de Ayma (2020) y Palacios 

(2021) quienes coinciden en que los delitos informáticos vulneran derechos fundamentales de 

las personas, valiéndose muchas veces para lograr su cometido de engaños y atentados 

contra la buena fe (mal uso de sus competencias). 

 
IV. Conclusiones 

 
Primera. Se determinó el impacto del fraude informático en los derechos 

fundamentales de la persona en el Cercado de Lima - 2022; en virtud a que este ilícito restringe 

derechos, libertades y competencias propias del ser humano basados en la teoría de Mayer 

y Oliver (2020) y la posición de Alexy (1993), lo que ha permitido corroborar el objetivo 

principal de esta investigación porque se demostró que la comisión del delito de fraude 

informático vulnera los derechos fundamentales de la persona. 

 
Segunda. Se estableció el impacto del fraude informático en los derechos a algo en el 

Cercado de Lima - 2022; en virtud de que condiciona el desenvolvimiento y accionar libre de 

la persona, restringiendo sobremanera sus derechos que le son conferidos por su sola 

existencia y condición, según lo indicado por (Hernández & Baluja, 2021) y la posición de 

Paguay (2020), lo que ha permitido corroborar el primer objetivo específico de esta 

investigación porque se demostró que el fraude informático contraviene lo amparado por 

derechos que buscan salvaguardar los intereses de la persona en distintos planos de su vida. 
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Tercera. Se estableció el impacto del fraude informático en las libertades en el 

Cercado de Lima - 2022; en virtud que limita su accionar normal por la enorme vulnerabilidad 

que supone la interacción en el ciberespacio, según lo indicado Utreras (2017) y la posición 

de y (Montiel, 2017), lo que ha permitido corroborar el segundo objetivo específico de esta 

investigación porque se demostró que el fraude informático restringe y limita las libertades que 

le son conferidas a la persona por su sola condición de ser humano.. 

 

Cuarta. Se estableció el impacto del fraude informático en las competencias en el 

Cercado de Lima - 2022; en virtud que limita las facultades y capacidades de la persona para 

el ejercicio de sus actividades normalmente, según lo mencionado por Ayma (2020) y la 

posición de Palacios (2021), lo que ha permitido corroborar el segundo objetivo específico de 

esta investigación porque se demostró que el delito de fraude informático vulnera las 

competencias personales que forman parte de sus derechos fundamentales 

constitucionalmente amparados. 

 

Quinta. Finalmente debemos indicar que hemos tenido algunas limitaciones como la 

dispersión de información y el tiempo disponible para el desarrollo de la investigación, se 

manifestaron como obstáculos que no nos permitieron un estudio más profundo y con mayor 

alcance; por lo que es recomendable se desarrollen estudios con mayor profundidad en 

relación a los delitos informáticos como fraude informático, puesto que por su carácter versátil 

como consecuencia de los constantes avances tecnológicos, dificulta poder tomar acciones 

preventivas que permitan mitigar los efectos nocivos de la ciberdelincuencia contra los 

derechos fundamentales de las personas. 
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Anexo Nro. 1. Matriz de consistencia o apriorística 

Título: “El fraude informático en los derechos fundamentales de la persona, en el Cercado de Lima – 2022” 

Tabla 1 
 

Ámbito 
temático 

Problema 
general 

Problemas 
específicos 

Objetivo 
general 

Objetivos 
específicos 

 
Categorías Sub-categorías Técnica Instrumento 

 
 

 ¿Cómo impacta el 
fraude informático 
en los derechos a 
algo en el Cercado 
de Lima - 2022? 

 
 ¿Cómo impacta el 

fraude informático 
en las libertades en 
el Cercado de Lima 
- 2022? 

 
 ¿Cómo impacta el 

fraude informático 
en las 
competencias en el 
Cercado de Lima - 
2022? 

 Establecer el 
impacto del fraude 
informático en los 
derechos a algo en 
el Cercado de Lima 
- 2022. 

 
 Establecer el 

impacto del fraude 
informático en las 
libertades en el 
Cercado de Lima - 
2022. 

 
 Establecer el 

impacto del fraude 
informático en las 
competencias en el 
Cercado de Lima - 
2022. 

Phishing* 
 
 

Pharming* 
 
 

Derechos a algo** 
 
 

Libertades** 
 
 
 
 

Competencias** 

 
 
 
 
 
 
 
 

Análisis 
documental 

 
 
 
 
 
 
 
 

Guía de 
revisión 

documental 

 

* 

Fuente: Elaboración propia (2022) 
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