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Resumen
El propdsito de este trabajo fue repotenciar el canal digital que tenia poca estadistica en
ingresos e impacto a los clientes, se logré aumentar los ingresos de venta del canal, ademéas
de optimizar la experiencia del cliente. Los fundamentos tedricos fueron la teoria de sistemas,
utilizando esta teoria se tuvo las bases para el desarrollo de la implementacion de un sistema
de informacion. Ademas de utilizar como instrumento un sistema de pagos en linea donde
pude apoyarme de la teoria de como estos instrumentos nos ayudan para mejorar nuestra
tecnologia y de generar un valor agregado automatizando los procesos de pagos y la
importancia de esto, debido a esto, no hubo necesidad de liquidar cada transaccion que se
registraba en la pasarela de pago ya que automatizamos mediante un servicio lambda este
proceso y de la validacién de la transaccién con los campos antifraude que manejaba el
proveedor de pagos. La metodologia aplicada fue la fundamentacion de mi experiencia
laboral y mi conocimiento aplicado mediante la teoria investigada a lo largo del desarrollo de
este informe de sustentacion. Los resultados que se obtuvieron fueron como optimizar las
entregas y pagos en linea en el canal digital para mejorar la experiencia de generacion de
ordenes. Ademas, se logro robustecer la pasarela de pagos para asegurar los datos de los
tarjetahabientes. Las conclusiones que se llegaron fue que se aumentd las ventas en el canal
y la competitividad tecnologia contra otros competidores ademas de agilizar el proceso de

entrega del pedido.

Palabras claves: webhook, Fintech, API’s, Bot, Inteligencia artificial, Pago en linea.



Abstract
The purpose of this work was to repower the digital channel that had little statistics in income
and impact on customers, it will be overcome to increase the channel's sales revenue, in
addition to optimizing the customer experience. The theoretical foundations were the theory
of systems, using this theory the bases were had for the development of the implementation
of an information system. In addition to using an online payment system as an instrument
where | was able to rely on the theory of how these instruments help us improve our
technology and generate added value by automating payment processes and the importance of
this, due to this, there was no the need to settle each transaction that was registered in the
payment gateway since we automated this process through a lambda service and the
validation of the transaction with the anti-fraud fields that the payment provider managed.
The applied methodology was the foundation of my work experience and my knowledge
applied through the theory investigated throughout the development of this supporting report.
The results obtained were how to optimize online deliveries and payments in the digital
channel to improve the order generation experience. In addition, the payment gateway will be
strengthened to ensure cardholder data. The conclusions that were reached were that sales in
the channel and technology competitiveness against other competitors were increased, in

addition to speeding up the order delivery process.

Keywords: webhook, Fintech, API's, Bot, Artificial intelligence, Online payment
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Introduccion
El informe de Competencia Profesional tiene como tema el pago en linea y el objetivo
es en la implementacion de un sistema de pasarela de pagos en linea para el canal digital
Tictuk para las marcas KFC y PH/PHD. La justificacion para el desarrollo de este informe es
acerca de la importancia de tener métodos de pago en linea para cualquier negocio o canal de
venta desde un emprendimiento, debido a esta forma de pago, tu negocio les ofrecera a los

clientes la opcidn de pagar con su tarjeta de crédito o débito desde la comodidad de su casa.

En el capitulo uno presentamos una breve descripcién de la empresa, haciendo énfasis
en su historia y antecedentes, seguido de un desarrollo e identificacion de la problematica.
Posterior a ello describimos detalladamente la experiencia y los objetivos establecidos en el
informe. Luego, en el capitulo dos desarrollamos las bases tedricas y conceptuales utilizadas

a lo largo de la experiencia laboral del informe.

En el capitulo tres contextualizamos la experiencia laboral y los aportes brindados a la
organizacion en la cual se desarrollé la experiencia laboral; dividiéndolo en siete macro
procesos que describen los conocimientos aplicados y desarrollados a lo largo de la
experiencia laboral para llegar a los objetivos estipulados en el capitulo dos. Finalmente, este

capitulo termina exponiendo los aportes que el autor realizo a lo largo del proyecto.

Luego en el capitulo cuatro se describen las propuestas que se pudieron identificar y
plantearlas en un backlog del proyecto como posteriores hitos de mejora para la proxima
actualizacion. Finalmente, se describen a continuacion las conclusiones y recomendaciones

estipuladas al finalizar la implementacion del proyecto.

El alcance de este informe tiene como principal direccion el area de proyectos de Tl
de la empresa DELOSI S.A. en conjunto con el area de marketing (para decisiones de
mensajes al cliente), en trabajo remoto en la ciudad de Lima, Pert en horario de 09:00 am
hasta las 06:00 pm de Lunes a Viernes, ademas de tener el apoyo del proveedor de pagos
IZIPAY en Peru y el proveedor que se encarga de desarrollar y darle mantenimiento al bot de
WhatsApp de KFC, PH/PHD llamado comercialmente como Tictuk que se encuentra en
Israel. Las limitaciones que se tuvieron fueron de acuerdo a mis funciones y
responsabilidades a mi puesto de trabajo como Analista de Proyectos Tl apoyandome con mi

jefe directo ante cualquier aprobacion.



Capitulo I: Antecedentes y Descripcién General de la Empresa

1.1 Descripcion de la Empresa

Delosi SA con RUC 20100123330 es la una empresa del rubro de franquicias de
tiendas de comida rapida en el Perd. Las principales actividades son la de gestionar las
marcas franquiciadas en Peru, capital humano, recursos, locales, equipo tecnolégico,
productos para su consumo, entre otros. La empresa esta distribuida entre maltiples areas de
desde la directiva, la cual define el rumbo de la organizacion. Luego a nivel de gerencia, cada
area tiene su gerencia, desde la gerencia general, gerencia de proyectos de Tl, Gerencia de
Talento Humano, Gerencia de Operaciones, Gerencia de Exportaciones, Gerencia de
Suministros, entre otros. La oficina principal se encuentra en Av. Javier Prado Oeste 1650,

San Isidro, Lima, Provincia de Lima.

Las actividades y como se estd llevando a cabo los trabajados, son de manera virtual o

teletrabajo.

1.2 Antecedentes

Segun Lechuga et al. (2020), Manifiestan el incremento del comercio electrénico
durante el primer afio de pandemia por la Covid-19 en La ciudad de Durango, México,
arrojan cantidades superiores a afios anteriores en las transacciones en linea para comprar o
adquirir un servicio o producto en linea. Estos resultados fueron muy satisfactorios tanto para
emprendimientos como pequefios y grandes negocios debido al confinamiento obligatorio por
parte de los gobiernos de cada pais en el mundo. Uno de los sectores de consumo masivo
como comida preparada y entrega a domicilio fueron los méas favorecidos. Multiples negocios
y empresas ya establecidas en el sector de comida han desplegado todos sus recursos para
poder ofrecerles lo mejor en sus productos mediante el uso de las pasarelas de pago en linea
para que el consumidor tenga la posibilidad de acceder a comprar comida y llevar a cabo
transacciones desde la comodidad de su vivienda sin contacto con alguna persona que este

contagiado por la Covid-19.

Segun la investigacion de Hernandez (2022), La aplicacion conjunta de la
automatizacion de procesos y la inteligencia artificial mediante un bot desarrollado en un chat
como WhatsApp, mejoran y agilizan los procesos manuales como pagos de tramites y
atencién inmediata de cada alumno o profesor. Ademas, nos comenta la importancia del uso
de bots para la atencion de un cliente, aprovechando las ventajas de la tecnologia de un bot

para que una organizacion innove sus procesos o bien llamado asistente virtual. Lo principal



es lograr en que el usuario final se sienta siempre informado Yy resuelto sus dudas en cuando
necesite usar el asistente virtual. Finalmente, con el asistente virtual o chatbot, se podra
gestionar tramites realizando los pagos de acuerdo a la necesidad del cliente, sin la necesidad
de ir al centro de pago o caja. EI mismo bot podré registrar el concepto de pago que el cliente
desee pagar desde la comodidad de su celular o una computadora con acceso a internet.
Evitando las largas colas y horas consumidas en un centro de pago. Arango-Arango (2020),
nos menciona que los pagos electronicos representaron en el afio 2015 mas del 4.2 % del PBI
en Colombia, por ello, el reglamento para los pagos electronicos debe ganar niveles altos de

seguridad y eficiencia en el ecosistema para el cliente que utiliza las plataformas digitales.

De acuerdo a la investigacion de Carrascal (2022), Cada pasarela de pago debe tener
integrada un sistema de cifrado de antifraude, PCI-DSS y Webhook para poder tener robusta
la parte de seguridad y cifrado de datos del tarjetahabiente. Esto es sumamente esencial para
asegurar la informacion confidencial del cliente. Ademas de tener la integracion con
webhooks para la comunicacion automatizada entre aplicaciones, sin esta integracion los
sistemas receptores de la confirmacion de pago no tendrian visibilidad para ingresar nuevos
pedidos o compras sin tener la confirmacion de pago. Ademas, Salgado et. al (2019), Nos
indica que para fortalecer las medidas de seguridad para los sistemas de pagos electronicos
debemos utilizar las pautas establecidas por la normativa 1SO 25000 que incluyen la
salvaguarda de datos, la garantia de la integridad, la responsabilidad y la autenticidad, en
conjunto con los principios fijados por la norma 1SO 9001 en relacion a las aptitudes y el

entorno laboral de los empleados dentro de una organizacion.

Flores (2019), Realizé una implementacién una aplicacién movil de pagos en linea
utilizando la Fintech CULQUI. En esta implementacion tuvo dificultades al no tener una
integracion con los pagos en linea de préstamos Y tarjetas de crédito de entidades financieras
debido a que dichas entidades financieras no tienen expuestos servicios web pablicos para la
consulta y pago de deuda de sus clientes. A pesar de tener alianza con otros pagos de
servicios como luz, agua, telefonia o cable, en conjunto con CULQUI, esto no ha sido
completado debido a las gestiones pendientes que tiene que realizar para integrarse a

entidades financieras.



1.3 Problemética

Durante la integracion de los anteriores canales de venta de la empresa DELOSI S.A.
como RAPPI, GLOVO, UBER EATS, PEDIDOS YAI, Web, existe la oportunidad que el
cliente pueda realizar el prepago de su orden sin la necesidad de tener que pagar contra
entrega sea en efectivo o con tarjeta. La idea nace desde la pandemia del afio 2020 en forma
de que por normativa gubernamental los restaurantes y comidas rapidas tengan sus procesos
de entrega con cero contacto con el cliente, por ello se desarroll6 en DELOSI S.A. un proceso
para que los drivers puedan aplicarlo con cautela para no tener contacto con el cliente como
el distanciamiento. Llego a tener un buen impacto en la sociedad peruana debido a las
responsabilidades que se tomaba y que éramos de las primeras cadenas de comida rapida que
realizaban este tipo de procedimientos, no solo para cuidar a nuestros clientes sino a nuestro
capital humano dentro de DELOSI S.A.

Se reportaron muchos contagios en nuestros drivers durante la pandemia y se validaba
que era por el contacto en la entrega de dinero o pago con tarjeta, con la misma tarjeta del
cliente y que se procesaba el pago por el POS. Debido a ello se comenzo a realizar una
investigacion a nuestros canales que tenemos sin pago en linea y se pudo realizar un estudio
de mercado para validar y sustentar la inversion y dado los ingresos de los canales digitales
que eran mas rapido el procesamiento de ordenes, se tomo la decision de preparar un equipo
para que gestione el proyecto para una implementacion de un sistema de pasarela de pagos en
linea. Durante las operaciones desde la apertura del canal digital Tictuk, se ha tenido el
inconveniente que por largo tiempo se ha generado causando demora en la entrega del pedido

o inclusive no poniéndose de acuerdo entre el delivery y el cliente.

Existe un apartado en el paso del bot donde se le pregunta al cliente si paga que

denominacion de billete, tarjeta o le permite escribir el monto de cuanto tiene:
Figura 1

Forma de pago bot KFC Previo a la integracion de pago en linea

El pago es contra entrega
¢Como pagas? Elige o escribe el
monto &

M Tarjeta
@ s/50.00
& s/100.00
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El cliente es libre de elegir la alternativa que prefiera, pero al momento en que el
conductor llega a su ubicacion, tiene la opcién de pagar de la manera que le resulte mas
cémoda durante la entrega del producto. En donde puede pasar que al final desee pagar con
tarjeta y el driver no haya llevado el POS para realizar el cobro de la orden y tenga que
regresar para cobrar. Otro caso podria darse que el cliente desee pagar la orden con un billete
de denominacién de 100 soles y el driver no haya llevado sencillo y tenga que ir con la prisa

de ir a cambiar el billete, causando atrasado en sus demas pedidos y del cliente.

Sin embargo, con el nuevo método de pago en linea, estos casos no sucederan ya que
el driver solo se encargara de entregar el pedido sabiendo que desde que recibe el pedido en
tienda conoce los medios de pago en linea y solo tiene que entregar el pedido y el flujo seria
mas fluido y répido para ambas partes. Por lo mencionado anteriormente, se concluye que
estos problemas son los principales pilares para mejorar, controlar y agilizar el proceso de

pago para el canal digital de Tictuk.

1.4 Objetivos

Objetivo general

Implementar un sistema el cual permita controlar y agilizar el proceso de pagos en

linea en el canal digital de Tictuk.
Objetivos especifico

- Agilizar la entrega de los pedidos de los drivers para el canal digital Tictuk

- Optimizar la experiencia del cliente al brindar una forma segura y facil de realizar
compras en linea.

- Fortalecer la seguridad al proporcionar una pasarela de pago segura y encriptada para
proteger los datos de los tarjetahabientes.

- Expandir el alcance de las ventas al permitir a los clientes realizar compras en linea
desde cualquier lugar y en cualquier momento.

- Mejorar el nivel competitivo con otros canales de venta digitales al ofrecer una forma

segura y facil de realizar compras en linea.
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1.5 Descripcion General de la Experiencia
En este apartado detallo las principales funciones y responsabilidades de mi superior
directo, posterior a ello describo sobre mi puesto de trabajo, mis responsabilidades, funciones

y alcance de mis funciones.
Jefe inmediato:

Jefe de proyectos de TI es responsable de la planificacion, implementacion y supervision
de proyectos relacionados con tecnologia de la informacién. Algunas de sus funciones

especificas pueden incluir:
 Desarrolla los objetivos y alcance del proyecto.

« Define una estrategia de desarrollo del proyecto detallado que incluya la asignacion de

recursos, el calendario y el presupuesto.

 Asignar tareas al equipo

« Asegurar que los proyectos cumplan con los plazos y presupuestos establecidos.
 Supervisar el progreso del proyecto y hacer ajustes segln sea necesario.

» Garantizar la calidad de las entregas del proyecto y revisar el trabajo final antes de

entregarlo.

« Comunicar el estado del proyecto a los interesados, incluyendo a los gerentes y a los

patrocinadores del proyecto.
» Resolver problemas y conflictos que puedan surgir durante el proyecto.
» Asegurar que las soluciones cumplan con los estandares de seguridad.

« Garantizar que el proyecto tenga la direccion con la mision, vision y estrategias

organizacional de la empresa.

Como analista de proyectos Tl soy responsable de contribuir a la planificacion,
implementacién y supervision de proyectos relacionados con tecnologia de la

informacion. Algunas de sus funciones especificas pueden incluir:

 Asistir al jefe de proyecto en el desarrollo de los objetivos y alcance del proyecto.
Esto es sumamente importante ya que el jefe de Proyectos es el principal responsable y

estd en nuestras responsabilidades sacar adelante cada proyecto que requiera apoyo
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inmediato. Ayudar a armar una estrategia detallada, ademas, que incluya la asignacion
de recursos, el calendario y el presupuesto. El desarrollar estrategias ayuda mucho
durante el inicio de un proyecto ya que, con ello implementado, se tiene una mejor vision

de lo desarrollado y no se pierde ningln paso o procedimiento continuo.

* Ayudar a asegurar que los proyectos cumplan con los plazos y presupuestos
establecidos. Dependiendo de las circunstancias, de conocer que no se va a llegar a los
plazos establecidos, es necesario armar un plan de contingencia de la cual el analista de
Proyectos Tl es capaz de realizar, como por ejemplo utilizar las fechas de colchon para

amortizar el impacto.

« Monitorizar el progreso del proyecto y ayudar a hacer ajustes segun sea necesario. Es
netamente la responsabilidad del analista de Proyectos TI darle seguimiento constante el
avance del proyecto, realizando consultas a los proveedores involucrados y buscando

casuisticas no mapeadas para que no impacte en las fechas comprometidas.

« Ayudar a comunicar el estado del proyecto a los interesados, incluyendo a los gerentes
y a los patrocinadores del proyecto. El analista de proyectos TI debe tener buena forma
de comunicacidon con un grupo de trabajadores y proveedores. Ademas, debe tener el
conocimiento suficiente del estatus del proyecto actual, asi mismo, saber como realizar

un resumen gerencial en cuanto a nimeros y progreso.

« Ayudar a resolver problemas y conflictos que puedan surgir durante el proyecto. Es
inevitable que no se armen problemas o conflictos, pero esta en manejo del analista de
Proyectos TI resolverlos a la brevedad a beneficio de las ambas partes y ser totalmente
imparcial. Ayudar a asegurar que las soluciones cumplan con los estandares de
seguridad. Esto se puede visualizar en el documento de alcance que el analista de

Proyectos Tl ha desarrollado, debe ser totalmente transparente y bien definido.

» Llevar a cabo el analisis de datos y asistir en la toma de decisiones. Es importante
durante el avance del proyecto que el analista de Proyectos Tl tenga una vision macro del
proyecto para analizar los datos del proyecto y poder conciliar con el equipo para tomar

mejores decisiones que ayuden a mejorar el avance del proyecto

« Generar reportes y documentos que ayuden a la gestiobn del proyecto. Es
imprescindible que el Analista de proyectos Tl desarrolle toda la documentacion del

proyecto necesaria para dejar evidencia de lo que fue trabajado y como se trabajo.
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Capitulo I1: Fundamentos Tedricos

2.1 Bases Tedricas

Teoria General de Sistemas

Como menciona Musheke y Phiri (2021), La teoria de sistemas tiene un
conjunto de definiciones que logran complementarse entre si, siendo de igual forma
independientes de cada uno, teniendo cada uno una funcion dentro de una jerarquia de grupos
que forman un sistema complejo. Este sistema depende de tres materias, sin ellos, no tendria
sentido de existir, estos son: entradas, procesos y salidas. Esta es la base fundamental para el

desarrollo de sistemas de informacion complejos.

Por ello, lo discutido por Jeece (2018) , indica que examina la conexion entre
la teoria de sistemas y los marcos de capacidades en la gestion. La teoria de sistemas recibio
atencion en el siglo pasado, pero ha sido poco investigada y en gran parte descartada. Aunque
los marcos de capacidades y sistemas comparten una perspectiva holistica y reconocen la
importancia del aprendizaje para la adaptacion organizacional, las capacidades dindmicas van
maés alla al permitir que el cambio sistémico comience desde adentro con el liderazgo y la

gestion, lo que puede generar ventaja competitiva.

Asimismo, Markovsky y Dorfler (2021), Explican la teoria de sistemas desde
una perspectiva conductual y su aplicacion en diferentes areas como andlisis de datos,
procesamiento de sefiales y control. Resalta la eficacia y robustez de estos métodos, siendo
capaces de funcionar en tiempo real en sistemas fisicos complejos con una cantidad minima
de datos. Ademas, se describen ejemplos de métodos de control basados en datos, que se

clasifican en implicitos y explicitos.

Larse-Freeman (2020), Nos explica la diferencia entre dos tipos de
complejidad: la general y la restringida. La primera es filos6fica mientras que la segunda es
metodologica y se refiere a la posibilidad de obtener evidencia de simulaciones por
computadora o modelos formales de sistemas complejos. Para medir la complejidad de un
texto se utilizan diversas medidas, tales como la complejidad sintactica, de frase, léxica y

sofisticacion léxica.
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Pasarela de Pagos

La pasarela de pagos es un sistema que permite a los usuarios realizar transacciones
financieras en linea. Los antecedentes de las pasarelas de pagos se remontan a la década de
1990, con el desarrollo del inicio de apertura de tiendas en la internet y el aumento de las
transacciones comerciales en linea. A medida que Internet se volvié cada vez méas popular y
accesible, se desarrollaron nuevos sistemas de pagos en linea para poder alcanzar el aumento
de transacciones en linea seguras. En los afios 90, surgieron las primeras pasarelas de pagos
en linea, como CyberCash y Digicash, que permitian a los consumidores realizar pagos en
linea mediante tarjetas de crédito. Estas mismas, segin Garcia (2019), Las plataformas
digitales que ofrecen productos y servicios cuentan con una pasarela de pagos en linea para el
cobro de una membresia o de productos como carrito de compra, adaptando las mejores

tecnologias actuales.

A inicios de los 2000, surgieron empresas entre ellas: PayPal y Amazon Payments,
que proporcionaron formas alternativas de pago en linea, como los pagos mediante cuentas
bancarias o transferencias electronicas. Como indica Lopez (2019), La plataforma Paypal
publica sus API’s para la integracion de comercios electronicos a fin de utilizar su tecnologia

en el proceso de pago de cualquier plataforma que desee ofrecer pagos en linea a sus clientes.

Las Fintech y su protagonismo en la ultima década. A mediados de los afios 2000,
surgieron las primeras pasarelas de pagos mdviles, como Square y Google Wallet, que
permitian a los consumidores realizar pagos mediante sus dispositivos méviles. En la Gltima
década, se ha ampliado un aumento en el uso de las criptomonedas como moneda virtual de
pago, y las pasarelas de pagos han comenzado a aceptar este tipo de monedas digitales.
Complementando la idea, Lavalleja (2020), Nos dice que Las Fintech han duplicado su
capital de inversion en América Latina en el afio 2018 generando empleo y ofreciendo

multiples servicios financiero a personas naturales y organizaciones.

Importancia de las pasarelas de pago para las empresas. Segun Calderon et al. (2018). Es
una excelente solucion el implementar este tipo de sistemas de pagos en linea debido a su
versatilidad en los medios de pago de forma segura, informacion encriptada y totalmente
escalable a otro tipo de canales de venta sin importar la tecnologia aplicada, el tipo de
empresa y la demanda de productos o servicios que ofrece la compafiia. Asi mismo, Macias y
Carrefio (2020), afirman que los nuevos modelos de negocios se acomodan de acuerdo a las

nuevas tecnologias implementadas para los comercios electronicos en las soluciones de pagos
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en linea a diferencia del inicio de las transferencias electrdnicas de pagos mediante redes
seguras entre los bancos y puntos de venta para el pago con tarjetas de crédito o débito. De
acuerdo con esta idea, Gonzales (2020) se identificé la idea de motivar a los clientes,
sugiriendo con publicidad y ofertas las compras por internet, mediante beneficios como

descuentos por pagar con un tipo de tarjeta preferencial.

Seguridad en los sistemas de pasarelas de pago. En general la evolucién de la tecnologia
de pagos y el surgimiento de nuevas formas de pago en linea, movil y digitales, ha dado lugar
a una mayor demanda de pasarelas de pagos flexibles y seguras. De acuerdo a esto, Galindo
et. al (2019), Indica que es necesario tambien invertir en seguridad de la nube cuando se

almacenan los compilados y bases de datos de un sistema de informacion como pasarela de
pago.

La pasarela de pagos en diferentes rubros. Campos y Gavilanes (2022), Implementar la
tecnologia de pagos en linea en el rubro de educacion virtual es muy beneficioso, donde el
engorroso proceso de pago era muy complicado validarlo ya que dependia de un proceso
manual por parte de un encargado de pagos. Por lo que al momento que un cliente compre un
curso en la plataforma virtual tenia que ser verificado por un encargado y eso tomaba mucho
tiempo dependiendo de la demanda de cada curso. Al implementar esta tecnologia lograron
agilizar todo el proceso de pago y facturacion por cada curso y crear datos estadisticos para
ver la rentabilidad de cada uno de los cursos y su impacto en la educacion virtual. Por ello,
previo a una implementacion de este tipo, es necesario saber lo que nos indica Puerto (2019),
es dar una revision a la situacion actual del manejo y estadisticas sobre los ecommerce en
otros paises con mejor desarrollo y que tengan éxito de implementacion para tener una vista

macro de los posibles problemas y soluciones a desarrollar.

El rubro de la empresa DELOSI SA principalmente es la gestion de marcas de
franquicias de comida rapida/dark Kitchen entre otros, pero como ser parte de mejorar cada
dia de integrar nuevas tecnologias en sus sistemas web para la creacion de ordenes, se
necesita integrar pasarelas de pagos con mayor flexibilidad y altamente seguras. Segun
Obando et. at(2019), Nos proponen la implementacién de una cadena de bloque o block-
chain para el manejo de informacién de proveedores, pagos a proveedores, recoleccion de
datos, seguridad de datos, contratos de proveedores para poder generar confianza entre los

diversos proveedores que podria manejar una empresa franquiciada.
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Proceso de automatizacion de liquidacion de las transacciones

De acuerdo a Gutiérrez (2021), Nos informa acerca de la importancia de la
automatizacion de recepcion de pagos en linea sea una empresa pequefia, mediana o grande,
sea el rubro que sea, invirtiendo lo minimo en realizar una integracion de pasarela de pagos.
Esta implementacion agiliza la entrega de productos y/o servicios ademas de sumar una
ventaja competitiva grande ante los competidores que aun manejan este tipo de procesos de
forma manual o con verificacibn humana. Ademas, nos manifiesta el escoger segin su
reputacion a un proveedor de pagos certificado con SLA’s, alta disponibilidad de soporte y
apoyo en la integracion de una pasarela de pagos. Por ello, Torrejon (2022), nos detalla los
beneficios que son utilizar los servicios de AWS como repositorio de cddigo, base de datos

no relaciones y microservicios para ambientes productivos de un sistema de pagos en linea.

Segun la investigacion de Luo et. al (2019), explica cdmo un marco de trabajo basado
en blockchain es utilizado para alojar un contrato inteligente y automatizar acciones tales
como la activacion de pagos una vez que se alcanza un consenso entre las partes interesadas
del proyecto. Ademas, el marco también atiende a las condiciones necesarias para asegurar la
informacion en proyectos de construccion, incluyendo la confidencialidad y la integridad de
la informacion en un entorno con maltiples partes involucradas. ElI marco se demuestra a

través de un caso de estudio.

2.2 Bases Conceptuales

Se ha considerado plantear estas definiciones con relacion a las metodologias
aplicadas en este informe las cuales son: Metodologia de proyectos tradicional, Pasarela de
pagos en linea, Servicios web APIREST, Webhooks, métodos de pago, bots automatizados en
WhatsApp y definicion de una Historia de usuario. Estas definiciones estan dentro de la
implementacién del pago en linea para el canal digital Tictuk para las Marcas KFC, PH y
PHD.

Metodologia de proyectos tradicional

La metodologia de proyectos tradicional se basa en un enfoque secuencial y lineal
para planificar, disefiar, construir, probar y mantener un proyecto, donde cada fase del
proyecto se considera como una tarea independiente y se completa antes de pasar a la
siguiente. No se permiten cambios una vez que se ha avanzado a una fase siguiente. El
proceso comienza con la planificacion, donde se definen los objetivos, alcance, requisitos,

presupuesto y cronograma del proyecto. Una vez que se ha completado la planificacion, el
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proyecto continta con el disefio, construccion, prueba y mantenimiento. Esta metodologia es
facil de entender y seguir, es adecuada para proyectos con alcance y requerimientos bien

definidos, pero puede ser inflexible y no adaptarse bien a los cambios en el proyecto.

De acuerdo a Clara (2018), EI método de gestién de proyectos tradicional esta
estipulado en la guia PMBOK, a diferencia de la metodologia &gil SCRUM, a diferencia del

PMBOK que es un estandar y referencia mundial para la gestion de proyectos.
Pasarela de pagos en linea

Los Sistemas de pagos en linea es un método innovador de realizar pagos a través de
internet. Esta nueva forma de pago se desarrollé con métodos de encriptacion, el protocolo de

seguridad para el cifrado de datos (SSL) y los certificados digitales.

La finalidad principal del cifrado en una pasarela de pagos en linea es proteger
informacion sensible, por ejemplo, la de la tarjeta de crédito o débito del usuario, que se
emplea durante la transaccion. Para el caso de la tecnologia SSL, es utilizado para asegurar
la conexion entre el navegador web del consumidor y el servidor de la pasarela de pagos en
linea. Y finalmente el certificado digital es otorgado por otros proveedores de certificados
digitales que certifica la identidad de la pasarela de pago y asegurar la comunicacion web con

comercio legitimo.

Cuando se implementa una pasarela de pagos, se espera obtener varios resultados, entre

ellos:

» Mejorar la experiencia del cliente al efectuar un pago: Una pasarela de pagos permite
a los clientes llevar a cabo sus compras de manera facil y rapida, sin tener que

inquietarse por la proteccion de sus datos financieros y personales.

« Aumentar ventas: Al hacer el proceso de pago mas facil y seguro, se espera que los
clientes estén mas dispuestos a realizar compras en linea, lo que podria aumentar las

ventas.

» Mejorar la seguridad: Una pasarela de pagos se encarga de encriptar y proteger toda la

informacion del tarjetahabiente, lo que ayuda a prevenir fraudes y robo de identidad.

« Mayor flexibilidad: Una pasarela de pagos permite aceptar cualquier tipo de tarjeta
sea credito/débito, transferencia bancaria, etc. Esto permite que los clientes elijan el

método que prefieran, lo que aumenta su comodidad y facilidad de uso.
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« Analiticas y reportes: Muchas pasarelas de pago ofrecen herramientas de seguimiento
de transacciones y generacion de informes, esto permite conocer el rendimiento de la

tienda, el historial de transacciones, entre otros datos importantes para el negocio.

« Integracion con sistemas: Muchas pasarelas de pago se pueden integrar con sistemas
de gestion de tiendas en linea, lo que permite automatizar las transacciones de pago y

envio, y facilitar el uso de los sistemas de informacion a los usuarios.

« Es vital tener en cuenta que, en funcion de como se ejecute y configure, pueden
obtenerse diferentes resultados, pero en general, el objetivo siempre serd mejorar la

experiencia de compra de los clientes, fortalecer la seguridad y aumentar las ventas.

Segun la investigacién de Salinas (2022), Se debe tener en cuenta que cuando se
implementa una pasarela de pago debe usar tecnologia actualiza para poder estar a la
vanguardia de los ultimos métodos de seguridad de cifrado de datos del tarjetahabiente y el
proveedor de pagos (Fintech) debe estar certificado con estandares 1SO de calidad y

aseguramiento de calidad.
Servicios web APIREST

La base conceptual de los servicios web en APl REST se basa en el uso de la
arquitectura REST para crear servicios web que pueden ser accedidos a través de una URL
utilizando diferentes métodos HTTP (como GET, POST, PUT y DELETE). REST es un tipo
de arquitectura que tiene unos métodos de conjuntos, como el uso de recursos identificados
por URLSs, el uso de métodos HTTP para indicar la accion a realizar sobre el recurso y el uso
de representaciones (como JSON o XML) para transmitir informacion entre el cliente y el

servidor.

Una de las ventajas de las APl REST es que son faciles de implementar y utilizar, y
son compatibles con una variedad de lenguajes de programacion y sistemas operativos.
Ademas, son escalables, lo que permite que sean utilizadas por un gran nimero de clientes y

dispositivos.

Méndez (2022), Indica que se puede automatizar los procesos operativos mediante
servicios APl REST para un sistema de inventario para fortalecer los procesos ganaderos en
la hacienda Acapulco. Optimizando tiempo, recursos, disminucién de pérdidas y duplicado de

datos.
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Webhooks

Los webhooks es un método de desarrollo de software que enlaza a una aplicacion
web recibir notificaciones automatizadas en tiempo real de eventos que ocurren en otra
aplicacion. Esto se logra mediante la configuracion de una URL especifica en la aplicacion
que genera el evento, la cual envia una solicitud HTTP a esa URL cada vez que ocurre el
evento de forma especifica y flexible. La aplicacion que recibe la solicitud puede procesar la
informacion recibida y realizar una accion adecuada. Ademas, permiten una comunicacion
bidireccional entre las aplicaciones y son una técnica de programacién asincrona, lo que
permite que la aplicacién que recibe la notificacidén continle con otras tareas sin necesidad de

esperar a recibirla.

Londofio y Velez (2020), Conceptualizan que los webhooks son Ilamadas
automatizadas de eventos entre aplicaciones. Definida por el usuario y se tienden a activar
segun algun evento ya establecido o casuistica programada. Estas conexiones son en tiempo

real e inmediatas.
Métodos de pago
Actualmente existen 4 métodos de pago con tarjeta en DELOSI S.A.:

e VISA

e MASTERCARD

e AMERICAN EXPRESS
e TARJETA DINERS

Bots automatizados en WhatsApp

Los bots de WhatsApp son una herramienta tecnolégica que se basa en la plataforma
de WhatsApp para automatizar la comunicacién con los usuarios. Estos bots son programas
informéticos que se comunican con los usuarios mediante mensajes de texto y pueden
proporcionar informacidn, realizar tareas y ejecutar acciones especificas. Utilizan la API de
WhatsApp Business para interactuar con los usuarios y pueden ser programados para
responder preguntas frecuentes, proporcionar informacion de contacto, realizar reservas y
realizar otras tareas automatizadas. Los bots de WhatsApp son muy Utiles para empresas y

organizaciones ya que les permiten interactuar con sus clientes de manera rapida y eficiente,
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proporcionando informacién y soporte de manera automatizada, ademas son escalables

permitiendo un gran niamero de clientes interactuar con ellos simultaneamente.

Bonales et al. (2021), Refieren que los chatbots han sido una herramienta fundamental
para implementar y realizar atencion a los clientes de un negocio brindando respuestas
inmediatas las veinticuatro horas del dia. Durante la pandemia de COVID-19, tuvieron un
papel significativo en la gestion de usuarios al ofrecer soluciones simples a los clientes que

necesitaban atencion.
Historia de usuario

Es un método para definir alcance de un software y la metodologia agil que se centra
en describir detalladamente las necesidades o requisitos especificos de un usuario en un
sistema o aplicacion. Esta herramienta ayuda a capturar los requerimientos funcionales y no
funciones desde la perspectiva del usuario final, y suele tener una estructura basada en *“como
usuario quiero poder...", donde se describe el rol del usuario, la accion deseada y el beneficio
esperado. Es una forma de entender esas necesidades y expectativas del usuario, y asegura

que el sistema o aplicacion se desarrollen teniendo estas necesidades en cuenta.

La importancia de la historia de usuario segun Livaque y Bernilla (2018), Es para
definir la planificacion, tareas y alcance de una historia de usuario para su analisis y
desarrollo va a permitir el desarrollo de software con la metodologia agil SCRUM, siguiendo

los lineamientos y buenas practicas de desarrollo de software.

2.3 Informacién de la Empresa

KFC (Kentucky Fried Chicken) es una cadena de restaurantes de comida rapida de
pollo crujiente. KFC lleg6 a Lima- Pert en 1973, siendo uno de los paises de Latinoamérica
en tener una sucursal de esta marca. Luego se expandié a las distintas provincias del Perd.
Afos posteriores, KFC se convirtié en una de las marcas de comida rapida preferida por los
peruanos debido a la variedad en su mend que presentaban y a la gran fuerza de publicidad
que realizaban el equipo de marketing, atrayendo a jovenes y adultos a probar la receta

secreta del coronel Sanders.

Actualmente, KFC se encuentra establecida en la gran mayoria de provincias del Pera y

ofrece tres tipos de atencion:

Salon: Para comer en la tienda.
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Delivery: Puedes realizar tu pedido a través de los canales digitales (BOT Facebook
Messenger y BOT WhatsApp y Web), nimero telefonico y agregadores (RAPPI y Pedidos
Ya!)

Take-away(Recojo en tienda): Puedes hacer tu pedido para recoger y recoger en tienda, con
los distintos canales de atencion: canales digitales (BOT Facebook Messenger y BOT

WhatsApp y Web) y nimero telefénico.

El grupo de empresas vinculadas a Delosi S.A.:

LASINO S.A.

SIGDELO S.A.

SAIDEL S.A.C

CINDEL S.A.

LOY SING S.A.C

Actualmente Delosi S.A. Trabaja con las siguientes marcas franquiciadas:

MadamTusan
- Chili’s

- Burger King
- Pink Berry

- KFC

- Starbucks

- Pizza Hut / PHD
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2.4 Descripcion del Puesto
Un analista de proyectos TI es responsable de contribuir a la planificacion,
implementacion y supervision de proyectos relacionados con tecnologia de la informacion.

Algunas de sus funciones especificas pueden incluir:

e Colaborar con el jefe de proyecto en la interpretacion del proyecto y sus distintos
objetivos

e Colaborar en desarrollar una estrategia para el nuevo proyecto a implementar donde se
cubra la asignacion de recursos, fechas y tecnologias.

e Elaborar la carga de actividades a realizar segun miembros de equipo, estableciendo
fechas de entrega.

e Apoyo a poder llegar con los plazos de los entregables segun las fechas estipuladas y
presupuesto asignado.

e Realizar seguimiento continuo de todo el equipo de proyecto para poder tener los
entregables a tiempo.

e Ayudar a comunicar el estado del proyecto a los interesados, incluyendo a los
gerentes y a los patrocinadores del proyecto.

e Ayudar a resolver problemas y conflictos que puedan surgir durante el proyecto.

e Ayudar a garantizar que las soluciones cumplan con los estdndares de seguridad
establecidos.

e Realizar anélisis de datos y ayudar en la toma de decisiones.

e Generar reportes y documentos que ayuden a la gestion del proyecto.
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Capitulo I11: Aporte y Desarrollo de la Experiencia

3.1 Contextualizacion

Durante el andlisis de factibilidad de desarrollar este proyecto de pago en linea, se
tuvo en consideracion el contexto de salud que pasaba el mundo a través de la pandemia del
covid-19, porque se requeria que el driver tenga cero contactos con el cliente al momento de
recibir el pedido y el pago en efectivo o con tarjeta contra entrega. Es una de las métricas que
se tomo en consideracion. Indiscutiblemente, el punto clave fue los reclamos de los clientes
por los desaciertos de los drivers al momento de cobrar sea con tarjeta y no tienen el POS o

cuando el cliente paga con efectivo y el driver no tiene suficiente cambio en el momento.

Adicional a ello, unas de las principales métricas ha sido explotar el canal digital
modernizandolo con el método de pago en linea, ya que anterior al desarrollo de este
proyecto, solo se tenia como método de pago pagar en efectivo contra entrega y pago con

tarjeta contra entrega.

Ademas de optimizar el medio de pago para generar datos y analizarlos para poder
mejorar y analizar las estadisticas que el mismo uso de la herramienta genera de acuerdo al
cliente. No solo eso sino el hecho de mejorar sus plataformas de toma de pedidos a través del
bot, compitiendo directamente con lo mejor en tecnologia, brindandole al cliente la opcion de

pagar en linea y eso es algo que los competidores no tienen en la actualidad.

3.2 Descripcion Detallada de la Experiencia
Durante todo el transcurso del proyecto, se tuvo que llegar a armar varios pasos para

integrar el pago en linea en el canal digital de Tictuk (KFC PH/PHD):
Proceso de adaptacion de medios de pago en linea

En primera instancia, tuvimos que adaptar el API DELOSI a la nueva forma de pago
en linea. Se tenia ya desarrollado ya los métodos de pago en linea y solo se tenia que

reutilizar. Para esos casos son:

Medios de pago en linea en el APl DELOSI:
- VISA_ONLINE

- MASTERCARD_ONLINE

- DINERS_ONLINE

- AMEX_ONLINE
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Eso quiere decir que: Cada vez que se enviase una orden desde el bot al APl DELOSI,

dependiendo del tipo de tarjeta que pago en cliente, se debe enviar el medio de pago online,

eso quiere decir que:

Caso 1: Si el cliente paga con tarjeta visa, el bot debe enviar como payment_method

VISA_ONLINE.

Caso 2: Si el cliente paga con tarjeta mastercard, el bot debe enviar como payment_method

MASTERCARD_ONLINE.

Caso 3: Si el cliente paga con tarjeta diners, el bot debe enviar como payment_method

DINERS_ONLINE.

Caso 4: Si el cliente paga con tarjeta American Express, el bot debe enviar como

payment_method AMEX_ONLINE.

Tabla 1

Datos de homologacion de métodos de pago en linea entre lzipay y DELOSI

Cliente paga en Trama que retorna el API Izipay Tictuk enviara al API
linea contarjeta: DELOSI:
VISA answer.transactionsDetails.carDetails.effective ~ Payments.paymentMethod.Id:
Brand VISA_ONLINE
MASTERCARD  answer.transactionsDetails.carDetails.effective  payments.paymentMethod.1d:
Brand MASTERCARD_ONLINE
DINERS answer.transactionsDetails.carDetails.effective  payments.paymentMethod.1d:
Brand DINERS_ONLINE
AMERICAN answer.transactionsDetails.carDetails.effective  payments.paymentMethod.1d:
EXPRESS Brand

AMEX_ONLINE
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Proceso de adaptacion de campos antifraude (cyberSource)

También se debe indicar que, durante el desarrollo, el proveedor 1ZIPAY nos indico
que existe campos de antifraude que si o si se debe enviar cuando el bot haga la creacion de

la orden en el endpoint Charge/CreatePaymentOrder:

Se adjuntan los campos necesarios que se debe enviar a IZIPAY al momento de
generar el link de pago (complementando el resto de informacién). Estos campos deben ser
enviados obligatoriamente para que CyberSource pueda tener mejor analisis de antifraude
(por ello inclusive hemos incluido el correo del usuario en el flujo del pedido). A

continuacion, se detalla cada campo en la tabla 2:



Tabla 2
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Campos antifraude obligatorios a enviar por integracion Pago en linea

Campo

Detalle

Nombre campo en IZIPAY

Nombre Cliente

Nick capturado de whatsapp del

cliente

customer.shippingDetails.firstName

NdUmero Celular

Numero de celular del cliente

customer.shippingDetails.phoneNumber

Direccion Cliente

Direccion completa del cliente,
Referencia y Geolocalizacion, solo
si el pedido es Delivery. No
tenemos este dato si es canal de

Pickup.

customer.shippingDetails.address
customer.shippingDetails.streetnumber
customer.shippingDetails.district
customer.shippingDetails.city

customer.shippingDetails.country

Monto

Monto de la orden en soles

El VALOR de monto se envia en céntimos en el campo
amount:

Si se quiere enviar 10 Soles: En amount se debe enviar 1000
Si se quiere enviar 35 Soles: En amount se debe enviar 3500

Si se quiere enviar 200 Soles: En amount se debe enviar 20000

Divisa

Moneda — Soles

La moneda Soles debe ser enviado como PEN

En el campo currency

Correo

Electronico

Correo Electronico del cliente

customer.email

Tipo de Pedido

Delivery o Pickup

customer.shippingDetails.shippingMethod
Para el caso de delivery
PACKAGE_DELIVERY_COMPANY
Para el caso de PICKUP
RECLAIM_IN_SHOP

Tienda

Cadigo identificador tienda que
atiende el pedido (codigo de

comercio)

customer.shippingDetails.identityCode
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Proceso de desarrollo de servicios lambda en AWS para las liquidaciones de

transacciones

Como parte de la nueva integracion de Tictuk con la pasarela de Izipay para pago en
linea por whatsapp, se requiere hacer una modificacion en el lambda de liquidaciones para
que se pueda liquidar también las transacciones de este nuevo operador. Se definid con el
equipo de Operaciones que este servicio lambda se activara todos los dias a las 11:59 pm para

liquidar las transacciones del dia efectivo. Este servicio lambda es un proceso automatizado.

El servicio de liquidaciones de lzipay es POST https://api.micuentaweb.pe/api-
payment/V4/Transaction/Validate. Luego, yo sugeri diferenciar los operadores a través del
canal de la transaccion (Webs => Niubiz, Tictuk => Izipay, Agregadores => Vacio). Como se
envia el UUID en el JSON de API Orders fue facil localizar la transaccion para el
desarrollador back-end, explicado de mi persona en un zoom con él, por lo que se debe leer el
campo UUID para poder liquidar las transacciones correctamente por cada orden registrada
en el APl DELOSI. Tictuk nos envia el campo UUID en el request de APl DELOSI en el
apartado payments.PaymentMethod.transactionld. Dicho campo es ingresado en la tabla
tb_api_pedido_frm_pago.ID_TX_ONLINE.

Luego se valida las tablas TB _CAL_FECHA OPERACION y
TB_API_FECHA OPERACION la fecha de operacion actual al momento de realizar la
liguidacion de transacciones. Ambas tablas pertenecen a la BD API DELOSI. EI campo que
define si la transaccion ha sido liquidada es detailedStatus y este debe tener estado
AUTHORISED. Una vez desarrollado este punto, habia encontrado una forma mas
optimizada para anular las transacciones con la APl de IZIPAY que se realiza en el iContact

con el fin de que estas se realicen de forma correcta.

Proceso de desarrollo de funcionalidad para anulaciones/reembolsos en el sistema

iContact para el equipo de Call center

Se debe actualizar la Légica de transacciones con IZIPAY para la
anulacion/Devolucion de transacciones realizadas en el canal de TICTUK. Utilizando el
campo UUID como identificador de cada transaccion que tiene las ordenes pagadas a traves
de la pasarela de pagos de IZIPAY. Una vez que termine de explicarle la logica al
desarrollador, Tictuk debia hacer un desarrollo, debia enviar el campo UUID en la trama de
API DELOSI: payments.PaymentMethod.transactionld


https://api.micuentaweb.pe/api-payment/V4/Transaction/Validate
https://api.micuentaweb.pe/api-payment/V4/Transaction/Validate
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Por ello, solo se requerira obtener la orden (APl ORDERS) y realizar la
anulacion/devolucion de la transaccion utilizando los servicios de IZIPAY CancelOrRefund.

El servicio es:
https://api.micuentaweb.pe/api-payment/VV4/Transaction/CancelOrRefund

Dentro del body se enviara a dicho endpoint el UUID de la transaccion para anularla o

reembolsarla.

Esta funcionalidad se desarrolla en el sistema de iContact. Dicho sistema es utilizado
por el equipo de call center que se utiliza cuando un cliente llama a realizar una queja o
malestar y desea un reembolso, para ello, se implementé un botén donde podra invocar al
endpoint Transaction/CancelOrRefund. Tengo algunas casuisticas de este desarrollo que es
necesario aclarar y que encontré durante la etapa de desarrollo:

Tabla 3

Alcance casuisticas para realizar anulacién/reembolso en iContact

Nro. Descripcion caso

1  Validar que se pueda anular una transaccion que tiene una orden pagada a través de

la pasarela de pagos de IZIPAY desde el endpoint y iContact.

2  Validar que los pedidos con métodos de pago que no son en linea del canal Tictuk
(CASH_SOLES, VISA POS, MASTERCARD_POS) no se puedan anular pedidos

desde iContact.

3  Validar qué sucede cuando se anula al dia siguiente de haberse liquidado.



https://api.micuentaweb.pe/api-payment/V4/Transaction/CancelOrRefund
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Proceso de desarrollo del bot de Tictuk para adaptar el nuevo flujo de pago en linea
para los clientes

Ya desarrollado este apartado en la parte de la APl DELOSI, el proveedor Tictuk debera
desarrollar el nuevo flujo de pago en linea y diferenciarlo del flujo tradicional (pago en
efectivo/ tarjeta contra entrega), para eso, la definicién y el front-end de cada paso que
mostrara el bot al cliente lo define el equipo de marketing y experiencia del cliente. Por lo
que defini lo siguiente:

- Se coloco la nueva opcion de pago en linea en el paso de:

- En el resumen de pedido aparece el link de pago. El cliente debe entrar a ese link y
entrard al sistema de pago en linea de IZIPAY.

- Acompafamiento del sistema de pago en linea IZIPAY:

a) Interfaz inicial: en esta opcion te mostrara el monto de la orden, tipo de tarjeta con
que va a pagar el cliente y también la posibilidad de regresar al bot.

b) Una vez seleccionado el medio de pago, el cliente debera colocar los datos de la
tarjeta:

c) Elcliente debera hacer clic en el boton una vez llenado todos los datos de la tarjeta, se
terminara procesando:

d) De pasar por la validacion de cyberSource y que cumpla todos los pardmetros de
seguridad aprobara o rechazara la transaccion. De ser satisfactorio te mostrara el

resumen de la transaccion.

Una vez confirmada el pago de la transaccion, a través del webhook implementado
entre lIzipay & Tictuk, se notifica automaticamente al bot de que el pago fue procesado/ No

procesado y el bot confirma el pago procesado.
Proceso de configuracién de las tiendas (Comercios) en el BackOffice Vendedor

Una vez desarrollado el apartado de Tictuk en el bot, el equipo de lIzipay debe
terminar de configurar todas las tiendas en el BackOffice vendedor, para ello, tuve que armar
la lista de las tiendas a integrar en el pago en linea para ambas marcas (KFC, PH/PHD) para
que ellos puedan generar los ids y claves de comercio como identificador ya que al inicio del

proyecto se decididé. Tomando en consideracién tiendas piloto y total tiendas.
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En esta interfaz el equipo de lIzipay nos ayud6 a matricular a todas las tiendas que
tendran acceso al pago en linea. No tomo mucho tiempo para que puedan terminar con dicho
procedimiento. Una vez matriculado, les mandé un correo al equipo de Tictuk las
credenciales de los id y contrasefia de cada tienda a nivel productivo, o como lo Ilaman

IZIPAY:: ldentificador de comercio.
Proceso de matriculacién tiendas comercio en el back-end Tictuk

Finalmente, el equipo de Tictuk debe alojar la informacién de todas las tiendas con
sus respectivos ID de comercio y clave de comercio para que se pueda identificar de donde
vienen cada orden y sea liquidado correctamente, esta informacion no es visible para nosotros
(Equipo Proyectos Tl DELOSI), esta gobernada enteramente en el back-end del bot del
equipo de Tictuk. Pero si es requiérase modificar algtn id o clave de comercio, se le enviaria

un correo solicitandolo.
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Figura 2

Flujo de integracion pago en linea
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3.3 Andlisis de la Experiencia
Esta divido en siete procesos definidos segun la experiencia laboral a demanda del

proyecto de pago en linea.
Adaptacion de medios de pago en linea

En este proceso la responsabilidad fue directamente del equipo de DELOSI. Ya que
una vez desarrollado el documento de alcance y el analisis para reutilizar datos que ya se
tenian implementado en otros canales, se decide reutilizar los medios de pago, servicio
lambda de liquidaciones de otro canal y proveedor de pagos. El analista de Proyectos TI tuvo
que realizar creaciones de historias de usuario para definir los desarrollos con el equipo de
DELOSI.

El principal objetivo fue tratar de reutilizar los medios de pago en linea de otros canales:

- VISA_ONLINE

- MASTERCARD_ONLINE
- DINERS_ONLINE

- AMEX_ONLINE

Para ello realicé el analisis correspondiente y la investigacion y segun la experiencia
del desarrollador back-end si fue factible reutilizar estos campos, osea técnicamente si fue

posible.

Para ello, el trabajo de Restrepo et al. (2021), Nos menciona varios factores al
momento de reutilizar software para agilizar software reutilizable ya con casuisticas

parametrizadas, adoptando buenas practicas en el desarrollo de software.
Adaptacion de campos antifraude (cyberSource)

El proveedor Tictuk ya tenia experiencia desarrollando con campos antifraude, sin
embargo, IZIPAY, al ser un proveedor de pagos en Perl, tenia ciertas casuisticas no
conocidas por Tictuk. Por lo que tomo un tiempo que Tictuk se amolde a los requerimientos
que IZIPAY imponia para poder activar el médulo de antifraude cyberSource. cyberSource es
un médulo de inteligencia artificial dentro de la pasarela de pagos de I1ZIPAY, que analiza
cada transaccion que, segun los datos que se envian y los parametros establecidos, certifica el

pago o lo rechaza por fraude.
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Primero, me reuni via zoom con el equipo de IZIPAY para explicar sobre los campos
antifraude y principalmente sobre la capa de seguridad de antifraude cyberSource y como
dicho modulo se activa. Una vez tenida esta informacion clara, me reuni con el equipo de

desarrollo de Tictuk explicando:

- La importancia del envi6 de estos campos
- Que campos se debe enviar, longitud y tipo de campo

- A que endpoint se debe apuntar para enviar los campos antifraude

Rodriguez (2019) Nos dice que hoy en dia existe la tecnologia AVS que significa
Sistema de verificacién directa, comparando la direccion fiscal al momento de la compra en
linea con la direccion fiscal del tarjetahabiente. De encontrarse alguna diferencia, esta la toma

como una transaccion no realizada por el tarjetahabiente y posible fraude informatico.

El equipo de Tictuk demoro més de lo pensado para poder enviar todos los campos sin
error alguno, por lo que el proyecto consumié un poco méas de los dias que se tenian como

backup por si existiese alguna demora.
Desarrollo de servicios lambda en AWS para las liquidaciones de transacciones

El objetivo fue reutilizar la l6gica del servicio lambda en AWS de liquidaciones para
que ahora también liquide las transacciones que llegue del canal de Tictuk con medio de pago
en linea. Tuve multiples reuniones via zoom para definir bien el ajuste y durante las sesiones
se evalla la factibilidad técnica y pude concluir que: si era factible, asi reutilizando cédigo y
reduciendo tiempo de desarrollo. La responsabilidad total fue mia y el equipo de desarrollo
de DELOSI. Gracias a la vasta experiencia de nuestros desarrollares en otras integraciones de
otros canales, fue muy claro este punto. Se estuvo realizando el desarrollo y se puede
evidenciar las pruebas funcionales de mi lado que se realizaron durante el transcurso de la

etapa de desarrollo del proyecto y que fueron dando luz a los avances del proyecto.

En primera instancia armé un request apuntando al endpoint API Orders en
POSTMAN vy en secuencias de prueba y error, pude enviar el pedido con pago en linea y
registrado correctamente, iniciamos el servicio lambda y este realiza la liquidacién de la

transaccion sin problema.

Yépez-Calderon (2022) Nos habla acerca de la automatizacion de funciones y/o

ejecuciones que se pueden automatizar periodicamente, tales como: Ejecucion y envio de
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reportes de SQL, sincronizaciones via APIS, ciclos de integracion entre satélites, entre otras
cosas. Por ello nos interesa mucho la teoria aplicada al uso de los servicios Lambda AWS
como FaaS: Function as a service. En este caso, aplicamos dicha teoria para la ejecucién de
un servicio de liquidacion de transacciones a una cierta hora del dia y periédicamente

(diariamente).

Desarrollo de funcionalidad para anulaciones/reembolsos en el sistema iContact para el

equipo de Call center

El objetivo del desarrollo de la funcionalidad fue para brindarle la opcion al equipo de
call center para los casos de clientes que llamaban al SAC (Servicio de Atencion al Cliente)
para solicitar reembolso debido a que estaban inconformes con el pedido y asi automatizar
esta operacion ya que el cliente no tiene la posibilidad de anular su pedido ya prepagado a
través del bot. El desarrollo de esta funcionalidad fue realizado por el equipo de aplicaciones
DELOSI y la informacidn que se requeria era principalmente en qué casos se anula el pedido

y a que endpoint va a apuntar y el body.

El primer caso que identifiqué fue que al darse por inconformidad del cliente cuando
ya pago su orden, el cliente llama al SAC, entregar el nimero de pedido y el SAC se
encargara de localizar su transaccion segun su ID de pedido que el cliente le entrego a través

del iContact — Interfaz Monitoreo Otros Canales.

Una vez localizado la orden, debe seleccionar la fila del pedido de la lista y el boton
‘ANULAR PAGO ONLINE’ se activara automaticamente, identificando el medio de pago en

linea.

Los reembolsos segun Llacza (2021), Son un proceso engorroso si no se lleva a cabo
de manera rapida y agil para los clientes que solicitan uno; indiferentemente de sus reclamos
si son validos 0 no, segun el analisis del caso y de un superior directo como encargado de
validar el reclamo, debe ser un proceso agil y rapido para evitar malos entendidos y que la

devolucion del dinero se dé, de manera integra.

Modificacion del bot de Tictuk para adaptar el nuevo flujo de pago en linea para los

clientes

El equipo de desarrollo de Tictuk tuvo la principal tarea de modificar el bot que
actualmente se tenia, de lo cual el desarrollo se trabajo en ambientes TEST de Telegram,

siendo el link de pruebas: https://t.me/kfc_peru_tests bOt


https://t.me/kfc_peru_tests_b0t
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Durante este proceso, llevé a cabo pruebas y errores, ya que es importante distinguir
entre el flujo de pago online y el pago en efectivo o con tarjeta al momento de la entrega. Las
principales adaptaciones fueron que el cliente ingrese su correo electronico (campo

antifraude) y el Gltimo paso para pagar que el bot muestre el link de pago de la orden.

Hubo muchas observaciones de las cuales observé y documenté, a continuacion, se detallada

cada uno:

1) Diferencia de versiones del bot de Telegram: La diferencia se daba en un dispositivo
con la misma version del Telegram y estando con el link del mismo bot, en uno, si pedia el
correo electronico, en cambio en el otro no. Se hizo el descarte con otro dispositivo iOS, en
este caso con el equipo de un compafiero que también tiene iOS, se validé que tenga la misma
version del Telegram y manejamos la misma version. Se comprob6 con el Smartphone de un
familiar que es HUAWEI Yy si tiene la Gltima version, se podria decir asi, que te pide correo.

Lo que me indico Tictuk es que en la plataforma de WhatsApp esto no sucedera. Y asi fue.

2) Envio campo antifraude expirationDate: Tictuk no enviaba dicho campo en la trama
de request de CreatePaymentOrder del API IZIPAY, ocasionando atrasos del

proyecto.

De acuerdo con Tovar (2022), Los desarrollos a través de las APIS de WhatsApp son
desarrollos aun por la tecnologia descubierta limitada en el aspecto de interfaces embebidas
para el usuario, es decir, que los desarrollos de las organizaciones aun no pueden ser
embebidas dentro de los chats de los usuarios, pudiendo agregar comandos como botones,
cajas de texto, algun efecto de una interfaz grafica para que el usuario no requeria salir de
WhatsApp para probar algin desarrollo nuevo, sin tener que salir al navegador web de su

smartphone.

Configuracion de las tiendas (Comercios) en el BackOffice Vendedor

La responsabilidad de este proceso fue del lado del proveedor de pagos IZIPAY. Para
la gestidn y revision de transacciones, estadisticas y otras gestiones se tiene la herramienta
web backOfficeVendedor.

En esta interfaz es donde IZIPAY nos ayudd a registrar en masa todas las tiendas

asociadas al canal digital de Tictuk para las marcas KFC/ PH y PHD. Ello incluye:
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- Nombre de tienda

- Codigo de tienda

- Ingresar webhook de cada uno

- Ingresar link WhatsApp redireccién

- Datos de ubicacion de tienda

Tal como nos indica Soto y Botia (2020), Las Fintech han armado una gran relevancia
en las finanzas y la tecnologia desde la ultima década; por consecuencia de la digitalizacion
de los comercios y los medios de pago, en la actualidad, es poco probable que alguien no esté
familiarizado con las tiendas en linea, por lo que las Fintech se asocian con ellos para
brindarles la mejor tecnologia y hacer que sea mas facil para sus clientes pagar en linea de

forma segura, rapida y eficiente.
Matriculacion tiendas comercio en el back-end Tictuk

Es llamado asi debido a que no se tiene una visibilidad de una interfaz donde pueda
darse mantenimiento a las llaves de integracion de cada tienda integrada al pago la linea.

Desarrollado por el equipo de Tictuk dentro del back-end en la web Dashboard Tictuk:

Las llaves de integracion de cada tienda la tienen alojada el proveedor de Tictuk,

entregado por el equipo de DELOSI y generado por el proveedor de pagos IZIPAY.

Sin estas llaves de integracion, la tienda no se puede identificar ni enviar drdenes de
pago en linea. Por razones confidenciales no se puede compartir las llaves de integracion ni a

nivel test ni productivo.

Anélisis de proveedores: Para el analisis de requerimientos se definid en primera
instancia los requerimientos que realizara esta integracion y sus interfaces. Esto debe estar
acorde a las tecnologias actuales y las limitaciones de conocimiento de acuerdo a los
desarrolladores back-end de DELOSI S.A. Este punto se tomo en consideracion en primera
instancia el Fintech a escoger. Estaba en carpeta la decision de tomar el mejor proveedor de
pagos y que beneficios brindara como valor agregado. Estaba entre el proveedor de pagos
IZIPAY y NIUBIZ:

IZIPAY: Comision mas baja, flexibilidad de pasarela de pago multiplataforma, botén de

regreso al Bot Tictuk. Soporte 24 horas.
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NIUBIZ: Comision dentro del promedio, pasarela de pago multiplataforma, no tiene boton de
regreso al Bot Tictuk. Soporte de Lunes a sabado.

3.4 Aportes

El documento de alcance se desarrollé debido a que no esté estipulado en las politicas
de gestién de proyectos de Tl de DELOSI. Dicho documento desarrollado enteramente por
mi define el alcance de desarrollo del bot, endpoints a utilizar segin método, pasos a
modificar segun criterio del equipo de marketing, reutilizacion de cddigo como los métodos
de pago, l6gica de liquidacion de transacciones para IZIPAY, Campos obligatorios para capa
de seguridad antifraude cyberSource, Casos de prueba, homologacién de medios de pago API
DELOSI con tipo de tarjetas segun documentacion técnica de IZIPAY para resolver los tipos

de tarjeta, desarrollo de funcionalidad para anular/reembolsar transacciones de pago en linea.

Ldgica de negocio: Debido a que se expusieron ideas que estaban fuera de la realidad como
exponer una pasarela de pago desde la misma APl de WhatsApp lo cual no es factible
técnicamente, como tambien que el mismo bot solicite datos del tarjetahabiente de lo cual
esto fue descartado totalmente ya que el APl de WhatsApp no tiene capa de seguridad
antifraude.

Por lo que mas factible fue adquirir los servicios de IZIPAY para utilizar su producto
‘PAGO LINK PRO’ lo cual es una solucion flexible, modificable segun el negocio, escalable
y con certificado PCI-DSS. Este producto genera links segun los parametros que se le manda,
como el total de la orden, nombre del cliente, correo electronico del cliente, identificador de
comercio, direccién de entrega del cliente, tipo de pedido (Delivery o take-away) entre otros
datos.

Desarrollo de historias de usuario: Se definieron tres historias de usuario:

Tiene como nombre Como usuario de APl DELOSI quiero que las transacciones de
Izipay (Pago en linea) sean liquidadas a través del lambda de liquidacion de pedidos. Tiene
como objetivo definir que las ordenes con transacciones de métodos de pago en linea para el
canal de Tictuk sean liquidadas a través de un servicio lambda programado para ser ejecutado
automaticamente en un horario fuera de oficina, recoja todas las transacciones de IZIPAY y

sean liquidadas a través del endpoint Transaction/Validate para todas las marcas asociadas al
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canal digital Tictuk.

Tiene como nombre Como equipo de Finanzas se desea actualizar la Logica para la
liquidacion de transacciones de IZIPAY con el fin de poder hacer las liquidaciones de forma
correcta en Tictuk. Tiene como objetivo modificar la l6gica de liquidacién para transacciones
de IZIPAY para que obtenga los UUID de cada orden procesada con método de pago en linea
en el canal digital Tictuk. Tiene como nombre Como usuario de SAC quiero que las
transacciones pagadas en linea por Tictuk (lzipay) puedan ser anuladas por iContact. Tiene
como objetivo agregar el boton de anular/Reembolso las ordenes que tengan método de pago
en linea de IZIPAY con transactionld (UUID) utilizando el endpoint de IZIPAY
Transaction/CancelOrRefund. EI boton se activa Unicamente si en la lista de ordenes se

detecta una orden con método de pago en linea, de no ser asi este botdn se desactivara.



39

Capitulo 1V: Propuestas

Posterior a la implementacion del proyecto de pago en linea en el canal digital de Tictuk, se

tienen en el backlog las siguientes propuestas:
Interfaz para modificar llaves de integracién de codigos de comercio

Se propone desarrollar una interfaz grafica del lado del equipo de Tictuk dentro del
dashboard de Tictuk como una nueva seccidn de la configuracion de la tienda para que los
usuarios puedan modificar los codigos de comercio de integracién para el pago en linea de
forma gréfica y sencilla. Ya que actualmente este mantenimiento se realiza a demanda de los

usuarios solicitando modificar estas llaves al proveedor Tictuk mediante correo electrénico.

Este mantenimiento adn no se ha solicitado para cambiar un cédigo de comercio de
una tienda, sin embargo, los usuarios de tienda deben ser autbnomos y no depender del

proveedor, segun su disponibilidad, realizar estas modificaciones de ser necesario.

Nueva Seccion: Commerce Code
Figura 3

Seccion Caédigo de comercio

e

Rappi - Delasi PRD RAPPI COMNH

Store Information

Basic Info

STORE CONFIGURATION Your customers will see this informatio

# Store

Store Name us
= Catalog f Menu
KFC 14 MOLINA PLAZA

&% Online Ordering

T Commerce Code
Store Type
=g Chat Ordering System Restaurant  Food

ANALYTICS APl Store ID

| Order History 110

& Analytics
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Una vez creada la seccion los campos que deben ser modificables son los siguientes:

- Nombre tienda (Store Name)
- Clave Produccion (Password Production)
- Codigo de comercio (Commerce Code)

- Llave publica produccion (Public key Production)
Figura 4

Seccion Codigo de comercio Mantenimiento

Store: KFC 14 MOLINA PLAZA | My New Store | 110 Text Language: us English v Di

Store Information

Commerce Code

Modify only if this code changes:

Store Name us Commerce Code us

KFC 14 MOLINA PLAZA 96091113

Password Production

prodpassword_Yx343433deg4asdccccjptxo TRFIWGWG

Public Key Production
96091113 publickey_ebEsdad14ffasdas1DSdd32f2fsddD5rd5DaémcePlwpffecyVpss

Finalmente, una vez modificado (si ese fuese el caso) se activa los botones para deshacer los

cambios o para guardar los cambios:
Figura 5

Botones para guardar/ deshacer los cambios

Discard All Changes Save All Changes
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El bot de Tictuk debe pedir una sola vez el correo electronico

Se plantea desarrollar que bot de canal digital Tictuk pida por Gnica vez el correo
electrénico del cliente. Si es la primera vez que el cliente va a colocar su correo electronico,

aparecera este paso:
Figura 6

Paso del bot que solicita correo electronico del cliente

.Kevin Marshall, ya estamos por terminar, escribe tu Correo Electrénico por

o |
favor 249 p. m,

kevinramirezsato@gmail.com

32p.m. v

Nota: Este paso solo aparecera cuando el cliente desea pagar con pago en linea.
Pero, Si el cliente ya ingreso su correo, debera validarlo o cambiarlo:

Figura 7

Bot solicitara confirmar correo electronico del cliente

Kevin Marshall, valida que este sea tu correo: kevinramirezsoto@gmail.com
Si este no es tu correo puedes escribirlo ahora o Escribir 1 para confirmar

P CONFIRMAR

De no confirmar, debe escribir el nuevo el correo electronico. Dicho correo serd reemplazado

por el anterior.

Figura 8

Cliente escribe nuevo correo electronico

fiorella.quevedo@gmail.com ;.5

3 m. &
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Conclusiones

Se logr6 optimizar las entregas y pagos en linea en el canal digital de Tictuk para
mejorar la experiencia de generacion de Ordenes para las marcas KFC y PH/PHD.
Esto optimiza el proceso de entrega y pagos, evitando asi si en caso el cliente cambia
de opinion cuando el driver llega al domicilio y decide cambiar de método de pago,
ocasionando que el driver no tenga sencillo o no tenga el POS para hacer el cobro con

tarjeta.

Revisando las transacciones generadas durante el piloto y posterior al rollout de las
demas tiendas para el pago en linea, se valida un incremento en los ingresos en el
canal digital Tictuk. Mejorando asi el canal y potenciandolo para futuros proyectos de
integracion de otras marcas como Starbucks, Pinkberry, Burger King, entre otras

franquicias.

Se logro robustecer la pasarela de pagos para asegurar los datos de los
tarjetahabientes. Gracias a las medidas de seguridad implementadas como los campos
antifraude, sistema de inteligencia artificial CyberSource, métodos de autenticacion

de APl REST con autenticacion 2.0 con llaves de produccion por tienda.

Se logré aumentar el nivel competitivo del canal digital Tictuk al ofrecer una forma
de pago en linea segura y sencilla de realizar el pago de una orden. Debido a la
modificacion del flujo de pedido que realiza el cliente, minimizando los tiempos,

simplificando la forma de pago en linea con tarjeta de debito o crédito.

Se finalizo satisfactoriamente la implementacién de un sistema la cual permitid
agilizar la entrega de pedidos a cargo de los drivers con cero contacto y la orden ya
pagada. La cual el método de pago en linea provee, solo el personal de delivery
debera validar la direccion y el método de pago en linea en el comprobante de pago y

la entrega es inmediata.
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Recomendaciones

Se recomienda seguir actualizando y certificando las capas de seguridad de antifraude
para su mayor ampliacion del andlisis de cyberSource a fin de ser una pasarela de pago

robusta y asegurar los datos del tarjetahabiente no sean expuestos y totalmente confidencial.

Ademas, se recomienda segun mi punto de vista implementar la primera propuesta
para tener una interfaz donde se pueda realizar el mantenimiento de llaves de produccion y
test, con dicha propuesta se podra tener mayor visibilidad y control de esta informacion, que
debe ser manejado directamente por el equipo de Proyectos Tl a demanda del equipo de Call

Center ante cualquier modificacién de una tienda o cierre.

Luego, la otra recomendacion es aplicar la segunda propuesta en productivo para que
el cliente vea que se mejoro la inteligencia del bot, es por ello que, para que el cliente no este
ingresando a cada rato cada vez que quiera generar su pedido en el bot, es recomendable que

se realice ese desarrollo y el flujo de pago en linea sea un flujo rapido, sencillo y rapido.

Adicional del tema de seguridad, se puede modificar los pasos del bot y cambiarlas las
opciones como botones interactivos para el cliente para que no sea necesario escribir una

opcion y solo hacerle tap en el boton que podria mostrar el bot.
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