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Resumen
El presente estudio permite precisar en qué medida la ISO 27001 aumenta la seguridad de la
informacion de la comparfiia en estudio, como es el de implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion que pueda mantener la
confidencialidad, integridad y disponibilidad de la informacion.

Para el estudio se utilizd el método hipotético-deductivo y analitico con enfoque de
investigacion cuantitativa, con disefio no experimental, asimismo, para la muestra representativa
se tomé 20 controles a evaluar de un total de 114 que conforman los criterios de la 1ISO 27001.
Ademas, se usé una ficha de observacion, la cual permitié realizar una validacion de los eventos
con posible riesgo que afecte la seguridad de la informacion.

Asi mismo se dividié en tres aspectos donde la primera fue la confidencialidad dentro de ella
esta el pretest y el post-test, ambas muestran que existe una diferencia del 40%, se evidencia en la
reduccidn de eventos de riesgo con el post-test. Para el aspecto de la disponibilidad donde el pretest
y el post-test existe una diferencia del 27 %, de la misma forma, presentd disminucién de los
eventos de riesgo con el post-test. Y en el tercer punto de la integridad entre el pretest y el post-
test existe una diferencia del 30%, al verificar, se comprueba que la diferencia es menor en los
eventos de riesgo con el post-test.

Por consiguiente, las pruebas demostraron que ISO 27001 aumenta la seguridad de la
informacién al reducir significativamente las tasas de incidentes, con una reduccion del 75 % en
la confidencialidad, el 50 % en la integridad y el 50 % en la disponibilidad.

Palabras claves: 1SO 27001, seguridad de la informacién, disponibilidad,

confidencialidad e integridad.



Xl

Abstract
The present study allows us to specify to what extent ISO 27001 increases the information security
of the company under study, such as implementing, maintaining and continuously improving an
information security management system that can maintain the confidentiality, integrity and
availability of the information.

For the study, the hypothetical-deductive and analytical method was used with a quantitative
research approach, with a non-experimental design. Also, for the representative sample, 20
controls were taken to be reviewed from a total of 114 that make up the ISO 27001 criteria. In
addition, an observation form was used, which allowed a validation of the events with possible
risk that affect the security of the information.

Likewise, it was divided into three aspects where the first was confidentiality within it is the
pre-test and the post-test, both showing that there is a difference of 40%, which is evidenced in the
reduction of risk events with the post-test. For the availability aspect, where there is a difference
of 27% between the pre-test and the post-test, there is also a decrease in risk events with the post-
test. And in the third point of integrity, there is a difference of 30% between the pre-test and the
post-test. When verified, it is found that the difference is smaller in risk events with the post-test.

Therefore, the results showed that ISO 27001 improves information security by significantly
reducing incident rates, with a 75% reduction in confidentiality, 50% in integrity and 50% in

availability

Key words: ISO 27001, information security, availability, confidentiality and integrity.
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Introduccion

En la actualidad, la tecnologia y la ciencia de los datos han evolucionado a pasos agigantados
considerando los eventos acontecidos en estos ultimos tiempos, por ende, la ciberdelincuencia
quienes se aprovechan de la falta de seguridad de informacion implementada por las compafiias,
en aspectos de la privacidad, integridad y acceso de la informacién Por lo tanto, la norma ISO
27001 nos permitira corregir y mejorar los activos de la informacion de las empresas que lo
necesiten, de tal forma, la empresa tecnoldgica conformada por su directorio tomé una excelente
decision en verificar la normay realizar un contraste y mejorar las politicas que presentan, para la
reduccién de los eventos de riesgo, conforme se fue desarrollando el proyecto en detalle a
continuacion en 5 capitulos.

Capitulo I: En el problema a tratar, se desglosa la problematica del proyecto. Por lo tanto,
se lleg6 a formular cudl es el problemay los posibles objetivos de la solucién.

Capitulo I1: Se relata lo que conforma al marco tedrico, donde se realiz6 la busqueda de los
acontecimientos nacionales e internacionales y las posibles teorias, para el sustento de la
investigacion.

Capitulo I11: En el caso de la metodologia, se identifico, la forma, el modelo, el patrén, la

poblacién y el prototipo de nuestra tesis. De tal forma, se continud con el manejo de las variables.

Capitulo IV: En los resultados y las discusiones, se consider6 el analisis descriptivo.
Asimismo, al trabajar con las hipotesis, se considerd, usar la prueba de consistencia, la prueba de

normalidad y la prueba de contraste.
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Capitulo V: En la Conclusiones y recomendaciones, se tomo en cuenta tres conclusiones
de cada problema hallado y tres recomendaciones contando con la evaluacion de la compaiiia

tecnoldgica para la mejorar la forma de tomar las decisiones.



CAPITULO I: EL PROBLEMA

1.1 Planteamiento del problema

La seguridad de la informacion es un aspecto critico por el gran manejo de datos y de la
proteccion que estos requieren, asi también como la competitividad de las empresas y
organizaciones, requieren informacion para la toma de decisiones; sabiendo ello, debemos de tener
en cuenta que la confidencialidad nos garantiza la privacidad de los datos mediante la restriccion
en diferentes aspectos, por otro lado la integridad nos garantiza que la informacion sea confiable,
ademas, al hablar de la disponibilidad, como la misma palabra lo indica debe de facilitar la
informacién o tenerla disponible para personas que estan autorizadas para su administracion.
Asimismo, se enfrenta a una variedad de retos a nivel mundial, regional y local. En Europa, se ha
reportado un aumento de los ciberataques y la ciberdelincuencia, que ponen en riesgo la privacidad,
la veracidad y el uso de la informacion, asi como la confianza en los servicios y herramientas
digitales (Pontijas, 2023)En Europa el costo promedio de un ciberataque es de 1,4 millones de
euros, un alza del 36% en comparacién con el afio anterior (Culot et al. 2021) Ademas, se prevé
que para el afio 2025, el efecto econdmico de la ciberdelincuencia en dicha region alcance los 2,5
billones de euros. En Latinoamérica, se ha observado una brecha en las capacidades de
ciberseguridad de los paises, que se refleja al no contar con politicas, normas, arquitecturas y gente
especializada para prevenir y responder a las ciber amenazas (Aguilar, 2020). Se estima que el
impacto econémico de los incidentes vinculados con la seguridad de la informacién alcanza los
90.000 millones de dolares anuales, lo que equivale al 0,5% del PIB regional. Asimismo, se
proyecta que el riesgo cibernético podria reducir el crecimiento potencial de la region en un 0,3%
anual Organizacion de Estados Americanos (OEA, 2020). En el Perq, se ha evidenciado una baja

inversion y una escasa cultura en la proteccion de la informacion en las empresas privadas, en



donde se hacen vulnerables a incidentes como la infeccion de malware, el robo de informacion,
los accesos no autorizados y el secuestro de datos Banco Internacional de Desarrollo (BID, 2020),
donde existe reportes que el 70% de las compafiias que presentaron algin tipo de ataque
informatico en los ultimos dos afios, lo que ha generado pérdidas de hasta 10 millones de soles por
cada evento. Igualmente, se estima que la ciberdelincuencia ha generado una pérdida anual de
1.500 millones de ddlares, lo que seria en porcentajes un 0,7% del PBI nacional (Pueblo, 2023).
Por ello, se hace necesario mejorar las capacidades de ciberseguridad y ciber resiliencia a nivel
global y regional, mediante la implementacion de politicas, normas, infraestructura y recursos
humanos especializados para prevenir y controlar a las ciber amenazas.

Respecto a la problematica local que se presenta en la compafiia tecnolédgica, donde se encontrd
pérdida de informacion en casi todos sus accesos, ademas de que la informacién era manipulada
por personas externas y no el personal autorizado o correspondiente al area, generando muy poca
confianza, por ello se elabor6 con una herramienta llamada arbol del problema (anexo 9), la cual
nos permitio determinar las causas y el resultado de los problemas. Los problemas de la
organizacion son: (i) confidencialidad de la informacion, el mayor riesgo de tener ataques
cibernéticos, debido a que, al no adoptar controles para proteger los datos y la informacion, las
empresas pasarian dificultades para identificar y mitigar los eventos de riesgo para la informacion;
(i) integridad de la informacién, con pérdidas financieras a causa de los ataques cibernéticos
provocando pérdidas financieras significativas para la empresa. Estas pérdidas incluyen la pérdida
de datos, interrupcion de las operaciones y los costes de recuperacion; (iii) disponibilidad de la
informacidn, generando la interrupcion de las operaciones por los ataques cibernéticos generan

pérdida de ingresos, clientes y reputacion segun la magnitud del problema.



1.2 Formulacién del problema
1.2.1 Problema general
¢En qué medida la implementacion de la 1ISO 27001 aumenta la seguridad de la informacion en
una empresa tecnolégica, Lima 2024?
1.2.2 Problemas especificos
¢En gqué medida la implementacién de la ISO 27001 aumenta el nivel de confidencialidad de la
informacidn en una empresa tecnoldgica, Lima 2024?
¢En qué medida la implementacion de la ISO 27001 aumenta el nivel disponibilidad de la
informacidn en una empresa tecnoldgica, Lima 2024?
¢En qué medida la implementacion de la ISO 27001 aumenta el nivel de integridad de la
informacidn en una empresa tecnolégica Lima 2024?
1.3 Objetivos de la investigacion
1.3.1 Objetivo general
Determinar en qué medida la implementacion de la ISO 27001 aumenta la seguridad de la
informacidn en una empresa tecnolégica, Lima 2024.
1.3.2 Objetivos especificos

OEZ1: Determinar en qué medida la implementacidn de la 1ISO 27001 aumenta el nivel de
confidencialidad de la informacion en una empresa tecnologica, Lima 2024.

OE2: Determinar en qué medida la implementacion de la ISO 27001 aumenta el nivel
disponibilidad de la informacion en una empresa tecnolégica, Lima 2024.

OE3: Determinar en qué medida la implementacién de la 1ISO 27001 aumenta el nivel de

integridad de la informacion en una empresa tecnoldgica, Lima 2024.



1.4 Justificacion de la investigacion

1.4.1 Tedrico

El siguiente estudio, con respecto a la variable de investigacion denominada ISO 27001, se utilizd
cuatro teorias: (i) la teoria general de sistemas, también se le conoce como teoria de sistemas o
teoria General de Sistemas en los estudios de los sistemas en general, viéndolo desde una forma
interdisciplinaria, el bidlogo aleman (Von Bertalanffy, 1968) desarrollé la teoria general de
sistemas como una herramienta util para diversas ciencias. No obstante, contribuy6 a la creacion
de un nuevo paradigma cientifico basado en la interconexién de los componentes que tienen los
sistemas. La teoria general de sistemas se ha utilizado en muchas ciencias desde su creacion, en el
contexto del andlisis de interacciones (Business School, 2018). En nuestra investigacion la teoria
general de sistemas (TGS) nos permitid estudiar los principios aplicables en cualquier nivel en
todos los campos de la investigacion, ya que en la teoria nos habla de que el sistema de seguridad
debe ser entendido como un todo y no como la suma de sus partes; (ii) la teoria de contingencias,
que fue disefiada por primera vez en 1950 (Woodward, 1965). Que no solo hay una forma de
organizar o gestionar una empresa para que sea universalmente efectiva. La base organizativa y
las practicas de gestion deben adecuarse conforme las contingencias o situaciones especificas en
las que se encuentre la organizacion. Lo cual, implica que no solo hay un unico enfoque para las
empresas, sino que se debe acomodar a las circunstancias cambiantes del mundo empresarial
(Narvéez et al. 2022). Esta teoria nos permite la innovacion y la transformacion de la seguridad de
informacidn regida por el 1ISO 27001, donde este enfoque garantiza que los controles de seguridad
sean efectivos, relevantes y proporcionales a las necesidades y riesgos especificos de cada
organizacion; (iii) la teoria Z del liderazgo, segun Ouchi (1981), quien publicé un estudio

comparando las practicas de gestion tanto en estadounidenses como también con los japoneses. En



su afan (Saeckel, 2023). de lograr un poco méas que las aportaciones dadas por el empresario
Douglas McGregor en los afios cuarenta, de acuerdo a ello podemos decir que “La teoria Z
promueve el trabajo en equipo, la confianza y la toma de decisiones colectivas. De ese modo, una
empresa eleva su productividad y los empleados se sienten mas satisfechos y motivados”. Esta
teoria nos ayuda a verificar la confianza y toma de decisiones en los trabajadores con referencia al
uso del 1SO 27001, ya que deben disefiarse de manera que sean eficaces, pero también
convenientes para los empleados, asegurando que se mantenga un buen equilibrio entre la
seguridad y la facilidad de uso.; y (iv) la teoria de la calidad total, en 1960 un administrador y
quimico industrial de una empresa japonesa, que sustenta la teoria creada por Kaoru Ishikawa
quien dijo que era una filosofia de la organizacién, en la que todos sus integrantes estudian,
practican, participan y fomentan la mejora continua (Viteri Quishpi, et al. 2022). Esto quiere decir
que se centra en la produccion de productos y servicios de calidad para satisfacer las necesidades
de cada uno de los clientes.

Con respecto a la variable dependiente referido a la seguridad de la informacién, se consideran las
siguientes teorias: (i) teoria de la seguridad de la informacion, en 1949, la teoria es también
conocida como la teoria matematica de la comunicacion, ya que su enfoque esta orientado a
analizar, como procesar y medir datos (Claude, 1948). Esto se relaciona con el proyecto que se
realiza al emplear los 20 controles para analizar el nivel de seguridad de la organizacion. (ii) teoria
general de sistemas, se definen por la naturaleza del intercambio de informacion que se maneje en
su entorno, al enfocarlo con el proyecto, podemos sefialar que en el intercambio de informacion
existe ciertas vulnerabilidades en el transcurso del manejo de los datos (Von Bertalanffy,1968).

En esta parte entra a tallar lo que es la seguridad de la informacion.



1.4.2 Metodoldgica

En la metodologia se empled un enfoque cuantitativo de tipo aplicado, con un disefio experimental,
con el proposito de mejorar la seguridad de la informacion manejada en la empresa tecnoldgica y
desarrollar la solucion Optima que satisfaga las expectativas de la direccion institucional. El
objetivo de esta investigacion es brindar tanto conocimientos tedricos como practicos a los
investigadores interesados en profundizar en el tema de estudio. Asimismo, para la metodologia
de la implementacion del sistema de gestion de seguridad de la informacién (SGSI), se considero
sus tres pilares:

Confidencialidad

En este punto se reconoce que la informacién manejada en la empresa es confidencial y no debe
divulgarse a terceros. Con este entendimiento, se proporcioné a la empresa la informacion
requerida para implementar los controles pertinentes, especificamente relacionados con la norma
ISO 27001 (Unir, 2023). De esta manera, los empleados comprenden que la informacion es
propiedad exclusiva de la empresa y solo puede ser utilizada por el personal autorizado.
Disponibilidad

En este punto se alude a la disponibilidad de que individuos, empresas 0 procesos autorizados
puedan acceder a la informacion empresarial, a pesar de que esto pueda parecer contradictorio con
la confidencialidad. Sin embargo, al incorporar los controles de la norma ISO 27001 y brindar una
capacitacion breve al personal, se les explica que al permitir este acceso se evita cualquier robo de
informacidn en la empresa, asegurando la integridad de los datos (Unir, 2023).

Integridad

En esta fase se reconoce que los datos no deben ser modificados o alterados sin la autorizacién

justificada de la empresa. Tras identificar deficiencias en la integridad de la empresa, se enfatizo



la importancia de mantener integros los controles de la norma ISO 27001, especialmente en este
aspecto. La constante modificacion de los datos podria ocasionar fallos en el sistema y facilitar el
robo de informacion (Unir, 2023).

1.4.3 Practica

Este estudio experimental tiene como proposito ayudar a la organizacion a identificar y reducir los
riesgos de seguridad de la informacion, protegiendo la informacion confidenciales e importantes.
De esta manera, reduce los costos de incidentes de seguridad de datos y mejora su reputacion y
credibilidad ante clientes, proveedores y socios comerciales. En ese sentido, la norma ISO 27001
es una herramienta Gtil para resguardar la seguridad de la informacidén en las organizaciones. De
igual manera el uso de un Sistema de Gestion de la Seguridad de la Informacion (SGSI) el cual es
un conjunto de politicas de administracion de la informacion, utilizado principalmente por la
ISO/IEC 27001, asi mismo en un estandar internacional, el Objetivo de un Sistema de Gestién de
la Seguridad de la Informacion es garantizar que los riesgos sean conocidos, asumidos,
gestionados, haciendo que estos sean minimizados por la organizacion de una forma documentada,
sistematica y estructurada (Gonzalez, 2021).

1.5 Limitaciones de la investigacién

El estudio se llevd a cabo de agosto de 2023 a enero de 2024. El estudio se hizo en una compafiia
tecnoldgica, que pertenece al distrito de Lince, en la provincia y departamento de Lima. Una de
las grandes limitaciones que encontramos en esta empresa es que no tiene implementado al 100%
los controles de SGSI (sistema de gestion de seguridad de la informacidn) el cual hace que esta
empresa sea vulnerable por no asegurar la integridad y confidencialidad de los datos de la misma.

Asimismo, el estudio también se enfocé en la industria de Tl como parte de su alcance. El estudio



tuvo un valor estimado de S/ 15,000.00, en donde, el 50% fue invertido por los expertos del tema

y la compafiia con el otro porcentaje faltante.

CAPITULO II: MARCO TEORICO

2.1 Antecedentes de la investigacion

Nacionales:

Asqui y Torres (2023) seglin su investigacion realizada en Lima, tuvo como objetivo “Evidenciar
como la 1ISO 27001 aumentaria la confianza, integridad y la disponibilidad de la informacién en
una organizacion”. Por cuanto, este estudio utilizd una metodologia cuantitativa con un disefio
experimental que convergen en un alineamiento deductivo, hipotético y analitico en una poblacion
de 24 controles considerando los parametros de 1SO 27001. Con respecto a la técnica, se empleo
la observacion, y el instrumento, que se uso, es la guia de observaciéon. Asimismo, en el caso de
los resultados, se utilizd, el ciclo de Deming, para poder mejorar de forma general las normas de
seguridad, mientras que la prueba de T-Student se utilizd con indicadores paramétricos. Esta
prueba demostrd que las dos tasas de incidentes de confidencialidad eran notables en promedio,
con un promedio en el pre-test del 88,9 % y un promedio en el post-test del 27,6 % e. De esta
manera, se llegd al nivel que se necesitaba con el uso de la prueba T-Student y se encontrd, que en
el caso del resultado del valor "Sig." fue menor que 0.05 en el caso de los eventos relacionados
con la confidencialidad. Como resultado, aceptaron los controles de 1ISO 27001 para mejorar la
institucién educativa de la cual estdn tratando. La ISO 27001 mejora la seguridad de la
informacidn, reduciendo significativamente las tasas de incidentes en la confidencialidad, la
integridad y la disponibilidad, respectivamente. Se ha llegado a la conclusién de que la aplicacion

de la norma ISO 27001 ha mejorado la confidencialidad, la seguridad y la integridad de la



institucion educativa, lo que ha permitido disminuir la tasa de incidentes que afectan la
disponibilidad. Antes, la institucion manejaba un promedio de 130 incidentes, pero al implementar
la ISO 27001, se han reducido a 20 sucesos, lo que ha beneficiado a la compafiia.

Moron (2023) en su investigacion en Lambayeque, busco: “Diseflar un Sistema de
Seguridad de la Informacion para una empresa privada orientada a los nuevos estandares
internacionales de las TI”. De esta manera, utilizaron una técnica conocida como el ciclo de
Deming, basandose en la ISO 27001, y encuestaron a 100 trabajadores con un cuestionario de 14
preguntas. La observacion directa fue el método utilizado, y la entrevista se utiliz6 como ayuda
para el estudio. Y como constancia escrita en la investigacion, se utilizé la ficha técnica. Como
resultado, el valor promedio del andlisis previo fue del 69.90%, mientras que el valor promedio
del analisis posterior fue del 14.00%. Sin embargo, el valor menor del pre-test fue de 50%, mientras
que el valor mayor fue de 88%, por otra parte, el valor menor del post-test es de 0% y el valor
mayor es de 27%. Finalmente, el nivel de significancia en el examen previo fue de 0.265, mientras
que en el examen posterior fue de 0.108. Determinando si el indicador es compatible con una
distribucion normal paramétrica (P > 0.05). Para la constatacion de la hipotesis, se aplico la prueba
t de Student. En conclusion, mientras la compafia evidencia deficiencias como, falta de
conocimiento en politicas de seguridad, acceso a personal no autorizado, deficiencia en los
procedimientos de eliminacion de acceso a usuarios y falta de orientacion y concientizacién en la
seguridad de la informacion.

Balladares (2023) de acuerdo con su investigacion realizada en Lima, encontré como
objetivo: “Establecer en qué medida afecta la implementacion de la norma ISO 27001 en el control
de la seguridad de la informatica en una consultoria particular”. Por lo tanto, se utilizé un enfoque

cuantitativo correlacional para el disefio preexperimental y la investigacion de tipo aplicada. Por
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otra parte, el tipo de poblacion fue finita empleando 27 personas de la parte administrativa. Usando
el método de recoleccidn de datos y los cuestionarios, validados por tres expertos. Los resultados
del analisis descriptivo confirmaron que el pre-test tuvo un valor promedio de 0.1863 mientras que
el post-test tuvo un valor promedio de 0.163. También hubo un valor de significancia entre los dos
valores. es de 0.00(p<0.05). Asimismo, para el calculo del valor del coeficiente de confiabilidad
se usoO el alfa de Cronbach, ya que se usa una escala politomica. Por lo tanto, los resultados
muestran que la hipotesis alternativa esta en linea y la hipotesis nula esta descartada. Razonando
que lanorma ISO 27001 controla adecuadamente la adaptacidn de datos en su control de seguridad
de datos. Se encontr6 que la evidencia de la implementacion de la norma ISO 27001 mejoro la
proteccién de la informacion de las consultoras privadas. Ademas, gracias a la implementacion de
la norma la organizacion se encuentra protegida acorde con las exigencias del mercado. Sin lugar
a duda mejoro considerablemente la accesibilidad de su informacion, seguridad de encriptacién de
datos y los usuarios con privilegios para la obtencion de la informacion de la empresa.

Medina (2023) conforme a su investigacion realizada en Lima, se tuvo como objetivo:
“Encontrar de qué forma el ISO 27001 afecta en la gestion de la seguridad de la informacion en el
area de TI en una industria”. Sin embargo, la técnica utilizada fue cuantitativa y de tipo
correlacional causal. Se utiliz6 una muestra de 31 empleados de Tl como muestra total, con una
posicidn de muestreo censal no probabilistica. La técnica de recoleccion de datos utilizada fue la
encuesta y su instrumento fue el cuestionario. Se descubrié que la ISO 27001 aument6 la seguridad
de la comunicacion, la criptografia y el manejo de activos en un 35 % y la eficacia de las gestiones
operativas de los sistemas en un 29 %., de tal forma se reflejé una p<0.05. Se uso la prueba de
confiabilidad de alfa de Cronbach con un resultado de 0.803, obteniendo un instrumento confiable.

Se descubrié que la métrica ISO 27001 tiene un impacto significativo en la seguridad de la
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informacion en el sector de TI. Demostrando cambios significativos en la gestion de procesos de

la organizacion.

Internacionales:

Torres (2020) en su investigacion realizada en el pais de Ecuador, donde su objetivo fue:
“Determinar un plan de seguridad informatica basado en la norma ISO 27001, para proteger la
informacion y activos de la empresa privada Megaprofer S.A”. Con un enfoque analitico, y Sus
métodos de investigacion incluyeron observacion, encuesta y entrevista. La poblacion empleada
fueron los trabajadores siendo un total de 4 empleados. Como resultado pudieron observar con
relacion a la implantacion del SGSI en base a la norma 1SO 27001, tuvo una gestion de manera
favorable siendo esta de mejora. Como conclusion se toma conocimiento sobre la importancia que
tiene la seguridad de la informacién en la actualidad, dandonos a conocer de esta manera que en
una institucion es fundamental contar un sistema de gestion de la seguridad de la informacion
aplicado mediante la norma internacional 1ISO 27001.

Alvarez (2019) de acuerdo con su investigacion realizada en Ecuador, donde su objetivo
fue: “Emplear un plan de seguridad informatica colaborando con la norma ISO 27001 en una
empresa de calzado”. Su enfoque de empleo fue analitico, y sus métodos de investigacion
incluyeron observacion, encuesta y entrevista. La poblacion empleada fue todo el personal de la
empresa de calzado. Como resultado, la empresa sufre constantes pérdidas econémicas, por las
insuficiencias en el uso de la informacion. Por lo tanto, como conclusion se debe considerar la
elaboracién de un plan informatico que indique clara y eficientemente como llevar los procesos en

la empresa a tratar.
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Arévalo et al. (2015), de acuerdo con su investigacion realizada en el pais de Colombia, se
obtuvo como objetivo: “Analizar la situacion de la gestion de seguridad de informacion en
pequefias y medianas empresas de la ciudad de Ocafia y proponer un modelo de implantacién de
un sistema de gestion de seguridad de informacién bajo la norma ISO 27001”. Para lograr este
objetivo, se realiz6 una investigacion de forma descriptiva la cual se desarrollé6 mediante una
encuesta para recopilar informacion sobre las practicas actuales de seguridad de informacién en
las empresas. Para analizar los datos y proponer este modelo de implantacion de un sistema de
gestion de seguridad de informacion, se form6 un equipo de trabajo multidisciplinario. Los
resultados arrojaron que la mayoria de las empresas a las cuales se les realiz6 una encuesta no
tienen un sistema formal de gestion de seguridad de la informacion, por lo que se necesitan
medidas preventivas urgentes para proteger la informacion confidencial. Se propuso un modelo
para la implementacién de un sistema de gestion de seguridad de informacion segun la norma 1ISO
27001 que las empresas pueden utilizar para mejorar la proteccién de sus datos. Se propuso un
modelo para la implementacion de un sistema de gestion de seguridad de informacion segun la
norma ISO 27001 que las empresas pueden utilizar para mejorar la proteccion de sus datos.

Carrefio(2024) en su investigacion realizada en Bogota. Donde su objetivo principal es
“Establecer las garantias de los tres pilares de la informacion: confidencialidad, integridad y
disponibilidad”. El método que emplearon fue a través del levantamiento de informacion
organizacional y de los activos tecnoldgicos que garanticen la prestacion de sus servicios, mediante
un instrumento como el cuestionario y su técnica la encuesta y reunir toda la informacion posible.
Se crearon politicas de seguridad para establecer los estandares generales de la empresa. Como
resultado, se demostré que era necesario construir un area de seguridad de la informacion que

cumpliera con las politicas de seguridad establecidas en la norma ISO 27001. Se concluye que
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toda la informacion manejada en esta investigacion, se le hace entrega a la compafiia, haciendo
llegar la matriz de riesgos en donde se expone con lo que se cuenta actualmente, quedando a

disposicion de la alta gerencia para que determine sus prioridades en la implementacion.

2.2 Bases tedricas

2.2.1. Conceptualizacién de la variable independiente: 1SO 27001

La norma principal de la familia SGSI es esta. Describe como establecer, implementar, operar,
supervisar, revisar, mantener y mejorar un SGSI. Con esta norma se logra certificar las
organizaciones que deseen certificar sus Sistemas de Gestion de Seguridad de la Informacion
(Pequerfio, 2015). Segun Guevara et al. (2022), en su publicacion el 1ISO 27001 dicha norma nos
permite gestionar de una forma Optima y precisa una politica de seguridad de informacion,
otorgando caracteristicas logicas para mejorar la calidad de su servicio, asi también como la
imagen institucional, atentos a las fuentes de informacion que permanezcan dentro de la
organizacion, protegiéndola de ataques cibernéticos con la gestion de riesgos, de tal manera, se
tendria que aplicar politicas de control de acceso. En la redaccién de Trejo (2020), se basa en la
gestion de seguridad de manera continua sustentada con la identificacién de los riesgos ya que
toma un proceso encaminado para constituir, instrumentar, desempefiar, seguir, inspeccionar, tener
y poder de esta forma mejorar el sistema de gestion para proteger la informacién de la empresa.
En otras normas se emplean los conceptos de “linea base de seguridad”, que como ISO 2701 se le
denomina inicio de la seguridad de la informacidn; que vienen a ser una de las principales guias;
para la aplicacion en la mayoria de las organizaciones, en base de su implementacion para el
control esencial como préactica en comun para la seguridad de la informacion (Giménez, 2023).

Por otro lado, Martin (2021), manifiesta que, al reforzar sus bases de la seguridad de la
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informacion, los riesgos de fraude disminuyen; asi como también; la pérdida de la informacion,
incluso la filtracion de esta. En ese sentido, la ISO 27001 es un estandar internacional que establece
las especificaciones para un sistema de gestion de la seguridad de la informacion (SGSI). La norma
ha sido actualizada varias veces para mejorar su claridad, flexibilidad y orientacion al riesgo. Por
ello, la 1ISO 27001 es una norma ampliamente reconocida y utilizada por organizaciones de todos
los tamarios y sectores para gestionar los riesgos de seguridad de la informacion. Por ello, en la
gestion de seguridad las organizaciones deben tener unas politicas que reflejen el control de todos
los posibles riesgos gque se puedan presentar, y asi, para lograr tener el mejor estandar en el rubro
que se desempefien.

La teoria de sistemas de Bertalanffy

Segun Vazquez (2023), actualmente el impacto que ha tenido la teoria de sistemas, en sonados
casos del mundo, conlleva al hecho de que permite entender el funcionamiento del mundo, desde
el sistema mas pequefio hasta el mas complejo, e incluso en redes sistémicas complejas, en los
casos que los sistemas demuestran que el todo es mayor que la suma de sus partes. Tratando de
identificar sus propiedades caracteristicas de su entorno y, a su vez, trasladando a la realidad en la
que vivimos. Del mismo modo segln Griselda (2002), se enfoca en las propuestas sistematicas de
varios autores porque ofrecen una interpretacion politica de la teoria de los sistemas. Donde los
autores que emitieron sus primeras opiniones estan claramente enfocados en la l6gica de la ciencia
y la sociologia politica, lo que los lleva a enfocarse en el sistema de toma de decisiones. Por otro
lado, los segundos autores muestran como la teoria de sistemas ayuda al investigador a articular la
politica, la economia y la cultura, las cuales se definen como ejes explicativos en cualquiera de
esos ambitos. En ese sentido, Farrand (2005), manifiesta en su articulo que, muchos proyectos de

investigacion se alinean con él un marco tedrico para empezar un estudio, sin embargo, con mucha
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pena decimos que, este no siempre es directamente relevante. Es importante destacar que ofrece
multiples puntos de vista tedricos que requieren una explicacion mediante la utilizacion de un
modelo que conecta la teoria con el estudio practico. Asimismo, en el ambito actual y pensando a
futuro como persona o compafiia debemos analizar y escoger el mejor sistema de seguridad para
lainformacidn, en ese sentido, conseguir los mejores aliados y de esta forma seguir desarrollandose
de manera comercial y financieramente.

La teoria de contingencias

Segun Cristian (2020), en su publicacién propone la evaluacion de los mas resaltantes aportes
tedricos que han desarrollado en la administracion, tanto le teoria de las contingencias como la
teoria de la ecologia poblacional, tomando el tema a comparar como es la estructura organizacional
y su variable del disefio. Ya que se desea, identificar algunos puntos de encuentro y discrepancias
entre ambas perspectivas. En este articulo se presenta una sintesis que reine una serie de trabajos
escritos por diferentes autores y su comparacion se centra en la hipdtesis de que ambas teorias son
mas complementarias que excluyentes. De esta manera, en este estudio se habla de la revision de
la literatura de la teoria de la contingencia en administracion gerencial (Porporato & Waweru,
2011). Desde la década de 1980, nos permite analizar y enfocar la investigacion y el tipo de estudio
que dio forma al trabajo. Sin embargo, en los Gltimos cincuenta afios, la teoria de la contingencia
ha sido un tema importante en la investigacion del desarrollo de las estructuras organizacionales
(Jorge, 2013). Sus aportes se enfocan en diversas areas, siendo una de ellas la lista de factores de
continuidad y la identificacién de la conexién entre ellos y los componentes estructurales. De esta
manera se deduce que los planes de contingencia, son realmente de suma importancia, en toda
forma de riesgos de seguridad que necesiten en las compafiias, ya que, de esta manera tendrian la

confiabilidad que todo cliente necesita.
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La teoria Z del liderazgo

Segun Modnica G. (2015), se presenta un modelo de liderazgo utilizando teorias organizacionales,
en base a una revision de la literatura de 35 articulos, y adicional a ello se consideran 20 libros con
el software Atlas TI. Por este motivo se pudo identificar los componentes involucrados en el
proceso de liderazgo, como el entorno, la situacion especifica, el lider, la organizacién, la entrega,
los resultados, el cliente y la comunidad. Los cuales fueron una amplia fuente de datos para el
desarrollo del modelo en el que todos los elementos interacttan. El ejercicio de liderazgo implica
una variedad de aspectos para garantizar el liderazgo como un todo, y no es exclusivo del lider.
Del mismo modo, existen diferentes tipos de lideres en las organizaciones, como resultado de las
normas y practicas culturales de la cultura organizacional donde se encuentra el lider (Alejandro
C. 2006). Los lideres son aceptados si sus caracteristicas coinciden con las teorias de los
seguidores, manifestadas en la cultura y las préacticas culturales de la organizacion. Su objetivo
consiste en examinar las diferencias individuales en las teorias del liderazgo implicadas en los
contextos de indole civil o militar. De acuerdo a sus resultados obtenidos en una comparacion de
grupo de personas, los lideres se manifiestan de acuerdo a sus contextos individuales. Segun Villa
et al. (2018), este ensayo describe brevemente cémo ha cambiado el pensamiento administrativo
para demostrar que las estrategias de cambio se enfocan en aspectos humanos en lugar de variables
técnicas. Los psicosociales de las organizaciones a veces buscan que las personas cambien sus
actitudes y comportamientos para mejorar la productividad y la eficacia general de la organizacion.
Este articulo establece una relacion entre el liderazgo como situacional en funcién del grado de
estructuracién de los problemas. De tal forma que, podemos decir que toda empresa lider, se basa

en el trabajo y sacrificio de su gente colaboradora, que la formacidn se sus equipos tienen que ver



17

mucho con el liderazgo de cada grupo humano, al ser equilibrado sus resultados van a ser
satisfactorios.

Definicion de 1SO 27001

La ISO 27001 es una norma internacional de Seguridad de la Informacidon que ayuda a poder
mantener de forma segura la confidencialidad, integridad y disponibilidad de toda la informacion
de una organizacion, especialmente de empresas, también de los sistemas y de sus aplicaciones.
Fue desarrollada por la Organizacién Internacional de Normalizacién o 10S por sus siglas en inglés
(International Organization for Standardization) y por la Comision Electrotécnica Internacional o
IEC (International Electrotechnical Commission). La norma define de manera genérica,
independientemente de los factores ambientales de organizacion internos y también externos, asi
como activos de los procesos de la organizacion (UNIR,2019).

Caracteristicas de la norma I1SO 27001:

Segun Ostec (2015), muestra las siguientes definiciones y caracteristicas en el 1SO 27001: (i) el
analisis de riesgo, esta norma exige que se realice periédicamente un analisis de riesgo a todas las
empresas que cuenten con un sistema informéatico y de acuerdo con ello realizar cambios
significativos si lo requieren. Después de realizar este andlisis, es importante asegurarse de que se
lleve a cabo de manera adecuada, estableciendo los criterios de aceptacion de riesgos y
estableciendo la forma de ser medidos. Asimismo, se debe considerar, las consecuencias que estos
riesgos identificados, que puedan ocurrir y sus niveles; (ii) el compromiso de la alta direccion, en
esta norma es imperativo que, la alta administracion esta muy comprometida con el SGSI, es alli,
donde la empresa presenta la mayor parte de la responsabilidad por la seguridad de la informacién.
Los directores son encargados de asegurarse de forma responsable de que los recursos para la

implementacién del sistema estén disponibles y asignados correctamente, asi como de indicar a
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los colaboradores para garantizar que el sistema sea verdaderamente eficiente; (iii) la definicién
de objetivos y estrategias, mediante la planificacion, es necesario que la organizacion cuente con
los objetivos de seguridad claros y las estrategias establecidas para alcanzar esos objetivos. Los
objetivos no deben ser genéricos, si no, deben ser mensurables contando con los requisitos de
seguridad; iv) las empresas deben garantizar que todos los recursos necesarios para la instalacion
y el mantenimiento de sistemas accesibles. Ademas, se necesita establecer competencias
necesarias para que las personas responsables garanticen su experiencia, incluyendo sus
documentos comprobatorios.

Ventajas de la norma ISO 27001:

Estas son las ventajas de implementar la norma ISO 27001; (i) el equilibrio y coordinacion de los
procesos de seguridad;(ii) el cual, reducir los riesgos y aumenta el nivel en gestion de la seguridad
gracias a sus metodologias; (iii) le permite un plan de accion para evitar cualquier riesgo de
amenaza; (iv) se prioriza la ejecucion de los requerimientos legales; (v) al promover la eficiencia
reduce los costos; (vi) se construye ambientes de confianza entre las partes implicadas en la
organizacion (Tecnologia, 2019).

Dimensiones de la norma 1SO 27001:

Dimension 1: Planificar:

Segun Alba (2021), nos comenta que, esta dimension es parte de la estructura del ciclo de Deming,
la cual, es la fase inicial del SGSI donde se verifican los riesgos que pueden presentarse en la
seguridad de la informacion. En donde se realiza un analisis de los riesgos potenciales para
identificarlos y luego planificar una respuesta y control de los mismos para reducirlos. Asimismo,
esta etapa que pertenece a la gestion de calidad PDCA, la cual es referente a Planificar, Hacer,

Verificar y Actuar por sus siglas en inglés se le conoce como PDCA (Plan, Do, Check, Act) o
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también conocida como ciclo de Deming (Tecnologia, 2019), es donde se desarrolla la etapa inicial
del proceso de disefio de SGSI en la que se identifican los riesgos relacionados con la seguridad
de la informacion. Los métodos cuantitativos y cualitativos utilizados en este estudio
complementan los mecanismos necesarios para mitigar estos riesgos.
Indicadores:

Conocer el estado actual de la situacion que se quiere mejorar o cambiar.

Establecer metas y objetivos claros y medibles.

Monitorear y evaluar el progreso y los resultados de las acciones.
Dimension 2: Hacer:
Alba (2021) habla que, esta dimension pertenece a la estructura del ciclo de Deming, en la que se
encarga de implantar y trabajar con el propio SGSI que con anticipacion se desarrollé y ejecuto.
Asimismo, (Tecnologia, 2019) dice que, la dimension “do” que forma parte de la gestion de la
calidad PDCA, es en donde se implementa y opera el sistema de gestion de seguridad de la
informacién definido y desarrollado.
Indicadores:

Porcentaje de cumplimiento de la empresa.

Tiempo de ciclo de SGSI.

Tasa de defectos del sistema de gestion de seguridad.
Dimension 3: Verificar:
Alba (2021) nos cuenta que, la dimension de la cual se esta hablando, pertenece al ciclo de Deming,
en esta etapa se revisa y evalua el SGSI implementado resulta eficaz, de lo contrario se analiza las
causas que pueden estar sucediendo y para ello se realiza una serie de mejoras. Asimismo, esta

dimension se encarga de revisar y evaluar en cuanto a la eficacia y la eficiencia con la que cuenta
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(Tecnologia, 2019). En todo caso, si el desempefio no es el esperado se analiza las causas y se
determina las mejoras.
Indicadores:

Asegurar la calidad y la confiabilidad del modelo o el producto.

Detectar y corregir posibles errores, defectos o desviaciones.

Evaluar el grado de satisfaccion de los clientes o usuarios.
Dimension 4: Actuar:
Alba (2021) nos comunica que, esta dimension que pertenece al ciclo de Deming, es aqui en donde
su principal finalidad o funcidn es la de establecer una mejora y actualizacion continua en el SGSI.
De esta manera, (Tecnologia, 2019) comenta que, en esta dimension se encarga de estar al
pendiente de la mejora continua del sistema de gestion de la seguridad de la informacion.
Indicadores:

Identificar las oportunidades y las necesidades.

Medir el impacto y el valor agregado de las acciones.

Ajustar y optimizar los procesos y los recursos.
2.2.2. Conceptualizacién de la variable dependiente: Seguridad de la Informacion
Diferentes autores sefialan que es una ciencia en evolucion continda teniendo como fin cumplir
con los objetivos de la organizacion y también implementa sistemas considerando los riesgos
relativos a las TICS. Donde la seguridad de informacion “es la proteccion de la informacion y los
sistemas de informacién contra amenazas que puedan poner en riesgo su confidencialidad,

integridad o disponibilidad™ (Bricefio, 2021).
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Teorias de la seguridad de la informacion:

Teoria de la informacion: En el caso de Shannon y Weaver (1949), manifiesta que la teoria es
también llamada como la teoria matematica de la comunicacién, es un enfoque que analiza como
procesar y medir datos, donde el proceso de comunicacion sugerido permitira que el mensaje fluya
a través de un canal especifico entre un emisor y un receptor. Esto quiere decir que con respecto a
nuestra variable de seguridad de la informacion esta teoria esta relacionada ya que, al enviar o
recibir fuentes de informacion, a través de un transmisor como una fibra 6ptica donde se emite una
sefial que viaja por un canal y esta a lo largo de su viaje puede ser interferida por algun ruido o
invasor si no se tienen los medios de seguridad correspondientes.

Teoria de sistemas: En esta teoria VVon Bertalanffy (1976) sostiene que un sistema es la suma de
todos los factores y puede estudiarse por partes, por otro lado, Norbert Wiener (1964), quien
desarrollo la cibernética, la cual es una rama de la TGS que se centra en el control y la
comunicacion entre los sistemas, también luego de su analisis comparativo concluyo que todo ser,
ya sea bioldgico, artificial o mecanico, puede definirse por la naturaleza de los intercambios de
informacidn que se sostenga con un ambiente, por consiguiente se refirié a que todos son entes
informacionales. Entonces podemos decir que esta teoria también esta relacionada estrechamente
con la variable de seguridad de informacion, porque realizar intercambios de informacion de un
sistema a otro, donde se presenta riesgo de vulnerabilidad en el transcurso de su envio.
Definicién de Seguridad de la Informacion:

La Seguridad se refiere a tomar medidas adecuadas para reducir a un nivel aceptable los riesgos
que plantean las amenazas y vulnerabilidades en el uso de la tecnologia de la informacion. La

seguridad de la informacion se refiere a la confidencialidad, integridad e integridad de la
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informacién y la tecnologia de la informacion basada en diversas medidas estandarizadas de

acuerdo con un régimen o una norma (Fuentes Serrate, 2020).

Dimensiones sobre los pilares de la seguridad de la informacion:

Confidencialidad: Valencia (2021) nos define que, tiene que ver con el tema de los accesos y el
uso de la informacion ya que solo el acceso es para la persona autorizada y tiene la necesidad de
conocerla. La norma ISO 2700 define la confidencialidad como cuando la informacion no esta
disponible o revelada a personas, entidades o procesos no autorizados.

Disponibilidad: Valencia (2021) nos comenta que, los usuarios cuentan con autorizacion solo
cuando lo requieran para verificar la informacion o en todo caso verificar los activos tecnoldgicos.
Es aqui en donde Cobit define que la informacidn esta disponible en el momento que se solicite
para los procesos de la organizacion en cualquier momento.

Integridad: Valencia (2021) nos informa que, la integridad es la capacidad de proteger la precision
y la integridad de la informacion y los activos tecnoldgicos de la alteracion o eliminacién no
autorizada. Cobit define la integridad como la precision y llegada completa de la informacion, asi
como su veracidad. con respecto a los activos de valor de la organizacion y sus expectativas.
Evolucién de la seguridad de la informacién

Diferentes aspectos a considerar en la evolucién de la teoria de la seguridad de la informacion, que
a continuacion mencionaremos a los mas resaltantes por su importancia: En 1990, La OTAN
combina todas las ideas de seguridad de transmision (TRANSEC), seguridad de redes (NETSEC)
y seguridad de ordenadores (COMPUSEC) en un concepto importante para ellos llamado
seguridad de informacion (INFOSEC), la cual tiene el principal objetivo de proteger la informacién

en tres aspectos: confidencialidad, integridad y disponibilidad (Agustin, 2005).
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Karyda, Kiountouzis y Kokolakis en 2004 analizaron e interpretaron las politicas de
seguridad de los sistemas de informacion desde un punto de vista contextual. Cardenas et al.
(2013), mientras tanto, en el 2005 fue publicada la primera version de las normas ISO/IEC 27000:
Los requisitos y las pautas para la gestion de la seguridad de la informacion se establecen en esta
familia de normas (Duque, 2021). Asimismo, en el 2022 se publica la tltima version de un sistema
de seguridad de informacion ISO/IEC 27001: Este estandar global establece un enfoque
sistematico para establecer, implementar, operar, monitorear, revisar, mantener y mejorar un
sistema de seguridad de la informacion (SGSI). En resumen, diferentes autores interpretan la
seguridad de la informacidn, cada uno a su estilo y perspectiva. La norma ISO/IEC 27001 ha dado
un auge con el paso del tiempo y su Gltima version publicada el 2022.

Caracteristicas de la seguridad de la informacion:

Las caracteristicas de la seguridad de la informacion son necesarias para que las empresas protejan
sus sistemas de informacion.

Dimensiones:

e Confidencialidad:

La confidencialidad es toda informacion accesible solo para personal autorizado. Esta informacion
no debe llegar a personas o entidades que no estén autorizados o que no tengan ningun tipo de
relacion con la empresa.

e Disponibilidad:

La disponibilidad nos indica que podemos tener acceso a la informacion cuando se requiera,
teniendo en cuenta la privacidad. Asi evitar las conocidas “caidas” del sistema las cuales permiten
accesos ilegitimos a otros usuarios o servidores, lo que se deberia de lograr es que impidan el

acceso a servicios como un correo u otro servidor privado.
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e Integridad:

La integridad es la informacion correcta sin modificaciones no autorizadas ni errores. Se protege

frente a vulnerabilidades externas o algin posible error humano, dentro de ello podemos incluir

el mal uso de los trabajadores o usuarios directos.

Indicadores:

e Nivel de cumplimiento de confidencialidad, se debe de verificar el estado actual de
confidencialidad de la empresa y comparar con los resultados obtenidos de acuerdo con el ISO
27001.

e Nivel de cumplimiento de disponibilidad, se debe de verificar el estado actual de disponibilidad
de la empresa y comparar con los resultados obtenidos de acuerdo con el ISO 27001.

¢ Nivel de cumplimiento de integridad, se debe de verificar el estado actual de integridad de la

empresa y comparar con los resultados obtenidos de acuerdo con el 1ISO 27001.

2.3 Formulacion de hipotesis

2.3.1 Hipotesis general

Hi: La implementacion de la ISO 27001 mejora la seguridad de la informacion en una empresa
tecnoldgica, Lima 2024.

2.3.2 Hipotesis especifica

HEL: La implementacion de la ISO 27001 mejora el nivel de confidencialidad de la informacién
en una empresa tecnologica, Lima 2024.

HE2: La implementacion de la ISO 27001 mejora el nivel de disponibilidad de la informacion en

una empresa tecnoldgica, Lima 2024.
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HE3: La implementacion de la 1ISO 27001 mejora el nivel de integridad de la informacion en una
empresa tecnoldgica, Lima 2024.

CAPITULO I11: METODOLOGIA
3.1 Método de la investigacion
En el siguiente proyecto, se utilizé tres tipos de metodologias: i) analiticos, ii) hipotéticos y iii)
deductivos. Asimismo, se formularon las hipotesis de investigacion respectivas para comprender
y obtener las conclusiones sobre las variables en estudio.

El método analitico es un método cientifico que consiste en dividir un fenémeno complejo
en sus partes mas simples para su estudio. (Rodriguez Calero, 2022) afirma que, este enfoque se
emplea en ciencias naturales y sociales para obtener una mejor comprension de la estructura y
funcionamiento de los sistemas. Por ejemplo, en el estudio de la economia, el método analitico
puede utilizarse para analizar las causas de una crisis econdmica o las consecuencias de una
politica en particular.

El método deductivo es un criterio cientifico, en el cual, se aplica una ley general a un caso
especifico. Segun (Lopez -l6pez, 2023), este enfoque se emplea tanto en las ciencias naturales
como en las sociales para crear hipotesis o predicciones. Por ejemplo, en el campo de la fisica, se
puede utilizar el método deductivo para predecir el comportamiento de un objeto en funcién de
sus propiedades.

El método hipotético-deductivo es un enfoque cientifico que comienza con la formulacion
de una hipotesis, la extraccion de predicciones de ella y luego la prueba. El cientifico y filésofo
Karl Popper propuso este enfoque en el siglo XX.

(Allan, 2008) sostiene que, el método hipotético-deductivo es el Unico que puede asegurar

el progreso del conocimiento cientifico. Este enfoque se basa en la idea de que la ciencia solo
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puede refutar una hipdtesis en lugar de probar su veracidad. Como resultado, la ciencia avanza a
través de la eliminacion de hipdtesis erroneas.

3.2 Enfoque de la investigacion

En el proyecto, se empled, un planteamiento cuantitativo para poder evaluar y aplicar los controles
de seguridad segun la norma ISO 27001, para si poder identificar y medir las variables que nos
permitan cuantificar el estado de seguridad de la informacion en una institucion, de la misma
manera podemos decir que el enfogque cuantitativo es un método de investigacion que prioriza la
objetividad, la medicién y la generalizacién al recopilar y analizar datos numéricos.

Ael (2015) en su estudio manifiesta que, el enfoque cuantitativo es "un método de
investigacion que utiliza la recoleccion de datos cuantitativos para probar hipétesis o responder
preguntas de investigacion”. Que es utilizado en las ciencias sociales, como la psicologia, la
sociologia, la economiay la politica; algo similar, para (Creswell, 2022)), el enfoque cuantitativo,
se basa en la recopilacion de datos numéricos que se pueden analizar estadisticamente. Finalmente,
Polity Beck (202) indican que, en la parte del anélisis cuantitativo, es un enfoque de investigacion
gue maneja datos numéricos para describir, explicar o predecir un fendmeno. Este enfoque es util

para estudiar fendmenos complejos que se pueden dividir en partes mas simples.

3.3 Tipo de investigacién

En este estudio se utilizé el tipo de investigacidn aplicada, en la cual se emplean los conocimientos
adquiridos en la practica, para los beneficios de quienes participan en sus procesos, por ello, se
dice que la instigacion aplicada se enfoca en solucionar problemas practicos de la vida real, en
conclusion, esta investigacion utiliza el método cientifico para crear conocimiento aplicable a

soluciones de problemas de nuestra sociedad en el ambito productivo (Murillo, 2008). La
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investigacion aplicada, también conocida como investigacion practica o empirica, se caracteriza

por la implementacion y sistematizacion de la investigacion (Vargas, 2009).

3.4 Disefio de la investigacion

En este proyecto se utilizd el disefio experimental de tipo pre-experimental, un método de
investigacion que se realiza con la manipulacion deliberada de sus variables. Porque tiene un grupo
experimental, donde se va a fraccionar para preprueba y la postprueba.

Estos se clasifican en dos, la primera es de forma transversal, la cual se encarga de recolectar datos
en un momento, siendo exploratorios, descriptivos o correlacionales; la segunda es longitudinal
esta se encarga de analizar el tiempo con el fin de relacionar variables conforme transcurre

relacionandolo con las consecuencias y causas que puedan tener (Mata, 2019).

3.5 Poblacién, muestra y muestreo

Poblacion:

Segun Condori (2020), indica gque es el conjunto de elementos, en el cual se encuentran de manera
accesible o también se puede decir que es la unidad de andlisis a la que pertenece un ambito
especial del cual se desarrollara un estudio. Asimismo, la poblacion es el universo que estudia
cualquier tipo de investigacion, sobre las conclusiones deseadas de los resultados, organizadas en
funcidn de rasgos o niveles que le permitan diferenciar a los sujetos unos de otros (Fuentes, 2020).
Por lo tanto, las poblaciones son un grupo o conjunto de caracteristicas comunes que tiene un
objeto de estudio. A continuacion, Organizacion Internacional de Normalizacion (ISO, 2013), en
donde, se consideran 114 controles o eventos de riesgo, de ellos, solo se seleccionan 20 controles

del Anexo A de los objetivos de control y controles de referencia de la ISO 27001 (kosutic, 2023).



28

Muestra:

En referencia al concepto de muestra se entiende que es la parte representativa de la poblacion,
que cuenta con las mismas caracteristicas generales de la poblacién Condori (2020). Segun Deivi
(2020), el investigador, selecciona una porcion o subconjunto de la poblacion como unidades o
elementos para mejorar el estudio para obtener informacion representativa y confiable. Con
respecto a las narrativas, Alvarez (2003) nos comenta que, la muestra es la que, valida, la
representatividad de todo un universo y se manifiesta como un factor crucial para argumentar los
resultados. Lo que podemos hacer referencia, es de que la muestra obtenida, debe contar con los
parametros del estudio realizado, y asi, validar el estudio el cual va ser seleccionado. Asimismo,
al efectuar el tamafio de la muestra es 20 eventos de riesgos con tipo de muestreo deliberado, las
cuales se obtuvieron de acuerdo a la evaluacion con los especialistas de ciberseguridad del area de
TIC de la organizacién objeto de estudio, ya que, con las carencias 0 necesidades de la empresa se
sostuvo mantener el analisis previo mediante las bases de ISO 27001, para ser observados en 15

dias.

Muestreo:

Poblacion es un grupo especifico con caracteristicas comunes 0 en todo caso se encuentran
vinculados por uno o mas factores como edad, etnia, region geogréafica (Hernandez & Mendoza,
2018). Por otro lado, con respecto al aporte, para este estudio se incluyen 20 controles de la norma
ISO 27001, junto con guias de observacion antes del proceso, durante el proceso y después del
proceso en la mejora de la seguridad de la informacion. Estos 20 controles se tuvieron que emplear
categorias para cada dimensién. En el caso de la dimension de confidencialidad se cont6 con el

control (A9), que se encarga de los accesos y sus permisos, en la parte de redes, registros y gestion
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de accesos de los usuarios, por otro lado, la dimension disponibilidad se relaciona con el control
(A13) que ve el tema de seguridad en las comunicaciones y de gestion de politicas y
procedimientos para el manejo de informacion, asi también la dimension integridad se identificaba
con el control (A11) que nos muestra, la seguridad fisica y del entorno, considerando las amenazas
externas, seguridad del perimetro manteniendo el areas seguras .

El muestreo se basa solo en la seleccion de la poblacidn que se entrevistan en las situaciones
gue se van a observar y también en los lugares que sean posible obtener la participacion de las
personas Yy las diversas situaciones que se presenten (Uwe, 2015). En el caso de Fidias (1997)
comenta que, el muestreo es un proceso en el que se sabe la posibilidad que cuenta cada elemento
para integrar la muestra. En resumen, al tener 20 controles de seguridad como una muestra de 114
controles, estos se obtuvieron en el siguiente orden:

Seccion: A9 Control de acceso

Control: 9.1.2 Acceso a las redes v a los servicios de red

1. Control de acceso con usuario y clave Unico, en base a roles para accesos diferenciados.
2. Procedimientos de autorizacion para el acceso a la red.
3. Control de los dispositivos por cual se accede a la red.

Control: 9.2.1 Reqistro de usuarios y cancelacion del registro

4. Monitoreo de las actividades inusuales o intentos de acceso no autorizados de los
usuarios.
5.Baja a las cuentas de usuario cuando el trabajador abandona la organizacién.

Control: 9.2.2 Gestién de acceso a los usuarios

6. Accesos que cumplen con la longitud > 8 a caracteres, incluyendo caracteres especiales,

mayusculas, mindsculas y numeros.
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7. Accesos otorgados a los usuarios.
8. Roles de acceso a los usuarios para los permisos que sean necesarios.
Seccion: A13 Seguridad en las comunicaciones

Control: 13.1.2 Sequridad de los servicios de red

9. Filtrado de paquetes para control del trafico de red y prevenir ataques maliciosos.
10. Firewall certificado para la seguridad de la red.

Control: 13.2.1 Politicas y procedimientos de intercambio de informacion

11. Filtro para la transmision de la informacion.
12. Mecanismo de encriptacion para el intercambio de informacion.
13. Procedimientos para el respaldo de los datos.

Control: 13.2.2 Acuerdos de intercambio de informacién

14. Formatos certificados para el intercambio de informacion con el caso de boleta
electrénica.
Seccion: A13 Seguridad en las comunicaciones

Control: 13.1.2 Sequridad de los servicios de red

15. Reglas de filtrado de paquetes para control del trafico de red y prevenir ataques
maliciosos.
16. Firewall certificado para la seguridad de la red.

Control: 13.2.1 Politicas y procedimientos de intercambio de informacion

17. Filtro para la transmision de la informacion.
18. Mecanismo de encriptacion para el intercambio de informacion.

19. Procedimientos para el respaldo de los datos.
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Control: 13.2.2 Acuerdos de intercambio de informacién

20. Formatos certificados para el intercambio de informacion con el caso de boleta

electronica.

3.6 Variables y operacionalizacion

Para el siguiente proyecto, se tomo en cuenta, las principales variables ISO 27001 y la Seguridad
de la Informacion, como parte del estudio en una empresa de tecnologia.

Variable independiente: 1SO 27001

Definicion conceptual: Estandares internacionales para establecer, implementar, mantener
ademas de mejorar continuamente los sistemas de gestion de seguridad de la informacion
utilizando procesos de gestidn de riesgos para poder asi proteger la confidencialidad, integridad y
disponibilidad de la informacion en los diferentes controles que maneja, permitiendo a las
empresas mantener protegida su informacion (Duque, 2021).

Definicidon operacional: Se trata los diferentes conceptos fundamentales de hardware y software,
sobre todo en la interconexion de los sistemas, verificando todo tipo de controles de acceso, gestién
de la seguridad y areas seguras (Forouzan, 2012). En este caso se aborda como los ajustes en la
configuracion de redes y datos pueden influir en la proteccién y el desempefio general de la
organizacion.

Variable dependiente: Seguridad de la Informacion

Definicién Conceptual: La seguridad informatica, también conocida como seguridad de redes o
seguridad de tecnologias de la informacién, es la proteccion de los sistemas informaticos contra el
robo o dafio del hardware, software o informacion que contienen, y la interrupcion o desvio de los

servicios que prestan (Estrada, 2017).
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Definicion operacional: La seguridad de la informacién es la proteccion de la informacién de la
confidencialidad, la integridad y la disponibilidad. cuyos indicadores miden las caracteristicas de
cada uno de estos tres pilares:

Para el caso de control de accesos de lanorma I1SO 27001, estan abocados a controlar y monitorizar
los accesos a la informacion de acuerdo a las politicas definidas por la empresa.

En la parte de seguridad de las comunicaciones de la norma ISO 27001, su orientacion es
basicamente en asegurar la proteccion de la informacion en redes y la proteccion de la
infraestructura de soporte.

En la seccion de seguridad fisica y del entorno de la norma ISO 27001, se centra en la necesidad
de identificar y crear medidas de control fisicas para mantener seguros los activos de la
informacidn para evitar incidentes que afecten a la integridad de la informacion o interferencias
no deseadas.

Operacionalizacién de variables:

Las matrices de resolucién de variables, es la forma como se va poder definir de forma clara, la
manera como se observa y se mide cada caracteristica del estudio, dentro de ello se encuentran:
objetivos generales, objetivos especificos, variables, dimensiones e indicadores. En esta

investigacién podemos encontrarlo en el anexo N°1.

3.7 Técnicas e instrumentos de recoleccion de datos

3.7.1 Técnica

Conjunto de procedimientos que nos permitiran establecer la relacion que existe entre un objeto o
sujeto de la investigacion Hernandez et al. (2006)- Por otro lado, el término "técnica™ nos explica

cémo los investigadores realizan las operaciones para obtener resultados que se ajusten al objeto
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de la investigacion. Su importancia radica en que son la garantia de la cientificidad Gémez (2020).
por lo tanto, en este estudio se optd por utilizar como técnica la observacion, en la cual veremos el
comportamiento de los controles en base a un pre y post estudio, de acuerdo a los eventos a realizar.
3.7.2 Instrumentos

Es un mecanismo que usa el investigador para recolectar y registrar la informacion Falcon &
Herrera (2005). Por otro lado, Mifan (2023), define que, son las herramientas o dispositivos
empleados para recopilar datos de manera sistematica. Por lo tanto, en este estudio se opt6 por
utilizar una ficha de observacion como instrumento.

Segun Medina Romero et al. (2023), la ficha de observacion es un instrumento que se utiliza para
poder organizar informacién de resultados de una investigacién, hecho o algun acontecimiento
personal, para esta ficha el investigador debe de trasladarse al lugar de los eventos.

En el proyecto se coordind con la empresa para realizar una simulacion de prueba para la
validacién del instrumento, para ello se decidié tomar como referencia 10 dias antes de lo
programado para la ejecucion de la ficha de observacion; es asi que, con este periodo de simulacion

logramos validar el instrumento tal como queremos mostrar a la empresa.

3.7.3 Validacion

Para la validacion de los instrumentos, se utiliza el juicio de cuatro expertos para poder incrementar
el nivel de confiabilidad, segun diversos autores la validez de contenido es un componente
importante en la evaluacion de estas, asi también se debe de tener en cuenta la validez

de las inferencias extraidas de los resultados de las pruebas (Ding & Hershberger, 2013).

En ese sentido, se hizo participe a expertos para la validacion.
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Tabla 1

Relacion de expertos validadores del instrumento

Item Apellidos y nombres Grado Puntuacion de V de Aiken
1 Walter Chavez. Alvarado Magister 1.00
2 Arones Pérez, Paolo Paulino Magister 1.00
3 Menacho Navarrete Karen Magister 1.00
4 Céceres Trigoso, Jorge Ernesto Magister 1.00

Resultados: En nuestra investigacion al realizar nuestra validacion del instrumento podemos
comentar, que, en la aplicacion de V de Aiken(detallado en el Anexo N°4), donde participaron (n=
4) validadores, también se realizd (S=sumatoria total de la puntuacion de expertos), obteniendo
como resultado la unidad dentro de una valoracion dicotomica (Si, No) lo cual, teniendo en cuenta
que (Si= cumple y No= no cumple), por tanto, en el resultado final de V de Aiken se obtuvo una

validez total del 100%.

3.7.4 Confiabilidad del instrumento

Mediante un instrumento que produce resultados consistentes y coherentes (Hidalgo, 2005). En tal
sentido, la confiabilidad depende de procesos de observacion para poder detallar minuciosamente
lo que esté ocurriendo en un contexto determinado, teniendo en cuenta ello, la confiabilidad trabaja
con el pre test y post test los cuales miden la consistencia de los resultados, administrando la misma
prueba a la misma muestra en diferentes momentos. Esto nos garantiza que los resultados de una
prueba puedan reproducirse en las mismas condiciones a lo largo del tiempo. Una correlacién de

al menos 0,70 o mas normalmente indica una buena confiabilidad (led Lote, 2024).
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Se reviso el instrumento con los registros apropiados para llevar a cabo la correlacion de Pearson,
en base a ello, se crearon tablas de verificacion previa para mostrar la confiabilidad de nuestro
instrumento; los resultados entre los ensayos previos y posteriores se realizaron del 13/11/2023 al

24/12/2023 se muestran en el Anexo 3.

Tabla 2

Correlaciones de Pearson Pre Test y Post Test

Correlaciones

Pre-Test Post Test
Correlacion de Pearson 1 0.791
Pre-Test Sig. (bilateral) 0.1
N 5 5
Correlacién de Pearson 0.791 1
Post Test Sig. (bilateral) 0.1
N 5 5

En la tabla 2, se presenta que la correlacion de Pearson es de 0,791 lo cual nos indica que tiene
una correlacién significativa entre los valores del Pre-test y Post-Test alta. En ese sentido, se
confirma que el instrumento es confiable, ya que supera el 0.70. Teniendo una correlacién positiva
considerable, indicando que cuando las incidencias aumentan en el test, también tiende a elevar

las incidencias en el retest.

3.8 Plan de procesamiento y analisis de datos
Para la siguiente investigacion se empled un planteamiento cuantitativo, en cuanto, al disefio no
experimental como parte del tratamiento de datos. Se utilizé la ficha de observacién basada en la

seguridad de informacion y la “ISO 27001”. Para el procesamiento de datos se utilizo el aplicativo
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Ilamado SPSS, el cual es popular entre los usuarios de Windows por la captura y analisis de datos
para crear tablas y graficos complejos. Asimismo, permite importar o ingresar manualmente datos
de hojas de calculo, archivos de texto u otros tipos de archivos, esto se diferencia de la hoja de
calculo mas comun en que el analisis se realiza con comandos en menus desplegables en lugar de

en la hoja de calculo.

3.9 Aspectos éticos

En este estudio, se garantiza la confidencialidad de la informacion proporcionada por la empresa
por razones éticas y profesionales. Se siguen los procedimientos adecuados para asegurar un
proceso transparente. Asimismo, se asegura la imparcialidad y la integridad de la informacion sin
realizar ninguna manipulacién. La ficha de observacion utilizada sera exclusiva para la empresa
objeto de estudio, manteniendo la confidencialidad de los datos recopilados. Se aplicara la técnica
de observacion y se seguira el formato APA 7 para la redaccion, cumpliendo con los estandares

requeridos, como se detalla en el anexo 5.
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CAPITULO IV: RESULTADOS
4.1 Resultados
La presente investigacion de disefio experimental con nivel pre experimental, examind los riesgos
de seguridad de la informacion y los controles de la ISO 27001. Los datos se recopilaron en las
fichas de observacidn, con el apoyo de los encargados de la empresa en la cual se realiza el estudio.
4.1.1. Analisis descriptivo de resultados
En este apartado, se emple6 como gestor del andlisis estadistico, teniendo en cuenta, los datos de
los 3 indicadores que se presentan en el objetivo principal, los cuales resultaron al emplear el
programa: SPSS v.25. Tal como podemos apreciar en la tabla 3.
Tabla 3

Procesamiento datos

Estadisticos

PROM PRE PROM POST  PROM PROM_POST ~ PROM_PREI  PROM_POS
CON CON PREDIS DIS NTE TINTE
valido 15 15 15 15 15 15
N
Perdidos 0 0 0 0 0 0
Media 0,55 0,15 0,71 0,44 0,74 0,44
Moda 0,50 013 0,67 178 0,67 172
Desv. 0,15 0,15 0,25 0,27 024 0,27
Desviacion
Varianza 0,02 0,02 0,06 0,07 0,06 0,07
Suma 8,25 2,38 10,67 6,67 11,17 6,67

En la tabla 4 se demostré que la valoracion de los hechos que influye en la
confidencialidad entre la media como dato estadistico del pre-test y la media estadistica del

post-test existe una diferencia del 40 %. Considerando que la valoracién de los hechos para el
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pre-test es del 55%, mientras que la valoracion de los hechos para el post-test es del 15%. estos
datos los apreciamos en el porcentaje acumulado de cada prueba.
Tabla 4

Comprobacion de incidente que afectan la confidencialidad

PROM_PRECON PROM_POSTCON
N Vélido 15 15
Media 0,55 0,15
Desv. Desviacion 0,15 0,15
Minimo 0,38 0,00
Maximo 0,75 0,50
Suma 8,25 2,38

Figural Tasa de incidentes que afectan la confidencialidad

60%
50%
40% 40%

30%

Porcentaje

20%

10%

0%
PROM_PRECON PROM_POSTCON

Promedios de confidencialidad

En el caso de la tabla 5 se demostr6 la valoraciéon de los hechos que influyen en la

disponibilidad entre la media como dato estadistico del pretest y la media estadistica del post-test
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existe una diferencia del 27 %. Considerando que la valoracion de los hechos para el pre-test es
del 71%, mientras que la valoracion de los hechos para el post-test es del 44%. estos datos los

apreciamos en el porcentaje acumulado de cada prueba.

Tabla 5

Comprobacion de incidente que afectan la disponibilidad

PROM PREDIS PROM_POSTDIS
N Valido 15 15
Media 0,71 0,44
Desv. Desviacion 0,25 0,27
Minimo 0,00 0,17
Maximo 1,00 1,00
Suma 10,67 6,67

Figura 2 Tasa de incidentes que afectan la disponibilidad
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Para la tabla 6 se demostré que la valoracion de los hechos que influyen en la
disponibilidad entre la media como dato estadistico del pretest y la media estadistica del post-test
existe una diferencia del 30 %. Por lo tanto, Considerando que la valoracion de los hechos para
el pre-test es del 74%, mientras que la valoracién de los hechos para el post-test es del 44%. estos

datos los apreciamos en el porcentaje acumulado de cada prueba.

Tabla 6

Comprobacion de incidente que afectan la integridad

PROM_PREINTE PROM_POSTINTE
N Vélido 15 15
Media 0,74 0,44
Desv. Desviacion 0,24 0,27
Minimo 0,00 0,17
Maximo 1,00 1,00
Suma 11,17 6,67

Figura 3 Tasa de incidentes que afectan la integridad
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4.1.2. Prueba de Hipotesis

Segun Arteaga (2020) en el caso de la prueba de hipotesis el proceso se basa en la
evidencia encontrada en una muestra y el empleo de la teoria de la probabilidad para definir si es
una hipotesis verdadera. En nuestro caso, consiste en la toma de decisiones en base a una
evaluacion de afirmaciones o suposiciones sobre una muestra de datos, en una poblacion
determinada, y poder determinar si existe suficiente evidencia en los datos de la muestra para

rechazar o no dicha hipotesis.

Hipotesis 1 (HE1): La implementacion de la 1ISO 27001 mejora el nivel de confidencialidad
de la informacién en una empresa tecnoldgica, Lima 2024.

Segun Pefia (2017) se indica que es un proceso fundamental en la estadistica que permite
evaluar afirmaciones sobre parametros poblacionales basandose en datos de una muestra; en este
caso se realizara la prueba de hipdtesis para comparar 20 controles de la muestra; de los que
tomaremos 6 que corresponden a Confiabilidad de la informacion. Siendo estos monitoreados en

15 dias.



Figura 4
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La figura 4 se muestra como la recoleccidn de los datos y la validacion de los hechos de

la muestra en el rango de tiempo estimado varian en porcentajes acumulados de las pruebas

hechas entre la comparacion del pre y post-test de la confidencialidad, Es decir, una linea curva

indica que los datos son consistentes y confiables.

Tabla 7

Consistencia de Pre y Post confidencialidad

Estadisticas de confidencialidad

Media Desviacion

PROME_PRECONF 0.55 0.15

PROME_POSTCONF 0.16 0.15

15

15
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Alfa de Cronbach de Pre 'y
Post

0,71 0,78 2

Como se refleja en la tabla 7 la confiabilidad tiene una consistencia interna de 77%
encontrandose en un nivel bueno, de acuerdo con el cuadro de rangos Alfa de Cronbach, donde
nos indica que el valor 0.7<a<0.8, es aceptable, sabiendo que este es un valor de referencia desde
el nivel 0.7 y superiores, los items son suficientemente consistentes para indicar que la medida

es confiable.

B. Prueba de Normalidad

Se decidio utilizar la evaluacién de "Shapiro-Wilk", ya que, se obtuvo valores por debajo
a 30 items, en comparacion con la prueba de Kolmogdrov-Smirnov que requiere valores
superiores a 50 items por ello, se va a resolver si los valores obtenidos son paramétricos 0 no
segln su valor de significancia.

En la tabla 8 podemos validar que la confidencialidad, la disponibilidad y la integridad
tanto en su pre-test y post-test, muestran resultados no paramétricos, conforme, al criterio
estadistico empleado, como es, “Shapiro-Wilk”. La cual muestra los valores de Significancia.
menores a 0,05.

Tabla 8

Consolidado de normalidad confidencialidad

Pruebas de normalidad

Shapiro-Wilk
Estadistico Gl Sig.
PROM _PRECON 0,84 15 0,015
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PROM_POSTCON 0,87 15 0,035

En esta tabla 8 podemos ver que el valor de confidencialidad tanto en pre con 0.015 y
post con 0.035 tienen un valor menor de significancia, en este caso menor al valor de 0.05, por

consiguiente, es No Paramétrica

C. Contraste o prueba de hipotesis

En el andlisis de contraste de la hipotesis, se observa que HEO: “La implementacion de la
ISO 27001 no mejora el nivel de confidencialidad en la seguridad de la informacion en una
empresa tecnoldgica, Lima 2024”. Del mismo modo, La HE1: “La implementacién de la ISO
27001 mejora el nivel de confidencialidad en la seguridad de la informacion en una empresa
tecnoldgica, Lima 2024”. De tal modo, con la prueba de Wilcoxon se logré obtener un valor de
“Sig.” que no supera 0.05, en la validacion de los hechos que influye en la confidencialidad, por
lo tanto, en la 1SO 27001 de acuerdo a sus controles, aumentan la confidencialidad de la

informacidn de la empresa tecnolégica, Lima 2024, anulando la hipotesis.

Tabla 9

Prueba de rangos de Wilcoxon de confidencialidad

Rangos
N Rango Suma de
promedio rangos
Rangos 142 8,32 116,50
PROME POSTCONF - EZ%?;?S » 250 250
PROME_PRECONF pOSitivos ’ |

Empates 0°
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Total 15

a. PROME POSTCONF < PROME_PRECONF
b. PROME POSTCONF > PROME_PRECONF
c. PROME POSTCONF = PROME_PRECONF

En la tabla 9 encontramos dos rangos promedios negativos al tener valores de 8.32 'y 3.50

con una categoria negativa de 14a escogiendo la opcién “a". PROME POSTCONF <

PROME PRECONF” de acuerdo a los rangos promedios encontrados.

Tabla 10

Estadisticas de incidentes que impacta la confidencialidad

Estadisticos de prueba
PROME POSTCONF - PROME_PRECONF

-3,246°

Z
Sig. asintética(bilateral) 0,001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

En tabla 10 refleja una significancia bilateral de 0.001 cuyo valor es menos a 0.05, para
la valoracion de los hechos que influyen en la confidencialidad, de esta manera, se aprobaron los
controles de la ISO 27001, los cuales, aumentan la confidencialidad de la informacion, en una

empresa tecnoldgica 2024, donde se rechaza la hipétesis nula y se acepta la hipotesis 1 (HEL).
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Hipotesis 2 (HE2): La implementacion de la 1ISO 27001 mejora el nivel de disponibilidad
de la informacion en una empresa tecnologica, Lima 2024.

Pefia (2017) indica que es un proceso fundamental en la estadistica que permite evaluar
afirmaciones sobre pardmetros poblacionales basdndose en datos de una muestra; en este caso se
realizara la prueba de hipdtesis para comparar de los 114 controles los 20 de muestra; de los que
tomaremos 6 que corresponden a Disponibilidad de la informacion. Siendo estos monitoreados

en 15 dias.

Figura5 Analisis de consistencia de datos Hipotesis 2
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La figura 5 se muestra como la recoleccion de los datos y la validacion de los hechos de

la muestra en el rango de tiempo estimado varian en porcentajes acumulados de las pruebas echas
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entre la comparacion del pre y post-test de la confidencialidad, Es decir, una linea curva indica

que los datos son consistentes y confiables.

Tabla 11

Consistencia de Pre y Post disponibilidad

Estadisticas de disponibilidad

Media Desviacién N

PROME_PREDIS 0,71 0,25 15

PROME_POSTDIS 0,44 0,27 15
Alfa de Cronbach de Pre 'y

0,73 0,73 2

Post

Como se refleja en la tabla 11 la disponibilidad tiene una consistencia interna de 73%
encontrandose en un nivel bueno, de acuerdo con el cuadro de rangos Alfa de Cronbach, donde
nos indica que el valor 0.7<a<0.8, es aceptable, sabiendo que este es un valor de referencia desde
el nivel 0.7 y superiores, los items son suficientemente consistentes para indicar que la medida es

confiable.

B. Prueba de normalidad

Se decidio utilizar la evaluacion de "Shapiro-Wilk™, ya que, se obtuvo valores por debajo
a 30 items, en comparacion con la prueba de Kolmogorov-Smirnov que requiere valores
superiores a 50 items por ello, se va a resolver si los valores obtenidos son paramétricos o no

segun su valor de significancia.
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En la tabla 11 podemos validar que la confidencialidad, la disponibilidad y la integridad
tanto en su pre-test y post-test, muestran resultados no paramétricos, conforme, al criterio
estadistico empleado, como es, “Shapiro-Wilk”. La cual muestra los valores de Significancia.
menores a 0,05.

Tabla 12

Consolidado de normalidad de disponibilidad

Pruebas de normalidad

Shapiro-Wilk
Estadistico Gl Sig.
PROM PREDIS 0,848 15 0,016
PROM_POSTDIS 0,846 15 0,015

En esta tabla 12 podemos ver que el valor de confidencialidad tanto en pre con 0.016 y
post con 0.015 tienen un valor menor de significancia, en este caso menor al valor de 0.05. por
consiguiente, corresponde una prueba No Paramétrica.

C. Contraste o prueba de hipdtesis
Tabla 13

Prueba de rangos de Wilcoxon de disponibilidad

Rangos
N Rango Suma de
promedio rangos
Rangos negativos 122 7,29 87,50
PROME_POSTDIS - Rangos positivos 1° 3,50 3,50
PROME_PREDIS Empates o

Total 15
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a. PROME_POSTDIS < PROME_PREDIS
b. PROME_POSTDIS > PROME_PREDIS
c. PROME_POSTDIS = PROME_PREDIS

En la tabla 13 encontramos dos rangos promedios negativos al tener valores de 7.29 y
3.50 con una categoria negativa de 12a escogiendo la opcion “a". PROME POSTDIS < PROME
PREDIOS” de acuerdo a los rangos promedios encontrados.

Tabla 14

Estadisticas de incidentes que impacta la disponibilidad

Estadisticos de prueba

PROME_POSTDIS - PROME_PREDIS
Z -2,973°

Sig. asintética(bilateral) 0,003

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

La tabla 14 muestra una significancia bilateral de 0.001 cuyo valor es menos a 0.05, para
la valoracion de los hechos que influyen en la disponibilidad, de tal manera, se aprueban los
controles de la 1ISO 27001, los cuales, aumentan la disponibilidad de la informacion, en una

empresa tecnoldgica 2024, donde se rechaza la hipotesis nula y se acepta la hipotesis 2.

Hipotesis 3 (HE3): La implementacion de la 1ISO 27001 mejora el nivel de integridad de la
informacion en una empresa tecnoldgica, Lima 2024.

Pefia (2017) indica que es un proceso fundamental en la estadistica que permite evaluar
afirmaciones sobre parametros poblacionales basandose en datos de una muestra; en este caso se

realizara la prueba de hipdtesis para comparar de los 114 controles los 20 de muestra; de los que
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tomaremos 6 que corresponden a Integridad de la informacion. Siendo estos monitoreados en 15
dias.

Figura 6 Analisis de consistencia de datos Hipdtesis 3
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La figura 6 se muestra como la recoleccidon de los datos y la validacion de los hechos de
la muestra en el rango de tiempo estimado varian en porcentajes acumulados de las pruebas echas
entre la comparacion del pre y post-test de la confidencialidad, Es decir, una linea curva indica

que los datos son consistentes y confiables.

Tabla 15

Consistencia de Pre y Post integridad

Estadisticas de integridad

Media Desviacion N

PROME_PREINT 0,71 0,25 15

PROME_POSTINTE 0,38 0,26 15
Alfa de Cronbach de Pre 'y

0,70 0,71 2

Post
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Como se refleja en la tabla 15 la integridad tiene una consistencia interna de 70%
encontrandose en un nivel bueno. Como se refleja en la tabla 6 la confiabilidad tiene una
consistencia interna de 77% encontrandose en un nivel bueno, de acuerdo con el cuadro de rangos
Alfa de Cronbach, donde nos indica que el valor 0.7<0<0.8, es aceptable, sabiendo que este es
un valor de referencia desde el nivel 0.7 y superiores, los items son suficientemente consistentes
para indicar que la medida es confiable. Por consiguiente, corresponde una prueba No

Paramétrica.

B. Prueba de normalidad

Se decidio utilizar la evaluacion de "Shapiro-Wilk", ya que, se obtuvo valores por debajo
a 30 items, en comparacion con la prueba de Kolmogorov-Smirnov que requiere valores
superiores a 50 items por ello, se va a resolver si los valores obtenidos son paramétricos o no
segun su valor de significancia.

En la tabla 15 podemos validar que la confidencialidad, la disponibilidad y la integridad
tanto en su pre-test y post-test, muestran resultados no paramétricos, conforme, al criterio
estadistico empleado, como es, “Shapiro-Wilk”. La cual muestra los valores de Significancia.

menores a 0,05.



Tabla 16

Consolidado de normalidad de integridad
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Pruebas de normalidad

Shapiro-Wilk
Estadistico Gl Sig.
PROM_PREINTE 0,74 15 0,001
PROM_POSTINTE 0,85 15 0,015

En esta tabla 16 podemos ver que el valor de confidencialidad tanto en pre con 0.001 y

post con 0.015 tienen un valor menor de significancia, en este caso menor al valor de 0.05.

C. Contraste o prueba de hipdtesis
Hipotesis 3
Tabla 17

Prueba de rangos de Wilcoxon de integridad

Rangos
Rango Suma de
N promedio rangos
Rangos negativos 122 7,42 89,00
PROME_POSTINTE - Rangos positivos 1P 2,00 2,00
PROME_PREINT Empates 2°
Total 15

a. PROME_POSTINTE < PROME_PREINT
b. PROME_POSTINTE > PROME_PREINT
c. PROME_POSTINTE = PROME_PREINT
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En la tabla 17 encontramos dos rangos promedios negativos al tener valores de 7.42 y
2.00 con una categoria negativa de 12a escogiendo la opcién “a". PROME POSTINTE <

PROME PREINT” de acuerdo a los rangos promedios encontrados.

Tabla 18

Estadisticas de incidentes que impacta la integridad

Estadisticos de prueba

PROME_POSTINTE - PROME_PREINT

Z -3,081°
Sig. asintética(bilateral) 0,002

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

En la tabla 18 refleja una significancia bilateral de 0.001 cuyo valor es menos a 0.05, para
la valoracion de los hechos que influyen en la integridad, de tal manera, se aprueban los controles
de la 1SO 27001, los cuales, aumentan la integridad de la informacion, en una empresa

tecnoldgica 2024, donde se rechaza la hipétesis nula y se acepta la hipétesis 3.

4.2 Discusiones

Respecto a lo demostrado en los fundamentos tedricos y los antecedentes del estudio, se
hace referencia a lo evidenciado en los antecedentes del mismo, el cual consistid. en “demostrar
la implementacion de la ISO 27001 para mejorar la seguridad de la informacion en una empresa

tecnolodgica, Lima 2024”. En las referencias estadisticas de la variable dependiente, se observo
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una reduccion del post-test del 40% en la confidencialidad, del 27% en la disponibilidad y del
30% en la integridad durante el andlisis de los eventos de riesgo presentados por la empresa
tecnoldgica. Ademas, podemos referenciar con la estadistica inferencial que, se comprueba que
la confidencialidad, la disponibilidad y la integridad tanto en su pre-test y post-test, toleran
valores no paramétricos tal cual que la prueba estadistica de “Shapiro-Wilk”. La cual muestra los
valores de Significancia menores a 0,05. Por lo tanto, las soluciones obtenidas, coinciden
parcialmente con la contribucién de Asqui y Torres (2023) quien realiz6 un proyecto que tuvo la
finalidad, de como ISO 27001 aumenta la confianza, disponibilidad y la integridad de la
informacidn en una organizacion. En el caso del promedio de la media del pre-test que afectan la
confidencialidad existe la diferencia del 40% lo que se refleja en los porcentajes acumulados en
un pre-test 55% de no contar con los controles en los perfiles de los usuarios en cuestion, en
cambio, en el post-test muestra una disminucion de este problema a un 15%. Al realizar el
promedio de la media del pre-test de la disponibilidad mostraba un 71% de posibles filtraciones
de informacion, lo cual, cambio en el post-test esto bajo a un 44%. Y cuando verificamos el pre-
test de la integridad del sistema de seguridad, presento un 74% de no contar con firewall
especifico, por lo tanto, eso cambio al realizar un post-test, en el cual, nos indica un 44%. Es
decir que con la mejora de la seguridad de la informacion con la norma 1SO 2701 permite
disminuir los eventos de riesgo que se puedan presentar segun los controles analizados. Medina
(2023) nos habl6 de la técnica de recoleccion de datos la cual nos ayuda a tener resultados
confiables y de como se descubre que la ISO 27001 aumenta la seguridad de la comunicacion.
En el estudio que a continuacion se trata, se tiene como objetivo especifico 1, Determinar
en qué medida la implementacion de la ISO 27001 mejora el nivel de confidencialidad en la

seguridad de la informacion en una empresa tecnoldgica, Lima 2024. Se logra identificar el
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resultado descriptivo que se presenta en este proyecto, donde sefialamos que, en la valoracion de
los hechos, que influyen en la confidencialidad entre la media como dato estadistico del pretest
y la media estadistica del post-test existe un resto del 40%. De tal modo, en la validacion de los
hechos para el pre-test es del 55%, mientras que, para el post-test es del 15%. También, se realizd
la prueba de wilcoxon, donde se obtuvo un valor de "Sig.”, inferior que 0.05 en la valoracion de
los hechos que influyen en la confidencialidad al rechazar hipotesis nula, por lo tanto, se aprueban
los controles de la ISO 27001 que aumentan la confidencialidad de la informacién, en una
empresa tecnologica 2024. Aplicando los controles evidenciamos que hay una reduccion del 40%
al indice de incidentes que afectan a la confidencialidad. Por consiguiente, se asemeja con el
aporte de (Aleman, 2023) que tuvo como objetivo “establecer en qué medida afecta la
implementacion de la norma ISO 27001 en el control de la seguridad de la informatica en una
consultoria particular”. Los resultados del analisis descriptivo confirmaron que el pre-test tuvo
un valor promedio de 2% mientras que el post-test tuvo un valor promedio de 1%. También hubo
un valor de significancia entre los dos valores. es de 0.00(p<0.05). Se encontré que la evidencia
de la implementacion de la norma ISO 27001 mejor6 la proteccidon de la informacion de las
consultoras privadas. Ademas, gracias a la implementacion de la norma la organizacion se
encuentra protegida acorde con las exigencias del mercado. En concreto al evaluar los eventos
de riesgos mediante la norma de la ISO y sus Controles se logra aumentar la seguridad de la
informacidn y tener la confianza de nuestros colaboradores y clientes. Y por ultimo teniendo el
aporte de (Pequefio, 2015) quien afirma que la norma principal de la familia SGSI, en la cual, se
describe como establecer, implementar, operar, supervisar, revisar, mantener y mejorar un SGSI.
Con esta norma se certificaran las organizaciones que deseen certificar sus Sistemas de Gestion

de Seguridad de la Informacién.
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El presente estudio tiene como objetivo especifico 2 “Determinar en qué medida la
implementacion de la ISO 27001 mejora el nivel de disponibilidad en la seguridad de la
informacion en una empresa tecnologica, Lima 2024”. Donde se alcanzo6 reconocer ¢l resultado
descriptivo que viene aconteciendo en este estudio, en donde se demostro que, la valoracion de los
hechos que influyen en la disponibilidad entre la media como dato estadistico del pretest y la media
estadistica del post-test existe una diferencia del 27 %. Por lo tanto, la valoracion de los hechos
para el pre-test es del 71%, mientras que la valoracion de los hechos para el post-test es del 44%,
estos datos los apreciamos en el porcentaje acumulado de cada prueba. De tal modo que, para la
estadistica inferencial se determind que, el promedio de los dos valores de los hechos de
disponibilidad es relevante, con un promedio del 71 % en el pretest y un promedio del 44 % en el
post-test. Ademas, se realizo la prueba de wilcoxon en donde se obtuvo un valor de "Sig." inferior
que 0.05 en la valoracion de los hechos que afectan la disponibilidad, en donde se rechaza la
hipétesis nula y se admite que los controles de la ISO 27001 optimizan la disponibilidad de la data
en una empresa tecnologica 2024 rechazando la hipétesis nula. Por lo tanto, se asemeja con el
aporte de (Medina, 2023) que tuvo como objetivo: “Encontrar de qué forma el ISO 27001 afecta
en la gestion de la seguridad de la informacion en el drea de TI en una industria”. La técnica de
recoleccion de datos utilizada fue la encuesta y su instrumento fue el cuestionario. Se descubrid
que la ISO 27001 aumentd la seguridad de la comunicacion, la criptografia y el manejo de activos
en un 30 % y la eficacia de las gestiones operativas de los sistemas en un 27 %., de tal forma se
reflejé por medio de una p<0.05. Se descubridé que la métrica ISO 27001 tiene un impacto
significativo en la seguridad de la informacion en el sector de TI. Demostrando cambios

significativos en la gestion de procesos de la organizacion. En el aporte de Carrefio (2024), quien
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basa su investigacion en Establecer las garantias de los tres pilares: confidencialidad, integridad y
disponibilidad la cual con el instrumento se demuestra que es necesario construir el area de
seguridad de la informacion con politicas de seguridad para los estandares de la empresa.

En este estudio tiene como objetivo especifico 3 “Determinar en qué medida la
implementacion de la ISO 27001 mejora el nivel de integridad en la seguridad de la informacién
en una empresa tecnologica, Lima 2024”. Se ha presentado un hallazgo descriptivo en el estudio,
el cual indica que la diferencia en la valoracidn de los hechos que impactan en la integridad entre
la media como dato estadistico del pretest y la media del post-test es del 30%. En el pretest, la
tasa de incidentes fue del 74%, mientras que en el post-test fue del 44%. Ademas, para la
estadistica inferencial se determino que, la media de las dos tasas de los hechos de integridad es
notable, con un promedio del 74 % en el pre-test y un promedio del 44 % en el post-test. Ademas,
se realiz6 wilcoxon, donde el valor de "Sig.", estuvo por debajo de 0.05 en la valoracion de los
hechos que influyen en la integridad, como resultado no se anula la hipotesis , y se considera,
que, en el caso, de la integridad de la ISO 27001, mejoran la informacion en una empresa
tecnoldgica 2024 rechazando la hipotesis nula. De manera similar, se contrasta con la
contribucion de Moron (2023), cuyo propoésito era desarrollar un Sistema de Seguridad de la
Informacion para una empresa privada alineado con los nuevos estandares internacionales de
tecnologias de la informacion. En su investigacion, se emple6 una ficha técnica como documento
de respaldo. Los resultados revelaron que el promedio del analisis inicial fue del 69.90%,
mientras que el promedio del analisis posterior fue del 14.00%. A pesar de que el valor mas bajo
en la fase previa fue del 50% y el mas alto del 88%, en la etapa posterior los valores oscilaron
entre 0% y 27%. Respecto a la significancia, se obtuvo un nivel de 0.265 en la evaluacion inicial

y de 0.108 en la evaluacién posterior. Determinando si el indicador es compatible con una
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distribucion normal paramétrica (P > 0.05). Cuando una empresa identifica deficiencias, es
crucial realizar una evaluacion de riesgos utilizando los controles proporcionados por la norma
ISO 27001 para mejorar la seguridad de su informacion, que es el objetivo fundamental de
cualquier norma. Con la implementacién de nuevos estandares, las organizaciones pueden
alcanzar un alto nivel de seguridad de la informacion. Segun (De la Rosa, 2021), al fortalecer
los fundamentos de la seguridad de la informacidn, se reduce el riesgo de fraude, pérdida e
incluso filtracion de datos. La norma ISO 27001, como estandar internacional, establece las
especificaciones para un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Con su
explicacion nos hace entender que al poner mayor atencion en la seguridad de la informacion

evita los eventos de riesgo.

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES.

5.1. Conclusiones

Primero: Se manifest6 que al utilizar la norma ISO 27001 se logra mejorar la seguridad de la
informacidn en una empresa tecnoldgica, en Lima en el afio 2024, se evidencia que
las tasas de incidentes que afectan a las dimensiones han mejorado en un 40% en la
confidencialidad en un 27% en disponibilidad y un 30% en la integridad al tener
esta variacién demuestra que lo controles nos ayudan a mejorar la seguridad de la
informacidn en la organizacion.

Segundo: Se cumpli6 con el objetivo especifico N° 1 al demostrar que la implementacion de

la norma ISO 27001 mejora el nivel de confidencialidad en la seguridad de la
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informacién en una empresa tecnoldgica, en Lima en el afio 2024; De tal modo
podemos decir, que el control que tratamos en esta dimension, el cual pertenece a
la seccion A9 sobre el control de acceso como objetivo control 1, en su control 9.2.2
sobre gestion de acceso a los usuarios, donde se observo que se llegé a instalar los
registros tras la evaluacion de las pruebas del post y pre obteniendo la diferencia
promedio de 55% y 16% lo que nos concluyo6 con la disminucion de los indices
que afectan a la confidencialidad con esto podemos decir que se mejoré estos

controles analizados.

Se cumplio con el objetivo especifico N° 2 al demostrar como la implementacion
de la norma 1SO 27001 mejora el nivel de disponibilidad en la seguridad de la
informacién en una empresa tecnoldgica, en Lima en el afio 2024; De tal modo
podemos decir, que el control que tratamos en esta dimensién, el cual pertenece a
la seccion A13 referente a la seguridad en comunicaciones como objetivo de
control, en su control 13.1.2, sobre la seguridad de los servicios de red ,se llegd a
instalar el registro evaluado y también en su control 13.2.2, se refiere a los acuerdos
de intercambio de informacién, se instal6 el registro, donde se observé que tras la
evaluacion de las pruebas del post y pre se obtuvo la diferencia promedio de 71%
y 44% lo que nos concluy6 con la disminucidn de los indices que afectan a la
disponibilidad con esto podemos decir que se mejoré los controles de la seccion
A13 analizados.

Se cumpli6 con el objetivo especifico N° 3 al demostrar como la implementacion

de la norma ISO 27001 mejora el nivel de integridad en la seguridad de la
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informacidn en una empresa tecnoldgica, en Lima en el 2024; De tal modo podemos
decir, que el control que tratamos en esta dimension, el cual pertenece a la seccion
Al1l, que nos indica los controles de seguridad fisica y entorno, en su control 11.1.4,
la cual esta relacionada con los eventos que son causados por la naturaleza y las
diferentes acciones que realiza el hombre, en este caso los trabajadores o personas
a cargo, se llego a instalar los registros evaluados y también en su control 11.1.5,
gue menciona sobre como prevenir el acceso fisico no autorizado, se observo que
tras la evaluacion de las pruebas del post y pre se obtuvo la diferencia promedio de
74% y 44% lo que nos concluyo con la disminucién de los indices que afectan a
la integridad, con esto podemos decir que se mejord estos controles de la seccion

All analizados.

5.2. Recomendaciones

Primero

Segundo

Se recomienda al directorio, que realice el cumplimiento de todas las politicas de
seguridad de la informacion indicando al personal la importancia de los activos de
la organizacion, con esta medida poder reducir en un porcentaje casi o igual al 100%
los eventos de riesgo que influyen en la seguridad de la informacién.

Se recomienda al gerente, coordinar capacitaciones constantes en relacién con las
amenazas y vulnerabilidades que pueden generar fallas en los equipos de la
organizacion, al no poner en practica, las reglas o directrices presentes en la norma
ISO 27001, y asi reducir en un porcentaje igual o mayor al 99% la tasa de eventos

de riesgo que dafian la confidencialidad, disponibilidad y la integridad.
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Se recomienda al supervisor de TI, realizar la mejora de las normas y los controles
que se rigen en la norma ISO 27001 empleando de esta manera una mejora de forma
continua, de esta manera llegar a reducir en un porcentaje igual o mayor al 99% los
eventos de riesgo que afectan la seguridad de la informacién, con el compromiso de
llegar al nivel maximo de seguridad.

Se recomienda al dueio de la organizacion, desarrollar al 100% la norma “ISO
27001 a nivel organizacional, apuntando asi a la certificacion y al reconocimiento

internacional.
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Anexo 1: Matriz de Consistencia

ANEXOS
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Titulo de investigacion: 1ISO 27001 para mejorar la seguridad de la informacion en una empresa tecnolégica, Lima 2024.

Formulacién del Problema

Objetivos

Hipotesis

Variables

Disefio metodologico

Problema general:
¢En qué medida la
implementacidn de la ISO

27001 aumenta la seguridad de
la informacién en una empresa

tecnoldgica, Lima 2024?
Problemas especificos:
PE 1:

¢En qué medida la
implementacion de la ISO
27001 aumenta el nivel de
confidencialidad de la
informacion en una empresa
tecnoldgica, Lima 2024?
PE 2:

¢En qué medida la
implementacion de la ISO
27001 aumenta el nivel
disponibilidad

de la informaci6n en una
empresa tecnoldgica, Lima
2024?

PE3:

Objetivo general:

Determinar en qué medida la
implementacion de la ISO 27001
aumenta la seguridad de la
informacion en una empresa
tecnoldgica, Lima 2024.

Obijetivos especificos:

OE1:

Determinar en qué medida la
implementacion de la ISO 27001
aumenta el nivel de confidencialidad
de la informacidén en una empresa
tecnoldgica, Lima 2024.

OE2:

Determinar en qué medida la
implementacion de la ISO 27001
aumenta el nivel disponibilidad de la
informacion en una empresa
tecnoldgica, Lima 2024.

OE 3:
Determinar en qué medida la
implementacion de la ISO 27001

Hipétesis general:

La implementacion de la
ISO 27001 mejora la
informacion en una empresa
tecnoldgica, Lima 2024.

Hipotesis especificas:

HE1: La implementacion de
la 1SO 27001 mejora el nivel
de confidencialidad de la
informacion en una empresa
tecnoldgica, Lima 2024.
HE2:

La implementacion de la
ISO 27001 mejora el nivel
de disponibilidad de la
informacién en una empresa
tecnoldgica, Lima 2024.
HE3:

La implementacion de la
ISO 27001 mejora el nivel
de integridad de la

Variable independiente:
ISO 27001.

Dimensiones:
1. Planificar.
2. Hacer.
3. Verificar.
4. Actuar.

Variable dependiente:

Seguridad de la informacion.

Dimensiones:
1. Confidencialidad.
2. Disponibilidad.
3. Integridad.

Tipo de investigacion
Aplicada

Método y disefio de
investigacion

Método: Hipotético-
deductivo y analitico.
Disefio: Experimental de
tipo preexperimental
Enfoque: cuantitativo
Poblacion: 20 tipos de
eventos o riesgos, de la
entidad privada
tecnoldgica ubicada en
Lince.

Muestra: 20 tipo de
eventos de riesgos,
observados en 15 dias

informacion en una empresa

¢En qué medida la implementacion aumenta el nivel de integridad de la ! |
tecnoldgica, Lima 2024.

de la ISO 27001 aumenta el nivel informacién en una empresa
integridad de la informacién en  tecnoldgica, Lima 2024.
una empresa tecnoldgica, Lima

20247
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Anexo 2: Matriz de operacionalizacion de la variable.

Variable 1: ISO 27001

Definicién Conceptual

Definicion Operacional

Dimension

Indicadores Escala De Medicion

Conocer el estado actual de la situacién
que se quiere mejorar o cambiar.

Establecer metas y objetivos claros y

- medibles.
Planificar
Monitorear y evaluar el progreso y los
La norma ISO 27001:2013 ha sido La variable 1SO27001, se resultados de las acciones.
elaborada con el fin de establecer los medira por medio de una ficha Porcentaje de cumplimiento
requisitos para el establecimiento, la de cotejo que posee un total de
implementacion, el mantenimiento y la 022 controles aevaluaren la  Hacer Tiempo de ciclo
mejora continua de_ un S|ster_n’a de gestion empresa te_cnologlca, (.el cual Tasa de defectos
de seguridad de la informacion que aborda 3 dimensiones; i o Porcentaie
permita preservar la confidencialidad, la Confidencialidad (8 items), Asegurar la calidad y la confiabilidad del !
integridad y la disponibilidad de la Disponibilidad (7 items) e modelo o el producto.
informacién mediante la aplicacion deun Integridad(items), en una Detectar y corregir posibles errores,
proceso de gestion de riesgos (Duque F. J.,  escala alfa de Cronbach, tipo Verificar defectos o desviaciones.
Sistema de gestion de seguridad de la ordinal. Evaluar el grado de satisfaccion de los
informacion basado en la familia de clientes o usuarios.
normas iso/iec 27000, 2021) Identificar las oportunidades y las
necesidades
Medir el impacto y el valor agregado de
Actuar las acciones

Ajustar y optimizar los procesos y los
recursos
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Variable 2: Seguridad de la Informacion

Definicién Conceptual

Definicién
Operacional

Dimensi6
n

Escala De

Indicadores Medicién

La seguridad informatica,
también conocida como
ciberseguridad o seguridad
de las tecnologias de la
informacion, es la
proteccion de los sistemas
informaticos

contra el robo o dafio al
hardware, software o la
informacion

sobre los mismos, asi como

a la interrupcion o la
redireccion de

los servicios que proveen
(Estrada, 2017)

La variable Seguridad de
la informacidn se medira
con una ficha de cotejo
con 20 controles a
evaluar en la empresa
tecnoldgica, que aborda 3
dimensiones;
Confidencialidad (8
items), Disponibilidad (6
items) e Integridad (6
items), en una escala del
alfa de Cronbach, tipo
ordinal.

Confidencialidad

Disponibilidad

Integridad

Nivel de cumplimiento de confidencialidad (NCC)
va a ser igual a la sumatoria de los puntajes entre
namero total de controles

> untuacion de confidencialidad
NCC=

N°de controles de confidencialidad

Nivel de cumplimiento de disponibilidad (NCD) va
a ser igual a la sumatoria de los puntajes entre
ndmero de controles

Y. i Puntuacion de disponibilidad
N°de controles de disponibilidad

Porcentaje
NCD =

Nivel de cumplimiento de integridad (NCI) va a ser
igual a la sumatoria de los puntajes entre nimero
de controles

X

N° de controles de integridad

i Puntuacién de integridad

NCI =




Anexo 3: Tablas de Confiabilidad.

Para saber si nuestro instrumento es confiable y pueda permitir realizar el proceso de validacién en un

procedimiento pre y post tomamos unos dias previos para poder ver los resultados y evaluar la confiabilidad

del instrumento en la recoleccion de datos en los dias mostrados

75

REGISTRO
PRE-TEST DE CONFIDENCIALIDAD DISPONIBILIDAD INTEGRIDAD
EVENTOS c| D TOTAL,
PRE-
Fecha Dias | RL| R2 | R3 | Rl | R2 R3 R1 | R2 | R3 TEST
13/11/2023| D1 1 1 0 1 0 1 1 0 1 21 2| 2 6
14/11/2023| D2 1 1 1 1 1 1 0 0 1 3] 3] 1
15/11/2023| D3 1 0 1 0 1 1 1 0 1 21 2| 2 6
16/11/2023| D4 0 1 1 1 0 1 0 1 0 21 2| 1 5
17/12/2023| D5 0 1 1 0 1 1 1 0 1 21 2] 2 6
POST TEST REGISTRO DE CONFIDENCIALIDAD | DISPONIBILIDAD INTEGRIDAD TOTAL,
EVENTOS C D | POST-
TEST
Fecha Dias R1|{R2| R3 | R1 |R2| R3 |R1 |R2|R3
20/11/2023 D1 111 1 1 1ol 1 11111 3] 2] 3 8
21/11/2023 D2 11 1 11101 o] 1|1 3| 3] 2 8
22/11/2023 D3 110 1 1111 11111 2| 3| 3 8
23/11/2023 D4 0 | 1 1 1111 11110 2| 3| 2 7
24/12/2023 D5 1] 1 1 1111 1101 3| 3] 2 8
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Anexo 4: Validacion Aiken
Empleo de la Formula V de Aiken
En cuenta de los datos obtenidos se realiz6 la validacion respectiva del instrumento el cual se

valido con una férmula de validacion que fue la V de Aiken:

S
(n(c-1))

I

Donde:
S: sumatoria total de puntuacién de los expertos.
n: namero total de expertos validadores.

¢: numero de escala de valores.

En la validacion del instrumento al emplear los datos estadisticos del VV de Aiken lo que nos
permitio validar los items seleccionados en base a la ficha de observacidn que se empled para la
calificacidn dicotémica, lo cual permitio la comprobacion de los expertos que intervinieron en la
validaciéon del instrumento, donde obtuvimos como resultado 1(la unidad) que nos permite
describir el nivel de consistencia interna o fiabilidad al obtenerlo con el alfa de Cronbach es

considerado excelente.



Calculando la férmula de V de Aiken en una hoja de calculo:
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 — S
(72(c — 1))
Expertos Validador 1 |Validador 2| Validador 3 | Validador 4 | . s
Criterio |1.P|2.R[3.c[1.Pp.R3.c [1.P|2.R[3.c|1.P|2.R[3.C bl =y
Confidencialidad Si Si Si Si S | VDE AIKEN
ltem 1 1 1 1 1 4 1.00
ltem 2 1 1 1 1 4 1.00
Item 3 1 1 1 1 4 1.00
ltem 4 1 1 1 1 4 1.00
ltem 5 1 1 1 1 4 1.00
ltem & 1 1 1 1 4 1.00
ltem 7 1 1 1 1 4 1.00
ltem 8 1 1 1 1 4 1.00
Disponibilidad Si Si Si Si
ltem 9 1 1 1 1 4 1.00
ltem 10 1 1 1 1 4 1.00
ltem 11 1 1 1 1 4 1.00
ltem 12 1 1 1 1 4 1.00
ltem 13 1 1 1 1 4 1.00
ltem 14 1 1 1 1 4 1.00
Integridad Si Si Si Si
ltem 15 1 1 1 1 4 1.00
ltem 16 1 1 1 1 4 1.00
Item 17 1 1 1 1 4 1.00
ltem 18 1 1 1 1 4 1.00
ltem 19 1 1 1 1 4 1.00
ltem 20 1 1 1 1 4 1.00
Criterios:

P: pertinencia.

R: relevancia.

C: claridad.
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Anexo 5: Instrumento.

. . Escuela Académica Profesional de Ingenieria
Universidad | ISO 27001 para mejorar la seguridad de la

J

H informacién en una empresa tecnolégica, Lima 2024
Norbert Wiener < J

Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de confidencialidad
en la seguridad de la informacién en una empresa tecnoldgica, Lima 2024.

@
O
@
1. Existe control de acceso con usuario y clave Unico, en base a roles para accesos
=4 diferenciados.
=8 2. Existen procedimientos de autorizacién para el acceso a la red.
=4_3. Se tiene un control de los dispositivos por cual se acceden a la red.

4.Se monitorea las actividades inusuales o intentos de acceso no autorizados de los usuarios.

5.Se da de baja a las cuentas de usuario cuando el trabajador abandona la organizacion.

6. En la verificacion de accesos cumplen con la longitud > 8 a caracteres, incluyendo
caracteres especiales, mayusculas, minasculas y nimeros.

7. Se logra registrar los accesos otorgados a los usuarios.

8. Se usan los roles de acceso a los usuarios para los permisos que sean necesarios.

Nivel de cumplimiento de confidencialidad (NCC) va ser igual a la sumatoria de los
puntajes entre nimero total de controles.

NCC = (3 Puntuacién de confidencialidad) / (N° de controles de
confidencialidad)

Objetivo: Demostrar que los controles de la norma 1ISO 27001 mejora el nivel de
disponibilidad en la seguridad de la informacién en una empresa tecnoldgica, Lima 2024.




1. Cuenta con reglas de filtrado de paquetes para control del trafico de red y prevenir ataques
maliciosos.
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2. Cuentan con algun firewall certificado para la seqguridad de la red.

3. Existe algun filtro para la transmision de la informacion.

4. Existe algin mecanismo de encriptacion para el intercambio de informacion.

5. Cuentan con procedimientos para el respaldo de los datos.

Dimension Disponibilidad

6. Existen formatos certificados para el intercambio de informacion con el caso de boleta
electronica.

Nivel de cumplimiento de disponibilidad (NCD) va ser igual a la sumatoria de los puntajes
entre nimero total de controles.

NCD = (3 Puntuacién de disponibilidad) / (N° de controles de
disponibilidad)

seguridad de la informacion en una empresa tecnoldgica, Lima 2024.

1. Se cuenta con medidas para proteger los equipos y dispositivos fisicos contra dafios o
manipulacion no autorizada

Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de integridad en la

2. Existe alguna medida que restringe el acceso al centro de datos.

Existe algn plan de contingencia contra desastres naturales.

3.
4. Existe alguna proteccién fisica contra ataques maliciosos o accidentes.

Dimensién Integridad

5. Cuentan con protocolos para el acceso de terceros al area de Tl

6. Existen alguna restriccion para el ingreso de equipos tecnolégicos al area de Tl

El Nivel de cumplimiento de integridad (NCI) va ser igual a la sumatoria de los puntajes
entre nimero total de controles.
NCI = (3 Puntuacioén de integridad) / (N°de controles de integridad)




80

7]
-
Sl o~ o~~~ ol |~~~ o~ R
o S| S| d| S| S| S| | S| | TS| S| S| | S| S| 5
—
o
O | O | | | O | | | | | ©of | <
o o
MllllOllllllOlOlB
o
®
T 9 r_w
= o o] d| o] | o dH| dH| o H| H| | | | d| ©
T o o
&
c 0 o0
— A A A A | | | H| | A ] | O] H| | | D
o o
~ o
A|lHA | A A A | A | O| H| O] H| | O H| H| Hd| O] ™
o o
(o) N~
m1010011110111016.
o
N N~
m1111111000011106.
o
o
a
.m7.7.7.0.0.30.7.57.585.88n
I| ©f o o] | | O d| ol O] O] ©O| ©o| o ol O| g
g
o
< | | ©] ©] N| O S| M| | M| 1| M| Ll W
o]
[} < [To)
-] MOOOllOlOllOllllO.
=
= P "
H | o] o] o] d| | o] d| d| o o| o H| o | d|
o o
Q
(7]
a 3 ~
m1111111110110000.
A [}
m1111101101011110.
= (o)}
MllllllllOllOlllO.
[e)) [ce]
gl ||| |o|dlojd|d|ld|d|old|d| g
G
c
%6.665605666.646.66%
e_OOOOOOOOOOOOOOOO.
S
o
O 1O 1| | 1| O | | | | V| M Ll Ll Ww
0 f3a)
2| | ololololoo dld|dA|dA|[O|d| || N
o
T| ()
Bl| o o o o d o] o] O] H| | | O] O] O | M
= o
0
Q| o 28]
Cly| d o ol o] of o] d| o] o] O] d| O] d| O] dH| M
[} o
2
= o
Oln|o|ld|d|o|d|o|d|d| o d| d| o d| —| o ©
O| x o
< o
||| |d|o|lojo|d|o|lo|o|d|dA|dA|[—H| QO
o
n N
Fla|d|d|d|d|ojo|o|d|d|Oo|dA|dA|dA|O| ©
o
~N T)
|| ||| ||| d|o|o|d|lo|o|o| g
— [}
|| ||| |o|d|d|d|d|d|o|o|d|d| g5
o n
s 8 olala|m|<|w|2
oo E (N[O N[OI N[0 D | A d|d| || O
ng%DDDDDDDDDDDDDDDR
[7) S| =
o wl 0O o
ol ol o] ol ool oo Q22D IQZ
Nl ol NN NN NN NS S 8] 8 8 8
o ol ol o]l ol o] ol o] 9| o] &l & & & &l &
N RN RN R RN RN RN RN R RN RN RN RN RN g
o N| Nl N NN NN NS Y)Y Y ey
Wl A | A A H| A | A S ) O]
| N| | | 0| o N ool o | S S 3 I8




81

Facultad de Ingenieria y Negocios

UniverSidad Escuela Académica Profesional de Ingenieria

ISO 27001 para mejorar la seguridad de la

. informacion en una empresa tecnoldgica, Lima
Norbert Wiener

Objetivo: Demostrar que los controles de la norma 1SO 27001 mejora el nivel de
confidencialidad en la seguridad de la informacion en una empresa tecnoldgica, Lima
2024.

1. Existe control de acceso con usuario y clave Unico, en base a roles para accesos
diferenciados.

2. Existen procedimientos de autorizacion para el acceso a la red.

3. Se tiene un control de los dispositivos por cual se acceden a la red.

4.Se monitorea las actividades inusuales o intentos de acceso no autorizados de los
usuarios.

5.Se da de baja a las cuentas de usuario cuando el trabajador abandona la
organizacion.

Dimensién Confidencialidad

6. En la verificacion de accesos cumplen con la longitud > 8 a caracteres,
incluyendo caracteres especiales, mayusculas, mindsculas y nimeros.

7. Se logra registrar los accesos otorgados a los usuarios.

8. Se usan los roles de acceso a los usuarios para 10s permisos que sean necesarios.
Nivel de cumplimiento de confidencialidad (NCC) va ser igual a la sumatoria de los
puntajes entre nimero total de controles.

NCC = (3 Puntuacién de confidencialidad) / (N° de controles de
confidencialidad)
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Objetivo: Demostrar que los controles de la norma 1SO 27001 mejora el nivel de
disponibilidad en la seguridad de la informacion en una empresa tecnolégica, Lima 2024.

1. Cuenta con reglas de filtrado de paquetes para control del trafico de red y
prevenir ataques maliciosos.
2. Cuentan con algun firewall certificado para la seguridad de la red.

|
| Control: 13.2.1 Politicas y procedimientos de intercambio de informacién |

3. Existe algun filtro para la transmision de la informacion.
4. Existe algun mecanismo de encriptacion para el intercambio de informacién.
5. Cuentan con procedimientos para el respaldo de los datos.

Dimension Disponibilidad

6. Existen formatos certificados para el intercambio de informacion con el caso de
boleta electronica.
Nivel de cumplimiento de disponibilidad (NCD) va ser igual a la sumatoria de los
puntajes entre nimero total de controles.
NCD = (X} Puntuacioén de disponibilidad) / (N° de controles de
disponibilidad)
Objetivo: Demostrar que los controles de la norma 1SO 27001 mejora el nivel de
integridad en la seguridad de la informacion en una empresa tecnoldgica, Lima 2024.




1. Se cuenta con medidas para proteger los equipos y dispositivos fisicos contra dafios o
manipulacion no autorizada

83

2. Existe alguna medida que restringe el acceso al centro de datos.

3. Existe algln plan de contingencia contra desastres naturales.

4. Existe alguna proteccion fisica contra atagues maliciosos o accidentes.

Dimensién Integridad

5. Cuentan con protocolos para el acceso de terceros al area de Tl

6. Existen alguna restriccion para el ingreso de equipos tecnolégicos al area de Tl

El Nivel de cumplimiento de integridad (NCI) va ser igual a la sumatoria de los puntajes
entre nimero total de controles.
NCI = (X Puntuacién de integridad) / (N° de controles de

integridad)
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Anexo 6: Validez del Instrumento.

N. ° DIMENSIONES / items Per_tlnlen ReI_evzan Claraldad Sugeren
cia cia cias

Variable 2: Seguridad de la Informacion
DIMENSION 1: Confidencialidad Si | No| Si | No| Si | No
1. Existe control de acceso con usuario y clave Unico, en base a roles X X X
para accesos diferenciados.
2. Existen procedimientos de autorizacion para el acceso a la red. X X X
3. Se tiene un control de los dispositivos por cual se acceden a la red. X X X
4. Se monitorea las actividades inusuales o intentos de acceso no

. . X X X
autorizados de los usuarios.
5. Se le da de baja a las cuentas de usuario cuando el trabajador abandona X X X
la organizacion.
6. En la verificacion de accesos cumplen con la longitud >a 8 X X X
incluyendo caracteres especiales, mayusculas, mindsculas y nimeros
7. Se logra registrar los accesos otorgados a los usuarios. X X X
8. Se usan los roles de acceso a los usuarios para los permisos que sean X X X
necesarios.
DIMENSION 2: Disponibilidad Si | No | Si | No| Si | No
9. Cuentan con reglas de filtrado de paquetes para control del trafico de X X X
red para prevenir ataques maliciosos
10. Cuentan con algun firewall certificado para la seguridad de la red. X X X
11. Existe algun filtro para la transmision de la informacion. X X X
12. Existe algiin mecanismo de encriptacion para el intercambio de X X X
informacion.
13. Cuentan con procedimientos para el respaldo de los datos. X X X
14. Existen formatos certificados para el intercambio de informacién con

. X X X

el caso de boleta electronica.
DIMENSION 3: Integridad Si | No | Si | No| Si | No
15. Se cuenta con medidas para proteger los equipos y dispositivos fisicos X X X
contra dafios 0 manipulacion no autorizada.
16. Existe alguna medida de proteccién de acceso al centro de datos. X X X
17. Existe algin plan de contingencia contra desastres naturales. X X X
18. Existe alguna proteccion fisica contra ataques maliciosos o accidentes. | X X X
19. Cuentan con protocolos para el acceso de terceros al area de TI. X X X
20. Existe alguna restriccion para el ingreso de equipos tecnolégicos al
. X X X
areade TI.
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1 . . . -
Pertinencia: el item corresponde al concepto teérico formulado.
Relevancia: el item es apropiado para representar al componente o dimensidn especifica del constructo.

Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes para medir la dimension.
Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [ X ]

Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos y nombres del juez validador: Chéavez Alvarado, Walter Amador DNI: 09731774
Correo electrénico institucional:

Metododlogo [ ]

Tematico [X]

Estadistico [ ]

Lima, 13 de enero del 2024

Firma del experto informante
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N.° DIMENSIONES / items

Pertinenc
ial

Relevanc
ia 2

Claridad
3

Sugerenc
ias

Variable 2: Seguridad de la Informacion

DIMENSION 1: Confidencialidad

Si | No

Si | No

1. Existe control de acceso con usuario y clave Gnico, en base a roles para
accesos diferenciados.

2. Existen procedimientos de autorizacién para el acceso a la red.

3. Se tiene un control de los dispositivos por cual se acceden a la red.

4. Se monitorea las actividades inusuales o intentos de acceso no autorizados
de los usuarios.

5. Se le da de baja a las cuentas de usuario cuando el trabajador abandona la
organizacion.

X | X | X[ X]| X

X | X | X[ X]| X

X | X [ X |X]| X

6. En la verificacion de accesos cumplen con la longitud > a 8 incluyendo
caracteres especiales, mayusculas, mindsculas y ndmeros

X

X

X

7. Se logra registrar los accesos otorgados a los usuarios.

X

X

X

8. Se usan los roles de acceso a los usuarios para los permisos que sean
necesarios.

DIMENSION 2: Disponibilidad

Si | No

Si | No

<K

No

9. Cuentan con reglas de filtrado de paquetes para control del trafico de red
para prevenir atagues maliciosos

10. Cuentan con algun firewall certificado para la seguridad de la red.

11. Existe algln filtro para la transmision de la informacion.

12. Existe algiin mecanismo de encriptacién para el intercambio de
informacion.

13. Cuentan con procedimientos para el respaldo de los datos.

14. Existen formatos certificados para el intercambio de informacién con el
caso de boleta electrénica.

X | X | X | X|X| X

DIMENSION 3: Integridad

Si | No

Si | No

15. Se cuenta con medidas para proteger los equipos y dispositivos fisicos
contra dafios 0 manipulacién no autorizada.

X

X

X

16. Existe alguna medida de proteccion de acceso al centro de datos.

17. Existe algdn plan de contingencia contra desastres naturales.

18. Existe alguna proteccion fisica contra ataques maliciosos o accidentes.

19. Cuentan con protocolos para el acceso de terceros al area de TI.

20. Existe alguna restriccion para el ingreso de equipos tecnolégicos al area
de TI.

X | x| x|x X

X | X | X | X | X

X | X | X|X]| X
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Pertinencia: el item corresponde al concepto teérico formulado.
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Relevancia: el item es apropiado para representar al componente o dimension especifica del constructo.

Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes para medir la dimension.

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad:
Aplicable [ X ]

Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos y nombres del juez validador: Arones Pérez, Paolo Paulino
Correo electronico institucional:

Metoddlogo [ ]

Tematico [ ]

Estadistico [ ]

Firma del experto informante

DNI: 75096354

Lima, 29 de enero del 2024
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N.° DIMENSIONES / items

Pertinenc
ial

Relevanc
ia 2

Claridad
3

Sugerenc
ias

Variable 2: Seguridad de la Informacion

DIMENSION 1: Confidencialidad

Si | No

Si | No

1. Existe control de acceso con usuario y clave Gnico, en base a roles para
accesos diferenciados.

2. Existen procedimientos de autorizacién para el acceso a la red.

3. Se tiene un control de los dispositivos por cual se acceden a la red.

4. Se monitorea las actividades inusuales o intentos de acceso no autorizados
de los usuarios.

5. Se le da de baja a las cuentas de usuario cuando el trabajador abandona la
organizacion.

X | X | X[ X]| X

X | X | X[ X]| X

X | X [ X |X]| X

6. En la verificacion de accesos cumplen con la longitud > a 8 incluyendo
caracteres especiales, mayusculas, minasculas y nimeros

X

X

X

7. Se logra registrar los accesos otorgados a los usuarios.

X

X

X

8. Se usan los roles de acceso a los usuarios para los permisos que sean
necesarios.

DIMENSION 2: Disponibilidad

Si | No

Si | No

<K

No

9. Cuentan con reglas de filtrado de paquetes para control del trafico de red
para prevenir atagues maliciosos

10. Cuentan con algun firewall certificado para la seguridad de la red.

11. Existe algln filtro para la transmision de la informacion.

12. Existe algiin mecanismo de encriptacién para el intercambio de
informacion.

13. Cuentan con procedimientos para el respaldo de los datos.

14. Existen formatos certificados para el intercambio de informacién con el
caso de boleta electrénica.

X | X | X | X|X| X

DIMENSION 3: Integridad

Si | No

Si | No

15. Se cuenta con medidas para proteger los equipos y dispositivos fisicos
contra dafios 0 manipulacién no autorizada.

X

X

X

16. Existe alguna medida de proteccion de acceso al centro de datos.

17. Existe algln plan de contingencia contra desastres naturales.

18. Existe alguna proteccion fisica contra ataques maliciosos o accidentes.

19. Cuentan con protocolos para el acceso de terceros al area de TI.

20. Existe alguna restriccion para el ingreso de equipos tecnolégicos al area
de TI.

X | x| x|x X

X | X | X | X | X

X | X | X|X]| X




1 . . . -
Pertinencia: el item corresponde al concepto tedrico formulado.
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Relevancia: el item es apropiado para representar al componente o dimensién especifica del constructo.

Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes para medir la dimensidn.

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [ X ]

Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos y nombres del juez validador: Karen Menacho Navarrete
Correo electrénico institucional:

Metoddlogo [ ]

Tematico [X]

Estadistico [ ]

2 Vs

_A

Firma del experto informante

DNI: 24002602

Lima, 13 de enero del 2024
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N.° DIMENSIONES / items

Pertinenc
ial

Relevanc
ia 2

Claridad
3

Sugerenc
ias

Variable 2: Seguridad de la Informacion

DIMENSION 1: Confidencialidad

Si | No

Si | No

1. Existe control de acceso con usuario y clave Unico, en base a roles para
accesos diferenciados.

2. Existen procedimientos de autorizacién para el acceso a la red.

3. Se tiene un control de los dispositivos por cual se acceden a la red.

4. Se monitorea las actividades inusuales o intentos de acceso no autorizados
de los usuarios.

5. Se le da de baja a las cuentas de usuario cuando el trabajador abandona la
organizacion.

X | X | X|X]| X

X | X | X|X]| X

X | X | X|X]| X

6. En la verificacion de accesos cumplen con la longitud > a 8 incluyendo
caracteres especiales, mayusculas, minasculas y nimeros

X

X

X

7. Se logra registrar los accesos otorgados a los usuarios.

X

8. Se usan los roles de acceso a los usuarios para los permisos que sean
necesarios.

X | X

X | X

DIMENSION 2: Disponibilidad

(<2

No

(<2

No

Si | No

9. Cuentan con reglas de filtrado de paquetes para control del trafico de red
para prevenir ataques maliciosos

10. Cuentan con algun firewall certificado para la seguridad de la red.

11. Existe algln filtro para la transmision de la informacion.

12. Existe alglin mecanismo de encriptacién para el intercambio de
informacion.

13. Cuentan con procedimientos para el respaldo de los datos.

14. Existen formatos certificados para el intercambio de informacién con el
caso de boleta electronica.

X | X | X | X|X| X

X | X | X | X|X| X

DIMENSION 3: Integridad

Si | No

15. Se cuenta con medidas para proteger los equipos y dispositivos fisicos
contra dafios 0 manipulacién no autorizada.

X

X

X

16. Existe alguna medida de proteccion de acceso al centro de datos.

17. Existe algun plan de contingencia contra desastres naturales.

18. Existe alguna proteccién fisica contra ataques maliciosos o accidentes.

19. Cuentan con protocolos para el acceso de terceros al area de TI.

20. Existe alguna restriccion para el ingreso de equipos tecnolégicos al area
de TI.

X | x| x|x X

X | X | X | X | X

X | X | X | X | X
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1 . . . -
Pertinencia: el item corresponde al concepto tedrico formulado.
Relevancia: el item es apropiado para representar al componente o dimensién especifica del constructo.

Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes para medir la dimensidn.
Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [ X ]

Aplicable después de corregir [ ]
No aplicable [ ]

Apellidos y nombres del juez validador: Caceres Trigoso, Jorge Ernesto DNI: 07305972
Correo electrénico institucional:
Metoddlogo [ ]
Tematico [X]
Estadistico [ ]
Lima, 13 de enero del 2024

/ TR
T et I [Tire B
o of KRG i kg ATV
v #&7)

Firma del experto informante
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Anexo 7: Informe de Turnitin.

Reporte de similitud
NOMBRE DEL TRABAJO AUTOR
Tesis_Final._Cruz_Gamarra_V15.docx Cruz_Gamarra Cruz_Gamarra
RECUENTO DE PALABRAS RECUENTO DE CARACTERES
24779 Words 129049 Characters
RECUENTO DE PAGINAS TAMANO DEL ARCHIVO
136 Pages 12.0MB
FECHA DE ENTREGA FECHA DEL INFORME
Jul 13,2025 11:01 PM GMT-5 Jul 13,2025 11:03 PM GMT-5

® 16% de similitud general

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada
base de datos.

» 13% Base de datos de Internet » 4% Base de datos de publicaciones
« Base de datos de Crossref » Base de datos de contenido publicado de
Crossref

« 14% Base de datos de trabajos entregados

® Excluir del Reporte de Similitud

« Material bibliografico « Material citado

« Material citado « Coincidencia baja (menos de 10 palabras)
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Anexo 8: Desarrollo de las politicas del 1SO 27001

) l.an infotech

POLITICA DEL SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
DE LAN INFOTECH S.A.C

OBJETIVO

Dar a conocer las politicas y lincamientos del Sistema de Gestién de Seguridad de la Informacién
(SGSI) de la empresa Lan infotech S.A.C, necesarios para implementar los controles que
seleccionamos en el Anexo A de la norma ISO 27001, los cuales permiten alcanzar los objetivos
definidos para la seguridad de la informacion de la empresa.

ALCANCE.

La presente Politica de Seguridad de la Informacion se dicta en cumplimiento de las disposiciones
vigentes, con el objeto de gestionar adecuadamente la seguridad de la informacién, los sistemas
informdticos y el ambiente tecnolégico de Lan infotech S.A.C

Es para aplicar en toda la empresa o para toda persona que tenga relacién con la misma.

Este documento de politicas de seguridad de la informacion estd basado en los controles de acceso
a las redes y servicios de red es fundamental para garantizar la protecciéon de los datos y la
prevencion de posibles amenazas y ataques cibernéticos. Presentaremos algunos puntos
importantes para lener presente:

1. Cumplir con los requisitos especificados en la Norma Técnica Peruana NTP-ISO/IEC
27001 para la ejecucion del Sistema de Gestién de Seguridad de la Informacion. Asimismo,
¢l SGSI podri operar alineado a otras buenas pricticas y marcos de trabajo vigentes.
Establecer los objetivos generales del sistema de gestion de seguridad de la informacion,
como la confidencialidad, integridad y disponibilidad de la informacién.

3. Establecer controles de acceso adecuados para garantizar que solo las personas autorizadas
tengan acceso a la informacion. Esto puede incluir la implementacion de autenticacion de
usuarios, gestion de contrasenas y control de acceso basado en roles.

4. Establecer medidas de seguridad fisica para proteger los activos de informacién, como el
control de acceso a las instalaciones, la proteccion contra incendios y el resguardo de los
equipos.

5. Proteger la informacién, de una manera consistente con su importancia, valor y criticidad,
siguiendo las reglas establecidas en normas de seguridad de la informacién, procedimientos
asociados y en las recomendaciones dadas por el responsable de dicha informacion.

6. Establecer que todo/a colaborador/a y/o contratista sea responsable de preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién que custodia,
asimismo, que rinda cuentas cuando sea solicitado.

9




M) l.an infotech

OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

1. Construir y consignar una cultura de seguridad de informacién dentro de la empresa

2. Tomar medidas para proteger la confidencialidad, la integridad y la disponibilidad de los
datos de la Organizacion.

3. capacitar sobre buenas practicas de seguridad. sensibilizar sobre los riesgos de seguridad y
promover una cultura de seguridad en toda la organizacion.

95
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Anexo 9: Arbol del problema

ARBOL DE PROBLEMA

recuperacion

®* Perdidadein

IDAD DE INFORMACION EN

A TECNOLOGICA

~ ..-, a

de las operaciones por los atagues




Anexo 10: Controles de seguridad de la informacion observados

1. Existe control de acceso con usuario y clave Gnico, en base a roles para acceso diferenciados.

O o

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con la existencia del control de acceso con usuario y clave Unica.

2. Existen procedimientos de autorizacidn para el acceso a la red.

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa ya
cuenta con procedimientos de autorizacion del acceso a la red.
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3. Se tiene un control de los dispositivos por cual se acceden a la red.

;

L2

L
SR
Wm‘ |

!1
74

En la imagen que se muestra obtenida de la empresa en investigacion, vemos que la empresa ya cuenta con
un control de los dispositivos por lo cual se accede a la red.

4. Se monitorea las actividades o intentos de acceso no autorizados de los usuarios.

———
X0 0400 ATH T *

—
—

En la imagen que se muestra obtenida de la empresa en investigacion, vemos que la empresa ya cuenta con el
monitoreo de las actividades de acceso no autorizado de los usuarios.
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5. Se le da de baja a las cuentas de usuarios cuando el trabajador abandona la organizacién

g ' " . - . NP A (e WA | b L S5y a o * B

Editar: Cruzr Coraova Harold

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con formas de monitoreo de accesos no autorizados, asi mismo en la misma imagen nos indica que
pueden dar de baja a el usuario de un trabajador cuando este se retira de la empresa.

6. Enlaverificacion de accesos cumplen con la longitud >8 a caracteres, incluyendo caracteres
especiales, mayusculas, mindsculas y nimeros

*~-Clav3S0pOrt3-*

934~e5dCi]Kc

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa ya
cuenta con formas de verificacion de acceso que cumplen con la longitud a 8 caracteres, conteniendo caracteres
especiales, mayusculas, mindsculas y nimeros.




100

7. Se logra otorgar los accesos necesarios a los usuarios

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con formas de otorgar los accesos a los usuarios, asi mismo, en la misma imagen nos indica que pueden
verificar los tipos de accesos que pueden contar los usuarios .

8. Se usan los roles de accesos a los usuarios para los permisos que sean necesarios

1IShop

Empleados

Dwwctian de corren
Wives Apwroce excrraree [

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con la verificacion de accesos, también podemos ver que se logra otorgar los accesos necesarios a los
usuarios, asi también como los roles de accesos a los usuarios y sus permisos.




101

9. Cuenta con reglas de filtrado de paquetes para control de trafico de red y prevenir ataques
maliciosos

= FortiGate S001E KI5 BLADES VOM O BX248 Qx v 13 @r O & sdnsniudsteseo~

» I SViek W | Ear SSLSSH Inspection Prodle x

 Clents Connecting o Multiphe Seray
S s S5t kpnction

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa ya
cuenta con reglas de filtrado de paquetes para control de red y prevenir ataques maliciosos gracias al fortinet.

10. Cuentan con algun firewall para la seguridad de la red

Bitdefonder 0%

B RN EEEEEEEEE

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con reglas de filtrado de paquetes para control de trafico de red y prevenir ataques maliciosos y con un
firewall para la seguridad de la red.
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11. Existe algun filtro para la transmision de la informacion

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa ya
cuenta con filtros para la transmisién de la informacién como es el fortine.

12. Existe algin mecanismo de encriptacion para el intercambio de informacion

-
Introducir contrasefia =

Introduzca contraserfia para el archivo cfrado
KIMS_WL_ALL -39f. 7z

Introduzca la contraseria

B Mostrar contrasefia

Usar para todos los archivos

COrganizar contrasenas. ..

[ Aceptar ] Cancelar Avyuda

En la imagen que se muestra obtenida de la empresa en investigacion, vemos que la empresa ya cuenta con
mecanismos de encriptacion de la informacion para el intercambio de la misma.
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13. Cuentan con procedimientos para el respaldo de datos
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En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con filtro para la transmision de la informacion, también vemos que cuentan con mecanismo de
encriptacion y con procedimientos para el respaldo de datos.

14. Existen formatos certificados para el intercambio de informacion con el caso de boleta electronica

B comizicss
B factualisl 29 dic 2023 51KB
B FACTURAEQ01-5520608417428 XML 29 dic 2023 13K8

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con formatos certificados para el intercambio de informacion con el caso de boleta electronica.
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15. Se cuenta con medidas para proteger los equipos y dispositivos fisicos contra dafios o
manipulaciones no autorizada

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con medidas para proteger los equipos y dispositivos fisicos contra dafios o manipulaciones no
autorizadas como son los escritorios y demas articulos de proteccion correspondientes.

16. Existe alguna medida que restringe el acceso al centro de datos

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con una medida que restringe el acceso al centro de datos
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17. Existe algin plan de contingencia contra desastres naturales

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con un plan de contingencia contra desastres naturales

18. Existe alguna proteccion fisica contra ataques maliciosos o accidentes

En la imagen que se muestra obtenida de la pagina de la empresa en investigacién, vemos que la empresa si
cuenta con una proteccién fisica contra ataques maliciosos o accidentes.
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19. Cuentan con protocolos para el acceso de terceros al area de Tl

En la imagen que se muestra obtenida de la pagina de la empresa en investigacion, vemos que la empresa si
cuenta con protocolos para el acceso de terceros al area de TI.

20. Existen alguna restriccion para el ingreso de equipos tecnologicos al area de Tl

En la imagen que se muestra obtenida de la empresa en investigacion, vemos que la empresa ya cuenta con
restricciones para el ingreso de equipos tecnolégicos al area de TI.
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Figura 7 Imagen de filtrado de Informaciéon “Fortinet”
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Figura8 Imagen de La seguridad fisica de la empresa tecnologica




Figura9 Control de acceso y roles de usuarios
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Figura 10 Registros de usuarios
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Figura 11 Verificacion de accesos de usuarios
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Figura 12 Controles de los accesos de terceros
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