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Resumen 

El presente estudio permite precisar en qué medida la ISO 27001 aumenta la seguridad de la 

información de la compañía en estudio, como es el de implementar, mantener y mejorar 

continuamente un sistema de gestión de seguridad de la información que pueda mantener la 

confidencialidad, integridad y disponibilidad de la información.  

Para el estudio se utilizó el método hipotético-deductivo y analítico con enfoque de 

investigación cuantitativa, con diseño no experimental, asimismo, para la muestra representativa 

se tomó 20 controles a evaluar de un total de 114 que conforman los criterios de la ISO 27001. 

Además, se usó una ficha de observación, la cual permitió realizar una validación de los eventos 

con posible riesgo que afecte la seguridad de la información.  

Así mismo se dividió en tres aspectos donde la primera fue la confidencialidad dentro de ella 

está el pretest y el post-test, ambas muestran que existe una diferencia del 40%, se evidencia en la 

reducción de eventos de riesgo con el post-test. Para el aspecto de la disponibilidad donde el pretest 

y el post-test existe una diferencia del 27 %, de la misma forma, presentó disminución de los 

eventos de riesgo con el post-test. Y en el tercer punto de la integridad entre el pretest y el post-

test existe una diferencia del 30%, al verificar, se comprueba que la diferencia es menor en los 

eventos de riesgo con el post-test.  

Por consiguiente, las pruebas demostraron que ISO 27001 aumenta la seguridad de la 

información al reducir significativamente las tasas de incidentes, con una reducción del 75 % en 

la confidencialidad, el 50 % en la integridad y el 50 % en la disponibilidad. 

Palabras claves: ISO 27001, seguridad de la información, disponibilidad, 

confidencialidad e integridad. 
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Abstract 

The present study allows us to specify to what extent ISO 27001 increases the information security 

of the company under study, such as implementing, maintaining and continuously improving an 

information security management system that can maintain the confidentiality, integrity and 

availability of the information. 

For the study, the hypothetical-deductive and analytical method was used with a quantitative 

research approach, with a non-experimental design. Also, for the representative sample, 20 

controls were taken to be reviewed from a total of 114 that make up the ISO 27001 criteria. In 

addition, an observation form was used, which allowed a validation of the events with possible 

risk that affect the security of the information.  

Likewise, it was divided into three aspects where the first was confidentiality within it is the 

pre-test and the post-test, both showing that there is a difference of 40%, which is evidenced in the 

reduction of risk events with the post-test. For the availability aspect, where there is a difference 

of 27% between the pre-test and the post-test, there is also a decrease in risk events with the post-

test. And in the third point of integrity, there is a difference of 30% between the pre-test and the 

post-test. When verified, it is found that the difference is smaller in risk events with the post-test.  

Therefore, the results showed that ISO 27001 improves information security by significantly 

reducing incident rates, with a 75% reduction in confidentiality, 50% in integrity and 50% in 

availability 

Key words: ISO 27001, information security, availability, confidentiality and integrity.  
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Introducción  

En la actualidad, la tecnología y la ciencia de los datos han evolucionado a pasos agigantados 

considerando los eventos acontecidos en estos últimos tiempos, por ende, la ciberdelincuencia 

quienes se aprovechan de la falta de seguridad de información implementada por las compañías, 

en aspectos de la privacidad, integridad y acceso de la información Por lo tanto, la norma ISO 

27001 nos permitirá corregir y mejorar los activos de la información de las empresas que lo 

necesiten, de tal forma, la empresa tecnológica conformada por su directorio tomó una excelente 

decisión en verificar la norma y realizar un contraste y mejorar las políticas que presentan, para la 

reducción de los eventos de riesgo, conforme se fue desarrollando el proyecto en detalle a 

continuación en 5 capítulos.   

Capítulo I: En el problema a tratar, se desglosa la problemática del proyecto. Por lo tanto, 

se llegó a formular cuál es el problema y los posibles objetivos de la solución.  

Capítulo II: Se relata lo que conforma al marco teórico, donde se realizó la búsqueda de los 

acontecimientos nacionales e internacionales y las posibles teorías, para el sustento de la 

investigación. 

Capítulo III: En el caso de la metodología, se identificó, la forma, el modelo, el patrón, la 

población y el prototipo de nuestra tesis. De tal forma, se continuó con el manejo de las variables. 

 

Capítulo IV: En los resultados y las discusiones, se consideró el análisis descriptivo. 

Asimismo, al trabajar con las hipótesis, se consideró, usar la prueba de consistencia, la prueba de 

normalidad y la prueba de contraste. 
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 Capítulo V: En la Conclusiones y recomendaciones, se tomó en cuenta tres conclusiones 

de cada problema hallado y tres recomendaciones contando con la evaluación de la compañía 

tecnológica para la mejorar la forma de tomar las decisiones. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

CAPÍTULO I: EL PROBLEMA 

1.1 Planteamiento del problema 

La seguridad de la información es un aspecto crítico por el gran manejo de datos y de la 

protección que estos requieren, así también como la competitividad de las empresas y 

organizaciones, requieren información para la toma de decisiones; sabiendo ello, debemos de tener 

en cuenta que la confidencialidad nos garantiza la privacidad de los datos mediante la restricción 

en diferentes aspectos, por otro lado la integridad  nos garantiza que la información sea confiable, 

además, al hablar de la disponibilidad, como la misma palabra lo indica debe de facilitar la 

información o tenerla disponible para personas que están autorizadas para su administración. 

Asimismo, se enfrenta a una variedad de retos a nivel mundial, regional y local. En Europa, se ha 

reportado un aumento de los ciberataques y la ciberdelincuencia, que ponen en riesgo la privacidad, 

la veracidad y el uso de la información, así como la confianza en los servicios y herramientas 

digitales (Pontijas, 2023)En Europa el costo promedio de un ciberataque es de 1,4 millones de 

euros, un alza del 36% en comparación con el año anterior (Culot et al. 2021) Además, se prevé 

que para el año 2025, el efecto económico de la ciberdelincuencia en dicha región alcance los 2,5 

billones de euros.  En Latinoamérica, se ha observado una brecha en las capacidades de 

ciberseguridad de los países, que se refleja al no contar con políticas, normas, arquitecturas y gente 

especializada para prevenir y responder a las ciber amenazas (Aguilar, 2020). Se estima que el 

impacto económico de los incidentes vinculados con la seguridad de la información alcanza los 

90.000 millones de dólares anuales, lo que equivale al 0,5% del PIB regional. Asimismo, se 

proyecta que el riesgo cibernético podría reducir el crecimiento potencial de la región en un 0,3% 

anual Organización de Estados Americanos (OEA, 2020).  En el Perú, se ha evidenciado una baja 

inversión y una escasa cultura en la protección de la información en las empresas privadas, en 
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donde se hacen vulnerables a incidentes como la infección de malware, el robo de información, 

los accesos no autorizados y el secuestro de datos Banco Internacional de Desarrollo (BID, 2020), 

donde existe reportes que el 70% de las compañías que presentaron algún tipo de ataque 

informático en los últimos dos años, lo que ha generado pérdidas de hasta 10 millones de soles por 

cada evento. Igualmente, se estima que la ciberdelincuencia ha generado una pérdida anual de 

1.500 millones de dólares, lo que sería en porcentajes un 0,7% del PBI nacional (Pueblo, 2023).    

Por ello, se hace necesario mejorar las capacidades de ciberseguridad y ciber resiliencia a nivel 

global y regional, mediante la implementación de políticas, normas, infraestructura y recursos 

humanos especializados para prevenir y controlar a las ciber amenazas. 

Respecto a la problemática local que se presenta en la compañía tecnológica, donde se encontró 

pérdida de información en casi todos sus accesos, además de que la información era manipulada 

por personas externas y no el personal autorizado o correspondiente al área, generando muy poca 

confianza, por ello se elaboró con una herramienta llamada árbol del problema (anexo 9), la cual 

nos permitió determinar las causas y el resultado de los problemas. Los problemas de la 

organización son: (i) confidencialidad de la información, el mayor riesgo de tener ataques 

cibernéticos, debido a que, al no adoptar controles para proteger los datos y la información, las 

empresas pasarían dificultades para identificar y mitigar los eventos de riesgo para la información; 

(ii) integridad de la información, con pérdidas financieras a causa de los ataques cibernéticos 

provocando pérdidas financieras significativas para la empresa. Estas pérdidas incluyen la pérdida 

de datos, interrupción de las operaciones y los costes de recuperación; (iii) disponibilidad de la 

información, generando la interrupción de las operaciones por los ataques cibernéticos generan 

pérdida de ingresos, clientes y reputación según la magnitud del problema. 
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1.2 Formulación del problema 

1.2.1 Problema general 

¿En qué medida la implementación de la ISO 27001 aumenta la seguridad de la información en 

una empresa tecnológica, Lima 2024? 

1.2.2 Problemas específicos 

¿En qué medida la implementación de la ISO 27001 aumenta el nivel de confidencialidad de la 

información en una empresa tecnológica, Lima 2024? 

¿En qué medida la implementación de la ISO 27001 aumenta el nivel disponibilidad de la 

información en una empresa tecnológica, Lima 2024? 

¿En qué medida la implementación de la ISO 27001 aumenta el nivel de integridad de la 

información en una empresa tecnológica Lima 2024? 

1.3 Objetivos de la investigación 

1.3.1 Objetivo general 

Determinar en qué medida la implementación de la ISO 27001 aumenta la seguridad de la 

información en una empresa tecnológica, Lima 2024. 

1.3.2 Objetivos específicos 

OE1: Determinar en qué medida la implementación de la ISO 27001 aumenta el nivel de 

confidencialidad de la información en una empresa tecnológica, Lima 2024. 

OE2: Determinar en qué medida la implementación de la ISO 27001 aumenta el nivel 

disponibilidad de la información en una empresa tecnológica, Lima 2024. 

OE3: Determinar en qué medida la implementación de la ISO 27001 aumenta el nivel de 

integridad de la información en una empresa tecnológica, Lima 2024. 
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1.4 Justificación de la investigación  

1.4.1 Teórico 

El siguiente estudio, con respecto a la variable de investigación denominada ISO 27001, se utilizó 

cuatro teorías: (i) la teoría general de sistemas, también se le conoce como teoría de sistemas o 

teoría General de Sistemas en los estudios de los sistemas en general, viéndolo desde una forma 

interdisciplinaria, el biólogo alemán (Von Bertalanffy, 1968) desarrolló la teoría general de 

sistemas como una herramienta útil para diversas ciencias. No obstante, contribuyó a la creación 

de un nuevo paradigma científico basado en la interconexión de los componentes que tienen los 

sistemas. La teoría general de sistemas se ha utilizado en muchas ciencias desde su creación, en el 

contexto del análisis de interacciones (Business School, 2018). En nuestra investigación la teoría 

general de sistemas (TGS) nos permitió estudiar los principios aplicables en cualquier nivel en 

todos los campos de la investigación, ya que en la teoría nos habla de que el sistema de seguridad 

debe ser entendido como un todo y no como la suma de sus partes; (ii) la teoría de contingencias, 

que fue diseñada por primera vez en 1950 (Woodward, 1965). Que no solo hay una forma de 

organizar o gestionar una empresa para que sea universalmente efectiva. La base organizativa y 

las prácticas de gestión deben adecuarse conforme las contingencias o situaciones específicas en 

las que se encuentre la organización. Lo cual, implica que no solo hay un único enfoque para las 

empresas, sino que se debe acomodar a las circunstancias cambiantes del mundo empresarial 

(Narváez et al. 2022). Esta teoría nos permite la innovación y la transformación de la seguridad de 

información regida por el ISO 27001, donde este enfoque garantiza que los controles de seguridad 

sean efectivos, relevantes y proporcionales a las necesidades y riesgos específicos de cada 

organización; (iii) la teoría Z del liderazgo, según Ouchi (1981), quien publicó un estudio 

comparando las prácticas de gestión tanto en estadounidenses como también con los japoneses. En 
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su afán (Saeckel, 2023). de lograr un poco más que las aportaciones dadas por el empresario 

Douglas McGregor en los años cuarenta, de acuerdo a ello podemos decir que “La teoría Z 

promueve el trabajo en equipo, la confianza y la toma de decisiones colectivas. De ese modo, una 

empresa eleva su productividad y los empleados se sienten más satisfechos y motivados”. Esta 

teoría nos ayuda a verificar la confianza y toma de decisiones en los trabajadores con referencia al 

uso del ISO 27001, ya que deben diseñarse de manera que sean eficaces, pero también 

convenientes para los empleados, asegurando que se mantenga un buen equilibrio entre la 

seguridad y la facilidad de uso.; y (iv) la teoría de la calidad total, en 1960 un administrador y 

químico industrial de una empresa japonesa, que sustenta la teoría creada por Kaoru Ishikawa 

quien dijo que era una filosofía de la organización, en la que todos sus integrantes estudian, 

practican, participan y fomentan la mejora continua (Viteri Quishpi, et al. 2022). Esto quiere decir 

que se centra en la producción de productos y servicios de calidad para satisfacer las necesidades 

de cada uno de los clientes. 

Con respecto a la variable dependiente referido a la seguridad de la información, se consideran las 

siguientes teorías: (i) teoría de la seguridad de la información, en 1949, la teoría es también 

conocida como la teoría matemática de la comunicación, ya que su enfoque está orientado a 

analizar, cómo procesar y medir datos (Claude, 1948). Esto se relaciona con el proyecto que se 

realiza al emplear los 20 controles para analizar el nivel de seguridad de la organización. (ii) teoría 

general de sistemas, se definen por la naturaleza del intercambio de información que se maneje en 

su entorno, al enfocarlo con el proyecto, podemos señalar que en el intercambio de información 

existe ciertas vulnerabilidades en el transcurso del manejo de los datos (Von Bertalanffy,1968). 

En esta parte entra a tallar lo que es la seguridad de la información. 
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1.4.2 Metodológica 

En la metodología se empleó un enfoque cuantitativo de tipo aplicado, con un diseño experimental, 

con el propósito de mejorar la seguridad de la información manejada en la empresa tecnológica y 

desarrollar la solución óptima que satisfaga las expectativas de la dirección institucional. El 

objetivo de esta investigación es brindar tanto conocimientos teóricos como prácticos a los 

investigadores interesados en profundizar en el tema de estudio. Asimismo, para la metodología 

de la implementación del sistema de gestión de seguridad de la información (SGSI), se consideró 

sus tres pilares: 

Confidencialidad  

En este punto se reconoce que la información manejada en la empresa es confidencial y no debe 

divulgarse a terceros. Con este entendimiento, se proporcionó a la empresa la información 

requerida para implementar los controles pertinentes, específicamente relacionados con la norma 

ISO 27001 (Unir, 2023). De esta manera, los empleados comprenden que la información es 

propiedad exclusiva de la empresa y solo puede ser utilizada por el personal autorizado. 

Disponibilidad 

En este punto se alude a la disponibilidad de que individuos, empresas o procesos autorizados 

puedan acceder a la información empresarial, a pesar de que esto pueda parecer contradictorio con 

la confidencialidad. Sin embargo, al incorporar los controles de la norma ISO 27001 y brindar una 

capacitación breve al personal, se les explica que al permitir este acceso se evita cualquier robo de 

información en la empresa, asegurando la integridad de los datos (Unir, 2023). 

Integridad  

En esta fase se reconoce que los datos no deben ser modificados o alterados sin la autorización 

justificada de la empresa. Tras identificar deficiencias en la integridad de la empresa, se enfatizó 
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la importancia de mantener íntegros los controles de la norma ISO 27001, especialmente en este 

aspecto. La constante modificación de los datos podría ocasionar fallos en el sistema y facilitar el 

robo de información (Unir, 2023). 

1.4.3 Práctica 

Este estudio experimental tiene como propósito ayudar a la organización a identificar y reducir los 

riesgos de seguridad de la información, protegiendo la información confidenciales e importantes. 

De esta manera, reduce los costos de incidentes de seguridad de datos y mejora su reputación y 

credibilidad ante clientes, proveedores y socios comerciales. En ese sentido, la norma ISO 27001 

es una herramienta útil para resguardar la seguridad de la información en las organizaciones. De 

igual manera el uso de un Sistema de Gestión de la Seguridad de la Información (SGSI) el cual es 

un conjunto de políticas de administración de la información, utilizado principalmente por la 

ISO/IEC 27001, así mismo en un estándar internacional, el Objetivo de un Sistema de Gestión de 

la Seguridad de la Información es garantizar que los riesgos sean conocidos, asumidos, 

gestionados, haciendo que estos sean minimizados por la organización de una forma documentada, 

sistemática y estructurada (González, 2021). 

1.5 Limitaciones de la investigación 

El estudio se llevó a cabo de agosto de 2023 a enero de 2024. El estudio se hizo en una compañía 

tecnológica, que pertenece al distrito de Lince, en la provincia y departamento de Lima. Una de 

las grandes limitaciones que encontramos en esta empresa es que no tiene implementado al 100% 

los controles de SGSI (sistema de gestión de seguridad de la información) el cual hace que esta 

empresa sea vulnerable por no asegurar la integridad y confidencialidad de los datos de la misma. 

Asimismo, el estudio también se enfocó en la industria de TI como parte de su alcance. El estudio 
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tuvo un valor estimado de S/ 15,000.00, en donde, el 50% fue invertido por los expertos del tema  

y la compañía con el otro porcentaje faltante. 

 

CAPÍTULO II: MARCO TEÓRICO 

2.1 Antecedentes de la investigación 

Nacionales: 

Asqui y Torres (2023) según su investigación realizada en Lima, tuvo como objetivo “Evidenciar 

como la ISO 27001 aumentaría la confianza, integridad y la disponibilidad de la información en 

una organización”. Por cuanto, este estudio utilizó una metodología cuantitativa con un diseño 

experimental que convergen en un alineamiento deductivo, hipotético y analítico en una población 

de 24 controles considerando los parámetros de ISO 27001. Con respecto a la técnica, se empleó 

la observación, y el instrumento, que se usó, es la guía de observación. Asimismo, en el caso de 

los resultados, se utilizó, el ciclo de Deming, para poder mejorar de forma general las normas de 

seguridad, mientras que la prueba de T-Student se utilizó con indicadores paramétricos. Esta 

prueba demostró que las dos tasas de incidentes de confidencialidad eran notables en promedio, 

con un promedio en el pre-test del 88,9 % y un promedio en el post-test del 27,6 % e. De esta 

manera, se llegó al nivel que se necesitaba con el uso de la prueba T-Student y se encontró, que en 

el caso del resultado del valor "Sig." fue menor que 0.05 en el caso de los eventos relacionados 

con la confidencialidad. Como resultado, aceptaron los controles de ISO 27001 para mejorar la 

institución educativa de la cual están tratando. La ISO 27001 mejora la seguridad de la 

información, reduciendo significativamente las tasas de incidentes en la confidencialidad, la 

integridad y la disponibilidad, respectivamente. Se ha llegado a la conclusión de que la aplicación 

de la norma ISO 27001 ha mejorado la confidencialidad, la seguridad y la integridad de la 
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institución educativa, lo que ha permitido disminuir la tasa de incidentes que afectan la 

disponibilidad. Antes, la institución manejaba un promedio de 130 incidentes, pero al implementar 

la ISO 27001, se han reducido a 20 sucesos, lo que ha beneficiado a la compañía. 

Moron (2023) en su investigación en Lambayeque, buscó: “Diseñar un Sistema de 

Seguridad de la Información para una empresa privada orientada a los nuevos estándares 

internacionales de las TI”. De esta manera, utilizaron una técnica conocida como el ciclo de 

Deming, basándose en la ISO 27001, y encuestaron a 100 trabajadores con un cuestionario de 14 

preguntas. La observación directa fue el método utilizado, y la entrevista se utilizó como ayuda 

para el estudio. Y como constancia escrita en la investigación, se utilizó la ficha técnica. Como 

resultado, el valor promedio del análisis previo fue del 69.90%, mientras que el valor promedio 

del análisis posterior fue del 14.00%. Sin embargo, el valor menor del pre-test fue de 50%, mientras 

que el valor mayor fue de 88%, por otra parte, el valor menor del post-test es de 0% y el valor 

mayor es de 27%. Finalmente, el nivel de significancia en el examen previo fue de 0.265, mientras 

que en el examen posterior fue de 0.108. Determinando si el indicador es compatible con una 

distribución normal paramétrica (P > 0.05). Para la constatación de la hipótesis, se aplicó la prueba 

t de Student. En conclusión, mientras la compañía evidencia deficiencias como, falta de 

conocimiento en políticas de seguridad, acceso a personal no autorizado, deficiencia en los 

procedimientos de eliminación de acceso a usuarios y falta de orientación y concientización en la 

seguridad de la información.  

 Balladares (2023) de acuerdo con su investigación realizada en Lima, encontró como 

objetivo: “Establecer en qué medida afecta la implementación de la norma ISO 27001 en el control 

de la seguridad de la informática en una consultoría particular”. Por lo tanto, se utilizó un enfoque 

cuantitativo correlacional para el diseño preexperimental y la investigación de tipo aplicada. Por 
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otra parte, el tipo de población fue finita empleando 27 personas de la parte administrativa. Usando 

el método de recolección de datos y los cuestionarios, validados por tres expertos. Los resultados 

del análisis descriptivo confirmaron que el pre-test tuvo un valor promedio de 0.1863 mientras que 

el post-test tuvo un valor promedio de 0.163. También hubo un valor de significancia entre los dos 

valores. es de 0.00(p<0.05). Asimismo, para el cálculo del valor del coeficiente de confiabilidad 

se usó el alfa de Cronbach, ya que se usa una escala politómica. Por lo tanto, los resultados 

muestran que la hipótesis alternativa está en línea y la hipótesis nula está descartada. Razonando 

que la norma ISO 27001 controla adecuadamente la adaptación de datos en su control de seguridad 

de datos. Se encontró que la evidencia de la implementación de la norma ISO 27001 mejoró la 

protección de la información de las consultoras privadas. Además, gracias a la implementación de 

la norma la organización se encuentra protegida acorde con las exigencias del mercado. Sin lugar 

a duda mejoró considerablemente la accesibilidad de su información, seguridad de encriptación de 

datos y los usuarios con privilegios para la obtención de la información de la empresa. 

Medina (2023) conforme a su investigación realizada en Lima, se tuvo como objetivo: 

“Encontrar de qué forma el ISO 27001 afecta en la gestión de la seguridad de la información en el 

área de TI en una industria”. Sin embargo, la técnica utilizada fue cuantitativa y de tipo 

correlacional causal. Se utilizó una muestra de 31 empleados de TI como muestra total, con una 

posición de muestreo censal no probabilística. La técnica de recolección de datos utilizada fue la 

encuesta y su instrumento fue el cuestionario. Se descubrió que la ISO 27001 aumentó la seguridad 

de la comunicación, la criptografía y el manejo de activos en un 35 % y la eficacia de las gestiones 

operativas de los sistemas en un 29 %., de tal forma se reflejó una p<0.05. Se usó la prueba de 

confiabilidad de alfa de Cronbach con un resultado de 0.803, obteniendo un instrumento confiable. 

Se descubrió que la métrica ISO 27001 tiene un impacto significativo en la seguridad de la 
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información en el sector de TI. Demostrando cambios significativos en la gestión de procesos de 

la organización.  

 

Internacionales: 

Torres (2020) en su investigación realizada en el país de Ecuador, donde su objetivo fue: 

“Determinar un plan de seguridad informática basado en la norma ISO 27001, para proteger la 

información y activos de la empresa privada Megaprofer S.A”. Con un enfoque analítico, y sus 

métodos de investigación incluyeron observación, encuesta y entrevista. La población empleada 

fueron los trabajadores siendo un total de 4 empleados. Como resultado pudieron observar con 

relación a la implantación del SGSI en base a la norma ISO 27001, tuvo una gestión de manera 

favorable siendo esta de mejora. Como conclusión se toma conocimiento sobre la importancia que 

tiene la seguridad de la información en la actualidad, dándonos a conocer de esta manera que en 

una institución es fundamental contar un sistema de gestión de la seguridad de la información 

aplicado mediante la norma internacional ISO 27001. 

Alvarez (2019) de acuerdo con su investigación realizada en Ecuador, donde su objetivo 

fue: “Emplear un plan de seguridad informática colaborando con la norma ISO 27001 en una 

empresa de calzado”. Su enfoque de empleo fue analítico, y sus métodos de investigación 

incluyeron observación, encuesta y entrevista. La población empleada fue todo el personal de la 

empresa de calzado. Como resultado, la empresa sufre constantes pérdidas económicas, por las 

insuficiencias en el uso de la información. Por lo tanto, como conclusión se debe considerar la 

elaboración de un plan informático que indique clara y eficientemente como llevar los procesos en 

la empresa a tratar. 
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Arévalo et al. (2015), de acuerdo con su investigación realizada en el país de Colombia, se 

obtuvo como objetivo: “Analizar la situación de la gestión de seguridad de información en 

pequeñas y medianas empresas de la ciudad de Ocaña y proponer un modelo de implantación de 

un sistema de gestión de seguridad de información bajo la norma ISO 27001”. Para lograr este 

objetivo, se realizó una investigación de forma descriptiva la cual se desarrolló mediante una 

encuesta para recopilar información sobre las prácticas actuales de seguridad de información en 

las empresas. Para analizar los datos y proponer este modelo de implantación de un sistema de 

gestión de seguridad de información, se formó un equipo de trabajo multidisciplinario. Los 

resultados arrojaron que la mayoría de las empresas a las cuales se les realizó una encuesta no 

tienen un sistema formal de gestión de seguridad de la información, por lo que se necesitan 

medidas preventivas urgentes para proteger la información confidencial. Se propuso un modelo 

para la implementación de un sistema de gestión de seguridad de información según la norma ISO 

27001 que las empresas pueden utilizar para mejorar la protección de sus datos. Se propuso un 

modelo para la implementación de un sistema de gestión de seguridad de información según la 

norma ISO 27001 que las empresas pueden utilizar para mejorar la protección de sus datos. 

Carreño(2024) en su investigación realizada en Bogotá. Donde su objetivo principal es 

“Establecer las garantías de los tres pilares de la información: confidencialidad, integridad y 

disponibilidad”. El método que emplearon fue a través del levantamiento de información 

organizacional y de los activos tecnológicos que garanticen la prestación de sus servicios, mediante 

un instrumento como el cuestionario y su técnica la encuesta y reunir toda la información posible. 

Se crearon políticas de seguridad para establecer los estándares generales de la empresa. Como 

resultado, se demostró que era necesario construir un área de seguridad de la información que 

cumpliera con las políticas de seguridad establecidas en la norma ISO 27001. Se concluye que 
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toda la información manejada en esta investigación, se le hace entrega a la compañía, haciendo 

llegar la matriz de riesgos en donde se expone con lo que se cuenta actualmente, quedando a 

disposición de la alta gerencia para que determine sus prioridades en la implementación. 

 

2.2 Bases teóricas  

2.2.1. Conceptualización de la variable independiente: ISO 27001 

La norma principal de la familia SGSI es esta. Describe cómo establecer, implementar, operar, 

supervisar, revisar, mantener y mejorar un SGSI. Con esta norma se logra certificar las 

organizaciones que deseen certificar sus Sistemas de Gestión de Seguridad de la Información 

(Pequeño, 2015). Según Guevara et al. (2022), en su publicación el ISO 27001 dicha norma nos 

permite gestionar de una forma óptima y precisa una política de seguridad de información, 

otorgando características lógicas para mejorar la calidad de su servicio, así también como la 

imagen institucional, atentos a las fuentes de información que permanezcan dentro de la 

organización, protegiéndola de ataques cibernéticos con la gestión de riesgos, de tal manera, se 

tendría que aplicar políticas de control de acceso. En la redacción de Trejo (2020), se basa en la 

gestión de seguridad de manera continua sustentada con la identificación de los riesgos ya que 

toma un proceso encaminado para constituir, instrumentar, desempeñar, seguir, inspeccionar, tener 

y poder de esta forma mejorar el sistema de gestión para proteger la información de la empresa. 

En otras normas se emplean los conceptos de “línea base de seguridad”, que como ISO 2701 se le 

denomina inicio de la seguridad de la información; que vienen a ser una de las principales guías; 

para la aplicación en la mayoría de las organizaciones, en base de su implementación para el 

control esencial como práctica en común para la seguridad de la información (Giménez, 2023). 

Por otro lado, Martin (2021), manifiesta que, al reforzar sus bases de la seguridad de la 
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información, los riesgos de fraude disminuyen; así como también; la pérdida de la información, 

incluso la filtración de esta. En ese sentido, la ISO 27001 es un estándar internacional que establece 

las especificaciones para un sistema de gestión de la seguridad de la información (SGSI). La norma 

ha sido actualizada varias veces para mejorar su claridad, flexibilidad y orientación al riesgo. Por 

ello, la ISO 27001 es una norma ampliamente reconocida y utilizada por organizaciones de todos 

los tamaños y sectores para gestionar los riesgos de seguridad de la información. Por ello, en la 

gestión de seguridad las organizaciones deben tener unas políticas que reflejen el control de todos 

los posibles riesgos que se puedan presentar, y así, para lograr tener el mejor estándar en el rubro 

que se desempeñen. 

La teoría de sistemas de Bertalanffy 

Según Vázquez (2023), actualmente el impacto que ha tenido la teoría de sistemas, en sonados 

casos del mundo, conlleva al hecho de que permite entender el funcionamiento del mundo, desde 

el sistema más pequeño hasta el más complejo, e incluso en redes sistémicas complejas, en los 

casos que los sistemas demuestran que el todo es mayor que la suma de sus partes. Tratando de 

identificar sus propiedades características de su entorno y, a su vez, trasladando a la realidad en la 

que vivimos. Del mismo modo según Griselda (2002), se enfoca en las propuestas sistemáticas de 

varios autores porque ofrecen una interpretación política de la teoría de los sistemas. Donde los 

autores que emitieron sus primeras opiniones están claramente enfocados en la lógica de la ciencia 

y la sociología política, lo que los lleva a enfocarse en el sistema de toma de decisiones. Por otro 

lado, los segundos autores muestran cómo la teoría de sistemas ayuda al investigador a articular la 

política, la economía y la cultura, las cuales se definen como ejes explicativos en cualquiera de 

esos ámbitos. En ese sentido, Farrand (2005), manifiesta en su artículo que, muchos proyectos de 

investigación se alinean con él un marco teórico para empezar un estudio, sin embargo, con mucha 
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pena decimos que, este no siempre es directamente relevante. Es importante destacar que ofrece 

múltiples puntos de vista teóricos que requieren una explicación mediante la utilización de un 

modelo que conecta la teoría con el estudio práctico. Asimismo, en el ámbito actual y pensando a 

futuro como persona o compañía debemos analizar y escoger el mejor sistema de seguridad para 

la información, en ese sentido, conseguir los mejores aliados y de esta forma seguir desarrollándose 

de manera comercial y financieramente. 

La teoría de contingencias 

Según Cristian (2020), en su publicación propone la evaluación de los más resaltantes aportes 

teóricos que han desarrollado en la administración, tanto le teoría de las contingencias como la 

teoría de la ecología poblacional, tomando el tema a comparar como es la estructura organizacional 

y su variable del diseño. Ya que se desea, identificar algunos puntos de encuentro y discrepancias 

entre ambas perspectivas. En este artículo se presenta una síntesis que reúne una serie de trabajos 

escritos por diferentes autores y su comparación se centra en la hipótesis de que ambas teorías son 

más complementarias que excluyentes. De esta manera, en este estudio se habla de la revisión de 

la literatura de la teoría de la contingencia en administración gerencial (Porporato & Waweru, 

2011). Desde la década de 1980, nos permite analizar y enfocar la investigación y el tipo de estudio 

que dio forma al trabajo. Sin embargo, en los últimos cincuenta años, la teoría de la contingencia 

ha sido un tema importante en la investigación del desarrollo de las estructuras organizacionales 

(Jorge, 2013). Sus aportes se enfocan en diversas áreas, siendo una de ellas la lista de factores de 

continuidad y la identificación de la conexión entre ellos y los componentes estructurales. De esta 

manera se deduce que los planes de contingencia, son realmente de suma importancia, en toda 

forma de riesgos de seguridad que necesiten en las compañías, ya que, de esta manera tendrían la 

confiabilidad que todo cliente necesita. 
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La teoría Z del liderazgo 

Según Mónica G. (2015), se presenta un modelo de liderazgo utilizando teorías organizacionales, 

en base a una revisión de la literatura de 35 artículos, y adicional a ello se consideran 20 libros con 

el software Atlas TI. Por este motivo se pudo identificar los componentes involucrados en el 

proceso de liderazgo, como el entorno, la situación específica, el líder, la organización, la entrega, 

los resultados, el cliente y la comunidad. Los cuales fueron una amplia fuente de datos para el 

desarrollo del modelo en el que todos los elementos interactúan. El ejercicio de liderazgo implica 

una variedad de aspectos para garantizar el liderazgo como un todo, y no es exclusivo del líder. 

Del mismo modo, existen diferentes tipos de líderes en las organizaciones, como resultado de las 

normas y prácticas culturales de la cultura organizacional donde se encuentra el líder (Alejandro 

C. 2006). Los líderes son aceptados si sus características coinciden con las teorías de los 

seguidores, manifestadas en la cultura y las prácticas culturales de la organización. Su objetivo 

consiste en examinar las diferencias individuales en las teorías del liderazgo implicadas en los 

contextos de índole civil o militar. De acuerdo a sus resultados obtenidos en una comparación de 

grupo de personas, los líderes se manifiestan de acuerdo a sus contextos individuales. Según Villa 

et al. (2018), este ensayo describe brevemente cómo ha cambiado el pensamiento administrativo 

para demostrar que las estrategias de cambio se enfocan en aspectos humanos en lugar de variables 

técnicas. Los psicosociales de las organizaciones a veces buscan que las personas cambien sus 

actitudes y comportamientos para mejorar la productividad y la eficacia general de la organización. 

Este artículo establece una relación entre el liderazgo como situacional en función del grado de 

estructuración de los problemas. De tal forma que, podemos decir que toda empresa líder, se basa 

en el trabajo y sacrificio de su gente colaboradora, que la formación se sus equipos tienen que ver 
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mucho con el liderazgo de cada grupo humano, al ser equilibrado sus resultados van a ser 

satisfactorios. 

Definición de ISO 27001 

La ISO 27001 es una norma internacional de Seguridad de la Información que ayuda a poder 

mantener de forma segura la confidencialidad, integridad y disponibilidad de toda la información 

de una organización, especialmente de empresas, también de los sistemas y de sus aplicaciones. 

Fue desarrollada por la Organización Internacional de Normalización o IOS por sus siglas en inglés 

(International Organization for Standardization) y por la Comisión Electrotécnica Internacional o 

IEC (International Electrotechnical Commission). La norma define de manera genérica, 

independientemente de los factores ambientales de organización internos y también externos, así 

como activos de los procesos de la organización (UNIR,2019).  

Características de la norma ISO 27001:  

Según Ostec (2015), muestra las siguientes definiciones y características en el ISO 27001: (i) el 

análisis de riesgo, esta norma exige que se realice periódicamente un análisis de riesgo a todas las 

empresas que cuenten con un sistema informático y de acuerdo con ello realizar cambios 

significativos si lo requieren. Después de realizar este análisis, es importante asegurarse de que se 

lleve a cabo de manera adecuada, estableciendo los criterios de aceptación de riesgos y 

estableciendo la forma de ser medidos. Asimismo, se debe considerar, las consecuencias que estos 

riesgos identificados, que puedan ocurrir y sus niveles; (ii) el compromiso de la alta dirección, en 

esta norma es imperativo que, la alta administración está muy comprometida con el SGSI, es allí, 

donde la empresa presenta la mayor parte de la responsabilidad por la seguridad de la información. 

Los directores son encargados de asegurarse de forma responsable de que los recursos para la 

implementación del sistema estén disponibles y asignados correctamente, así como de indicar a 
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los colaboradores para garantizar que el sistema sea verdaderamente eficiente; (iii) la definición 

de objetivos y estrategias, mediante la planificación, es necesario que la organización cuente con 

los objetivos de seguridad claros y las estrategias establecidas para alcanzar esos objetivos. Los 

objetivos no deben ser genéricos, si no, deben ser mensurables contando con los requisitos de 

seguridad; iv) las empresas deben garantizar que todos los recursos necesarios para la instalación 

y el mantenimiento de sistemas accesibles. Además, se necesita establecer competencias 

necesarias para que las personas responsables garanticen su experiencia, incluyendo sus 

documentos comprobatorios. 

Ventajas de la norma ISO 27001: 

Estas son las ventajas de implementar la norma ISO 27001; (i) el equilibrio y coordinación de los 

procesos de seguridad;(ii) el cual, reducir los riesgos y aumenta el nivel en gestión de la seguridad 

gracias a sus metodologías; (iii) le permite un plan de acción para evitar cualquier riesgo de 

amenaza; (iv) se prioriza la ejecución de los requerimientos legales; (v) al promover la eficiencia 

reduce los costos; (vi) se construye ambientes de confianza entre las partes implicadas en la 

organización (Tecnología, 2019). 

Dimensiones de la norma ISO 27001: 

Dimensión 1: Planificar: 

Según Alba (2021), nos comenta que, esta dimensión es parte de la estructura del ciclo de Deming, 

la cual, es la fase inicial del SGSI donde se verifican los riesgos que pueden presentarse en la 

seguridad de la información. En donde se realiza un análisis de los riesgos potenciales para 

identificarlos y luego planificar una respuesta y control de los mismos para reducirlos. Asimismo, 

esta etapa que pertenece a la gestión de calidad PDCA, la cual es referente a Planificar, Hacer, 

Verificar y Actuar por sus siglas en inglés se le conoce como PDCA (Plan, Do, Check, Act) o 
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también conocida como ciclo de Deming (Tecnología, 2019), es donde se desarrolla la etapa inicial 

del proceso de diseño de SGSI en la que se identifican los riesgos relacionados con la seguridad 

de la información. Los métodos cuantitativos y cualitativos utilizados en este estudio 

complementan los mecanismos necesarios para mitigar estos riesgos. 

Indicadores: 

Conocer el estado actual de la situación que se quiere mejorar o cambiar. 

Establecer metas y objetivos claros y medibles. 

Monitorear y evaluar el progreso y los resultados de las acciones. 

Dimensión 2: Hacer: 

Alba (2021) habla que, esta dimensión pertenece a la estructura del ciclo de Deming, en la que se 

encarga de implantar y trabajar con el propio SGSI que con anticipación se desarrolló y ejecutó. 

Asimismo, (Tecnología, 2019) dice que, la dimensión “do” que forma parte de la gestión de la 

calidad PDCA, es en donde se implementa y opera el sistema de gestión de seguridad de la 

información definido y desarrollado. 

Indicadores: 

Porcentaje de cumplimiento de la empresa. 

Tiempo de ciclo de SGSI. 

Tasa de defectos del sistema de gestión de seguridad. 

Dimensión 3: Verificar: 

Alba (2021) nos cuenta que, la dimensión de la cual se está hablando, pertenece al ciclo de Deming, 

en esta etapa se revisa y evalúa el SGSI implementado resulta eficaz, de lo contrario se analiza las 

causas que pueden estar sucediendo y para ello se realiza una serie de mejoras. Asimismo, esta 

dimensión se encarga de revisar y evaluar en cuanto a la eficacia y la eficiencia con la que cuenta 
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(Tecnología, 2019). En todo caso, si el desempeño no es el esperado se analiza las causas y se 

determina las mejoras. 

Indicadores: 

Asegurar la calidad y la confiabilidad del modelo o el producto. 

Detectar y corregir posibles errores, defectos o desviaciones. 

Evaluar el grado de satisfacción de los clientes o usuarios. 

Dimensión 4: Actuar: 

Alba (2021) nos comunica que, esta dimensión que pertenece al ciclo de Deming, es aquí en donde 

su principal finalidad o función es la de establecer una mejora y actualización continua en el SGSI. 

De esta manera, (Tecnología, 2019) comenta que, en esta dimensión se encarga de estar al 

pendiente de la mejora continua del sistema de gestión de la seguridad de la información. 

Indicadores: 

Identificar las oportunidades y las necesidades. 

Medir el impacto y el valor agregado de las acciones. 

Ajustar y optimizar los procesos y los recursos. 

2.2.2. Conceptualización de la variable dependiente: Seguridad de la Información 

Diferentes autores señalan que es una ciencia en evolución continúa teniendo como fin cumplir 

con los objetivos de la organización y también implementa sistemas considerando los riesgos 

relativos a las TICS. Donde la seguridad de información “es la protección de la información y los 

sistemas de información contra amenazas que puedan poner en riesgo su confidencialidad, 

integridad o disponibilidad" (Briceño, 2021). 
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Teorías de la seguridad de la información:  

Teoría de la información: En el caso de Shannon y Weaver (1949), manifiesta que la teoría es 

también llamada como la teoría matemática de la comunicación, es un enfoque que analiza cómo 

procesar y medir datos, donde el proceso de comunicación sugerido permitirá que el mensaje fluya 

a través de un canal específico entre un emisor y un receptor. Esto quiere decir que con respecto a 

nuestra variable de seguridad de la información esta teoría está relacionada ya que, al enviar o 

recibir fuentes de información, a través de un transmisor como una fibra óptica donde se emite una 

señal que viaja por un canal y está a lo largo de su viaje puede ser interferida por algún ruido o 

invasor si no se tienen los medios de seguridad correspondientes. 

Teoría de sistemas: En esta teoría Von Bertalanffy (1976) sostiene que un sistema es la suma de 

todos los factores y puede estudiarse por partes, por otro lado, Norbert Wiener (1964), quien 

desarrolló la cibernética, la cual es una rama de la TGS que se centra en el control y la 

comunicación entre los sistemas, también luego de su análisis comparativo concluyo que  todo ser, 

ya sea biológico, artificial o mecánico, puede definirse por la naturaleza de los intercambios de 

información que se sostenga con un ambiente, por consiguiente se refirió a que todos son entes 

informacionales. Entonces podemos decir que esta teoría también está relacionada estrechamente 

con la variable de seguridad de información, porque realizar intercambios de información de un 

sistema a otro, donde se presenta riesgo de vulnerabilidad en el transcurso de su envío. 

Definición de Seguridad de la Información: 

La Seguridad se refiere a tomar medidas adecuadas para reducir a un nivel aceptable los riesgos 

que plantean las amenazas y vulnerabilidades en el uso de la tecnología de la información. La 

seguridad de la información se refiere a la confidencialidad, integridad e integridad de la 
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información y la tecnología de la información basada en diversas medidas estandarizadas de 

acuerdo con un régimen o una norma (Fuentes Serrate, 2020). 

 

Dimensiones sobre los pilares de la seguridad de la información: 

Confidencialidad: Valencia (2021) nos define que, tiene que ver con el tema de los accesos y el 

uso de la información ya que solo el acceso es para la persona autorizada y tiene la necesidad de 

conocerla. La norma ISO 2700 define la confidencialidad como cuando la información no está 

disponible o revelada a personas, entidades o procesos no autorizados. 

Disponibilidad: Valencia (2021) nos comenta que, los usuarios cuentan con autorización sólo 

cuando lo requieran para verificar la información o en todo caso verificar los activos tecnológicos. 

Es aquí en donde Cobit define que la información está disponible en el momento que se solicite 

para los procesos de la organización en cualquier momento. 

Integridad: Valencia (2021) nos informa que, la integridad es la capacidad de proteger la precisión 

y la integridad de la información y los activos tecnológicos de la alteración o eliminación no 

autorizada. Cobit define la integridad como la precisión y llegada completa de la información, así 

como su veracidad. con respecto a los activos de valor de la organización y sus expectativas. 

Evolución de la seguridad de la información  

Diferentes aspectos a considerar en la evolución de la teoría de la seguridad de la información, que 

a continuación mencionaremos a los más resaltantes por su importancia: En 1990, La OTAN 

combina todas las ideas de seguridad de transmisión (TRANSEC), seguridad de redes (NETSEC) 

y seguridad de ordenadores (COMPUSEC) en un concepto importante para ellos llamado 

seguridad de información (INFOSEC), la cual tiene el principal objetivo de proteger la información 

en tres aspectos: confidencialidad, integridad y disponibilidad (Agustín, 2005). 
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Karyda, Kiountouzis y Kokolakis en 2004 analizaron e interpretaron las políticas de 

seguridad de los sistemas de información desde un punto de vista contextual. Cardenas et al. 

(2013), mientras tanto, en el 2005 fue publicada la primera versión de las normas ISO/IEC 27000: 

Los requisitos y las pautas para la gestión de la seguridad de la información se establecen en esta 

familia de normas (Duque, 2021). Asimismo, en el 2022 se publica la última versión de un sistema 

de seguridad de información ISO/IEC 27001: Este estándar global establece un enfoque 

sistemático para establecer, implementar, operar, monitorear, revisar, mantener y mejorar un 

sistema de seguridad de la información (SGSI). En resumen, diferentes autores interpretan la 

seguridad de la información, cada uno a su estilo y perspectiva. La norma ISO/IEC 27001 ha dado 

un auge con el paso del tiempo y su última versión publicada el 2022. 

Características de la seguridad de la información: 

Las características de la seguridad de la información son necesarias para que las empresas protejan 

sus sistemas de información. 

Dimensiones:  

• Confidencialidad:  

La confidencialidad es toda información accesible solo para personal autorizado. Esta información 

no debe llegar a personas o entidades que no estén autorizados o que no tengan ningún tipo de 

relación con la empresa. 

• Disponibilidad:  

La disponibilidad nos indica que podemos tener acceso a la información cuando se requiera, 

teniendo en cuenta la privacidad. Así evitar las conocidas “caídas” del sistema las cuales permiten 

accesos ilegítimos a otros usuarios o servidores, lo que se debería de lograr es que impidan el 

acceso a servicios como un correo u otro servidor privado. 



24 
 

 

   

 

• Integridad: 

La integridad es la información correcta sin modificaciones no autorizadas ni errores. Se protege 

frente a vulnerabilidades externas o algún posible error humano, dentro de ello podemos incluir 

el mal uso de los trabajadores o usuarios directos. 

Indicadores:  

• Nivel de cumplimiento de confidencialidad, se debe de verificar el estado actual de 

confidencialidad de la empresa y comparar con los resultados obtenidos de acuerdo con el ISO 

27001. 

• Nivel de cumplimiento de disponibilidad, se debe de verificar el estado actual de disponibilidad 

de la empresa y comparar con los resultados obtenidos de acuerdo con el ISO 27001. 

• Nivel de cumplimiento de integridad, se debe de verificar el estado actual de integridad de la 

empresa y comparar con los resultados obtenidos de acuerdo con el ISO 27001. 

 

2.3 Formulación de hipótesis 

2.3.1 Hipótesis general 

Hi: La implementación de la ISO 27001 mejora la seguridad de la información en una empresa 

tecnológica, Lima 2024. 

2.3.2 Hipótesis específica 

HE1: La implementación de la ISO 27001 mejora el nivel de confidencialidad de la información 

en una empresa tecnológica, Lima 2024. 

HE2: La implementación de la ISO 27001 mejora el nivel de disponibilidad de la información en 

una empresa tecnológica, Lima 2024. 
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HE3: La implementación de la ISO 27001 mejora el nivel de integridad de la información en una 

empresa tecnológica, Lima 2024. 

CAPÍTULO III: METODOLOGÍA 

3.1 Método de la investigación 

En el siguiente proyecto, se utilizó tres tipos de metodologías: i) analíticos, ii) hipotéticos y iii) 

deductivos. Asimismo, se formularon las hipótesis de investigación respectivas para comprender 

y obtener las conclusiones sobre las variables en estudio. 

El método analítico es un método científico que consiste en dividir un fenómeno complejo 

en sus partes más simples para su estudio.  (Rodriguez Calero, 2022) afirma que, este enfoque se 

emplea en ciencias naturales y sociales para obtener una mejor comprensión de la estructura y 

funcionamiento de los sistemas. Por ejemplo, en el estudio de la economía, el método analítico 

puede utilizarse para analizar las causas de una crisis económica o las consecuencias de una 

política en particular. 

El método deductivo es un criterio científico, en el cual, se aplica una ley general a un caso 

específico. Según  (López -lópez, 2023), este enfoque se emplea tanto en las ciencias naturales 

como en las sociales para crear hipótesis o predicciones. Por ejemplo, en el campo de la física, se 

puede utilizar el método deductivo para predecir el comportamiento de un objeto en función de 

sus propiedades. 

El método hipotético-deductivo es un enfoque científico que comienza con la formulación 

de una hipótesis, la extracción de predicciones de ella y luego la prueba. El científico y filósofo 

Karl Popper propuso este enfoque en el siglo XX. 

(Allan, 2008) sostiene que, el método hipotético-deductivo es el único que puede asegurar 

el progreso del conocimiento científico. Este enfoque se basa en la idea de que la ciencia solo 
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puede refutar una hipótesis en lugar de probar su veracidad. Como resultado, la ciencia avanza a 

través de la eliminación de hipótesis erróneas. 

3.2 Enfoque de la investigación 

En el proyecto, se empleó, un planteamiento cuantitativo para poder evaluar y aplicar los controles 

de seguridad según la norma ISO 27001, para si poder identificar y medir las variables que nos 

permitan cuantificar el estado de seguridad de la información en una institución, de la misma 

manera podemos decir que el enfoque cuantitativo es un método de investigación que prioriza la 

objetividad, la medición y la generalización al recopilar y analizar datos numéricos. 

 Ael (2015) en su estudio manifiesta que, el enfoque cuantitativo es "un método de 

investigación que utiliza la recolección de datos cuantitativos para probar hipótesis o responder 

preguntas de investigación". Que es utilizado en las ciencias sociales, como la psicología, la 

sociología, la economía y la política; algo similar, para (Creswell, 2022)), el enfoque cuantitativo, 

se basa en la recopilación de datos numéricos que se pueden analizar estadísticamente. Finalmente, 

Polit y Beck (202) indican que, en la parte del análisis cuantitativo, es un enfoque de investigación 

que maneja datos numéricos para describir, explicar o predecir un fenómeno. Este enfoque es útil 

para estudiar fenómenos complejos que se pueden dividir en partes más simples. 

 

3.3 Tipo de investigación 

En este estudio se utilizó el tipo de investigación aplicada, en la cual se emplean los conocimientos 

adquiridos en la práctica, para los beneficios de quienes participan en sus procesos, por ello, se 

dice que la instigación aplicada se enfoca en solucionar problemas prácticos de la vida real, en 

conclusión, esta investigación utiliza el método científico para crear conocimiento aplicable a 

soluciones de problemas de nuestra sociedad en el ámbito productivo (Murillo, 2008). La 
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investigación aplicada, también conocida como investigación práctica o empírica, se caracteriza 

por la implementación y sistematización de la investigación (Vargas, 2009). 

 

3.4 Diseño de la investigación 

En este proyecto se utilizó el diseño experimental de tipo pre-experimental, un método de 

investigación que se realiza con la manipulación deliberada de sus variables. Porque tiene un grupo 

experimental, donde se va a fraccionar para preprueba y la postprueba. 

Estos se clasifican en dos, la primera es de forma transversal, la cual se encarga de recolectar datos 

en un momento, siendo exploratorios, descriptivos o correlacionales; la segunda es longitudinal 

esta se encarga de analizar el tiempo con el fin de relacionar variables conforme transcurre 

relacionándolo con las consecuencias y causas que puedan tener (Mata, 2019).  

 

3.5 Población, muestra y muestreo 

Población:  

Según Condori (2020), indica que es el conjunto de elementos, en el cual se encuentran de manera 

accesible o también se puede decir que es la unidad de análisis a la que pertenece un ámbito 

especial del cual se desarrollará un estudio. Asimismo, la población es el universo que estudia 

cualquier tipo de investigación, sobre las conclusiones deseadas de los resultados, organizadas en 

función de rasgos o niveles que le permitan diferenciar a los sujetos unos de otros (Fuentes, 2020). 

Por lo tanto, las poblaciones son un grupo o conjunto de características comunes que tiene un 

objeto de estudio. A continuación, Organización Internacional de Normalizacion (ISO, 2013), en 

donde, se consideran 114 controles o eventos de riesgo, de ellos, solo se seleccionan 20 controles 

del Anexo A de los objetivos de control y controles de referencia de la ISO 27001 (kosutic, 2023).  
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Muestra:  

En referencia al concepto de muestra se entiende que es la parte representativa de la población, 

que cuenta con las mismas características generales de la población Condori (2020).   Según Deivi 

(2020), el investigador, selecciona una porción o subconjunto de la población como unidades o 

elementos para mejorar el estudio para obtener información representativa y confiable. Con 

respecto a las narrativas, Álvarez (2003) nos comenta que, la muestra es la que, valida, la 

representatividad de todo un universo y se manifiesta como un factor crucial para argumentar los 

resultados. Lo que podemos hacer referencia, es de que la muestra obtenida, debe contar con los 

parámetros del estudio realizado, y así, validar el estudio el cual va ser seleccionado. Asimismo, 

al efectuar el tamaño de la muestra es 20 eventos de riesgos con tipo de muestreo deliberado, las 

cuales se obtuvieron de acuerdo a la evaluación con los especialistas de ciberseguridad del área de 

TIC de la organización objeto de estudio, ya que, con las carencias o necesidades de la empresa se 

sostuvo mantener el análisis previo mediante las bases de ISO 27001, para ser observados en 15 

días. 

 

Muestreo: 

Población es un grupo específico con características comunes o en todo caso se encuentran 

vinculados por uno o más factores como edad, etnia, región geográfica (Hernández & Mendoza, 

2018). Por otro lado, con respecto al aporte, para este estudio se incluyen 20 controles de la norma 

ISO 27001, junto con guías de observación antes del proceso, durante el proceso y después del 

proceso en la mejora de la seguridad de la información. Estos 20 controles se tuvieron que emplear 

categorías para cada dimensión. En el caso de la dimensión de confidencialidad se contó con el 

control (A9), que se encarga de los accesos y sus permisos , en la parte de redes, registros y gestión 
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de accesos de los usuarios, por otro lado, la dimensión disponibilidad se relaciona con el control 

(A13) que ve el tema de seguridad en las comunicaciones y de gestión de políticas y 

procedimientos para  el manejo de información, así también la dimensión integridad se identificaba 

con el control (A11) que nos muestra, la seguridad física y del entorno,  considerando las amenazas 

externas, seguridad del perímetro manteniendo el áreas seguras . 

El muestreo se basa solo en la selección de la población que se entrevistan en las situaciones 

que se van a observar y también en los lugares que sean posible obtener la participación de las 

personas y las diversas situaciones que se presenten (Uwe, 2015). En el caso de Fidias (1997) 

comenta que, el muestreo es un proceso en el que se sabe la posibilidad que cuenta cada elemento 

para integrar la muestra. En resumen, al tener 20 controles de seguridad como una muestra de 114 

controles, estos se obtuvieron en el siguiente orden:  

Sección: A9 Control de acceso 

Control: 9.1.2 Acceso a las redes y a los servicios de red 

1. Control de acceso con usuario y clave único, en base a roles para accesos diferenciados. 

2. Procedimientos de autorización para el acceso a la red. 

3. Control de los dispositivos por cual se accede a la red. 

Control: 9.2.1 Registro de usuarios y cancelación del registro 

4. Monitoreo de las actividades inusuales o intentos de acceso no autorizados de los 

usuarios. 

5.Baja a las cuentas de usuario cuando el trabajador abandona la organización. 

Control: 9.2.2 Gestión de acceso a los usuarios 

6. Accesos que cumplen con la longitud > 8 a caracteres, incluyendo caracteres especiales, 

mayúsculas, minúsculas y números.   
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7. Accesos otorgados a los usuarios. 

8. Roles de acceso a los usuarios para los permisos que sean necesarios. 

Sección: A13 Seguridad en las comunicaciones 

Control: 13.1.2 Seguridad de los servicios de red 

9. Filtrado de paquetes para control del tráfico de red y prevenir ataques maliciosos. 

10. Firewall certificado para la seguridad de la red. 

 Control: 13.2.1 Políticas y procedimientos de intercambio de información 

11. Filtro para la transmisión de la información. 

12. Mecanismo de encriptación para el intercambio de información. 

13. Procedimientos para el respaldo de los datos. 

Control: 13.2.2 Acuerdos de intercambio de información 

14. Formatos certificados para el intercambio de información con el caso de boleta 

electrónica. 

Sección: A13 Seguridad en las comunicaciones 

Control: 13.1.2 Seguridad de los servicios de red 

15. Reglas de filtrado de paquetes para control del tráfico de red y prevenir ataques 

maliciosos. 

16. Firewall certificado para la seguridad de la red. 

 Control: 13.2.1 Políticas y procedimientos de intercambio de información 

17. Filtro para la transmisión de la información. 

18. Mecanismo de encriptación para el intercambio de información. 

19. Procedimientos para el respaldo de los datos. 
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Control: 13.2.2 Acuerdos de intercambio de información 

20. Formatos certificados para el intercambio de información con el caso de boleta 

electrónica. 

 

3.6 Variables y operacionalización 

Para el siguiente proyecto, se tomó en cuenta, las principales variables ISO 27001 y la Seguridad 

de la Información, como parte del estudio en una empresa de tecnología.  

Variable independiente: ISO 27001 

Definición conceptual: Estándares internacionales para establecer, implementar, mantener 

además de mejorar continuamente los sistemas de gestión de seguridad de la información 

utilizando procesos de gestión de riesgos para poder así proteger la confidencialidad, integridad y 

disponibilidad de la información en los diferentes controles que maneja, permitiendo a las 

empresas mantener protegida su información (Duque, 2021). 

Definición operacional: Se trata los diferentes conceptos fundamentales de hardware y software, 

sobre todo en la interconexión de los sistemas, verificando todo tipo de controles de acceso, gestión 

de la seguridad y áreas seguras (Forouzan, 2012). En este caso se aborda cómo los ajustes en la 

configuración de redes y datos pueden influir en la protección y el desempeño general de la 

organización. 

Variable dependiente: Seguridad de la Información  

Definición Conceptual: La seguridad informática, también conocida como seguridad de redes o 

seguridad de tecnologías de la información, es la protección de los sistemas informáticos contra el 

robo o daño del hardware, software o información que contienen, y la interrupción o desvío de los 

servicios que prestan (Estrada, 2017). 
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Definición operacional: La seguridad de la información es la protección de la información de la 

confidencialidad, la integridad y la disponibilidad. cuyos indicadores miden las características de 

cada uno de estos tres pilares:  

Para el caso de control de accesos de la norma ISO 27001, están abocados a controlar y monitorizar 

los accesos a la información de acuerdo a las políticas definidas por la empresa. 

En la parte de seguridad de las comunicaciones de la norma ISO 27001, su orientación es 

básicamente en asegurar la protección de la información en redes y la protección de la 

infraestructura de soporte. 

En la sección de seguridad física y del entorno de la norma ISO 27001, se centra en la necesidad 

de identificar y crear medidas de control físicas para mantener seguros los activos de la 

información para evitar incidentes que afecten a la integridad de la información o interferencias 

no deseadas.  

Operacionalización de variables: 

Las matrices de resolución de variables, es la forma como se va poder definir de forma clara, la 

manera como se observa y se mide cada característica del estudio, dentro de ello se encuentran: 

objetivos generales, objetivos específicos, variables, dimensiones e indicadores. En esta 

investigación podemos encontrarlo en el anexo N°1. 

 

3.7 Técnicas e instrumentos de recolección de datos 

3.7.1 Técnica 

Conjunto de procedimientos que nos permitirán establecer la relación que existe entre un objeto o 

sujeto de la investigación Hernández et al. (2006)- Por otro lado, el término "técnica" nos explica 

cómo los investigadores realizan las operaciones para obtener resultados que se ajusten al objeto 
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de la investigación. Su importancia radica en que son la garantía de la cientificidad Gómez (2020). 

por lo tanto, en este estudio se optó por utilizar como técnica la observación, en la cual veremos el 

comportamiento de los controles en base a un pre y post estudio, de acuerdo a los eventos a realizar.      

3.7.2 Instrumentos 

Es un mecanismo que usa el investigador para recolectar y registrar la información Falcón & 

Herrera (2005). Por otro lado, Miñan (2023), define que, son las herramientas o dispositivos 

empleados para recopilar datos de manera sistemática. Por lo tanto, en este estudio se optó por 

utilizar una ficha de observación como instrumento. 

Según Medina Romero et al. (2023), la ficha de observación es un instrumento que se utiliza para 

poder organizar información de resultados de una investigación, hecho o algún acontecimiento 

personal, para esta ficha el investigador debe de trasladarse al lugar de los eventos. 

En el proyecto se coordinó con la empresa para realizar una simulación de prueba para la 

validación del instrumento, para ello se decidió tomar como referencia 10 días antes de lo 

programado para la ejecución de la ficha de observación; es así que, con este periodo de simulación 

logramos validar el instrumento tal como queremos mostrar a la empresa.  

 

3.7.3 Validación  

Para la validación de los instrumentos, se utiliza el juicio de cuatro expertos para poder incrementar 

el nivel de confiabilidad, según diversos autores la validez de contenido es un componente 

importante en la evaluación de estas, así también se debe de tener en cuenta la validez 

de las inferencias extraídas de los resultados de las pruebas (Ding & Hershberger, 2013). 

 

En ese sentido, se hizo participe a expertos para la validación. 
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Tabla 1 

Relación de expertos validadores del instrumento 

Item Apellidos y nombres Grado Puntuación de V de Aiken 

1 Walter Chávez. Alvarado Magíster 1.00 

2 Arones Pérez, Paolo Paulino Magíster 1.00 

3 Menacho Navarrete Karen Magister 1.00 

4 Cáceres Trigoso, Jorge Ernesto Magister 1.00 

 

 

Resultados: En nuestra investigación al realizar nuestra validación del instrumento podemos 

comentar, que, en la aplicación de V de Aiken(detallado en el Anexo N°4), donde participaron (n= 

4) validadores, también se realizó (S=sumatoria total de la puntuación de expertos), obteniendo 

como resultado la unidad dentro de una valoración dicotómica (Si, No) lo cual, teniendo en cuenta 

que (Si= cumple y No= no cumple), por tanto, en el resultado final de V de Aiken se obtuvo una 

validez total del 100%.  

 

3.7.4 Confiabilidad del instrumento 

Mediante un instrumento que produce resultados consistentes y coherentes (Hidalgo, 2005). En tal 

sentido, la confiabilidad depende de procesos de observación para poder detallar minuciosamente 

lo que está ocurriendo en un contexto determinado, teniendo en cuenta ello, la confiabilidad trabaja 

con el pre test y post test los cuales miden la consistencia de los resultados, administrando la misma 

prueba a la misma muestra en diferentes momentos. Esto nos garantiza que los resultados de una 

prueba puedan reproducirse en las mismas condiciones a lo largo del tiempo. Una correlación de 

al menos 0,70 o más normalmente indica una buena confiabilidad (Ied Lote, 2024). 
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Se revisó el instrumento con los registros apropiados para llevar a cabo la correlación de Pearson, 

en base a ello, se crearon tablas de verificación previa para mostrar la confiabilidad de nuestro 

instrumento; los resultados entre los ensayos previos y posteriores se realizaron del 13/11/2023 al 

24/12/2023 se muestran en el Anexo 3.  

 

Tabla 2  

Correlaciones de Pearson Pre Test   y Post Test 

Correlaciones 

  Pre-Test Post Test 

Pre-Test 

Correlación de Pearson 1 0.791 

Sig. (bilateral)  0.1 

N 5 5 

Post Test 

Correlación de Pearson 0.791 1 

Sig. (bilateral) 0.1  

N 5 5 

 

 

En la tabla 2, se presenta que la correlación de Pearson es de 0,791 lo cual nos indica que tiene 

una correlación significativa entre los valores del Pre-test y Post-Test alta. En ese sentido, se 

confirma que el instrumento es confiable, ya que supera el 0.70. Teniendo una correlación positiva 

considerable, indicando que cuando las incidencias aumentan en el test, también tiende a elevar 

las incidencias en el retest. 

 

3.8 Plan de procesamiento y análisis de datos 

Para la siguiente investigación se empleó un planteamiento cuantitativo, en cuanto, al diseño no 

experimental como parte del tratamiento de datos. Se utilizó la ficha de observación basada en la 

seguridad de información y la “ISO 27001”. Para el procesamiento de datos se utilizó el aplicativo 



36 
 

 

   

 

llamado SPSS, el cual es popular entre los usuarios de Windows por la captura y análisis de datos 

para crear tablas y gráficos complejos. Asimismo, permite importar o ingresar manualmente datos 

de hojas de cálculo, archivos de texto u otros tipos de archivos, esto se diferencia de la hoja de 

cálculo más común en que el análisis se realiza con comandos en menús desplegables en lugar de 

en la hoja de cálculo. 

 

3.9 Aspectos éticos 

En este estudio, se garantiza la confidencialidad de la información proporcionada por la empresa 

por razones éticas y profesionales. Se siguen los procedimientos adecuados para asegurar un 

proceso transparente. Asimismo, se asegura la imparcialidad y la integridad de la información sin 

realizar ninguna manipulación. La ficha de observación utilizada será exclusiva para la empresa 

objeto de estudio, manteniendo la confidencialidad de los datos recopilados. Se aplicará la técnica 

de observación y se seguirá el formato APA 7 para la redacción, cumpliendo con los estándares 

requeridos, como se detalla en el anexo 5. 
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CAPÍTULO IV: RESULTADOS 

4.1 Resultados 

La presente investigación de diseño experimental con nivel pre experimental, examinó los riesgos 

de seguridad de la información y los controles de la ISO 27001. Los datos se recopilaron en las 

fichas de observación, con el apoyo de los encargados de la empresa en la cual se realiza el estudio.   

4.1.1. Análisis descriptivo de resultados 

En este apartado, se empleó como gestor del análisis estadístico, teniendo en cuenta, los datos de 

los 3 indicadores que se presentan en el objetivo principal, los cuales resultaron al emplear el 

programa: SPSS v.25. Tal como podemos apreciar en la tabla 3. 

Tabla 3  

Procesamiento datos 

Estadísticos 

  
PROM_PRE

CON 

PROM_POST

CON 

PROM 

PREDIS 

PROM_POST

DIS 

PROM_PREI

NTE 

PROM_POS

TINTE 

N 
Válido 15 15 15 15 15 15 

Perdidos 0 0 0 0 0 0 

Media 0,55 0,15 0,71 0,44 0,74 0,44 

Moda 0,50 0,13 0,67 ,17a 0,67 ,17a 

Desv. 

Desviación 
0,15 0,15 0,25 0,27 0,24 0,27 

Varianza 0,02 0,02 0,06 0,07 0,06 0,07 

Suma 8,25 2,38 10,67 6,67 11,17 6,67 

 

En la tabla 4 se demostró que la valoración de los hechos que influye en la 

confidencialidad entre la media como dato estadístico del pre-test y la media estadística del 

post-test existe una diferencia del 40 %. Considerando que la valoración de los hechos para el 
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pre-test es del 55%, mientras que la valoración de los hechos para el post-test es del 15%. estos 

datos los apreciamos en el porcentaje acumulado de cada prueba. 

Tabla 4  

Comprobación de incidente que afectan la confidencialidad 

  PROM_PRECON PROM_POSTCON 

N Válido 15 15 

Media 0,55 0,15 

Desv. Desviación 0,15 0,15 

Mínimo 0,38 0,00 

Máximo 0,75 0,50 

Suma 8,25 2,38 

 

Figura 1 Tasa de incidentes que afectan la confidencialidad  
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existe una diferencia del 27 %. Considerando que la valoración de los hechos para el pre-test es 

del 71%, mientras que la valoración de los hechos para el post-test es del 44%. estos datos los 

apreciamos en el porcentaje acumulado de cada prueba. 

 

Tabla 5  

Comprobación de incidente que afectan la disponibilidad 

  PROM PREDIS PROM_POSTDIS 

N Válido 15 15 

Media 0,71 0,44 

Desv. Desviación 0,25 0,27 

Mínimo 0,00 0,17 

Máximo 1,00 1,00 

Suma 10,67 6,67 

 

Figura 2 Tasa de incidentes que afectan la disponibilidad  
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Para la tabla 6 se demostró que la valoración de los hechos que influyen en la 

disponibilidad entre la media como dato estadístico del pretest y la media estadística del post-test 

existe una diferencia del 30 %. Por lo tanto, Considerando que la valoración de los hechos para 

el pre-test es del 74%, mientras que la valoración de los hechos para el post-test es del 44%. estos 

datos los apreciamos en el porcentaje acumulado de cada prueba. 

 

Tabla 6  

Comprobación de incidente que afectan la integridad 

  PROM_PREINTE PROM_POSTINTE 

N Válido 15 15 

Media 0,74 0,44 

Desv. Desviación 0,24 0,27 

Mínimo 0,00 0,17 

Máximo 1,00 1,00 

Suma 11,17 6,67 

Ilustración 1 

Figura 3 Tasa de incidentes que afectan la integridad  
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4.1.2. Prueba de Hipótesis 

Según Arteaga (2020) en el caso de la prueba de hipótesis el proceso se basa en la 

evidencia encontrada en una muestra y el empleo de la teoría de la probabilidad para definir si es 

una hipótesis verdadera. En nuestro caso, consiste en la toma de decisiones en base a una 

evaluación de afirmaciones o suposiciones sobre una muestra de datos, en una población 

determinada, y poder determinar si existe suficiente evidencia en los datos de la muestra para 

rechazar o no dicha hipótesis. 

 

Hipótesis 1 (HE1):  La implementación de la ISO 27001 mejora el nivel de confidencialidad 

de la información en una empresa tecnológica, Lima 2024. 

 Según Peña (2017) se indica que es un proceso fundamental en la estadística que permite 

evaluar afirmaciones sobre parámetros poblacionales basándose en datos de una muestra; en este 

caso se realizara la prueba de hipótesis para comparar 20 controles de la muestra; de los que 

tomaremos 6 que corresponden a Confiabilidad de la información. Siendo estos monitoreados en 

15 días.  
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Figura 4 Análisis de consistencia de datos Hipótesis 1 

 

 
 

 

La figura 4 se muestra como la recolección de los datos y la validación de los hechos de 

la muestra en el rango de tiempo estimado varían en porcentajes acumulados de las pruebas 

hechas entre la comparación del pre y post-test de la confidencialidad, Es decir, una línea curva 

indica que los datos son consistentes y confiables. 

 

 

Tabla 7  

Consistencia de Pre y Post confidencialidad 

93% 80%
124%
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92% 87%
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Estadísticas de confidencialidad  

 Media Desviación N 

PROME_PRECONF 0.55 0.15 15 

PROME_POSTCONF 0.16 0.15 15 
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Como se refleja en la tabla 7 la confiabilidad tiene una consistencia interna de 77% 

encontrándose en un nivel bueno, de acuerdo con el cuadro de rangos Alfa de Cronbach, donde 

nos indica que el valor 0.7≤α<0.8, es aceptable, sabiendo que este es un valor de referencia desde 

el nivel 0.7 y superiores, los ítems son suficientemente consistentes para indicar que la medida 

es confiable. 

  

B.  Prueba de Normalidad 

Se decidió utilizar la evaluación de "Shapiro-Wilk", ya que, se obtuvo valores por debajo 

a 30 ítems, en comparación con la prueba de Kolmogórov-Smirnov que requiere valores 

superiores a 50 ítems por ello, se va a resolver si los valores obtenidos son paramétricos o no 

según su valor de significancia. 

En la tabla 8 podemos validar que la confidencialidad, la disponibilidad y la integridad 

tanto en su pre-test y post-test, muestran resultados no paramétricos, conforme, al criterio 

estadístico empleado, como es, “Shapiro-Wilk”. La cual muestra los valores de Significancia. 

menores a 0,05. 

Tabla 8  

Consolidado de normalidad confidencialidad 

Pruebas de normalidad 

 
Shapiro-Wilk    

Estadístico Gl Sig.    

PROM_PRECON 0,84 15 0,015    

Alfa de Cronbach de Pre y 

Post  
0,71 0,78 2 
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PROM_POSTCON 0,87 15 0,035    
 

En esta tabla 8 podemos ver que el valor de confidencialidad tanto en pre con 0.015 y 

post con 0.035 tienen un valor menor de significancia, en este caso menor al valor de 0.05, por 

consiguiente, es No Paramétrica 

 

C. Contraste o prueba de hipótesis 

En el análisis de contraste de la hipótesis, se observa que HE0: “La implementación de la 

ISO 27001 no mejora el nivel de confidencialidad en la seguridad de la información en una 

empresa tecnológica, Lima 2024”. Del mismo modo, La HE1: “La implementación de la ISO 

27001 mejora el nivel de confidencialidad en la seguridad de la información en una empresa 

tecnológica, Lima 2024”. De tal modo, con la prueba de Wilcoxon se logró obtener un valor de 

“Sig.” que no supera 0.05, en la validación de los hechos que influye en la confidencialidad, por 

lo tanto, en la ISO 27001 de acuerdo a sus controles, aumentan la confidencialidad de la 

información de la empresa tecnológica, Lima 2024, anulando la hipótesis. 

 

Tabla 9  

Prueba de rangos de Wilcoxon de confidencialidad 

Rangos 

  N 
Rango 

promedio 

Suma de 

rangos 

PROME POSTCONF - 

PROME_PRECONF 

Rangos 

negativos 
14a 8,32 116,50 

Rangos 

positivos 
1b 3,50 3,50 

Empates 0c   
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Total 15   

 

a. PROME POSTCONF < PROME_PRECONF 

b. PROME POSTCONF > PROME_PRECONF 

c. PROME POSTCONF = PROME_PRECONF 

 

En la tabla 9 encontramos dos rangos promedios negativos al tener valores de 8.32 y 3.50 

con una categoría negativa de 14a escogiendo la opción “a". PROME POSTCONF < 

PROME_PRECONF” de acuerdo a los rangos promedios encontrados. 

 

 

 

Tabla 10  

Estadísticas de incidentes que impacta la confidencialidad 

Estadísticos de prueba 
  PROME POSTCONF - PROME_PRECONF 

Z -3,246b 

Sig. asintótica(bilateral) 0,001 

 

a. Prueba de rangos con signo de Wilcoxon 

b. Se basa en rangos positivos. 

 

En tabla 10 refleja una significancia bilateral de 0.001 cuyo valor es menos a 0.05, para 

la valoración de los hechos que influyen en la confidencialidad, de esta manera, se aprobaron los 

controles de la ISO 27001, los cuales, aumentan la confidencialidad de la información, en una 

empresa tecnológica 2024, donde se rechaza la hipótesis nula y se acepta la hipótesis 1 (HE1).  
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Hipótesis 2 (HE2):  La implementación de la ISO 27001 mejora el nivel de disponibilidad 

de la información en una empresa tecnológica, Lima 2024. 

Peña (2017) indica que es un proceso fundamental en la estadística que permite evaluar 

afirmaciones sobre parámetros poblacionales basándose en datos de una muestra; en este caso se 

realizara la prueba de hipótesis para comparar de los 114 controles los 20 de muestra; de los que 

tomaremos 6 que corresponden a Disponibilidad de la información.  Siendo estos monitoreados 

en 15 días.  

 

Figura 5 Análisis de consistencia de datos Hipótesis 2 

 

 
 

La figura 5 se muestra como la recolección de los datos y la validación de los hechos de 

la muestra en el rango de tiempo estimado varían en porcentajes acumulados de las pruebas echas 
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entre la comparación del pre y post-test de la confidencialidad, Es decir, una línea curva indica 

que los datos son consistentes y confiables. 

 

 

Tabla 11  

Consistencia de Pre y Post disponibilidad 

 

 

Como se refleja en la tabla 11 la disponibilidad tiene una consistencia interna de 73% 

encontrándose en un nivel bueno, de acuerdo con el cuadro de rangos Alfa de Cronbach, donde 

nos indica que el valor 0.7≤α<0.8, es aceptable, sabiendo que este es un valor de referencia desde 

el nivel 0.7 y superiores, los ítems son suficientemente consistentes para indicar que la medida es 

confiable. 

 

B. Prueba de normalidad 

Se decidió utilizar la evaluación de "Shapiro-Wilk", ya que, se obtuvo valores por debajo 

a 30 ítems, en comparación con la prueba de Kolmogórov-Smirnov que requiere valores 

superiores a 50 ítems por ello, se va a resolver si los valores obtenidos son paramétricos o no 

según su valor de significancia. 

Estadísticas de disponibilidad  

 Media Desviación N 

PROME_PREDIS 0,71 0,25 15 

PROME_POSTDIS 0,44 0,27 15 

Alfa de Cronbach de Pre y 

Post  
0,73 0,73 2 
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En la tabla 11 podemos validar que la confidencialidad, la disponibilidad y la integridad 

tanto en su pre-test y post-test, muestran resultados no paramétricos, conforme, al criterio 

estadístico empleado, como es, “Shapiro-Wilk”. La cual muestra los valores de Significancia. 

menores a 0,05. 

Tabla 12  

Consolidado de normalidad de disponibilidad 

Pruebas de normalidad 

 
Shapiro-Wilk    

Estadístico Gl Sig.    

PROM PREDIS 0,848 15 0,016    

PROM_POSTDIS 0,846 15 0,015    

 

En esta tabla 12 podemos ver que el valor de confidencialidad tanto en pre con 0.016 y 

post con 0.015 tienen un valor menor de significancia, en este caso menor al valor de 0.05. por 

consiguiente, corresponde una prueba No Paramétrica. 

C. Contraste o prueba de hipótesis 

Tabla 13  

Prueba de rangos de Wilcoxon de disponibilidad 

Rangos 

  N 
Rango 

promedio 

Suma de 

rangos 

PROME_POSTDIS - 

PROME_PREDIS 

Rangos negativos 12a 7,29 87,50 

Rangos positivos 1b 3,50 3,50 

Empates 2c   

Total 15   
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a. PROME_POSTDIS < PROME_PREDIS 

b. PROME_POSTDIS > PROME_PREDIS 

c. PROME_POSTDIS = PROME_PREDIS 

 

En la tabla 13 encontramos dos rangos promedios negativos al tener valores de 7.29 y 

3.50 con una categoría negativa de 12a escogiendo la opción “a". PROME_POSTDIS < PROME 

PREDIOS” de acuerdo a los rangos promedios encontrados. 

Tabla 14  

Estadísticas de incidentes que impacta la disponibilidad 

Estadísticos de prueba 

  PROME_POSTDIS - PROME_PREDIS 

Z -2,973b 

Sig. asintótica(bilateral) 0,003 

 

 

a. Prueba de rangos con signo de Wilcoxon 

b. Se basa en rangos positivos. 

 

 

La tabla 14 muestra una significancia bilateral de 0.001 cuyo valor es menos a 0.05, para 

la valoración de los hechos que influyen en la disponibilidad, de tal manera, se aprueban los 

controles de la ISO 27001, los cuales, aumentan la disponibilidad de la información, en una 

empresa tecnológica 2024, donde se rechaza la hipótesis nula y se acepta la hipótesis 2.  

 

Hipótesis 3 (HE3):  La implementación de la ISO 27001 mejora el nivel de integridad de la 

información en una empresa tecnológica, Lima 2024. 

Peña (2017) indica que es un proceso fundamental en la estadística que permite evaluar 

afirmaciones sobre parámetros poblacionales basándose en datos de una muestra; en este caso se 

realizara la prueba de hipótesis para comparar de los 114 controles los 20 de muestra; de los que 
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tomaremos 6 que corresponden a Integridad de la información. Siendo estos monitoreados en 15 

días.  

Figura 6 Análisis de consistencia de datos Hipótesis 3 

 

 

 

La figura 6 se muestra como la recolección de los datos y la validación de los hechos de 

la muestra en el rango de tiempo estimado varían en porcentajes acumulados de las pruebas echas 

entre la comparación del pre y post-test de la confidencialidad, Es decir, una línea curva indica 

que los datos son consistentes y confiables. 

 

 

Tabla 15  

Consistencia de Pre y Post integridad 
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Estadísticas de integridad  

 Media Desviación N 

PROME_PREINT 0,71 0,25 15 

PROME_POSTINTE 0,38 0,26 15 

Alfa de Cronbach de Pre y 

Post  
0,70 0,71 2 
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Como se refleja en la tabla 15 la integridad tiene una consistencia interna de 70% 

encontrándose en un nivel bueno. Como se refleja en la tabla 6 la confiabilidad tiene una 

consistencia interna de 77% encontrándose en un nivel bueno, de acuerdo con el cuadro de rangos 

Alfa de Cronbach, donde nos indica que el valor 0.7≤α<0.8, es aceptable, sabiendo que este es 

un valor de referencia desde el nivel 0.7 y superiores, los ítems son suficientemente consistentes 

para indicar que la medida es confiable. Por consiguiente, corresponde una prueba No 

Paramétrica. 

 

B. Prueba de normalidad 

Se decidió utilizar la evaluación de "Shapiro-Wilk", ya que, se obtuvo valores por debajo 

a 30 ítems, en comparación con la prueba de Kolmogórov-Smirnov que requiere valores 

superiores a 50 ítems por ello, se va a resolver si los valores obtenidos son paramétricos o no 

según su valor de significancia. 

En la tabla 15 podemos validar que la confidencialidad, la disponibilidad y la integridad 

tanto en su pre-test y post-test, muestran resultados no paramétricos, conforme, al criterio 

estadístico empleado, como es, “Shapiro-Wilk”. La cual muestra los valores de Significancia. 

menores a 0,05. 
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Tabla 16  

Consolidado de normalidad de integridad 

Pruebas de normalidad 

 
Shapiro-Wilk    

Estadístico Gl Sig.    

PROM_PREINTE 0,74 15 0,001    

PROM_POSTINTE 0,85 15 0,015    

 

En esta tabla 16 podemos ver que el valor de confidencialidad tanto en pre con 0.001 y 

post con 0.015 tienen un valor menor de significancia, en este caso menor al valor de 0.05. 

 

C. Contraste o prueba de hipótesis 

Hipótesis 3 

Tabla 17  

Prueba de rangos de Wilcoxon de integridad 

Rangos 

  N 
Rango 

promedio 

Suma de 

rangos 

PROME_POSTINTE - 

PROME_PREINT 

Rangos negativos 12a 7,42 89,00 

Rangos positivos 1b 2,00 2,00 

Empates 2c   

Total 15   

 

a. PROME_POSTINTE < PROME_PREINT 

b. PROME_POSTINTE > PROME_PREINT 

c. PROME_POSTINTE = PROME_PREINT 
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En la tabla 17 encontramos dos rangos promedios negativos al tener valores de 7.42 y 

2.00 con una categoría negativa de 12a escogiendo la opción “a". PROME_POSTINTE < 

PROME_PREINT” de acuerdo a los rangos promedios encontrados. 

 

Tabla 18  

Estadísticas de incidentes que impacta la integridad 

Estadísticos de prueba 

  PROME_POSTINTE - PROME_PREINT 

Z -3,081b 

Sig. asintótica(bilateral) 0,002 

 

a. Prueba de rangos con signo de Wilcoxon 

b. Se basa en rangos positivos. 

 

En la tabla 18 refleja una significancia bilateral de 0.001 cuyo valor es menos a 0.05, para 

la valoración de los hechos que influyen en la integridad, de tal manera, se aprueban los controles 

de la ISO 27001, los cuales, aumentan la integridad de la información, en una empresa 

tecnológica 2024, donde se rechaza la hipótesis nula y se acepta la hipótesis 3.  

 

4.2 Discusiones 

Respecto a lo demostrado en los fundamentos teóricos y los antecedentes del estudio, se 

hace referencia a lo evidenciado en los antecedentes del mismo, el cual consistió. en “demostrar 

la implementación de la ISO 27001 para mejorar la seguridad de la información en una empresa 

tecnológica, Lima 2024”. En las referencias estadísticas de la variable dependiente, se observó 
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una reducción del post-test del 40% en la confidencialidad, del 27% en la disponibilidad y del 

30% en la integridad durante el análisis de los eventos de riesgo presentados por la empresa 

tecnológica. Además, podemos referenciar con la estadística inferencial que, se comprueba que 

la confidencialidad, la disponibilidad y la integridad tanto en su pre-test y post-test, toleran 

valores no paramétricos tal cual que la prueba estadística de “Shapiro-Wilk”. La cual muestra los 

valores de Significancia menores a 0,05. Por lo tanto, las soluciones obtenidas, coinciden 

parcialmente con la contribución de Asqui y Torres (2023) quien realizó un proyecto que tuvo la 

finalidad, de cómo ISO 27001 aumenta la confianza, disponibilidad y la integridad de la 

información en una organización. En el caso del promedio de la media del pre-test que afectan la 

confidencialidad existe la diferencia del 40% lo que se refleja en los porcentajes acumulados en 

un pre-test 55% de no contar con los controles en los perfiles de los usuarios en cuestión, en 

cambio, en el post-test muestra una disminución de este problema a un 15%. Al realizar el 

promedio de la media del pre-test de la disponibilidad mostraba un 71% de posibles filtraciones 

de información, lo cual, cambio en el post-test esto bajo a un 44%. Y cuando verificamos el pre-

test de la integridad del sistema de seguridad, presento un 74% de no contar con firewall 

especifico, por lo tanto, eso cambio al realizar un post-test, en el cual, nos indica un 44%. Es 

decir que con la mejora de la seguridad de la información con la norma ISO 2701 permite 

disminuir los eventos de riesgo que se puedan presentar según los controles analizados. Medina 

(2023) nos habló de la técnica de recolección de datos la cual nos ayuda a tener resultados 

confiables y de cómo se descubre que la ISO 27001 aumenta la seguridad de la comunicación. 

En el estudio que a continuación se trata, se tiene como objetivo específico 1, Determinar 

en qué medida la implementación de la ISO 27001 mejora el nivel de confidencialidad en la 

seguridad de la información en una empresa tecnológica, Lima 2024. Se logra identificar el 
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resultado descriptivo que se presenta en este proyecto, donde señalamos que, en la valoración de 

los hechos, que influyen en la confidencialidad entre la media como dato estadístico del pretest 

y la media estadística del post-test existe un resto del 40%. De tal modo, en la validación de los 

hechos para el pre-test es del 55%, mientras que, para el post-test es del 15%.  También, se realizó 

la prueba de wilcoxon, donde se obtuvo un valor de "Sig.”, inferior que 0.05 en la valoración de 

los hechos que influyen en la confidencialidad al rechazar hipótesis nula, por lo tanto, se aprueban 

los controles de la ISO 27001 que aumentan la confidencialidad de la información, en una 

empresa tecnológica 2024. Aplicando los controles evidenciamos que hay una reducción del 40% 

al índice de incidentes que afectan a la confidencialidad. Por consiguiente, se asemeja con el 

aporte de (Aleman, 2023) que tuvo como objetivo “establecer en qué medida afecta la 

implementación de la norma ISO 27001 en el control de la seguridad de la informática en una 

consultoría particular”. Los resultados del análisis descriptivo confirmaron que el pre-test tuvo 

un valor promedio de 2% mientras que el post-test tuvo un valor promedio de 1%. También hubo 

un valor de significancia entre los dos valores. es de 0.00(p<0.05). Se encontró que la evidencia 

de la implementación de la norma ISO 27001 mejoró la protección de la información de las 

consultoras privadas. Además, gracias a la implementación de la norma la organización se 

encuentra protegida acorde con las exigencias del mercado. En concreto al evaluar los eventos 

de riesgos mediante la norma de la ISO y sus Controles se logra aumentar la seguridad de la 

información y tener la confianza de nuestros colaboradores y clientes. Y por último teniendo el 

aporte de (Pequeño, 2015) quien afirma que la norma principal de la familia SGSI, en la cual, se 

describe cómo establecer, implementar, operar, supervisar, revisar, mantener y mejorar un SGSI. 

Con esta norma se certificarán las organizaciones que deseen certificar sus Sistemas de Gestión 

de Seguridad de la Información.  
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El presente estudio tiene como objetivo específico 2 “Determinar en qué medida la 

implementación de la ISO 27001 mejora el nivel de disponibilidad en la seguridad de la 

información en una empresa tecnológica, Lima 2024”. Donde se alcanzó reconocer el resultado 

descriptivo que viene aconteciendo en este estudio, en donde se demostró que, la valoración de los 

hechos que influyen en la disponibilidad entre la media como dato estadístico del pretest y la media 

estadística del post-test existe una diferencia del 27 %. Por lo tanto, la valoración de los hechos 

para el pre-test es del 71%, mientras que la valoración de los hechos para el post-test es del 44%, 

estos datos los apreciamos en el porcentaje acumulado de cada prueba. De tal modo que, para la 

estadística inferencial se determinó que, el promedio de los dos valores de los hechos de 

disponibilidad es relevante, con un promedio del 71 % en el pretest y un promedio del 44 % en el 

post-test. Además, se realizó la prueba de wilcoxon en donde se obtuvo un valor de "Sig." inferior 

que 0.05 en la valoración de los hechos que afectan la disponibilidad, en donde se rechaza la 

hipótesis nula y se admite que los controles de la ISO 27001 optimizan la disponibilidad de la data 

en una empresa tecnológica 2024 rechazando la hipótesis nula. Por lo tanto, se asemeja con el 

aporte de (Medina, 2023) que tuvo como objetivo: “Encontrar de qué forma el ISO 27001 afecta 

en la gestión de la seguridad de la información en el área de TI en una industria”. La técnica de 

recolección de datos utilizada fue la encuesta y su instrumento fue el cuestionario. Se descubrió 

que la ISO 27001 aumentó la seguridad de la comunicación, la criptografía y el manejo de activos 

en un 30 % y la eficacia de las gestiones operativas de los sistemas en un 27 %., de tal forma se 

reflejó por medio de una p<0.05. Se descubrió que la métrica ISO 27001 tiene un impacto 

significativo en la seguridad de la información en el sector de TI. Demostrando cambios 

significativos en la gestión de procesos de la organización. En el aporte de Carreño (2024), quien 
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basa su investigación en Establecer las garantías de los tres pilares: confidencialidad, integridad y 

disponibilidad la cual con el instrumento se demuestra que es necesario construir el área de 

seguridad de la información con políticas de seguridad para los estándares de la empresa. 

En este estudio tiene como objetivo específico 3 “Determinar en qué medida la 

implementación de la ISO 27001 mejora el nivel de integridad en la seguridad de la información 

en una empresa tecnológica, Lima 2024”. Se ha presentado un hallazgo descriptivo en el estudio, 

el cual indica que la diferencia en la valoración de los hechos que impactan en la integridad entre 

la media como dato estadístico del pretest y la media del post-test es del 30%. En el pretest, la 

tasa de incidentes fue del 74%, mientras que en el post-test fue del 44%. Además, para la 

estadística inferencial se determinó que, la media de las dos tasas de los hechos de integridad es 

notable, con un promedio del 74 % en el pre-test y un promedio del 44 % en el post-test. Además, 

se realizó wilcoxon, donde el valor de "Sig.", estuvo por debajo de 0.05 en la valoración de los 

hechos que influyen en la integridad, como resultado no se anula la hipótesis , y se considera, 

que, en el caso, de la integridad de la ISO 27001, mejoran la información en una empresa 

tecnológica 2024 rechazando la hipótesis nula. De manera similar, se contrasta con la 

contribución de Moron (2023), cuyo propósito era desarrollar un Sistema de Seguridad de la 

Información para una empresa privada alineado con los nuevos estándares internacionales de 

tecnologías de la información. En su investigación, se empleó una ficha técnica como documento 

de respaldo. Los resultados revelaron que el promedio del análisis inicial fue del 69.90%, 

mientras que el promedio del análisis posterior fue del 14.00%. A pesar de que el valor más bajo 

en la fase previa fue del 50% y el más alto del 88%, en la etapa posterior los valores oscilaron 

entre 0% y 27%. Respecto a la significancia, se obtuvo un nivel de 0.265 en la evaluación inicial 

y de 0.108 en la evaluación posterior. Determinando si el indicador es compatible con una 
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distribución normal paramétrica (P > 0.05). Cuando una empresa identifica deficiencias, es 

crucial realizar una evaluación de riesgos utilizando los controles proporcionados por la norma 

ISO 27001 para mejorar la seguridad de su información, que es el objetivo fundamental de 

cualquier norma. Con la implementación de nuevos estándares, las organizaciones pueden 

alcanzar un alto nivel de seguridad de la información. Según  (De la Rosa, 2021), al fortalecer 

los fundamentos de la seguridad de la información, se reduce el riesgo de fraude, pérdida e 

incluso filtración de datos. La norma ISO 27001, como estándar internacional, establece las 

especificaciones para un Sistema de Gestión de la Seguridad de la Información (SGSI). Con su 

explicación nos hace entender que al poner mayor atención en la seguridad de la información 

evita los eventos de riesgo. 

 

 

CAPÍTULO V: CONCLUSIONES Y RECOMENDACIONES. 

5.1. Conclusiones 

 

Primero:  Se manifestó que al utilizar la norma ISO 27001 se logra mejorar la seguridad de la 

información en una empresa tecnológica, en Lima en el año 2024, se evidencia que 

las tasas de incidentes que afectan a las dimensiones han mejorado en un 40% en la 

confidencialidad en un 27% en disponibilidad y un 30% en la integridad al tener 

esta variación demuestra que lo controles nos ayudan a mejorar la seguridad de la 

información en la organización.  

Segundo:  Se cumplió con el objetivo específico N° 1 al demostrar que la implementación de 

la norma ISO 27001 mejora el nivel de confidencialidad en la seguridad de la 
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información en una empresa tecnológica, en Lima en el año 2024; De tal modo 

podemos decir, que el control que tratamos en esta dimensión, el cual pertenece a 

la sección A9 sobre el control de acceso como objetivo control 1, en su control 9.2.2 

sobre gestión de acceso a los usuarios, donde se observó que se llegó a instalar los 

registros tras la evaluación de las pruebas del post y pre obteniendo la diferencia 

promedio de 55% y 16%  lo que  nos concluyó con la disminución de los índices 

que afectan a la confidencialidad con esto podemos decir que se mejoró estos 

controles analizados. 

 

Tercero  Se cumplió con el objetivo específico N° 2 al demostrar cómo la implementación 

de la norma ISO 27001 mejora el nivel de disponibilidad en la seguridad de la 

información en una empresa tecnológica, en Lima en el año 2024; De tal modo 

podemos decir, que el control que tratamos en esta dimensión, el cual pertenece a 

la sección A13 referente a la seguridad en comunicaciones como objetivo de 

control, en su control 13.1.2, sobre la seguridad de los servicios de red ,se llegó a 

instalar el registro evaluado y también en su control 13.2.2, se refiere a los acuerdos 

de intercambio de información, se instaló el registro, donde se observó que  tras la 

evaluación de las pruebas del post y pre  se obtuvo la diferencia promedio de 71% 

y 44%  lo que  nos concluyó con la disminución de los índices que afectan a la 

disponibilidad con esto podemos decir que se mejoró  los controles de la sección 

A13 analizados. 

Cuarto  Se cumplió con el objetivo específico N° 3 al demostrar cómo la implementación 

de la norma ISO 27001 mejora el nivel de integridad en la seguridad de la 
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información en una empresa tecnológica, en Lima en el 2024; De tal modo podemos 

decir, que el control que tratamos en esta dimensión, el cual pertenece a la sección 

A11, que nos indica los controles de seguridad física y entorno, en su control 11.1.4, 

la cual está relacionada con los eventos que son causados por la naturaleza y las 

diferentes acciones que realiza el hombre, en este caso los trabajadores o personas 

a cargo, se llegó a instalar los registros evaluados y también en su control 11.1.5, 

que menciona sobre cómo prevenir el acceso físico no autorizado, se observó que  

tras la evaluación de las pruebas del post y pre  se obtuvo la diferencia promedio de 

74% y 44%  lo que  nos concluyó con la disminución de los índices que afectan a 

la integridad, con esto podemos decir que se mejoró estos controles de la sección 

A11 analizados. 

 

5.2. Recomendaciones 

Primero  Se recomienda al directorio, que realice el cumplimiento de todas las políticas de 

seguridad de la información indicando al personal la importancia de los activos de 

la organización, con esta medida poder reducir en un porcentaje casi o igual al 100% 

los eventos de riesgo que influyen en la seguridad de la información. 

Segundo  Se recomienda al gerente, coordinar capacitaciones constantes en relación con las 

amenazas y vulnerabilidades que pueden generar fallas en los equipos de la 

organización, al no poner en práctica, las reglas o directrices presentes en la norma 

ISO 27001, y así reducir en un porcentaje igual o mayor al 99% la tasa de eventos 

de riesgo que dañan la confidencialidad, disponibilidad y la integridad. 
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Tercero  Se recomienda al supervisor de TI, realizar la mejora de las normas y los controles 

que se rigen en la norma ISO 27001 empleando de esta manera una mejora de forma 

continua, de esta manera llegar a reducir en un porcentaje igual o mayor al 99% los 

eventos de riesgo que afectan la seguridad de la información, con el compromiso de 

llegar al nivel máximo de seguridad. 

Cuarto  Se recomienda al dueño de la organización, desarrollar al 100% la norma “ISO 

27001” a nivel organizacional, apuntando así a la certificación y al reconocimiento 

internacional. 
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ANEXOS 

Anexo 1: Matriz de Consistencia  

Título de investigación: ISO 27001 para mejorar la seguridad de la información en una empresa tecnológica, Lima 2024. 

 

Formulación del Problema Objetivos Hipótesis Variables Diseño metodológico 

Problema general: 

¿En qué medida la 

implementación de la ISO 

27001 aumenta la seguridad de 

la información en una empresa 

tecnológica, Lima 2024? 

Problemas específicos: 

PE 1: 

¿En qué medida la 

implementación de la ISO 

27001 aumenta el nivel de 

confidencialidad de la 

información en una empresa 

tecnológica, Lima 2024? 

PE 2: 

¿En qué medida la 

implementación de la ISO 

27001 aumenta el nivel 

disponibilidad  

de la información en una 

empresa tecnológica, Lima 

2024? 

PE3: 

¿En qué medida la implementación 

de la ISO 27001 aumenta el nivel 

integridad de la información en 

una empresa tecnológica, Lima 

2024? 

 

Objetivo general: 

Determinar en qué medida la 

implementación de la ISO 27001 

aumenta la seguridad de la 

información en una empresa 

tecnológica, Lima 2024. 

Objetivos específicos: 

OE1: 

Determinar en qué medida la 

implementación de la ISO 27001 

aumenta el nivel de confidencialidad 

de la información en una empresa 

tecnológica, Lima 2024. 

OE2: 

Determinar en qué medida la 

implementación de la ISO 27001 

aumenta el nivel disponibilidad de la 

información en una empresa 

tecnológica, Lima 2024. 

 

OE 3: 

Determinar en qué medida la 

implementación de la ISO 27001 

aumenta el nivel de integridad de la 

información en una empresa 

tecnológica, Lima 2024. 

 

Hipótesis general: 

La implementación de la 

ISO 27001 mejora la 

información en una empresa 

tecnológica, Lima 2024. 

 

Hipótesis específicas: 

 

HE1: La implementación de 

la ISO 27001 mejora el nivel 

de confidencialidad de la 

información en una empresa 

tecnológica, Lima 2024. 

HE2: 

La implementación de la 

ISO 27001 mejora el nivel 

de disponibilidad de la 

información en una empresa 

tecnológica, Lima 2024. 

HE3: 

La implementación de la 

ISO 27001 mejora el nivel 

de integridad de la 

información en una empresa 

tecnológica, Lima 2024.  

 

Variable independiente: 

ISO 27001. 

 

Dimensiones: 

1. Planificar. 

2. Hacer. 

3. Verificar. 

4. Actuar. 

 

Variable dependiente: 

Seguridad de la información. 

 

Dimensiones: 

1. Confidencialidad. 

2. Disponibilidad. 

3. Integridad. 

 

 

 

 

 

 

 

 

 

Tipo de investigación 

Aplicada 

 

Método y diseño de 

investigación 

 

Método: Hipotético-

deductivo y analítico. 

Diseño:  Experimental de 

tipo preexperimental 

Enfoque: cuantitativo 

Población: 20 tipos de 
eventos o riesgos, de la 
entidad privada 
tecnológica ubicada en 
Lince. 
 
Muestra: 20 tipo de 
eventos de riesgos, 
observados en 15 días 
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Anexo 2: Matriz de operacionalización de la variable. 

Variable 1: ISO 27001

 

Definición Conceptual Definición Operacional Dimensión Indicadores Escala De Medición 

 

La norma ISO 27001:2013 ha sido 

elaborada con el fin de establecer los 

requisitos para el establecimiento, la 

implementación, el mantenimiento y la 

mejora continua de un sistema de gestión 

de seguridad de la información que 

permita preservar la confidencialidad, la 

integridad y la disponibilidad de la 

información mediante la aplicación de un 

proceso de gestión de riesgos (Duque F. J., 

Sistema de gestión de seguridad de la 

información basado en la familia de 

normas iso/iec 27000, 2021) 

La variable ISO27001, se 

medirá por medio de una ficha 

de cotejo que posee un total de 

022 controles a evaluar en la 

empresa tecnológica, el cual 

aborda 3 dimensiones; 

Confidencialidad (8 ítems), 

Disponibilidad (7 ítems) e 

Integridad(ítems), en una 

escala alfa de Cronbach, tipo 

ordinal. 

 

 

 

Planificar 

Conocer el estado actual de la situación 

que se quiere mejorar o cambiar. 

Porcentaje 

Establecer metas y objetivos claros y 

medibles. 

Monitorear y evaluar el progreso y los 

resultados de las acciones. 

 

Hacer 

 

Porcentaje de cumplimiento 

Tiempo de ciclo 

Tasa de defectos 

 

Verificar 

Asegurar la calidad y la confiabilidad del 

modelo o el producto. 

Detectar y corregir posibles errores, 

defectos o desviaciones. 

Evaluar el grado de satisfacción de los 

clientes o usuarios. 

 

Actuar 

Identificar las oportunidades y las 

necesidades 

Medir el impacto y el valor agregado de 

las acciones 

Ajustar y optimizar los procesos y los 

recursos 
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Variable 2: Seguridad de la Información 

Definición Conceptual 
Definición 

Operacional 
Dimensió

n 
Indicadores 

Escala De 

Medición 

La seguridad informática, 

también conocida como 

ciberseguridad o seguridad 

de las tecnologías de la 

información, es la 

protección de los sistemas 

informáticos 

contra el robo o daño al 

hardware, software o la 

información 

sobre los mismos, así como 

a la interrupción o la 

redirección de 

los servicios que proveen 

(Estrada, 2017) 

La variable Seguridad de 

la información se medirá 

con una ficha de cotejo 

con 20 controles a 

evaluar en la empresa 

tecnológica, que aborda 3 

dimensiones; 

Confidencialidad (8 

ítems), Disponibilidad (6 

ítems) e Integridad (6 

ítems), en una escala del 

alfa de Cronbach, tipo 

ordinal. 

 

 

 

 

 

Confidencialidad 

 

Porcentaje 

Nivel de cumplimiento de confidencialidad (NCC) 

va a ser igual a la sumatoria de los puntajes entre 

número total de controles 

 

NCC=
∑ ⬚⬚

⬚ 𝑃𝑢𝑛𝑡𝑢𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑖𝑎𝑙𝑖𝑑𝑎𝑑

𝑁° 𝑑𝑒  𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑑𝑒 𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑖𝑎𝑙𝑖𝑑𝑎𝑑
 

 

 

Nivel de cumplimiento de disponibilidad (NCD) va 

a ser igual a la sumatoria de los puntajes entre 

número de controles 

𝑁𝐶𝐷 =
∑ ⬚⬚

⬚ 𝑃𝑢𝑛𝑡𝑢𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑑𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 

𝑁° 𝑑𝑒  𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑑𝑒 𝑑𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑
 

Disponibilidad 

Nivel de cumplimiento de integridad (NCI) va a ser 

igual a la sumatoria de los puntajes entre número 

de controles 

 

𝑁𝐶𝐼 =
∑ ⬚⬚

⬚ 𝑃𝑢𝑛𝑡𝑢𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑖𝑛𝑡𝑒𝑔𝑟𝑖𝑑𝑎𝑑 

𝑁° 𝑑𝑒  𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑑𝑒 𝑖𝑛𝑡𝑒𝑔𝑟𝑖𝑑𝑎𝑑
 

Integridad 
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Anexo 3: Tablas de Confiabilidad. 

Para saber si nuestro instrumento es confiable y pueda permitir realizar el proceso de validación en un 

procedimiento pre y post tomamos unos días previos para poder ver los resultados y evaluar la confiabilidad 

del instrumento en la recolección de datos en los días mostrados 

 

PRE-TEST 
REGISTRÓ 

DE 
EVENTOS  

CONFIDENCIALIDAD DISPONIBILIDAD INTEGRIDAD 
C D I TOTAL, 

PRE-
TEST Fecha Días R1 R2 R3 R1 R2 R3 R1 R2 R3 

13/11/2023 D1 1 1 0 1 0 1 1 0 1 2 2 2 6 

14/11/2023 D2 1 1 1 1 1 1 0 0 1 3 3 1 7 

15/11/2023 D3 1 0 1 0 1 1 1 0 1 2 2 2 6 

16/11/2023 D4 0 1 1 1 0 1 0 1 0 2 2 1 5 

17/12/2023 D5 0 1 1 0 1 1 1 0 1 2 2 2 6 

 

 

 

 

POST TEST  
REGISTRÓ DE 

EVENTOS  
CONFIDENCIALIDAD DISPONIBILIDAD INTEGRIDAD 

C D I 

TOTAL, 
POST-
TEST 

Fecha Días R1 R2 R3 R1 R2 R3 R1 R2 R3 

20/11/2023 D1 1 1 1 1 0 1 1 1 1 3 2 3 8 

21/11/2023 D2 1 1 1 1 1 1 0 1 1 3 3 2 8 

22/11/2023 D3 1 0 1 1 1 1 1 1 1 2 3 3 8 

23/11/2023 D4 0 1 1 1 1 1 1 1 0 2 3 2 7 

24/12/2023 D5 1 1 1 1 1 1 1 0 1 3 3 2 8 
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Anexo 4: Validación Aiken 

Empleo de la Formula V de Aiken  

En cuenta de los datos obtenidos se realizó la validación respectiva del instrumento el cual se 

validó con una fórmula de validación que fue la V de Aiken: 

 

 

 

 

 

 

 

Donde: 

 S: sumatoria total de puntuación de los expertos.  

 n: número total de expertos validadores. 

 c: número de escala de valores.  

 

En la validación del instrumento al emplear los datos estadísticos del V de Aiken lo que nos 

permitió validar los ítems seleccionados en base a la ficha de observación que se empleó para la 

calificación dicotómica, lo cual permitió la comprobación de los expertos que intervinieron en la 

validación del instrumento, donde obtuvimos como resultado 1(la unidad) que nos permite 

describir el nivel de consistencia interna o fiabilidad al obtenerlo con el alfa de Cronbach es 

considerado excelente. 
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Calculando la fórmula de V de Aiken en una hoja de cálculo:  

 

 

Criterios:  

 P: pertinencia. 

 R: relevancia. 

           C: claridad. 
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Anexo 5: Instrumento. 

        

      Escuela Académica Profesional de Ingeniería 

      ISO 27001 para mejorar la seguridad de la 

información en una empresa tecnológica, Lima 2024       

               

 

Pre – test 
Observador:  Cruz Córdova Harold Área: TI 

 Fecha: 01/12/2023 al 15/12/2023 RE-001 

 Lugar: sede única - Lince N°:  LC-001 

 

D
im

en
si

ó
n

 C
o

n
fi

d
en

ci
a
li

d
a
d

 

Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de confidencialidad 

en la seguridad de la información en una empresa tecnológica, Lima 2024.  

 FICHA DE OBSERVACIÓN 

 Dimensión: Confidencialidad 

 Sección: A9 Control de acceso 

 Objetivo control 1: Requisitos de negocio para el control de acceso 
EVE

NTO  Control: 9.1.2 Acceso a las redes y a los servicios de red 

 

1. Existe control de acceso con usuario y clave único, en base a roles para accesos 

diferenciados.  

 2. Existen procedimientos de autorización para el acceso a la red.  

 3. Se tiene un control de los dispositivos por cual se acceden a la red.  

 Objetivo control 2: Gestión del acceso de usuarios   

 Control: 9.2.1 Registro de usuarios y cancelación del registro   

 4.Se monitorea las actividades inusuales o intentos de acceso no autorizados de los usuarios.  

 5.Se da de baja a las cuentas de usuario cuando el trabajador abandona la organización.  

     

 Control: 9.2.2 Gestión de acceso a los usuarios   

 

6. En la verificación de accesos cumplen con la longitud > 8 a caracteres, incluyendo 

caracteres especiales, mayúsculas, minúsculas y números.    

 7. Se logra registrar los accesos otorgados a los usuarios.  

 8. Se usan los roles de acceso a los usuarios para los permisos que sean necesarios.  

   Nivel de cumplimiento de confidencialidad (NCC) va ser igual a la sumatoria de los 

puntajes entre número total de controles.                                                                                                                                        

NCC = (∑ Puntuación de confidencialidad) / (N° de controles de 

confidencialidad)  

   

   

  Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de 

disponibilidad en la seguridad de la información en una empresa tecnológica, Lima 2024. 
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D
im

en
si

ó
n

 D
is

p
o

n
ib

il
id

a
d

 

Dimensión: Disponibilidad 

 Sección: A13 Seguridad en las comunicaciones 

 Objetivo control 1: Gestión de la seguridad de red 

 Control: 13.1.2 Seguridad de los servicios de red 

 

1. Cuenta con reglas de filtrado de paquetes para control del tráfico de red y prevenir ataques 

maliciosos.  

 2. Cuentan con algún firewall certificado para la seguridad de la red.  

 Objetivo control 2: Intercambio de información   

 Control: 13.2.1 Políticas y procedimientos de intercambio de información   

 3. Existe algún filtro para la transmisión de la información.  

 4. Existe algún mecanismo de encriptación para el intercambio de información.  

 5. Cuentan con procedimientos para el respaldo de los datos.  

 Control: 13.2.2 Acuerdos de intercambio de información   

 

6. Existen formatos certificados para el intercambio de información con el caso de boleta 

electrónica.  

 Nivel de cumplimiento de disponibilidad (NCD) va ser igual a la sumatoria de los puntajes 

entre número total de controles.                                                                                                                                       

NCD = (∑ Puntuación de disponibilidad) / (N° de controles de 

disponibilidad)  

 

 

 

 Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de integridad en la 

seguridad de la información en una empresa tecnológica, Lima 2024. 
  

 

D
im

en
si

ó
n

 I
n

te
g

ri
d

a
d

 

Dimensión: Integridad 

 Sección: A11 seguridad física y del entorno 

 Objetivo control 1: Áreas seguras 

 Control: 11.1.1 Perímetro de seguridad física 

 

1. Se cuenta con medidas para proteger los equipos y dispositivos físicos contra daños o 

manipulación no autorizada  

 2. Existe alguna medida que restringe el acceso al centro de datos.  

     

 Control: 11.1.4 Protección contra amenazas externas y del ambiente   

 3. Existe algún plan de contingencia contra desastres naturales.  

 4. Existe alguna protección física contra ataques maliciosos o accidentes.  

     

 Control: 11.1.5 El trabajo en las áreas seguras   

 5. Cuentan con protocolos para el acceso de terceros al área de TI  

 6. Existen alguna restricción para el ingreso de equipos tecnológicos al área de TI  

 El Nivel de cumplimiento de integridad (NCI) va ser igual a la sumatoria de los puntajes 

entre número total de controles.                                                                                                                                             

NCI = (∑ Puntuación de integridad) / (N°de controles de integridad)   
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Registro 
de 

Eventos  Confidencialidad 

Disponibilidad 
  
  

Integridad 
  
  

Fecha Días R1 R2 R3 R4 R5 R6 R7 R8   Pre_Conf R9 R10 R11 R12 R13 R14   Pre_Dispo R15 R16 R17 R18 R19 R20   Pre_Inte 

1/12/2023 D1 1 0 1 1 0 1 0 1 5 0.6 1 1 1 1 0 0 4 0.7 1 1 1 1 0 1 5 0.8 

2/12/2023 D2 1 1 1 1 1 0 0 0 5 0.6 1 1 1 1 0 0 4 0.7 1 0 1 1 0 1 4 0.7 

3/12/2023 D3 1 1 1 1 1 0 0 0 5 0.6 1 1 1 1 0 0 4 0.7 1 1 1 1 1 1 6 1.0 

4/12/2023 D4 1 1 1 1 0 0 0 0 4 0.5 1 1 1 1 1 1 6 1.0 1 0 1 1 0 1 4 0.7 

5/12/2023 D5 1 1 1 0 1 0 1 0 5 0.6 1 1 1 1 1 1 6 1.0 1 0 1 1 1 0 4 0.7 

6/12/2023 D6 0 0 0 0 0 0 0 0 0 0.0 0 1 0 1 0 0 2 0.3 1 1 0 1 0 1 4 0.7 

7/12/2023 D7 1 1 0 0 1 1 0 0 4 0.5 1 1 1 1 1 1 6 1.0 1 1 1 1 1 1 6 1.0 

8/12/2023 D8 1 1 0 1 1 0 0 1 5 0.6 0 1 1 1 1 0 4 0.7 0 1 0 1 1 1 4 0.7 

9/12/2023 D9 1 1 1 0 0 0 1 1 5 0.6 1 0 0 1 0 1 3 0.5 0 1 1 1 0 1 4 0.7 

10/12/2023 D10 1 0 1 0 1 0 1 1 5 0.6 1 1 1 0 0 1 4 0.7 0 0 1 1 1 1 4 0.7 

11/12/2023 D11 1 0 0 0 1 1 1 1 5 0.6 1 1 0 1 0 0 3 0.5 0 1 0 1 1 1 4 0.7 

12/12/2023 D12 0 1 1 1 0 0 0 0 3 0.4 1 0 1 1 1 1 5 0.8 1 1 1 0 1 0 4 0.7 

13/12/2023 D13 0 0 1 1 1 1 0 1 5 0.6 0 1 1 0 0 1 3 0.5 1 1 1 1 1 1 6 1.0 

14/12/2023 D14 1 0 1 1 1 0 0 1 5 0.6 1 1 1 0 1 1 5 0.8 1 0 1 1 1 0 4 0.7 

15/12/2023 D15 1 0 0 1 0 1 1 1 5 0.6 1 1 1 0 1 1 5 0.8 0 1 0 1 1 1 4 0.7 

 PROM 0.8 0.5 0.67 0.60 0.60 0.33 0.33 0.53   0.55 0.8 0.9 0.8 0.7 0.5 0.6   0.71 0.67 0.67 0.73 0.93 0.67 0.80   0.74 
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    Facultad de Ingeniería y Negocios 

      Escuela Académica Profesional de Ingeniería 

      ISO 27001 para mejorar la seguridad de la 

información en una empresa tecnológica, Lima 

2024       

               

 

POST – test 

Observador:  Cruz Córdoba 

Harold Área: TI 

 

Fecha: 02/01/2024 al 

16/01/2024 RE-001 

 Lugar: sede única - Lince N°:  LC-001 

 

D
im

en
si

ó
n

 C
o

n
fi

d
en

ci
a
li

d
a
d

 

Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de 

confidencialidad en la seguridad de la información en una empresa tecnológica, Lima 

2024.  

 FICHA DE OBSERVACIÓN 

 Dimensión: Confidencialidad 

 Sección: A9 Control de acceso 

 Objetivo control 1: Requisitos de negocio para el control de acceso EV

EN

TO  Control: 9.1.2 Acceso a las redes y a los servicios de red 

 

1. Existe control de acceso con usuario y clave único, en base a roles para accesos 

diferenciados.  

 2. Existen procedimientos de autorización para el acceso a la red.  

 3. Se tiene un control de los dispositivos por cual se acceden a la red.  

 Objetivo control 2: Gestión del acceso de usuarios   

 Control: 9.2.1 Registro de usuarios y cancelación del registro   

 

4.Se monitorea las actividades inusuales o intentos de acceso no autorizados de los 

usuarios.  

 

5.Se da de baja a las cuentas de usuario cuando el trabajador abandona la 

organización.  

     

 Control: 9.2.2 Gestión de acceso a los usuarios   

 

6. En la verificación de accesos cumplen con la longitud > 8 a caracteres, 

incluyendo caracteres especiales, mayúsculas, minúsculas y números.    

 7. Se logra registrar los accesos otorgados a los usuarios.  

 8. Se usan los roles de acceso a los usuarios para los permisos que sean necesarios.  

   Nivel de cumplimiento de confidencialidad (NCC) va ser igual a la sumatoria de los 

puntajes entre número total de controles.                                                                                                                                        

NCC = (∑ Puntuación de confidencialidad) / (N° de controles de 

confidencialidad)  
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  Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de 

disponibilidad en la seguridad de la información en una empresa tecnológica, Lima 2024.    
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Dimensión: Disponibilidad 

 Sección: A13 Seguridad en las comunicaciones 

 Objetivo control 1: Gestión de la seguridad de red 

 Control: 13.1.2 Seguridad de los servicios de red 

 

1. Cuenta con reglas de filtrado de paquetes para control del tráfico de red y 

prevenir ataques maliciosos.  

 2. Cuentan con algún firewall certificado para la seguridad de la red.  

     

 Objetivo control 2: Intercambio de información   

 Control: 13.2.1 Políticas y procedimientos de intercambio de información   

 3. Existe algún filtro para la transmisión de la información.  

 4. Existe algún mecanismo de encriptación para el intercambio de información.  

 5. Cuentan con procedimientos para el respaldo de los datos.  

 Control: 13.2.2 Acuerdos de intercambio de información   

 

6. Existen formatos certificados para el intercambio de información con el caso de 

boleta electrónica.  

 Nivel de cumplimiento de disponibilidad (NCD) va ser igual a la sumatoria de los 

puntajes entre número total de controles.                                                                                                                                       

NCD = (∑ Puntuación de disponibilidad) / (N° de controles de 

disponibilidad)  

 

 

   Objetivo: Demostrar que los controles de la norma ISO 27001 mejora el nivel de 

integridad en la seguridad de la información en una empresa tecnológica, Lima 2024.    
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Dimensión: Integridad 

Sección: A11 seguridad física y del entorno 

Objetivo control 1: Áreas seguras 

Control: 11.1.1 Perímetro de seguridad física 

1. Se cuenta con medidas para proteger los equipos y dispositivos físicos contra daños o 

manipulación no autorizada  

2. Existe alguna medida que restringe el acceso al centro de datos.  

    

Control: 11.1.4 Protección contra amenazas externas y del ambiente   

3. Existe algún plan de contingencia contra desastres naturales.  

4. Existe alguna protección física contra ataques maliciosos o accidentes.  

    

Control: 11.1.5 El trabajo en las áreas seguras   

5. Cuentan con protocolos para el acceso de terceros al área de TI  

6. Existen alguna restricción para el ingreso de equipos tecnológicos al área de TI  

El Nivel de cumplimiento de integridad (NCI) va ser igual a la sumatoria de los puntajes 

entre número total de controles.                                                                                                                                             

NCI = (∑ Puntuación de integridad) / (N° de controles de 

integridad)   
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Registro 
de 

Eventos  Confidencialidad     Disponibilidad     Integridad     

Fecha Días 
R1 R2 R3 R4 R5 R6 R7 R8   Post_Conf R9 R10 R11 R12 R13 R14   Post_Dispo R15 R16 R17 R18 R19 R20   Post_Inte 

2/01/2024 D1 0 0 0 0 1 0 0 1 2 0.3 1 0 1 1 0 0 3 0.5 1 1 1 1 0 0 4 0.67 

3/01/2024 D2 1 0 0 0 0 0 0 0 1 0.1 0 0 1 1 0 0 2 0.3 1 1 1 0 0 0 3 0.50 

4/01/2024 D3 0 0 1 0 0 0 0 0 1 0.1 1 0 1 1 0 0 3 0.5 1 1 1 1 1 1 6 1.00 

5/01/2024 D4 0 1 0 0 0 0 0 0 1 0.1 1 1 0 1 1 1 5 0.8 0 0 1 0 0 0 1 0.17 

6/01/2024 D5 0 0 0 0 1 0 0 0 1 0.1 1 0 1 1 0 1 4 0.7 1 0 0 1 0 0 2 0.33 

7/01/2024 D6 0 0 0 1 0 0 0 0 1 0.1 0 1 0 0 1 0 2 0.3 1 1 0 0 1 0 3 0.50 

8/01/2024 D7 0 1 0 0 0 1 0 0 2 0.3 0 1 1 0 0 0 2 0.3 0 0 1 0 0 0 1 0.17 

9/01/2024 D8 0 0 0 0 0 0 0 1 1 0.1 0 1 0 1 0 0 2 0.3 1 1 0 0 1 0 3 0.50 

10/01/2024 D9 1 0 0 0 0 0 0 1 2 0.3 0 1 1 1 0 0 3 0.5 1 0 0 0 1 0 2 0.33 

11/01/2024 D10 0 0 0 0 0 0 1 0 1 0.1 0 0 1 0 1 0 2 0.3 0 1 1 0 1 1 4 0.67 

12/01/2024 D11 1 0 0 0 0 0 0 0 1 0.1 0 0 1 0 1 0 2 0.3 0 1 0 1 0 0 2 0.33 

13/01/2024 D12 0 0 0 0 0 0 0 0 0 0.0 0 1 0 1 1 0 3 0.5 0 0 1 0 0 1 2 0.33 

14/01/2024 D13 0 0 1 0 0 0 1 0 2 0.3 1 0 0 0 0 1 2 0.3 1 1 0 1 1 0 4 0.67 

15/01/2024 D14 0 0 0 1 0 0 0 0 1 0.1 0 1 0 0 0 1 2 0.3 1 0 1 0 0 0 2 0.33 

16/01/2024 D15 1 0 0 0 0 0 0 0 1 0.1 0 1 0 1 1 0 3 0.5 0 0 1 0 0 0 1 0.17 

 PROM 0.3 0.1 0.1333 0.13 0.1 0.067 0.1 0.2   0.15 0.33 0.5 1 0.6 0.4 0   0.44 0.6 0.5 1 0.33 0 0   0.44 
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Anexo 6: Validez del Instrumento. 

N. º DIMENSIONES / ítems 
Pertinen

cia 1 

Relevan

cia 2 

Claridad 
3 

Sugeren

cias 

Variable 2: Seguridad de la Información  

DIMENSIÓN 1: Confidencialidad Sí No Sí No Sí No  

1.  Existe control de acceso con usuario y clave único, en base a roles 

para accesos diferenciados. 
 X   X    X     

2.  Existen procedimientos de autorización para el acceso a la red.  X   X    X     

3.  Se tiene un control de los dispositivos por cual se acceden a la red.  X   X    X     

4.  Se monitorea las actividades inusuales o intentos de acceso no 

autorizados de los usuarios. 
 X   X    X     

5.  Se le da de baja a las cuentas de usuario cuando el trabajador abandona 

la organización. 
 X   X    X     

6.  En la verificación de accesos cumplen con la longitud > a 8 

incluyendo caracteres especiales, mayúsculas, minúsculas y números 
 X   X    X     

7.  Se logra registrar los accesos otorgados a los usuarios.  X   X    X     

8.  Se usan los roles de acceso a los usuarios para los permisos que sean 

necesarios. 
 X   X    X     

DIMENSIÓN 2: Disponibilidad Sí No Sí No Sí No  

9.  Cuentan con reglas de filtrado de paquetes para control del tráfico de 

red para prevenir ataques maliciosos 
 X   X    X     

10. Cuentan con algún firewall certificado para la seguridad de la red.  X   X    X     

11. Existe algún filtro para la transmisión de la información.  X   X    X     

12. Existe algún mecanismo de encriptación para el intercambio de 

información. 
 X   X    X     

13. Cuentan con procedimientos para el respaldo de los datos.  X   X    X     

14. Existen formatos certificados para el intercambio de información con 

el caso de boleta electrónica. 
 X   X    X     

DIMENSIÓN 3: Integridad Sí No Sí No Sí No  

15.  Se cuenta con medidas para proteger los equipos y dispositivos físicos 

contra daños o manipulación no autorizada. 
 X   X    X     

16.  Existe alguna medida de protección de acceso al centro de datos. 
   

X  
  X    X     

17. Existe algún plan de contingencia contra desastres naturales.  X   X    X     

18. Existe alguna protección física contra ataques maliciosos o accidentes.  X   X    X     

19.  Cuentan con protocolos para el acceso de terceros al área de TI.  X   X    X     

20.  Existe alguna restricción para el ingreso de equipos tecnológicos al 

área de TI. 
 X   X    X      

 



86 
 

 

   

 

 

1 
Pertinencia: el ítem corresponde al concepto teórico formulado. 

2 
Relevancia: el ítem es apropiado para representar al componente o dimensión específica del constructo. 

3 
Claridad: se entiende sin dificultad alguna el enunciado del ítem, es conciso, exacto y directo. 

 

Nota. Suficiencia: se dice suficiencia cuando los ítems planteados son suficientes para medir la dimensión. 

 

Observaciones (precisar si hay suficiencia): 

 

Opinión de aplicabilidad: 

Aplicable [ X ] 

Aplicable después de corregir [   ]  

 No aplicable [   ] 

 

Apellidos y nombres del juez validador:  Chávez Alvarado, Walter Amador     DNI: 09731774 

Correo electrónico institucional:  

Metodólogo [     ]  

Temático     [ X ]  

Estadístico   [    ] 

 

  

 

 

 

 

 

 

 

 

 

 

 



87 
 

 

   

 

N.º DIMENSIONES / ítems 
Pertinenc

ia 1 

Relevanc

ia 2 

Claridad 
3 

Sugerenc

ias 

Variable 2: Seguridad de la Información  

DIMENSIÓN 1: Confidencialidad Sí No Sí No Sí No  

1.  Existe control de acceso con usuario y clave único, en base a roles para 

accesos diferenciados. 
 X   X    X     

2.  Existen procedimientos de autorización para el acceso a la red.  X   X    X     

3.  Se tiene un control de los dispositivos por cual se acceden a la red.  X   X    X     

4.  Se monitorea las actividades inusuales o intentos de acceso no autorizados 

de los usuarios. 
 X   X    X     

5.  Se le da de baja a las cuentas de usuario cuando el trabajador abandona la 

organización. 
 X   X    X     

6.  En la verificación de accesos cumplen con la longitud > a 8 incluyendo 

caracteres especiales, mayúsculas, minúsculas y números 
 X   X    X     

7.  Se logra registrar los accesos otorgados a los usuarios.  X   X    X     

8.  Se usan los roles de acceso a los usuarios para los permisos que sean 

necesarios. 
 X   X    X     

DIMENSIÓN 2: Disponibilidad Sí No Sí No Sí No  

9.  Cuentan con reglas de filtrado de paquetes para control del tráfico de red 

para prevenir ataques maliciosos 
 X   X    X     

10. Cuentan con algún firewall certificado para la seguridad de la red.  X   X    X     

11. Existe algún filtro para la transmisión de la información.  X   X    X     

12. Existe algún mecanismo de encriptación para el intercambio de 

información. 
 X   X    X     

13. Cuentan con procedimientos para el respaldo de los datos.  X   X    X     

14. Existen formatos certificados para el intercambio de información con el 

caso de boleta electrónica. 
 X   X    X     

DIMENSIÓN 3: Integridad Sí No Sí No Sí No  

15.  Se cuenta con medidas para proteger los equipos y dispositivos físicos 

contra daños o manipulación no autorizada. 
 X   X    X     

16.  Existe alguna medida de protección de acceso al centro de datos. 
   

X  
  X    X     

17. Existe algún plan de contingencia contra desastres naturales.  X   X    X     

18. Existe alguna protección física contra ataques maliciosos o accidentes.  X   X    X     

19.  Cuentan con protocolos para el acceso de terceros al área de TI.  X   X    X     

20.  Existe alguna restricción para el ingreso de equipos tecnológicos al área 

de TI. 
 X   X    X     
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1 
Pertinencia: el ítem corresponde al concepto teórico formulado. 

2 
Relevancia: el ítem es apropiado para representar al componente o dimensión específica del constructo. 

3 
Claridad: se entiende sin dificultad alguna el enunciado del ítem, es conciso, exacto y directo. 

 

Nota. Suficiencia: se dice suficiencia cuando los ítems planteados son suficientes para medir la dimensión. 

 

Observaciones (precisar si hay suficiencia): 

 

Opinión de aplicabilidad: 

Aplicable [ X ] 

Aplicable después de corregir [   ]  

 No aplicable [   ] 

 

Apellidos y nombres del juez validador:  Arones Pérez, Paolo Paulino     DNI: 75096354 

Correo electrónico institucional:  

Metodólogo [     ]  

Temático     [   ]  

Estadístico   [    ] 

 

 

Lima, 29 de enero del 2024 
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N.º DIMENSIONES / ítems 
Pertinenc

ia 1 

Relevanc

ia 2 

Claridad 
3 

Sugerenc

ias 

Variable 2: Seguridad de la Información  

DIMENSIÓN 1: Confidencialidad Sí No Sí No Sí No  

1.  Existe control de acceso con usuario y clave único, en base a roles para 

accesos diferenciados. 
 X   X    X     

2.  Existen procedimientos de autorización para el acceso a la red.  X   X    X     

3.  Se tiene un control de los dispositivos por cual se acceden a la red.  X   X    X     

4.  Se monitorea las actividades inusuales o intentos de acceso no autorizados 

de los usuarios. 
 X   X    X     

5.  Se le da de baja a las cuentas de usuario cuando el trabajador abandona la 

organización. 
 X   X    X     

6.  En la verificación de accesos cumplen con la longitud > a 8 incluyendo 

caracteres especiales, mayúsculas, minúsculas y números 
 X   X    X     

7.  Se logra registrar los accesos otorgados a los usuarios.  X   X    X     

8.  Se usan los roles de acceso a los usuarios para los permisos que sean 

necesarios. 
 X   X    X     

DIMENSIÓN 2: Disponibilidad Sí No Sí No Sí No  

9.  Cuentan con reglas de filtrado de paquetes para control del tráfico de red 

para prevenir ataques maliciosos 
 X   X    X     

10. Cuentan con algún firewall certificado para la seguridad de la red.  X   X    X     

11. Existe algún filtro para la transmisión de la información.  X   X    X     

12. Existe algún mecanismo de encriptación para el intercambio de 

información. 
 X   X    X     

13. Cuentan con procedimientos para el respaldo de los datos.  X   X    X     

14. Existen formatos certificados para el intercambio de información con el 

caso de boleta electrónica. 
 X   X    X     

DIMENSIÓN 3: Integridad Sí No Sí No Sí No  

15.  Se cuenta con medidas para proteger los equipos y dispositivos físicos 

contra daños o manipulación no autorizada. 
 X   X    X     

16.  Existe alguna medida de protección de acceso al centro de datos. 
   

X  
  X    X     

17. Existe algún plan de contingencia contra desastres naturales.  X   X    X     

18. Existe alguna protección física contra ataques maliciosos o accidentes.  X   X    X     

19.  Cuentan con protocolos para el acceso de terceros al área de TI.  X   X    X     

20.  Existe alguna restricción para el ingreso de equipos tecnológicos al área 

de TI. 
 X   X    X     
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1 
Pertinencia: el ítem corresponde al concepto teórico formulado. 

2 
Relevancia: el ítem es apropiado para representar al componente o dimensión específica del constructo. 

3 
Claridad: se entiende sin dificultad alguna el enunciado del ítem, es conciso, exacto y directo. 

 
Nota. Suficiencia: se dice suficiencia cuando los ítems planteados son suficientes para medir la dimensión. 
 
Observaciones (precisar si hay suficiencia): 
 
Opinión de aplicabilidad: 

Aplicable [ X ] 

Aplicable después de corregir [   ]  

 No aplicable [   ] 

 

Apellidos y nombres del juez validador:  Karen Menacho Navarrete     DNI: 24002602 

Correo electrónico institucional:  

Metodólogo [     ]  

Temático     [ X ]  

Estadístico   [    ] 

Lima, 13 de enero del 2024 
 
 
 
 

Firma del experto informante 
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N.º DIMENSIONES / ítems 
Pertinenc

ia 1 

Relevanc

ia 2 

Claridad 
3 

Sugerenc

ias 

Variable 2: Seguridad de la Información  

DIMENSIÓN 1: Confidencialidad Sí No Sí No Sí No  

1.  Existe control de acceso con usuario y clave único, en base a roles para 

accesos diferenciados. 
 X   X    X     

2.  Existen procedimientos de autorización para el acceso a la red.  X   X    X     

3.  Se tiene un control de los dispositivos por cual se acceden a la red.  X   X    X     

4.  Se monitorea las actividades inusuales o intentos de acceso no autorizados 

de los usuarios. 
 X   X    X     

5.  Se le da de baja a las cuentas de usuario cuando el trabajador abandona la 

organización. 
 X   X    X     

6.  En la verificación de accesos cumplen con la longitud > a 8 incluyendo 

caracteres especiales, mayúsculas, minúsculas y números 
 X   X    X     

7.  Se logra registrar los accesos otorgados a los usuarios.  X   X    X     

8.  Se usan los roles de acceso a los usuarios para los permisos que sean 

necesarios. 
 X   X    X     

DIMENSIÓN 2: Disponibilidad Sí No Sí No Sí No  

9.  Cuentan con reglas de filtrado de paquetes para control del tráfico de red 

para prevenir ataques maliciosos 
 X   X    X     

10. Cuentan con algún firewall certificado para la seguridad de la red.  X   X    X     

11. Existe algún filtro para la transmisión de la información.  X   X    X     

12. Existe algún mecanismo de encriptación para el intercambio de 

información. 
 X   X    X     

13. Cuentan con procedimientos para el respaldo de los datos.  X   X    X     

14. Existen formatos certificados para el intercambio de información con el 

caso de boleta electrónica. 
 X   X    X     

DIMENSIÓN 3: Integridad Sí No Sí No Sí No  

15.  Se cuenta con medidas para proteger los equipos y dispositivos físicos 

contra daños o manipulación no autorizada. 
 X   X    X     

16.  Existe alguna medida de protección de acceso al centro de datos. 
   

X  
  X    X     

17. Existe algún plan de contingencia contra desastres naturales.  X   X    X     

18. Existe alguna protección física contra ataques maliciosos o accidentes.  X   X    X     

19.  Cuentan con protocolos para el acceso de terceros al área de TI.  X   X    X     

20.  Existe alguna restricción para el ingreso de equipos tecnológicos al área 

de TI. 
 X   X    X     
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1 
Pertinencia: el ítem corresponde al concepto teórico formulado. 

2 
Relevancia: el ítem es apropiado para representar al componente o dimensión específica del constructo. 

3 
Claridad: se entiende sin dificultad alguna el enunciado del ítem, es conciso, exacto y directo. 

 
Nota. Suficiencia: se dice suficiencia cuando los ítems planteados son suficientes para medir la dimensión. 
 
Observaciones (precisar si hay suficiencia): 
 
Opinión de aplicabilidad: 

Aplicable [ X ] 

Aplicable después de corregir [   ]  

 No aplicable [   ] 

 

Apellidos y nombres del juez validador:  Cáceres Trigoso, Jorge Ernesto     DNI: 07305972 

Correo electrónico institucional:  

Metodólogo [     ]  

Temático     [ X ]  

Estadístico   [    ] 

Lima, 13 de enero del 2024 
 
 
 
 
 

Firma del experto informante 
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Anexo 7: Informe de Turnitin. 
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Anexo 8: Desarrollo de las políticas del ISO 27001 
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Anexo 9: Árbol del problema       
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Anexo 10: Controles de seguridad de la información observados  

Control: 9.1.2 Acceso a las redes y a los servicios de la red 

1. Existe control de acceso con usuario y clave único, en base a roles para acceso diferenciados. 

 

 

 
 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa sí 

cuenta con la existencia del control de acceso con usuario y clave única. 

 

 

2. Existen procedimientos de autorización para el acceso a la red. 

 

 

 

 
En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa ya 

cuenta con procedimientos de autorización del acceso a la red. 
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3. Se tiene un control de los dispositivos por cual se acceden a la red. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la empresa en investigación, vemos que la empresa ya cuenta con 

un control de los dispositivos por lo cual se accede a la red. 

 

 

Control: 9.2.1 Registro de usuarios y cancelación del registro 

4. Se monitorea las actividades o intentos de acceso no autorizados de los usuarios. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la empresa en investigación, vemos que la empresa ya cuenta con el 

monitoreo de las actividades de acceso no autorizado de los usuarios. 
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5. Se le da de baja a las cuentas de usuarios cuando el trabajador abandona la organización 

 

 
 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con formas de monitoreo de accesos no autorizados, así mismo en la misma imagen nos indica que 

pueden dar de baja a el usuario de un trabajador cuando este se retira de la empresa. 

 

Control: 9.2.2 Gestión de acceso a los usuarios 

6. En la verificación de accesos cumplen con la longitud >8 a caracteres, incluyendo caracteres 

especiales, mayúsculas, minúsculas y números 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa ya 

cuenta con formas de verificación de acceso que cumplen con la longitud a 8 caracteres, conteniendo caracteres 

especiales, mayúsculas, minúsculas y números. 
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7. Se logra otorgar los accesos necesarios a los usuarios 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con formas de otorgar los accesos a los usuarios, así mismo, en la misma imagen nos indica que pueden 

verificar los tipos de accesos que pueden contar los usuarios . 

 

 

8. Se usan los roles de accesos a los usuarios para los permisos que sean necesarios 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con la verificación de accesos, también podemos ver que se logra otorgar los accesos necesarios a los 

usuarios, así también como los roles de accesos a los usuarios y sus permisos. 
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Control: 13.1.2 Seguridad de los servicios de red 

9.  Cuenta con reglas de filtrado de paquetes para control de tráfico de red y prevenir ataques 

maliciosos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa ya 

cuenta con reglas de filtrado de paquetes para control de red y prevenir ataques maliciosos gracias al fortinet. 

 

 

10. Cuentan con algún firewall para la seguridad de la red 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con reglas de filtrado de paquetes para control de tráfico de red y prevenir ataques maliciosos y con un 

firewall para la seguridad de la red. 
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Control: 13.2.1 Políticas y procedimientos 

11. Existe algún filtro para la transmisión de la información 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa ya 

cuenta con filtros para la transmisión de la información como es el fortine. 

 

 

12. Existe algún mecanismo de encriptación para el intercambio de información 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la empresa en investigación, vemos que la empresa ya cuenta con 

mecanismos de encriptación de la información para el intercambio de la misma. 
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13. Cuentan con procedimientos para el respaldo de datos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con filtro para la transmisión de la información, también vemos que cuentan con mecanismo de 

encriptación y con procedimientos para el respaldo de datos. 

 

Control: 13.2.2 Acuerdos de intercambio de información 

14. Existen formatos certificados para el intercambio de información con el caso de boleta electrónica 

 

 

 

 
 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa sí 

cuenta con formatos certificados para el intercambio de información con el caso de boleta electrónica. 
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Control: 11.1.1 Perímetro de seguridad física 

15. Se cuenta con medidas para proteger los equipos y dispositivos físicos contra daños o 

manipulaciones no autorizada 

 

 

 

 

 

 
 

 
 

 

 

 

 

 

 

 
En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con medidas para proteger los equipos y dispositivos físicos contra daños o manipulaciones no 

autorizadas como son los escritorios y demás artículos de protección correspondientes. 

 

16. Existe alguna medida que restringe el acceso al centro de datos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con una medida que restringe el acceso al centro de datos 

 

 

 

 

 

Control: 11.1.4 protección contra amenazas externas y del ambiente 
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17. Existe algún plan de contingencia contra desastres naturales 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa si 

cuenta con un plan de contingencia contra desastres naturales 

 

 

 

18. Existe alguna protección física contra ataques maliciosos o accidentes 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa sí 

cuenta con una protección física contra ataques maliciosos o accidentes. 

 

 

 

 

 

Control 11.1.5 El trabajo en las Áreas seguras 
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19. Cuentan con protocolos para el acceso de terceros al área de TI 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la página de la empresa en investigación, vemos que la empresa sí 

cuenta con protocolos para el acceso de terceros al área de TI. 

 

 

 

20. Existen alguna restricción para el ingreso de equipos tecnológicos al área de TI 

 

 

 

. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la imagen que se muestra obtenida de la empresa en investigación, vemos que la empresa ya cuenta con 

restricciones para el ingreso de equipos tecnológicos al área de TI. 
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Figura 7 Imagen de filtrado de Información “Fortinet” 



 

Figura 8  Imagen de La seguridad física de la empresa tecnológica 
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Figura 9 Control de acceso y roles de usuarios 
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Figura 10 Registros de usuarios 
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Figura 11  Verificación de accesos de usuarios  
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Figura 12  Controles de los accesos de terceros 
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