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Resumen:
El objetivo en esta investigacion es establecer la responsabilidad civil bancaria frente al

hurto por medios informaticos para lo cual se plantea hacerlo por la teoria objetiva. Es
necesario establecer la responsabilidad civil bancaria porque muchas personas son
victimas del hurto por medios informaticos, y nuestra legislacion no es de ayuda
suficiente para resolver este conflicto, la responsabilidad bancaria muy pocas veces se
hace cargo desprotegiendo al consumidor. Este estudio es de tipo juridico, se uso la
metodologia cualitativa, con disefio descriptivo, con andlisis inductivo. Se concluye que
se debe establecer la responsabilidad civil bancaria contractual y no Extracontractual

dependiendo del caso particular.

Palabras clave: responsabilidad civil, hurto, medios informéticos, bancos.

Abstract

The objective of this research is to determine the bank's civil liability against theft by
computer means, for which it is proposed to do so by objective theory. It is necessary to
establish bank civil liability because many people are victims of theft by computer means,
and our legislation is not helpful enough to resolve this conflict, bank liability is rarely
taken over by unprotecting the consumer. This research is of a legal nature with a level
of correlational and purposeful knowledge and the qualitative methodology is used. It is
concluded that the contractual and not Extracontractual bank civil liability should be

established depending on the particular case.

Keywords: civil liability, theft, computer media, banks.



l. INTRODUCCION

Esta investigacion es sobre la responsabilidad civil de los bancos cuando ocurre
un hurto por medios informaticos, debido al incremento de denuncias de hurto registradas
en el 2020 es la razon por lo que se busca como se puede establecer la responsabilidad
civil bancaria ante el hurto por medios informaticos en Lima. Ademas de describir el
hurto por medios informéticos y la responsabilidad civil bancaria, también determinar si

este Ultimo es contractual o también extracontractual.

Haciendo una exploracion exhaustiva sobre datos relacionados con mi tema
encontré trabajos internacionales de tesis como la de Colombia “La responsabilidad de
las entidades financieras por fraudes electronicos”, trata de un andlisis juridico sobre los
fraudes bancarios por medios electronicos, se concluye que es la responsabilidad de los
bancos en materia de fraudes cibernéticos por ser contractual, y que deben resolverse con
el cumplimiento de diligencia por ambas partes y con criterios de responsabilidad
subjetiva. (Hernandez, 2020).

Se encontrd un articulo cientifico chileno de la Revista de la Universidad del
Desarrollo “Responsabilidad civil de los bancos por fraudes informaticos a la luz de la
ley de proteccion de los consumidores”, explica los problemas de hacking en las entidades
bancarias, y la obligacion que tiene el banco frente a sus clientes, intenta explicar cual es
el régimen de responsabilidad que tiene la entidad bancaria, en casos de fraudes a las
tarjetas o en cuentas bancarias, trata el problema con un enfoque de victima a la persona
juridica y detalla el deber de indemnizacién por el dafio moral ocasionado. (Munita
Marambio y Aedo Barrena, 2020).

Ademaés del articulo cientifico de la revista Pakistan Journal of Criminology

“Responsabilidad del Banco en las Transferencias Electronicas de Fondos y sus Efectos

Juridicos”. Este articulo, trata sobre la responsabilidad civil que puede tener el banco, ya sea

contractual o extracontractual, pone por ejemplo la transferencia electronica de fondos (EFT)

que se considera obligacion contractual del banco. Luego de un analisis legislativo tiene como

resultado que Ley de Transacciones Electronicas n.° (15) de 2015 y la Ley Bancaria n.° (7)

de 2019 tienen el mismo valor probatorio las fianzas electronicas que las tradicionales, y

concluye que es necesario una revision o sustitucion de leyes para adaptarse a las exigencias

de las transacciones comerciales y econdmicas. (Lafi Al Smadi, E. et al., 2024)



Adicionalmente el articulo de la revista Quality Access to Success “Proteccion
de los clientes frente a actos ilicitos de los bancos mediante la sinergia de principios
juridicos”, este articulo aborda que la sinergia de los principios legales responden en caso
de responsabilidad extracontractual, concluye que el principio de equilibrio y el enfoque
de justicia, donde los actores comerciales tienen derecho a obtener el maximo beneficio
comercial posible, pero no deben invalidar los intereses de los consumidores y el principio
de seguridad del consumidor implica brindar garantias de seguridad a los consumidores
en los bienes y servicios que consumen o utilizan. Ademas que debe efectuarse la
proporcionalidad de responsabilidad mediante los principios juridicos apropiados para
evitar la negligencia bancaria y los acuerdos estandar que solo benefician al banco y
perjudican a los clientes. (Sepriyadi ADHAN S et al, 2025).

Teniendo importancia porque genera una proteccion de dafios ocasionados por
personas ajenas a la relacion contractual de la entidad bancaria y el cliente, ademas se
encuentra protegido por el estado como lo establece la Constitucion Politica del Pert en
el art.87 sobre la Superintendencia de Banca y Seguros, que “el estado fomenta y
garantiza el ahorro” siendo la Superintendencia de Banca, Seguros y Administradoras
Privadas de Fondos de Pensiones la encargada de ejercer el control de las empresas
bancarias, de seguros, de administracion de fondos de pensiones(1993). Por lo que tiene
como beneficiados a todas las personas que tienen ahorros en una entidad bancaria y han

sufrido un hurto de sus cuentas bancarias por medios informaticos.



. MARCO TEORICO
2.1. Responsabilidad civil
Definicion
En la Doctrina Romana se define como responsabilidad civil a la asimilacion

en diferentes situaciones juridicas siempre vinculandose a la idea de obligacion.

La "responsabilidad” es comprendida de una forma fenomenologica la cual
permite, desde que se regulo, un "estimulo™ u "desestimulo™ de delimitadas acciones, lo
cual en un enfoque funcionalista sobre responsabilidad se nombra "funcion preventiva"
ademas de tener en cuenta el denominado "cheapest cost avoider". Esta se fundamenta en
estar obligado a reparar el dafio ya sea por no aplicarse un contrato o generado por un

suceso sin prudencia.

2.1.2. Tipos de responsabilidad civil
Responsabilidad civil contractual

Esta regulado en el articulo 1321 (codigo civil peruano, 1984). En sus
elementos como la antijuridicidad (no especifica de forma expresa pero por doctrina y
jurisprudencia se admite las acciones u omisiones que causen dafo), el dafio y criterios
de imputacion (objetivo). Mazeaud, tiene una posicion sobre la responsabilidad civil,
afirma que esta tiene origen con incumplir una obligacion acordada en un contrato de
pleno conocimiento anticipado es necesario para determinar si la obligacion que tiene esta
referida a una «obligacion determinada» o a una «obligacién general de prudencia y
diligencia». (Lecciones de Derecho Civil.)

Esta responsabilidad se da como una sancion por acuerdo entre las partes
cuando una de ellas incumpla con alguna obligacion, es decir por una infraccion al
contrato. Este tipo de responsabilidad se da en conclusion por inejecucion de
obligaciones. Por ejemplo Carlos contrata unas sillas de color blanco con Ismael, pero

cuando le llegan las sillas son color azul, Ismael ha incumplido el contrato con Carlos.

Responsabilidad Extracontractual
Esta se halla normada en el articulo 1969 del cddigo civil peruano. Tiene
como elementos a la antijuridicidad (no especifica de forma expresa pero por doctrina y
jurisprudencia se admite las acciones u omisiones que causen dafio), no aclara si dafio

patrimonial o extrapatrimonial y criterios de imputacion (es subjetivo).



En este tipo de responsabilidad se da las indemnizaciones por dafios y
lesiones que el afectado no tuviera que soportar, es decir por haber causado dafio sin
necesidad de haber un contrato.

Por ejemplo Mariano que tiene seguro vehicular conduce su vehiculo pero
por querer ir mas rapido choca con el vehiculo de Pedro, Mariano cubre los dafios

causados sin necesidad de existir un contrato entre Mariano y Pedro.

Responsabilidad Bancaria
La responsabilidad civil bancaria no se encuentra establecida en nuestro
pais, por lo que ante un conflicto con la entidad bancaria se intenta solucionar
atribuyéndole por responsabilidad civil contractual o por responsabilidad civil

extracontractual.

2.1.3. Teorias de la Responsabilidad civil
Teoria Objetiva

La responsabilidad objetiva prescinde en absoluto de la conducta del sujeto,
de su culpabilidad o intencionalidad; en ella se atiende Unica y exclusivamente al dafio

producido: basta éste para que su autor sea responsable.

La teoria objetiva se fundamenta en resarcir el dafio, en proteger toda
actividad que genere un riesgo y pueda generar un dafio, es llamada también teoria del

riesgo.

Cuando hay un contrato entre las partes se debe presumir la culpa, sin
embargo se invierte la carga de la prueba, y por consecuencia no le toca al cliente probarla,
sino al emisor acreditar su diligencia. Ya que la entidad financiera es el que desarrolla la

actividad es a quien le corresponde el grado méaximo de diligencia.

Comporti nos dice: “la amenaza de dafio o probabilidad de lesion a

terceros por exposicion a una cierta conducta 0 momento es objetiva”. (Comporti, 1965).

Teoria Subjetiva
En cambio la teoria subjetiva se fundamenta en la culpa y el dolo, en
probar la culpabilidad de su autor es decir, no existiria si el hecho no proviniera de ello,

por lo que es necesario analizar la conducta del sujeto.

Asimismo para determinar su ausencia de responsabilidad por la parte que

se le atribuye que generd el dafio es demostrar que hubo debida diligencia. Para el



doctrinario Juan Ignacio Gamboa, “la culpa es el tnico de los elementos que involucra un

juicio subjetivo”.

Comporti (1965) establece una diferencia entre peligro y riesgo, es un
fendmeno subjetivo si esta relacionado a actividades humanas porque la culpa seria

determinada por el comportamiento del sujeto.

2.2. El hurto por medios informaticos
2.2.1. Definicion
No es el hurto simple, se encuentra regulado por la Ley de Delitos

Informaticos, como fraude informatico en el articulo 8.

Se puede definir que es obtener informacion mediante el uso de sistemas

o medios informaticos, dispositivos para adquirir datos informaticos,

bienes juridicos y provecho econémico.

2.2.2. EIl Convenio de Budapest

Este es un sistema de cooperacion entre los paises que son parte del
Consejo Europeo y otras economias firmantes o suscriptoras, con el propdsito de
proteccién a la sociedad ante la “ciberdelincuencia”. Este convenio fue redactado en 1995
pero fue aprobado en el 2001. Y fue adoptado o suscrito en nuestro pais en el 2019.

2.2.3. Ley de Delitos informéticos (Ley 30096)

Esta ley fue aprobada el 22 de octubre del 2013, es una ley que tiene
como objetivo sancionar las acciones ilicitas que generen dafio a los sistemas a bienes
juridicos, por el uso de medios informaticos, con el fin de combatir la ciberdelincuencia.

2.2.4. Analisis del tipo penal
Bien juridico protegido
La proteccion principal recae sobre el patrimonio de la victima, entendido como
el conjunto de bienes, derechos y valores econdmicamente apreciables. No obstante,
también se tutela de manera indirecta la seguridad y confiabilidad de los sistemas
informaticos, especialmente en un contexto donde gran parte de las transacciones

economicas se realizan digitalmente.



Elementos objetivos del tipo

Desde una perspectiva objetiva, el delito puede ser cometido por cualquier
persona, ya que no exige una condicion especial en el sujeto activo. El sujeto pasivo sera

quien sufre la afectacion econdmica, pudiendo tratarse de una persona natural o juridica.

La conducta tipica se materializa cuando el agente manipula datos o interviene en
el funcionamiento de un sistema informatico por ejemplo, alterando, suprimiendo o
introduciendo informacidn con el prop6sito de generar una ventaja indebida. Lo relevante

es que dicha intervencion produzca un perjuicio econémico concreto.

En ese sentido, no basta la simple alteracion del sistema; es necesario que exista
un resultado dafioso verificable. Asimismo, debe acreditarse que el perjuicio es
consecuencia directa de la manipulacion realizada, es decir, que exista un nexo causal

entre la conducta y el dafio patrimonial.
Elemento subjetivo

El fraude informatico solo puede cometerse con dolo. El autor debe actuar con
conocimiento y voluntad de alterar el sistema informatico y, ademas, con la intencion de
obtener un beneficio econémico indebido. No se admite la comision por negligencia o

imprudencia.
Consumacion y tentativa

La consumacién se produce cuando el perjuicio patrimonial se concreta
efectivamente. Antes de ello, si el agente inicia la ejecucion del hecho pero el dafio no

Ilega a producirse por circunstancias ajenas a su voluntad, podria configurarse la tentativa.
Penalidad

Segun lo establecido en la ley es no menor a 4 afios ni mayor a 8 afios de pena

privativa de libertad.



2.2.5. La Superintendenta de Banca, Seguros y Administradoras

Privadas de Fondos de Pensiones Resolucion S.B.S. N° 3274-2017

que reemplaza el Reglamento de transparencia de Informacion y

Contratacion con Usuarios del Sistema Financiero
Esta reemplaza al Reglamento de Transparencia de Informacion y Contratacion con
Usuarios del Sistema Financiero (Resolucion SBS N.°8181-2012). Su importancia radica
en que esta resolucion evoluciona el marco regulatorio desde la simple transparencia
informativa (que se divulguen las tasas de interés, comisiones y gastos de manera clara 'y
comprensible; también que se difunda toda la informacion completa en sus paginas web
sobre tarifarios, contratos, simuladores). Hacia una gestion integral de conducta de
mercado, poniendo al usuario financiero en el centro de la supervision y elevando los

estandares de transparencia y equidad en el sistema financiero peruano.

2.2.6. La Superintendenta de Banca, Seguros y Administradoras Privadas
de Fondos de Pensiones Resolucion SBS N° 02286-2024 que
Modifica el Reglamento de Tarjetas de Crédito y Débito
Modifica el Reglamento de Tarjetas de Crédito y Débito, el Reglamento para la Gestion
de la Seguridad de la Informacién y la Ciberseguridad, el Reglamento de Gestion de
Conducta de Mercado del Sistema Financiero y el Reglamento de Reclamos y

Requerimientos.

Exige la obligatoriedad de la autenticacion reforzada en todas las operaciones (chip +
PIN, cédigo dinamico, tokenizacion, etc.) y incorpora el uso de estandares internacionales

EMV y EMV 3DS, ademas de la tokenizacion, para reducir fraudes.

Se requiere para los aumentos de linea de crédito o habilitacion de servicios adicionales

gue cuenten con consentimiento expreso del titular.

La resolucion determina que los bancos asumen la pérdida en operaciones no reconocidas,

salvo prueba de culpa del usuario.



2.2.7. La Resolucion SBS N.° 504-2021 aprueba el Reglamento para la
Gestion de la Seguridad de la Informacién y la Ciberseguridad,
aplicable a las entidades del sistema financiero, de seguros y del
sistema privado de pensiones en el Peru.
Su finalidad es fortalecer la proteccion de los activos de informacion frente a riesgos y
amenazas cibernéticas, estableciendo la obligacion de implementar un Sistema de Gestidn

de Seguridad de la Informacion y Ciberseguridad (SGSI-C).

Los factores de autenticacion y la autenticacion reforzada para operaciones, se regula
el primero en el articulo 2 y el segundo en el articulo 19, ambos de la presente ley

mencionada.
La autenticacién reforzada para operaciones en canal digital implica tres aspectos:

Primero, no basta con una sola clave o contrasefia. Se deben combinar al menos dos
factores distintos de autenticacién, por ejemplo: algo que el usuario sabe (contrasefia),
algo que posee (token, celular) o algo que es (biometria). Estos factores deben ser

independientes entre si.

Segundo, para cada operacion debe generarse un codigo Unico, creado mediante
mecanismos criptograficos y vinculado especificamente a esa transaccion. Ese codigo

solo puede utilizarse una vez.

Tercero, una vez realizada la operacion, la entidad debe notificar al usuario los datos de

la transacciéon, como medida adicional de control.



I1l.  METODOLOGIA
3.1. Tipo de investigacion
El estudio realizado es cualitativo, definido por Taylor y Bogdan (1987) como

aquel que tiene el objetivo de brindar un método de estudio en la que se comprenda a
través de la experiencia de vida, es decir, se entiende que su investigacion esta centrada

en el estudio integral o completo.

El método a utilizado es cualitativo, ya que se aplica a los fendmenos sociales y
humanos, que son hechos relevantes. La investigacion cualitativa es un mecanismo
metodoldgico de edificacion del saber sobre la situacion sociologica desde un punto de
vista holistico utilizando palabras, textos, discursos, fotografias, graficos e imagenes en
el proceso de verificacion de construccion y verificacion, ya que se trata de comprender
un fenémeno como un todo. Representa un fendmeno de cualidades interrelacionadas,

como la responsabilidad civil bancaria ante el hurto por medios informaticos.

3.2.  Disefo de investigacion
Este trabajo de investigacion tiene disefio descriptivo, ya que se pretende utilizar

los datos obtenidos para ayudar el manejo de justicia, referido a la mejora del uso de la

responsabilidad civil bancaria ante el hurto por medios informaticos.

Sampieri(2014) senala “Con los estudios descriptivos se busca especificar las
propiedades, las caracteristicas y los perfiles de personas, grupos, comunidades, procesos,

objetos o cualquier otro fendbmeno que se someta a un analisis”(p. 92)

Es una investigacion no experimental, es decir, no se realiza una manipulacion
directa de las variables independientes fijadas en este estudio; con el uso de doctrina y
texto normativo generando una descripcion y reflexion de los conceptos y contextos en
los que se desarrolld, en este caso, sobre la responsabilidad civil bancaria ante el hurto

por medios informaéticos.

3.3.  Escenario de estudio y participantes
En esta investigacion se desarrolla en Lima, por ser un estudio cualitativo se uso la

técnica de entrevista a 5 participantes y se valido mediante juicio de expertos para

recopilar datos de expertos en el tema y se usé el método de analisis inductivo.

3.4.  Criterios de rigor
Para garantizar la excelencia de la investigacion llevada a cabo, es necesario tener en

cuenta los estandares de calidad identificados por Barraza (2023) como son:



La credibilidad de este estudio se relaciona con la autenticidad de las conclusiones
logradas, garantizando que exista coherencia entre las opiniones de los participantes y los

descubrimientos alcanzados.

La transferibilidad en esta investigacion se refiere al grado en que los resultados del
estudio pueden ser aplicados a contextos similares, aunque es el lector quien en ultima

instancia determina si los resultados son aplicables en otros entornos.

La seguridad o auditabilidad en este estudio se centra en la necesidad de tener informacion
clara y precisa, especialmente en lo que respecta a la metodologia utilizada y los
resultados obtenidos, asegurando que estos UGltimos coincidan fielmente con la

informacidn proporcionada por los participantes.

La confirmabilidad o consistencia logica en esta investigacion implica considerar los
factores que pueden influir en la replicacion del estudio, asi como garantizar la
consistencia de los resultados. Se destacan tanto la dependencia interna como externa en

estos dos tipos de consistencia. (pp. 85 - 90)



IV. RESULTADOS

Cuadro de resultados de las entrevistas

Preguntas

Andlisis de respuestas

1. En la actualidad se han
registrado mas hurtos por medios
informaticos a las cuentas bancarias, ¢a
que cree que se debe?

2. ¢Qué es para usted la
responsabilidad civil?

3. ¢ Coémo definiria el hurto
por medios informéaticos?

4. ¢Cree usted que existe la
responsabilidad civil bancaria en los
hurtos por medios informaticos

Mayor uso de la virtualidad para
operaciones bancarias y compras por
pandemia, y falta de informacion sobre
las modalidades de fraude

Es compensar por el dafio causado

A la apropiacion haciendo uso de
programas o sistemas para recaudar
dinero

Si dependiendo del caso

5. ¢La responsabilidad civil
bancaria cree qué es contractual o
extracontractual?

6. Existen dos teorias para la
responsabilidad civil: la objetiva 'y la
subjetiva. ¢De qué forma cree que debe
establecerse la responsabilidad civil
bancaria y por qué?

7. ¢Sabe de alguna
legislacion extranjera que haya
establecido la responsabilidad civil
bancaria en hurto por medios
informaticos o investigaciones sobre el
tema?

8.  ¢Considera que deberia
haber en nuestro pais una regulacion
sobre responsabilidad civil bancaria y
por qué?

La mitad de los entrevistados cree
que es contractual y la otra
extracontractual

La mitad de los entrevistados cree
que es objetiva por la existencia de un
contrato entre el banco y el cliente, y la
otra mitad cree que es subjetiva debido a
que el cliente no siempre es cuidadoso
con la informacion que tiene en
dispositivos

Hasta el momento ninguna
todavia esta en discusion.

Si porgue ayudaria a saber resolver
en qué casos si procede y en cudles no.

Fuente propia

Interpretacion: Pregunta 2,3 y objetivo especifico 1

2. ¢Qué es para usted la
responsabilidad civil?

3. ¢ Como definiria el hurto
por medios informaticos?

O1: Describir el hurto por medios
informaticos y la responsabilidad civil
bancaria.




La responsabilidad civil es la consecuencia juridica de causar un dafio o un
perjuicio a alguien o a algo. Si causas un dafio o perjuicio, deberias compensarlo, y para
ello hay sendas acciones judiciales.

Es la obligacion de reparar el dafio ocasionado ya sea por no aplicarse un contrato

0 generado por un suceso sin prudencia.

El hurto por medios informaticos es utilizar los medios informaticos para recaudar
valores, dinero o bienes, sin el consentimiento del titular de los mismos, de manera

subrepticia.

Es obtener provecho mediante el apoderamiento ilegal haciendo uso de sistemas
o medios informaticos, dispositivos para adquirir datos informaticos, bienes juridicos y

provecho econémico.
Comentario:

Entonces el hurto por medios informaticos es hacer uso de sistemas, programas,
para obtener informacion, y provecho econdémico sin la aceptacion del titular y la
responsabilidad civil bancaria seria la obligacion de los bancos a compensar por el dafio

causado a sus clientes.

Interpretacion: Pregunta 4,5 y objetivo especifico 2

4. ¢Cree usted que existe la 02: Determinar si la
responsabilidad civil bancaria en los responsabilidad civil del banco es
hurtos por medios informaticos contractual o también extracontractual

5. ¢La responsabilidad civil
bancaria cree qué es contractual o
extracontractual?

Los bancos siempre esgrimen la teoria de la Autonomia Privada, referida a que
las personas pueden contratar libremente sobre cualquier tema, mientras no violenten la
Ley. Sin embargo, si creo que los Bancos podrian ser responsables civiles en casos en
los que sea evidente que el banco no realiz6 los controles minimos de seguridad, o si se
prueba que los sistemas de seguridad del banco fallaron y facilitaron el hurto a través de

medios informaticos.

La responsabilidad civil bancaria seria contractual, porque desde el momento
que firmas con el banco te sometes a un contrato de adhesion. Ademéas Mazeaud, tiene

una posicion sobre la responsabilidad civil, afirma que esta tiene origen con incumplir



una obligacion acordada en un contrato de pleno conocimiento anticipado es necesario
para determinar si la obligacion que tiene esta referida a una «obligacion determinada»
0 a una «obligacion general de prudencia y diligencia». (Lecciones de Derecho Civil.)

Comentario:

Considero que si existe la responsabilidad civil bancaria en los hurtos por
medios informaticos, sin embargo opinod que es contractual porgue existe una obligacién

general de prudencia o cuidado que debe proporcionarte al contratar con el banco.

Interpretacion: Pregunta 6 y objetivo general

6. Existen dos teorias para la Establecer la responsabilidad
responsabilidad civil: la objetiva 'y la civil bancaria ante el hurto por medios
subjetiva. ¢ De qué forma cree que debe informaticos en Lima, 2021
establecerse la responsabilidad civil
bancaria y por qué?

Subjetiva. Porque muchas veces sucede que el cliente no fue cuidadoso y no tuvo
la méas minima diligencia al momento de usar sus medios informéticos, y en esos casos el
banco no deberia ser responsable civil del hurto. Para determinar su ausencia de
responsabilidad por la parte que se le atribuye que gener6 el dafio es demostrar que hubo
debida diligencia. Para el doctrinario Juan Ignacio Gamboa, “la culpa es el tnico de los

elementos que involucra un juicio subjetivo™.

Obijetiva, porque viene de un contrato entre el banco y el usuario. Ademas
Comporti nos dice: “la amenaza de dafio o probabilidad de lesiébn a terceros por

exposicion a una cierta conducta o momento es objetiva”. (Comporti, 1965).
Comentario:

Considero que se debe establecer la responsabilidad civil bancaria por la teoria
objetiva por la existencia de un contrato entre el banco y el cliente, si bien es cierto el
usuario se somete a un contrato de adhesion teniendo la mayor informacion el primero,
es este el que esta obligado a protegerlo con un adecuado sistema y informandolo de su

modo operativo.



V. DISCUSION

El articulo 1321 del cddigo civil peruano contempla que debe resarcir el dafio
quien no cumpla con sus obligaciones. Si la entidad bancaria no cumple con las
obligaciones acordadas en el contrato con el cliente debe pagar una indemnizacion. Por
lo tanto es una responsabilidad civil contractual la que asume la entidad bancaria.

La teoria objetiva se fundamenta en resarcir el dafio, en proteger toda actividad
que genere un riesgo y pueda generar un dafio. Si una entidad bancaria no tiene un sistema
reforzado anti-hackeo informético pone en riesgo a sus clientes, por lo que debe resarcir

el dafo a sus clientes.

En nuestro pais no esta regulado la responsabilidad civil bancaria, como en el caso
de la Sala Civil Transitoria de la Corte Suprema Casacion N° 956-2017 Lambayeque,
sobre indemnizacidn por dafios y prejuicios por inejecucion de obligaciones, la Empresa
de Transportes Chiclayo Sociedad Anénima demanda al Banco Continental Sucursal de
Chiclayo por operaciones no reconocidas a su cuenta, el Tribunal sefiala que el Banco si
brindo las recomendaciones de seguridad mediante boletines por lo que no asume
responsabilidad, siendo declarado infundado el recurso de casacion. Considero que no
basta con informar que medidas de seguridad debe tener el cliente, sino en que el
proveedor de servicio financiero debe tener un sistema de seguridad adecuado para evitar
fraudes en su sistema y debido a que el banco carece de ello es que vuelve a tener una
demanda pero via administrativa en Piura por el Organo Resolutivo De Procedimientos
Sumarisimos De Proteccion Al Consumidor De La Oficina Regional De INDECOPI
Resolucion N° 374-2024/INDECOPI-PIU, el cliente sefiala que operaciones no
reconocidas en su cuenta por lo que luego de un anélisis se confirma la Resolucion Final
N° 1130-2023/PS0-INDECOPI-PIU del 23 de noviembre de 2023 que declaré fundada la
denuncia interpuesta por infraccion a los articulos 18° y 19° del Codigo, en tanto quedd
acreditado que el banco no adoptd las medidas de seguridad adecuadas y como
consecuencia de ello cargo a la cuenta asociada a la Tarjeta de Crédito del cliente un
debito a su cuenta de ahorro sin que lo haya autorizado, siendo el banco sancionado con

una multa.



En este mismo contexto sobre la responsabilidad del banco ante un fraude
informatico a nivel internacional en Espafia, segun la Sentencia de la Sala Primera de lo
Civil del Tribunal Supremo nim. 571/2025, de 9 de abril de 2025, se determino
Responsabilidad bancaria ante la suplantacion de la identidad del cliente, debido al
incumplimiento de las obligaciones contractuales de parte del banco Ibercaja Banco S.A.,
el contrato era de cuenta corriente en el que hubo operaciones no reconocidas, siendo la
sentencia en primera instancia favorable para el cliente, el banco apelo, llegando hasta
casacion y la Sala concluye en favor del cliente ya que fue diligente al comunicar al
proveedor, pero que este tuvo un sistema defectuoso de omitir medidas que posibilitaran
la deteccion de fraude, teniendo en cuenta el anélisis de la normativa europea (Directiva
(UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015) y
espafola (Real Decreto Ley 19/2018, de 23 de noviembre), ademas que emite
conclusiones como: El usuario de servicios de pago debe adoptar todas las medidas
razonables para proteger sus credenciales, en caso de extravio o fraude notificar al
proveedor de inmediato; en caso de una operacién no autorizada y comunicada de
inmediato el proveedor debe proceder a su rectificacion y reintegrar el importe de
inmediato; cuando el usuario niegue una operacion de pago es el banco que debe probar

que fue autenticada.

En jurisprudencia administrativa como en el caso Resolucion Final N° 2166-
2025/PS2 del Organo Resolutivo de Procedimientos Sumarisimos de Proteccion al
Consumidor N° 2 Sede Lima Sur-Indecopi, donde el cliente informa al banco el débito
indebidamente fondos de cuentas de ahorro a su nombre, pero como no hubo solucion el
cliente recurre a Indecopi y inicia un procedimiento administrativo sancionador contra el
banco, resuelve que hubo débitos indebidos y atencién inadecuada de reclamo, por lo que
le ordena devolver el importe del dinero a la cuenta del cliente, no le interpone multa al

banco porque se allano al proceso.(2025)

Otro caso también dado por el Tribunal de Defensa De La Competencia Y de La
Propiedad Intelectual, Sala Especializada en Proteccion al Consumidor Sede Lima Sur
N°1 Resolucion 1757-2025/SPC-INDECOPI, donde la clienta denuncia al banco
Scotiabank por haberle atribuido indebidamente un crédito de S/ 100 000 sin su
consentimiento, no haber bloqueado su tarjeta tras reportar fraude electronico, el tribunal
determino que hubo atribucion indebida del credito de S/ 100 000 (infraccion al art. 56.1.b
del Codigo). Y operaciones no reconocidas (S/ 20 000 y S/ 17 000), por falta de medidas



de seguridad y monitoreo (art. 18°y 19°). Por lo que el tribunal ordena anular el crédito
atribuido indebidamente més intereses, gastos y comisiones que se hubieren generado,
dar informacion al cliente y al pago de costas y costos del proceso.(2025)

Si bien La Superintendenta de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones Resolucion de SBS N° 02286-2024 es la actualizacién integral del
marco regulatorio de tarjetas de crédito y debito, ciberseguridad, conducta de mercado y
reclamos en el sistema financiero peruano porque adapta la regulacion a la era digital, en
caso de que ocurra un hurto por medios informaticos la responsabilidad seria contractual
sin embargo este debe ser probado por el usuario, cuando es el banco quien tiene mayor
informacion sobre los movimientos que se realizan en una cuenta bancaria, ya que

mediante el aplicativo es mas limitado.

VI. CONCLUSIONES

1. Es aplicable la teoria de responsabilidad objetiva contractual para establecerse la
responsabilidad civil bancaria. Ya que un sistema seguro es una obligacién de la entidad
bancaria por lo que es responsabilidad contractual. Ademas que hay normativas de la SBS
como sobre créditos y tarjetas que implementa la obligatoriedad de la autenticacién
reforzada en todas las operaciones, pero pese a ello los bancos no quieren hacerse
responsables, por lo que Indecopi ha tenido que pronunciarse ante este tipo de reclamos.
Y por jurisprudencia internacional de Espafa identifica que existe la responsabilidad

bancaria debido al incumplimiento contractual del banco con el cliente.

2. El hurto por medios informaticos no es un hurto simple, es regulado por la Ley de
Delitos Informéticos en el articulo 8, se puede describir en a hacer uso de sistemas,
programas, para obtener informacion, y provecho econémico sin la aceptacion del titular
y la responsabilidad civil bancaria seria la obligacion de los bancos a indemnizar por el

dafio causado a sus clientes.

3. La responsabilidad civil bancaria es la obligacion establecida en un contrato y por ello
es su obligacion resarcir a la parte afectada, por lo que solo puede ser determinada de

forma contractual y no extracontractual.



VIl. RECOMENDACIONES

1. En primer lugar, resulta necesario que el legislador peruano regule de manera expresa
la responsabilidad civil de las entidades financieras en casos de hurto por medios
informaticos, estableciendo criterios claros que permitan determinar cuando el banco
debe responder por incumplimiento del deber de seguridad asumido en el contrato con el
cliente. Una regulacion especifica contribuiria a evitar interpretaciones contradictorias y

fortaleceria la proteccion del usuario financiero.

2. En segundo lugar, se recomienda reforzar la supervision del cumplimiento de las
disposiciones emitidas por la Superintendencia de Banca, Seguros y AFP, especialmente
aquellas vinculadas a seguridad digital y autenticacién reforzada, como las previstas en
la Resolucion SBS N.° 02286-2024. No basta con la existencia de la norma; es
indispensable garantizar su aplicacion efectiva mediante controles periddicos y sanciones

proporcionales ante incumplimientos.

3. Asimismo, se recomienda que las entidades bancarias fortalezcan sus sistemas de
prevencion y deteccion de fraude, incorporando mecanismos tecnolégicos mas avanzados
y protocolos de respuesta inmediata ante operaciones no reconocidas. La restitucion
oportuna de los fondos, mientras se investiga el caso, contribuiria a equilibrar la relacion

entre banco y cliente.

4. Finalmente, se sugiere que futuras investigaciones complementen el enfoque
cualitativo con estudios estadisticos que permitan dimensionar el impacto real del fraude

informatico en el sistema financiero peruano.
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No se han detectado manipulaciones de texto sospechosas.
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Los algoritmos de nuestro sistema analizan un documento en profundidad para
buscar inconsistencias que permitirian distinguirlo de una entrega normal. Si
advertimos algo extrafio, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,
recomendamos que preste atencién y la revise.
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