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Resumen

La actual investigacion presenta como objetivo determinar en qué medida la ISO 27001
mejora los niveles de seguridad de la informacion en una municipalidad de Lima, 2026.
Metodoldgicamente el estudio se desarrollé con un enfoque cuantitativo, con disefio
experimental. La poblacion objeto se conforma por 93 controles del ISO 27001:2022 y
la muestra se conformo6 por 15 controles seleccionados. La técnica empleada es la
observacion y el instrumento es la ficha de observacion aplicada por un periodo de 31
dias (pre y post implementacion de controles), el instrumento fue validado por 3
expertos, el andlisis estadistico se realizd con el programa estadistico SPSS que evalu6
los indicadores de los tres pilares de seguridad de la informacion o también Ilamados
CID: C (confidencialidad), I (integridad) y D (disponibilidad). Los resultados se
evidenciaron a través del analisis de los indicadores en pre-test y pos-test, determinados
mediante promedios. En cuanto a la confidencialidad, el promedio en el pre-test fue de
0,7742 y en el pos-test de 0,3419, con una mejora de 0,4323. Respecto a la integridad,
el promedio en el pre-test fue de 0,7097 y en el pos-test de 0,3419, con una diferencia
de 0,3678. Del mismo modo, en la disponibilidad de la informacion se evidencié una

mejora aproximada de 0,37 entre el pre-test y el pos-test.

En conclusién, los resultados derivados a partir de la prueba de Wilcoxon (p<0,05),
evidencian que la implementacion de la norma ISO 27001 mejora significativamente
los niveles de seguridad de la informacion, reduciendo las incidencias en las
dimensiones de confidencialidad, integridad y disponibilidad, lo que demuestra su

efectividad en la gestion de la seguridad de la informacion.

Palabras claves: ISO 27001, seguridad de la informacion, confidencialidad, integridad

y disponibilidad.



Abstract

The objective of this research is to determine the extent to which 1SO 27001 improves
information security levels in a municipality in Lima, Peru, by 2026. Methodologically,
the study employed a quantitative approach with an experimental design. The target
population consisted of 93 ISO 27001:2022 controls, and the sample comprised 15
selected controls. The data collection technique was observation, and the instrument
used was an observation checklist applied over a 31-day period (pre- and post-
implementation of controls). The instrument was validated by three experts. Statistical
analysis was performed using the SPSS statistical software, which evaluated the
indicators of the three pillars of information security (ICS): C (confidentiality), |
(integrity), and D (availability). The results were presented through the analysis of the
indicators in the pre-test and post-test, determined using averages. Regarding
confidentiality, the average score in the pre-test was 0.7742 and in the post-test 0.3419,
representing an improvement of 0.4323. As for integrity, the average score in the pre-
test was 0.7097 and in the post-test 0.3419, a difference of 0.3678. Similarly,
information availability showed an approximate improvement of 0.37 between the pre-

test and post-test.

In conclusion, the results derived from the Wilcoxon test (p<0.05) demonstrate that the
implementation of the ISO 27001 standard significantly improves information security
levels, reducing incidents in the dimensions of confidentiality, integrity, and

availability, thus demonstrating its effectiveness in information security management.

Keywords: ISO 27001, information security, confidentiality, integrity, availability.



INTRODUCCION

La acelerada digitalizacion de los servicios publicos en el Per( ha traido consigo
beneficios evidentes en términos de eficiencia administrativa, transparencia y acceso a
la informacién. Sin embargo, este proceso también ha intensificado los riesgos y
amenazas asociados con la seguridad de la informacién, situando a las entidades
gubernamentales, como las municipalidades, en un escenario de creciente exposicion a
amenazas cibernéticas, por lo tanto, la norma estandar internacional ISO 27001
favorece mejorar la seguridad de la informacion en una municipalidad. La presente tesis

se divide en cinco capitulos:

El Capitulo I, presenta la contextualizacion de la problematica, la formulacién del
problema general, especificos asimismo se establece la justificacidn, se presentan los
objetivos, hipotesis y marco tedrico con sus respectivos antecedentes internacionales y
nacionales. En Capitulo 11, presenta la metodologia de la investigacion, tipo de estudio
y disefio. También se determina la poblacion, muestra, muestreo, se definen las
variables, procedimientos y aspectos técnicos que se consideran al realizar la
investigacion. EI Capitulo 111, se desarrollan los resultados estadisticos para demostrar
objetivos e hipotesis, como el analisis de consistencia de datos, pruebas de normalidad
y contrataste o prueba de hipotesis. El Capitulo 1V, analiza los valores de los resultados
estadisticos y se comparan con otras investigaciones. El Capitulo V, se desarrollan las
conclusiones en relacion con los objetivos y por Gltimo en el Capitulo VI se listan las

referencias en estilo IEE.
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Contextualization del problema

Planteamiento problema

A nivel mundial, el fraude digital en particular el phishing y las estafas en linea
constituye uno de los delitos de mayor crecimiento, afectando tanto a ciudadanos
como a instituciones [1]. Asi mismo, la clonacion de informacion mediante técnicas
como el “carding” y la suplantacion de identidad digital representa una amenaza
directa para los registros que custodian las entidades publicas, generando pérdidas
econdmicas y un deterioro en la confianza ciudadana [2]. En cuanto a las
vulnerabilidades, estudios de la Organizacion de Estados Americanos revelan que
gran parte de las instituciones municipales de la region no cuentan con planes
actualizados de gestion de riesgos ni con protocolos de respuesta ante incidentes

cibernéticos, lo que incrementa su nivel de exposicion [3].

Para la Agencia de la Union Europea para la Ciberseguridad, las organizaciones, asi
como los ataques que intentan comprometer las funciones administrativas y los
sistemas de informacion en los sectores publicos han aumentado de manera dramatica,

asi como la proteccion de la integridad y disponibilidad [4].

La adopcidn de sistemas de gestion de la seguridad de la informacion ha empezado a
cobrar importancia en los sectores de la administracion publica nacional. La
Presidencia del Consejo de ministros (PCM) ha implementado la Norma Técnica
Peruana ISO/IEC 270001 en las entidades publicas para lograr preservar la
informacidn estatal en términos de confidencialidad, integridad y disponibilidad. La
PCM da érdenes claras a nuestras organizaciones del sector publico, para fomentar la
cultura de la seguridad de la informacidn y ser una guia para su gestion en el sector
publico [5].

Las municipalidades de Lima abordan retos concretos para gestionar la seguridad de
la informacion. La estudiada de Bustamante Garcia et al. dejo manifiesto que adoptar
politicas en base a ISO 27001:2013 si que mejora la gestion de la seguridad de la
informacidn en las municipalidades peruanas. Aplicar modelos de politicas de
seguridad, poniendo el acento en la confidencialidad, integridad y disponibilidad de

los datos, conduce a mejora considerable en la proteccion de los datos [6].
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Y también hace eco de lo que indica SUNAT sobre como la digitalizacion con
seguridad puede contribuir a reducir la evasion, prevenir el fraude, y poder interactuar

con el ciudadano en el marco digital [7].

Algunas municipalidades del Pert ya han sido conscientes de la importancia de estas
normativas. Por ejemplo, la Municipalidad Distrital de Buena Vista Alta ha
implementado un SGSI siguiendo la ISO 27001 para mejorar de forma notable la
seguridad de la informacion y de la comunicacion. La Municipalidad Distrital de El
Agustino ha elaborado un SGSI basado en la norma ISO/IEC 27001:2013, orientando
sus esfuerzos al cumplimiento de la proteccién de los activos de informacion

asociados con los procesos tributarios [8].

Es en este sentido que la adopcion de estandares internacionales, como la norma
ISO/IEC 27001, se convierte en una imperiosa necesidad para robustecer los Sistemas
de Gestion de Seguridad de la Informacion (SGSI) de la municipalidad limefia y que,
dentro de este sentido, se considere la conveniencia de contar con controles
preventivos, de controles correctivos y de controles de mejora continua garantizando,

de este modo, la confidencialidad, la integridad y la disponibilidad de la informacién

9]

Formulacion de problema

Problema general
¢En qué medida la 1ISO 27001 mejora los niveles de seguridad de la informacion en

una municipalidad de Lima, 20267

Problemas especificos

a) ¢En qué medida la 1ISO 27001 mejora la confidencialidad de la informacion en
una municipalidad de Lima, 20267

b) ¢En qué medida la 1SO 27001 mejora la integridad de la informacion en una
municipalidad de Lima, 2026?

C) ¢En qué medida la ISO 27001 mejora la disponibilidad de la informacion en una

municipalidad de Lima, 20267
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Justificacion

Justificacion Teorica

Esta investigacion se apoya en tres teorias que constituyen el soporte de las variables
de estudio, éstas son (a) la teoria general de sistemas, dado que la ISO 27001 es vista
como una herramienta béasica para ofrecer un enfoque sistematico para encontrar,
desarrollar y disminuir los peligros relacionados con seguridad de la informacion y
promoviendo los pilares CID(confidencialidad, la integridad y la disponibilidad),
entre los datos [10]; (b) la teoria de la informacion, que establece los procesos de
codificacion, transmision y decodificacion de los mensajes, tomando en consideracion
como elementos clave la eficiencia, la redundancia y el ruido , la ISO 27001 permite
estudiar los flujos de informacidn, y como pueden verse afectados por ruidos,
pérdidas, accesos no autorizados, entre otros [11]; (c) la teoria del riesgo, dado que la
teoria del riesgo ofrece un marco conceptual para establecer la posibilidad que
sucedan los eventos adversos y el impacto que pueden producir [12]. En el ambito de
la ISO 27001, la teoria del riesgo es necesaria, dado que apoya el proceso del riesgo
de la seguridad de la informacion y permite priorizar las amenazas, conocer las

debilidades y definir los controles para mitigar el impacto.

Justificacion Metodoldgica

Bajo la perspectiva metodoldgica, la investigacion adopta un enfoque cuantitativo de
caracter aplicado, y presenta un disefio experimental. Ademas, los métodos de
recoleccion de datos utilizado en el trabajo es el analisis documental y la observacion,

lo que garantiza un control de la recoleccidn de datos veraz y pertinente.

Igualmente, se utilizaran herramientas de analisis estadistico para determinar las
mejoras en los indicadores de seguridad de la informacion previamente y posterior a
la implementacion. Se utilizaran lineamientos éticos en la recoleccién de la
informacidn, garantizando el consentimiento informado y la confidencialidad, lo que
amplifica la validez y la fiabilidad de los resultados conseguidos. Segun Ardanza [13],
las dimensiones de la ISO 27001 y el modelo PDCA, o ciclo de Deming, se aplican en

los siguientes términos: Planificar (plan), hacer (do), verificar (check): y actuar (act).

Justificacion Practica
Sin embargo, desde una perspectiva mas practica, esta investigacion considera que se

puede ofrecer una propuesta estructurada y aplicable para facilitar la mejora de los
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niveles de seguridad de la informacion, en la que se identifican las brechas existentes
en la seguridad de la informacidn y se proponen medidas correctivas alineadas con la
norma ISO 27001, lo que mejorara la gestion de los activos de informacion y reducira
los riesgos que afectan la confidencialidad, integridad y disponibilidad. Este resultado
sera Util para los responsables de la tecnologia de la informacién como para los
tomadores de decisiones que podran usar los resultados del estudio como un punto de
partida para replicar o adaptar el modelo propuesto a otras municipalidades o
entidades publicas.

Justificacion Social

Desde la dimension social, la mejora de la proteccion de la informacion en las
municipalidades provoca una reaccion en cadena que revierte en confianza para la
ciudadania hacia su administracion publica. Un sistema de seguridad de la
informacidn adecuado, ademas de proteger datos personales y unos eficaces de
informacion, promueve la transparencia, la eficacia incluso la continuidad de los
servicios publicos. La norma ISO 27001 est4 en condiciones de preverse como un
elemento de disminucién de la corrupcion, en la prevencion de fraudes o en la
proteccién de derechos de los ciudadanos que tienen que ver con el manejo de su
informacion personal. A partir de aqui, el proyecto contribuye, ademas, a la mejora de
la interrelacion entre la gestion publica y los ciudadanos y ciudadanas; en términos de

administracion publica mas segura, fiable, moderna.

Objetivo general y especificos

Objetivo general
Determinar en qué medida la ISO 27001 mejora los niveles de seguridad de la

informacidn en una municipalidad de Lima, 2026.

Objetivos especificos

a) Determinar en qué medida la ISO 27001 mejora la confidencialidad de la
informacidn en una municipalidad de Lima, 2026.

b) Determinar en qué medida la ISO 27001 mejora la integridad de la informacion
en una municipalidad de Lima, 2026.

C) Determinar en qué medida la 1SO 27001 mejora la disponibilidad de la

informacidn en una municipalidad de Lima, 2026.



1.5.

1.5.1.

1.5.2.

1.6.

1.6.1.

1.6.1.1.

Hipotesis

Hipotesis general

o H1: La aplicacion de la norma I1ISO 27001 permitira mejorar los niveles de
seguridad de la informacion en una municipalidad de Lima durante el afio 2026.

o HO: La aplicacion de la norma ISO 27001 no permitird mejorar los niveles de

seguridad de la informacion en una municipalidad de Lima durante el afio 2026.

Hipotesis especificas

o HE1: La implementacion de la norma ISO 27001 mejora de manera significativa
la confidencialidad de la informacion en una municipalidad de Lima en el afio 2026.

o HO1: La implementacion de la norma I1SO 27001 no mejora de manera
significativa la confidencialidad de la informacion en una municipalidad de Lima en el
afio 2026.

o HEZ2: La implementacion de la norma ISO 27001 mejora de manera significativa
la integridad de la informacidn en una municipalidad de Lima en el afio 2026.

o HO02: La implementacién de la norma I1SO 27001 no mejora de manera
significativa la integridad de la informacién en una municipalidad de Lima en el afio
2026.

o HE3: La implementacién de la norma ISO 27001 mejora de manera significativa
la disponibilidad de la informacion en una municipalidad de Lima en el afio 2026.

o HO03: La implementacion de la norma ISO 27001 no mejora de manera
significativa la disponibilidad de la informacion en una municipalidad de Lima en el
afio 2026.

Marco tebrico

Antecedentes

Internacionales

El estudio titulado Analisis de riesgos y vulnerabilidades del Departamento de TI del
GAD Municipal de Ecuador (Tambo) basado en ISO/IEC 27001. El objetivo fue

diagnosticar las principales brechas de seguridad y proponer acciones de mejora



alineadas con los lineamientos de 1SO 27001 para fortalecer la gestion de la
informacidn. La metodologia consistio en un estudio descriptivo—exploratorio,
aplicando encuestas y listas de verificacion segun los dominios de la norma
(planificacion, soporte, contexto, liderazgo, operacion, evaluacion del desempefio y
mejora continua). Los resultados mostraron debilidades significativas en el analisis de
riesgos, la definicién de alcance y la asignacion de recursos, evidenciando que en el
dominio “Contexto” apenas el 25 % de items se cumplian. En contraste, la evaluacion
del desempefio alcanzd un 75 %, lo que refleja avances en auditorias y monitoreo. Se
Ilegd a la conclusion de que es muy importante conseguir la adopcion formal de la
ISO/IEC 27001 para la mejora del SGSI municipal, apoyado por la gestion de riesgos
de la ISO/IEC 27005, tal y como se observo para la proteccion de los activos de

informacion desde los incidentes que se repiten en el tiempo [14].

El estudio titulado la planificacidn de los recursos informaticos y su efecto sobre la
seguridad de la informacion. La finalidad del estudio fue comprobar de qué manera la
planificacion de los recursos informéticos iba a influir en la seguridad de la
informacion de un distrito de salud de Venezuela en referencia a estandares
establecidos de gestidn de riesgos como ISO 27001 y el ciclo Deming. Para la
investigacion se utilizé una metodologia cuantitativa, aplicativa y descriptiva. Para la
recogida de datos se realizé una encuesta sobre 196 trabajadores de los recursos
informaticos y la revision de las politicas de control que fueron puestas en marcha. De
las conclusiones se comprobd que existian vulnerabilidades detectadas en terminales y
servidores, a su vez que existian politicas de formacién y que se habia mejorado la
eficiencia del servicio ciudadano a raiz de la adopcion de medidas correctivas. El
estudio concluye que la estandarizacion de la planificacién informatica, apoyada por
cualquier marco de referencia, como puede ser 1ISO 27001, resulta importante para
poder dar fe de la seguridad de la informacion y los servicios publicos ofrecidos. Este
antecedente se considera significativo para la tesis, toda vez que se ha querido poner
de manifiesto la cultura organizacional y la formacion como complementos en la

aplicacion de la norma [15].

El modelo SGSI en base a la norma internacional 1SO 27001 para organizaciones
publicas. El objetivo fue disefiar un modelo SGSI aplicable a instituciones publicas
bolivianas (transferible a gobiernos municipales), alineado a 1ISO 27001, para

robustecer CID y tratamiento de riesgos. La metodologia fue la investigacion



aplicada-propositiva con revision normativa nacional (IBNORCA) y de requisitos 1ISO
27001; elaboracién de procesos, politicas y mapa de controles; validacion conceptual
frente a précticas del sector publico. Los resultados fueron la propuesta integral
(politicas, roles, procedimientos y métricas) compatible con auditorias de
certificacion; hoja de ruta para implementacion por etapas y mejora continua. En
conclusion, el modelo ISO 27001 es factible y pertinente para entidades publicas,
permite estructurar la gobernanza de seguridad y reduce la superficie de riesgo; su
adopcion municipal facilita cumplir requisitos de auditoria de certificacion en Bolivia
[16].

El estudio titulado Andlisis del nivel de cumplimiento de las politicas de seguridad de
la informacion de los GAD’s de Ecuador (Cantonales Cafiar, EI Tambo y Suscal). El
objetivo fue evaluar el grado de cumplimiento de las politicas de seguridad en
gobiernos locales e Ecuador, utilizando como referencia las normas internacional 1ISO
27001:2013 e ISO 27002. La metodologia adopt6 un enfoque cuantitativo y
descriptivo-explicativo, aplicando encuestas a responsables de Ty analisis de brechas
en dominios de la norma. Los resultados revelaron un cumplimiento total en aspectos
como politicas de seguridad y cifrado, pero deficiencias importantes en continuidad
del negocio (33%), relaciones con proveedores (40%) y seguridad fisica (52%). Se
lleg6 a la conclusion que, si bien las fortalezas de la gestion documental y las técnicas
estan presentes, los gobiernos autébnomos descentralizados (GAD) se ven en la
necesidad de reforzar su planificacion de recursos humanos y la continuidad
operativa. Esta referencia es fundamental para la tesis, puesto que evidencia como los
gobiernos locales, al encontrar dificultades muy concretas a la hora de poner en

practica la 1ISO 27001, sugieren qué areas se debe dar prioridad [17].

En el afio 2022, Paraguay el Consejo de Administracion de Valores y Productos
(CAVAPY), decidio adherir la norma internacional 1ISO 27001:2022 para
implementar un SGSI, con el proposito de mejorar la proteccion de sus practicas de
custodia de titulos valores y garantizar la seguridad de la informacién dentro del
mercado de valores de Paraguay. La implementacion, por su parte, considero la
incorporacion de tecnologias en la nube, la utilizacion de estandares internacionales
de ciberseguridad, lo que propici6 la gestién y mitigacion de los riesgos de seguridad
de la informacién. Al igual que en el caso de SECOM, el proceso no involucrd una

muestra poblacional especifica, ya que abarcd toda la organizacion. Como resultado



de la implementacion, CAVAPY obtuvo la certificacion 1SO 27001:2022,
convirtiéndose en la quinta entidad en Latinoamérica y la primera en Paraguay en
obtener dicha certificacion. Esto no solo mejoro la seguridad de sus operaciones, sino
que también consolidd su posicion como lider en ciberseguridad dentro del mercado
de valores de Paraguay. En conclusion, CAVAPY demostré que la adopcion de la
norma ISO 27001:2022 fortalece la confianza de los inversionistas y mejora la

proteccion de los datos en entornos financieros [18].

En el afio 2024, ISOPlanner documento el caso de la Municipalidad de Waterland en
Paises Bajos, titulado “Structure and control in meeting the BIO standard in 2024”. El
objetivo del estudio fue implementar un SGSI bajo los lineamientos de la norma
internacional 1ISO 27001, con el fin de cumplir con la Baseline Informatiebeveiliging
Overheid (BIO) y las exigencias de la directiva NIS2. La metodologia consistié en un
estudio de caso aplicado a la estructura municipal, mediante el uso de la solucion
“ISOPIlanner + Instant 27001, que se fundamenta en el ciclo PDCA, plantillas
preconfiguradas y andlisis de riesgos estandarizados. Entre los principales resultados
se logro la puesta en marcha del ISMS en un periodo de cinco meses, con mejoras en
la trazabilidad de controles, reduccién del trabajo ad-hoc y establecimiento de una
hoja de ruta para su ampliacion a otras &reas en 2024. Se concluyé que, en gobiernos
locales pequefios, un ISMS alineado a ISO 27001 acelera el cumplimiento regulatorio
y profesionaliza la gestion de riesgos y controles, lo que facilita la mejora continua

con costos escalables [19].

1.6.1.2. Nacionales

El estudio tiene como objetivo determinar la incidencia del SGSI basado en la norma
internacional ISO 27001:2022 en la proteccion de la informacion dentro de una
municipalidad distrital de Lima durante el afio 2023. El estudio se desarrolla bajo un
enfoque cuantitativo y presenta un disefio no experimental de tipo correlacional-
causal. La muestra estuvo integrada por 132 colaboradores especializados en
tecnologias de la informacion, seleccionados mediante un muestreo no probabilistico
por conveniencia. La recopilacion de datos se realiz6 a través de encuestas y
cuestionarios previamente validados mediante juicio de expertos, obteniendo altos
indices de fiabilidad (alfa de Cronbach de 0.842 para el cuestionario SGSI y 0.885

para el de proteccion de informacidn). Los resultados del estudio muestran que el



SGSI segun I1SO 27001:2022 tiene un impacto significativo en el fortalecimiento de la
proteccidn de la informacion, evidenciada por una correlacion de 0.611 con una
significancia de 0.032. Concluye que llevar a cabo la implementacion del SGSI con
base en la norma ISO/IEC 27001:2022 mejora notablemente la seguridad de la
informacidn en la municipalidad distrital, lo que pone de manifiesto la importancia de

contar con un sistema gestionado en relacién con la seguridad de la informacién [20].

En el presente trabajo de investigacion, la implementacién de la norma internacional
ISO 27001 se plantea como un conjunto de herramientas orientadas a fortalecer el
sistema de gestion de seguridad de la informacion en una empresa de servicios de
Lima durante el afio 2024. Asimismo, para el desarrollo del estudio se emplea un
enfoque cuantitativo con disefio preexperimental. La muestra esta formada por 20
controles de un total de los 114 de los que habla la norma 1SO 27001 y la recoleccion
de los datos se efectia mediante observacion directa utilizando la técnica de la ficha
de observacion como instrumento. Los resultados evidencian que la aplicacion de la
norma ISO 27001 ha producido una reduccion considerable de los incidentes
vinculados a la seguridad de la informacién, alcanzando una mejora del 99 % en la
proteccion de la confidencialidad, integridad y disponibilidad de los datos. Por tanto,
la norma ISO 27001 mejoro significativamente el sistema de gestion de la seguridad
de la informacidn de la empresa de servicios investigada y pone de manifiesto la

eficacia de la norma para proteger la informacion y minimizar los riesgos [21].

En el trabajo de investigacion abordan la implementacion de un ISMS con el enfoque
ISO 27001 para poder mitigar riesgos por ciberataques para System Arq S.R.L. El
disefio de investigacion es experimental, utilizando un enfoque cuantitativo en un
disefio pre-experimental. Ellos describen a 30 activos de informacion de la
organizacion, siendo este el nimero de la muestra. Las conclusiones del estudio
demuestran que la norma ISO 27001 es una herramienta eficaz para poder reducir los
riesgos por ataques cibernéticos y poder proteger de manera eficiente la informacion
de la organizacion. En este sentido, la conclusién del estudio fue que la
implementacion de la norma ISO 27001 como medida de control fue efectiva para
reducir la efectividad de los ataques cibernéticos y fue capaz de dotar a la
organizacion de una nueva capa de seguridad para poder mitigar los riesgos de la

organizacion [22].



En su estudio, Trujillo tiene por objeto el determinar la mejora de la gestion de la
seguridad de la informacion de T (departamento de Tecnologias de la Informacion)
de una institucion publica luego de la implementacion de la norma internacional 1SO
27001. El estudio tiene, ademés un enfoque cuantitativo, transversal, correlacional y
no experimental. La muestra se compuso por 50 colaboradores del area de T1 de la
citada institucion publica. El andlisis de los datos arrojé un coeficiente de correlacion
de 0.882 y un valor de p igual a 0.000, lo que evidencia una mejora significativa en la
gestion de la seguridad de la informacion, incrementando en un 88.82 % la proteccion
de los datos mediante la implementacion de la norma ISO 27001. En conclusion, se
puede decir que la norma 1SO 27001 interviene significativamente de forma positiva
en la gestion de la seguridad de la informacion en las instituciones publicas,
mejorando la proteccion de datos sensibles [23].

Definir si la auditoria sustentada en la norma ISO 27001 podria llegar a mejorar los
controles de seguridad de la informacién en la GIT( Gerencia de Informética 'y
Tecnologia) de una municipalidad peruana constituia el propdsito principal de la
investigacion realizada por Limaymanta. Su estudio se centr6 en un analisis de
caracter cuantitativo mediante un enfoque experimental pre-experimental. Los 18
servidores publicos de la GIT, que asumieron el papel de la poblacion objeto de su
investigacion, conformaron la muestra. Y los datos estadisticos obtenidos mostraron
que la auditoria comprendida dentro de la norma internacional 1ISO 27001 mejoré los
controles de seguridad de la informacidn, los cuales mostraron un porcentaje de
control del 94.44% en el estado "Definido" del dominio A5 (politica de seguridad), lo
cual, en el marco de la investigacion llevada a cabo, se tradujo en mejoras importantes
en la seguridad fisica de la infraestructura tecnolégica y en la cultura de
ciberseguridad de la municipalidad de la que formo parte la investigacién. La
auditoria fue capaz de mostrar mejoras considerables en los controles de seguridad de
la informacion, por lo que su conclusion principal fue que la auditoria, si se
comprendia en el marco de la norma ISO 27001, era positiva y notable para una
mejora de los controles de seguridad de la informacion, lo que pone de relieve la
importancia de los estandares aplicados en el ambito de las auditores de informacion,
en este caso referidos a la seguridad de la informacion, sobre todo en instituciones

publicas, a fin de asegurar la proteccion de la informacion o datos [24].



1.7.

En una investigacion el objetivo fue proponer un SGSI alineado en la norma técnica
peruana NTP-ISO/IEC 27001:2014 para evaluar la seguridad de los sistemas
informaticos de la Municipalidad Distrital de Huécar, asi como para mitigar los
riesgos que conllevan la proteccion de la informacion. La metodologia de trabajo fue
el andlisis y gestion de riesgos de los sistemas de informacién utilizando la
metodologia espafiola MAGERIT en su version 3. A través de este trabajo se puede
corroborar que no existian medidas adecuadas de seguridad de la informacién en la
municipalidad, dejandola expuesta a amenazas. Para contrarrestar esto se propuso un
conjunto de controles de seguridad alineados con la norma internacional 1ISO 27001,
asi como la elaboracion de politicas de seguridad de la informacion que se ajusten a la
realidad de la municipalidad. Los resultados conseguidos mostraron que la
implementacién de las medidas en la propuesta mejoraria la proteccion de los datos de
la municipalidad. En conclusion, el estudio manifiesta que la propuesta de un sistema
de gestidn de seguridad de la informacion basado en la norma ISO 27001 tiene un

efecto positivo en los procesos de seguridad [25].

Bases tedricas

La investigacion tiene como base tres teorias que permiten comprender y unir los
conceptos de la norma ISO/IEC 27001 al contexto de una organizacion publica como
lo es una municipalidad. Las teorias que aplican son: la Teoria General de Sistemas, tal
como la plantea Ludwig von Bertalanffy [10], la cual entiende a las organizaciones
como sistemas formados por componentes del sistema que interaccionan el uno con el
otro y que se coordinan para lograr alcanzar un objetivo. Esta forma de ver las
organizaciones se relaciona con la ISO/IEC 27001, dado que la formalizacion de una
norma de seguridad implica la coordinacion de politicas, procesos, personas y
tecnologia, el aplicar la orientacion sistémica es la que permite introducir la seguridad
de la informacién en todos los niveles de la organizacién y que permite mejorar su
eficiencia. De acuerdo con la Teoria de la Informacion formulada por Sanchez, esta
teoria estudia los procesos a través de los cuales se codifica, se transmite y se decodifica
la informacion, teniendo sobradamente en cuenta factores que pueden afectar a la
eficiencia de dichos procesos, como por ejemplo el ruido, la redundancia o la capacidad
del canal. La 1SO 27001 sigue el enfoque de la teoria de la informacion para el

establecimiento de controles que garanticen la confidencialidad, la integridad y la



1.8.

disponibilidad de los datos y asi logra proteger la informacién sensible recortando la
posibilidad de que sean cometidos errores o de que se produzcan accesos no autorizados
[26]. La Teoria del Riesgo de Knight, el riesgo es una caracteristica susceptible de ser
medida, es decir, situaciones en las que se puede calcular la probabilidad de que ocurran
eventos adversos. La norma ISO 27001 se apoya en la gestion del riesgo, exigiendo que
se produzca la identificacion y el tratamiento de amenazas que pongan en riesgo la
seguridad de la informacion, esta teoria permite priorizar los controles de seguridad que
recortan la probabilidad o el impacto de que se produzcan incidentes que puedan poner

en riesgo datos criticos de la institucién o de los ciudadanos [27].

Definiciones

1ISO 27001

International Organization for Standardization / International Electrotechnical
Commission ISO/IEC 27001:2022 es una norma técnica de cardcter internacional
elaborada por ambas organizaciones, la cual establece los requisitos necesarios para
crear, implementar, mantener, supervisar y optimizar un Sistema de Gestion de
Seguridad de la Informacion (SGSI). Su finalidad consiste en apoyar a las
organizaciones en la proteccion de la confidencialidad, integridad y disponibilidad de
la informacion, mediante la aplicacion de un proceso estructurado y sistematico de
gestién de riesgos. Por otro lado, la 1ISO 27001 también permite ofrecer un marco de
referencia que facilitara a las organizaciones poder identificar las amenazas, asi como
la evaluacién de la vulnerabilidad [28]. La norma ISO/IEC 27001 es aplicable a
cualquier organizacion e integra el resto de los sistemas de gestion, como la 1SO 9001
(gestion de la calidad) o la 1SO 14001 (gestion ambiental), lo que provocara a la
organizacion asegurar la coherencia entre las normas, la eficiencia operativa y la
alineacion estrategica. Por ultimo, la norma internacional 1ISO 27001 se basa en el ciclo
PDCA, Planificar (plan), hacer (do), verificar (check): y actuar (act), asi como en su
enfoque de mejora continua, el cual le otorgara un modelo a la organizacién para la

planificacion estratégica y la ejecucion operativa.

En contexto de organizaciones municipales, la ISO/IEC 27001 es adecuado, ya que
permite proteger informacion sensible relacionada con servicios publicos, datos

personales de los ciudadanos, registros tributarios y expedientes administrativos. La



ISO 27001 permite la identificacion de amenazas, el analisis de vulnerabilidades y la
definicion de controles adecuados para minimizar riesgos frente a incidentes de

seguridad, ciberataques 0 accesos no autorizados [29].

Evolucién de la norma ISO 27001
La ISO 27001 se ha modificado desde su inicio como estandar britanico hasta su

consolidaciéon como norma internacional:

BS 7799-1:1995: Divulgada como codigo de buenas précticas en seguridad de la
informacion en Reino Unido.

BS 7799-2:1999: Se agregan condiciones para implementar un SGSI certificable.

BS 7799-2:2002: Incorpora el modelo PDCA (Plan-Do-Check-Act) y la mejora
continua.

ISO/IEC 27001:2005: Version internacional adoptada por varios paises.

ISO/IEC 27001:2013: Reduccién de redundancias, alineacion con otros sistemas de
gestion [30].

ISO/IEC 27001:2022: Enfocada en riesgos modernos, ciberseguridad y privacidad.
Reduce los controles de 114 a 93 y los agrupa en cuatro categorias: organizacionales,

personales, fisicos y tecnologicos [31].

Caracteristicas principales de la ISO/IEC 27001

La norma internacional 1SO 27001 se caracteriza principalmente por ofrecer una serie
de caracteristicas que la hacen, a la vez, un esquema fuerte y flexible para poder hacer
la gestion de la seguridad de la informacion. En un primer momento, tenemos que
hablar del enfoque basado en riesgos, ya que este implica que se tiene que identificar,
evaluar y gestionar las amenazas que se pueden producir y que pueden poner en peligro
los pilares de seguridad de la informacion CID: C (confidencialidad), I (integridad) y D
(disponibilidad).

Asimismo, es importante considerar que la norma se encuentra desarrollada bajo una
estructura de alto nivel (HLS, por sus siglas en inglés), lo cual facilita su integracion
con otros estandares de gestion, como ISO 9001 en calidad y ISO 14001 en
medioambiente, permitiendo asi su adaptacion a diversos sistemas de gestidn

organizacional.



Uno de los otros aspectos clave es la mejora continua, ya que ayuda al mantenimiento
periddico y a la revision de las politicas, procedimientos y controles garantizando la
eficacia de esta a situaciones cambiantes.

Por ultimo, también seria un esquema que presenta controles estructurados y definidos,
descritos si se hace referencia al Anexo A de la norma ISO/IEC 27001 un total de 93
medidas distribuidas en cuatro bloques: organizativas, relacionadas con las personas,
fisicas y técnicas [9].

Controles clave e indicadores de la norma
Segun [30]-[32], los controles més relevantes de la 1SO27001:2022 son 15 controles
sefialados en la tabla 1.

Tabla 1. Quince (15) controles relevantes de la norma.

Nombre del control (ISO/IEC 27001:2022) Pilar
Control de acceso
Restriccion de acceso a la informacion
Politicas de seguridad de la informacion

Seguridad de la informacion para el uso de servicios
en la nube

Confidencialidad

Mo

5. Eliminacion de informacion

6. Inventario de informacion y otros activos asociados

7. Proteccién contra malware

8. I_:’Ia_nificaci()n y preparaci()n d(_a la gesti(?[\ de Integridad
incidentes de seguridad de la informacién

9. Concientizacion, educacion y capacitacion en
seguridad de la informacion

10. Gestidn de configuracion

11. Copia de seguridad de la informacion

12. Mantenimiento de equipo

13. Seguridad en redes Disponibilidad

14. Redundancia de las instalaciones del procesamiento
de informacién

15. Roles y responsabilidades de seguridad de la
informacion

o CO01. Control de acceso
Estas politicas funcionan como un reglamento interno que define quién puede ver,
modificar o administrar determinada informacion. Son necesarias para evitar que

cualquier persona acceda a datos sensibles sin autorizacion. Por ejemplo, un médico



debe tener acceso a la historia clinica de un paciente, pero no un administrativo que no
participa en su tratamiento. Las politicas de acceso también contemplan la creacion,
modificacion y eliminacion de permisos cuando una persona cambia de puesto, ingresa
o deja la organizacion. En la practica, actiian como las “llaves digitales” que garantizan

que cada usuario tenga solo lo que necesita para cumplir su trabajo, ni mas ni menos

[9].

o C02. Control de restriccion de acceso a la informacion

Este punto convierte en realidad las politicas anteriores mediante herramientas técnicas
de seguridad. Incluye contrasefias seguras, autenticacion multifactor (por ejemplo,
ingresar un codigo enviado al celular), tarjetas de acceso, y la configuracion de perfiles
de usuario en los sistemas. El objetivo es que solo las personas autorizadas puedan
entrar a los sistemas y a los archivos. Ademas, se suelen aplicar limites de tiempo en
las sesiones para evitar que una computadora abierta quede expuesta. De esta manera,
se crea una especie de “muralla digital” que mantiene protegidos los datos sensibles

frente a curiosos o ciberdelincuentes [9].

o C03. Control politicas de seguridad de la informacion

Estas politicas son como la constitucion de una organizacion en temas de seguridad.
Establecen normas que todos los empleados deben cumplir, desde la alta gerencia hasta
el personal operativo. Incluyen directrices sobre el uso de contrasefias, la proteccion de
dispositivos, el manejo de correos electrénicos, el acceso a internet y la
confidencialidad de la informacién. También deben actualizarse periddicamente,
porque las amenazas evolucionan y lo que era seguro hace cinco afios hoy puede no

serlo. Una politica clara genera confianza, orden y responsabilidad compartida [9].

o C04. Control seguridad de la informacion para el uso de servicios en la nube
La seguridad de la informacion y la gestion de los servicios en la nube implican
garantizar que los datos procesados y almacenados en servidores externos cuenten con
una proteccion igual o incluso superior a la de la infraestructura local. Los servicios en
nube exponen a la organizacion a afrontar riesgos adicionales debido a la pérdida de
control directo sobre la informacion, por lo que resulta necesario aplicar controles de

cifrado, autenticacion robusta, monitoreo de accesos, cumplimiento normativo y



acuerdos de nivel de servicio. Entre los indicadores aplicables se encuentra el porcentaje
de datos cifrados en reposo y en transito, el cumplimiento de SLA de disponibilidad y

la existencia de certificaciones de seguridad en el proveedor [35].

o CO05. Control de eliminacion de informacion

La depuracion de la informacion es un proceso de seguridad destinado a asegurar que
los datos que han dejado de ser utiles sean eliminados de forma definitiva, impidiendo
su restauracion parcial o total y accedidos nuevamente, lo cual disminuye la posibilidad
de filtraciones o manipulaciones posteriores. Segin Anderson, los métodos
tradicionales de la depuracién como simplemente eliminar archivos o formatear un
dispositivo no garantiza una proteccion real, ya que los registros pueden ser recuperados
con procedimientos forenses. Por consecuencia, es indispensable aplicar técnicas de
eliminacion seguras, tales como la sobreescritura repetida del contenido, la
desmagnetizacion del disco o la destruccion fisica de los platos. Para verificar la
eficacia de este control, se puede utilizar indicadores como la proporcion de equipos
retirados que cuentan con constancias de destruccion o sanitizacion y el grado de
cumplimiento de las normas internas sobre tiempo de conservacién de la informacion
[36].

o CO06. Control de inventario de informacion y otros activos asociados

El inventario de activos es el punto de partida para toda la estrategia de seguridad. No
se puede proteger aquello que no se conoce. Por eso, es necesario listar y clasificar
todos los elementos que almacenan, procesan o transmiten informacion: servidores,
computadoras, impresoras, bases de datos, aplicaciones en la nube, e incluso
dispositivos moviles de los empleados. Este inventario debe actualizarse
constantemente, porque los activos cambian con el tiempo: algunos se reemplazan,
otros quedan obsoletos y otros se incorporan nuevos. Clasificarlos segin su importancia
y nivel de criticidad permite enfocar los esfuerzos de proteccion donde més se necesita:
por ejemplo, un archivo con informacion de clientes o historiales médicos tendra una

prioridad de seguridad mucho mayor que un manual de uso general [9].

o C07. Controles de proteccion contra malware



El malware y otros codigos maliciosos son como enfermedades digitales que pueden
dafar la informacién o bloguearla (ransomware). Para protegerse, las organizaciones
deben contar con antivirus actualizados, firewalls, filtros de correo que detecten correos
sospechosos y sistemas de monitoreo en tiempo real. Estos controles actian como un
escudo invisible que intercepta virus, spyware o intentos de intrusion antes de que
Ileguen al usuario. Ademas, educar al personal para identificar correos fraudulentos y

no descargar archivos sospechosos complementa esta proteccion [9].

o C08. Control planificacion y preparacion de la gestion de incidentes de
seguridad de la informacion

Aln con todas las medidas preventivas, ningun sistema es infalible. Por eso, las
organizaciones necesitan un plan de gestion de incidentes. Este plan permite detectar
ataques, reportarlos a tiempo, responder de manera répida y aprender de lo ocurrido.
Un incidente puede ser desde un intento de acceso no autorizado hasta el robo de
informacidn sensible. Lo realmente importante es actuar sin demora: acotar la cuestion,
minimizar los dafios, comunicar a los responsables y adoptar medidas para evitar
repeticiones. Esta gestion es la forma de convertir una crisis en una oportunidad de

mejora [9].

o C09. Control concientizacién, educacion y capacitacién en seguridad de la
informacion

En cualquier empresa u organizacion es indispensable elaborar e implementar planes o
programas de concienciacion y capacitacion en seguridad de la informacion para todos
los trabajadores o personal. Los planes o programas buscan formar una cultura
organizacional para proteccién de la informacion, la comprension de los riesgos a los
que se enfrentan dia a dia en sus labores y como adoptar medidas preventivas que deben
adoptar. La concienciacion es un paso inicial que debe respetarse, en los temas pueden
incluirse los procedimientos, politicas sobre la informacion, métodos de ingenieria
social, fraude digital como el phishing, cuidado y creacidn de contrasefias; entre otros
temas. Es importante recalcar que los planes o programas deben aplicarse
periédicamente y de manera continua, ademas se deben actualizar ya que las amenazas

digitales suelen cambiar los métodos de engafio, la actualizacion permitira que los



empleados se mantengan preparados, identifiquen, mitiguen la amenazas y minimicen

las consecuencias [9].

. C10. Control de gestion de configuracion

Es importantes que todas las configuraciones de los sistemas de informacion y equipos
tanto hardware, software deben ser definidas, documentadas, implementadas,
monitoreadas y revisadas de manera periodica. Los sistemas deben operar con
estandares seguros y estables, para evitar configuraciones incorrectas que ocasiones
errores 0 vulnerabilidades. Ademas, la gestion de la configuracién usa y aplica
estdndares de configuracion aprobados, revisiones mediante auditorias uso
herramientas como software de gestidn para detectar cambios no autorizados. También,
una configuracion adecuada reduce riesgos de ataques y asiente la continuidad
operativa. Por Gltimo, la revision constante y la automatizacién de procesos son
practicas ampliamente recomendadas para cumplir satisfactoriamente este control y

garantizar una correcta gestion de configuracion [9].

o C11. Control copia de seguridad de la informacion

La pérdida de informacién critica puede generar dafios irreparables: pérdida de
confianza, sanciones legales o incluso la quiebra de una organizacién. Por ello, el
respaldo (backup) es una red de seguridad digital. Consiste en hacer copias periddicas
de los archivos mas importantes y guardarlas en lugares distintos, como servidores
externos o la nube. Asi, si ocurre un error humano, una falla técnica o un ataque
informatico, la informacion puede recuperarse sin interrumpir gravemente las
operaciones. Es recomendable aplicar la regla “3-2-1": tres copias de los datos, en dos

medios diferentes, y al menos una en un lugar externo [9].

o C12. Control mantenimiento de equipo

Los sistemas de informacion son como un vehiculo: si no reciben mantenimiento, tarde
o temprano fallan. En este punto se incluyen las actualizaciones de software, el
reemplazo de piezas desgastadas, la instalacion de parches de seguridad y la revision
preventiva de servidores, computadoras y redes. El objetivo es prevenir fallos, reducir

vulnerabilidades y evitar interrupciones de servicio. Un sistema actualizado no solo es



mas eficiente, sino también mas seguro, porque los ciberdelincuentes suelen atacar

equipos que no han recibido parches recientes [9].

o C13. Control de seguridad en redes

No siempre se encuentra la informacion archivada: muchas veces va viajando por redes
y sistemas. Es aqui donde entra la seguridad en las comunicaciones, ya que asegura que
la informacion que se transmita sea confidencial, integra y segura. Nuestro trabajo hace
uso de tecnologias como el cifrado de los datos, de las redes privadas virtuales (VPN)
o0 protocolos como HTTPS o TLS que evitan que terceras personas puedan interceptar
los mensajes. Este es un aspecto clave en el momento de intercambiar informacion
delicada como pueden ser contrasefias, datos econdmicos o informacion sanitaria. Es
de este modo como podemos garantizar el hecho de que s6lo el destinatario reciba la
totalidad del mensaje sin ninguna modificacion, sea por el hecho de que se ha cifrado o
por el hecho de que hay sido transportado por una VPN [9].

o C14. Control de redundancia de las instalaciones del procesamiento de
informacion

Es un control que dispone la continuidad operativa mediante la duplicacion de sistemas,
redes 0 componentes criticos que permitan mantener el servicio accesible ante fallos
inesperados. Stallings explica que la redundancia es uno de los mecanismos mas
efectivos para garantizar la disponibilidad, ya que permite la conmutacion automatica
hacia recursos alternos cuando un elemento falla, evitando interrupciones. Entre los
indicadores que pueden utilizarse para evaluar este control se encuentran el porcentaje
de sistemas criticos con redundancia activa, la cantidad de pruebas exitosas de

conmutacion y el tiempo promedio de recuperacién ante fallos [37].

o C15. Control de roles y responsabilidades de seguridad de la informacion

La Ciencia de la Seguridad no es unicay exclusiva del area técnica; la Seguridad es una
cuestion de toda la organizacion. En este sentido, queremos establecer muy claramente
qué rol y qué funcidon tiene cada uno de los elementos que han de confluir en la
Seguridad de la informacion: quién define las politicas, quién supervisa el
cumplimiento, quién atiende los incidentes, como se coordina cada accién. De forma

que se establece una estructura donde cada uno tiene claro qué ha de hacer y cual es su



responsabilidad. Al mismo tiempo, se promueve una cultura organizativa donde la
Seguridad no es un lastre sino un compromiso con la Seguridad de la informacién y la

continuidad de la organizacion en la maxima extension posible [9].

La informacion

Es entendida como un grupo de datos de caracter organizado, procesados y
contextualizados para adquirir un significado y un valor especifico para aquéllos que la
reciben. De este modo, la principal diferencia con respecto a los datos es que estos se
limitan a registrar de forma simple sin interpretacion alguna, mientras que la
informacidn si que tiene un contenido con caracter practico y utilizable. La informacion
puede ser considerada como un mensaje que incluye un emisor, un receptor y un
significado compartido [38], en la misma linea el planteamiento define la informacion
como el resultado del procesado de los datos y que, por tanto, se convertiria en un
insumo para la toma de decisiones que se lleva a cabo dentro de los diferentes ambitos

en los que se utiliza [39].

En la actualidad, el valor estratégico de la informacion se ha incrementado en tanto que
la interconectividad mundial va en aumento y la dependencia de los sistemas digitales
se materializa. Segun Knowledge-Information-Data Tools los datos llegarian a adquirir
la categoria de informacion sélo si son clasificados, organizados y contextualizados
para adquirir relevancia, de ahi que proteger la informacion sea una prioridad en las

organizaciones modernas [40].

Seguridad de la informacion

La seguridad de la informacion abarca préacticas, politicas y controles que persiguen
proteger los activos informativos frente a accesos no autorizados, cambios, pérdidas o
destruccion. Este concepto tiene importancia en un ecosistema hipercorrespondido en
el que la informacion fluye de forma continua a través de los diferentes dispositivos y
redes. La seguridad de la informacion se define por las practicas, politicas y controles
que buscan proteger los activos informativos contra accesos no autorizados, cambios,
pérdidas o destruccion [41]. El proposito de la seguridad de la informacion es garantizar
la confidencialidad, integridad y disponibilidad de la informacidn, y evitar que pierda

su valor estratégico o se use de forma abusiva [41].



La seguridad de la informacidn también hay que incluir tanto aspectos técnicos como
factores humanos, organizativos y normativos. La gobernanza de la seguridad de la
informacion en el sector publico se entiende como marcos de responsabilidad, gestion
del riesgo y alineamiento estratégico con los objetivos de la institucién, por lo que no
se puede entender solamente como una cuestion técnica [42]. Asimismo, se indica que
esta disciplina requiere de herramientas tecnologicas y, al mismo tiempo, del
establecimiento de politicas y de una cultura organizativa orientada hacia la proteccion
de los datos [43].

Pilares de la seguridad de la informacion

Los tres pilares que respaldan la seguridad de la informacion son:

Confidencialidad

La confidencialidad es el principio que permite el acceso a la informacion
exclusivamente a las personas autorizadas. Su objetivo es impedir la apertura, uso y/o
revelacion no autorizada de datos con carécter sensible como informacion de caracter
personal, financiero o institucional. Este pilar es crucial para la proteccion de la
privacidad de los ciudadanos y de la accién administrativa de las entidades publicas,
por ejemplo, de las municipalidades. La confidencialidad forma parte de la triada basica
de la seguridad de la informacion y puede garantizarse a través de controles como el

cifrado, la autenticacion y la gestion de accesos [44].

Integridad

El principio de la integridad permite que la informacién se mantenga exacta, completa
y libre de modificaciones no autorizadas. Este principio es uno de los mas importantes
porque impide que la informacion pueda ser usada para toma de decisiones o en la
prestacion de servicios publicos y sea alterada, bien de forma accidental, bien de forma
deliberada. La integridad es uno de los principios mas importantes para que se mantenga
la confianza en los sistemas de informacion y su proteccion requiere la existencia de
politicas, procedimientos y controles que aseguren que la informacion que se manipula

es veraz y que se permite su trazabilidad [45].

Disponibilidad



2.1.

2.2.

La informacion debe ser accesible y utilizable para los usuarios que estén autorizados
a acceder a ella en el momento en que la necesiten. Este principio es crucial en el
funcionamiento de una municipalidad. En caso de fallos técnicos, desastres naturales o
ataques cibernéticos, la disponibilidad garantiza la continuidad de la prestacién de los
servicios publicos. Rocha considera que la disponibilidad garantiza el acceso al recurso
de informacion en el momento necesario y con confianza, razén por la cual es

fundamental para alcanzar la continuidad operativa de las organizaciones [46].

Il. METODOLOGIA

Enfoque de investigacion

El enfoque cuantitativo permitioé reunir y extraer datos numéricos que pudieron ser
evaluados a través de procedimientos estadisticos, lo que permitid llegar a la
consideracién base de inferencias generales sobre el impacto que tienen los controles
de la norma internacional 1SO 27001 en la seguridad de la informacion; asi mismo, en
el trabajo se esperd que los resultados fueran generalizables, de forma que sirvieran
para extraer inmediateces sobre la eficacia de la implementacion de la norma en otras
organizaciones publicas [47].

El método de investigacion fue cuantitativo, ya que la investigacion puso énfasis
Unicamente en la recopilacion y analisis de datos numéricos para la evaluacion de la
ISO 27001, de manera que sirvié para mejorar la seguridad de la informacion en

determinada Municipalidad de Lima.

Tipo de estudio

La investigacion aplicada fue de vital importancia cuando se busco llegar a la solucion
de problemas precisos y practicos, como fue el caso de la mejora de la proteccion de
los datos a través de la implantacion de marcos normativos internacionales [48]. Los
resultados mostrados sirvieron de base para implantar sistematicamente en otras
entidades publicas y privadas sistemas similares. La investigacion fue aplicada, ya que
su objetivo principal consistié en la generacion de conocimientos practicos que
contribuyeron a la mejora de la seguridad de la informacion en la Municipalidad de

Lima mediante la norma internacional 1SO 27001.



2.3.

2.4.

2.5.

Disefio de investigacion

El disefio de investigacion fue experimental, ya que resulté adecuado para observar,
analizar y describir los fendmenos tal y como ocurrieron en su ambito sin intervenir
en ellos [49]. Mediante este enfoque se pudo obtener una base de datos con los
registros de las acciones resultantes de los controles de la seguridad de la informacion
y el impacto de la norma internacional 1ISO 27001. Como instrumento se utilizaron
fichas de observacion estandarizadas que fueron validadas en investigaciones previas
para medir los niveles de seguridad de la informacion, lo que asegurd la fiabilidad y
validez de los datos. En el disefio de la investigacion no se operaron las variables
involucradas, sino que se contemplaron tal como se presentaron en los registros en el

contexto de la municipalidad objeto de estudio.

Poblacidn y criterios de seleccién

La poblacién en una investigacion se definié como el conjunto de casos que
cumplieron con criterios especificos relevantes para el estudio, y cuya correcta
delimitacién permitié garantizar la validez de los resultados obtenidos [50]. Como
criterio de inclusion, se consideraron los 93 controles de la norma ISO 27001
seleccionados para la guia de observacion; mientras que, como criterio de exclusion,
no se consideraron otros elementos ajenos al estudio. Asimismo, se consideraron
unicamente los datos registrados en el periodo comprendido entre el 1 de enero de
2026 al 3 de marzo de 2026.

Muestra y muestreo

Muestra

De acuerdo con [52], el muestreo no probabilistico resulto apropiado cuando se
requirié acceder de manera agil a un grupo representativo de la poblacion, evitando
los procedimientos mas complejos propios del muestreo aleatorio. En este estudio, la
muestra estuvo conformada por 15 controles clave e indicadores de la norma descritos
posteriormente en la Tabla 1, los cuales permitieron efectuar un analisis estadistico
suficiente y pertinente para los fines de la investigacion. La seleccion de la muestra se
realiz6 mediante un muestreo no probabilistico por juicio, debido a que se

consideraron los controles mas importantes segun la clasificacion de tres autores [30]-
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[32]; por ello, se tomaron en cuenta aquellos controles seleccionados con base en el
juicio de expertos y que fueron evaluados durante el proceso de recoleccion de datos.
Asimismo, se consideraron Unicamente los registros correspondientes al periodo

comprendido entre el 1 de enero de 2026 al 3 de marzo de 2026.
Muestreo

La eleccion del tipo de muestreo respondié al objeto de estudio y a los objetivos
planteados, de modo que facilitd una seleccion estratégica de unidades que optimizé
los recursos disponibles y fortalecio la validez de los hallazgos [53]. En este caso, se
optd por un muestreo no probabilistico por juicio, dado que la investigacion enfrentd
restricciones de tiempo y recursos, ademas de las particularidades propias del

contexto institucional de la Municipalidad de Lima.

La eleccion de este tipo de muestreo se justifico en que permitio trabajar con los
controles disponibles en momentos especificos, garantizando asi la factibilidad del
estudio. Se realizé el seguimiento durante el mes de enero considerando los 15
controles establecidos, mientras que en el mes de febrero el mismo proceso fue
ejecutado sin la totalidad de dichos controles. Lo anterior demostrd que, en ciertas
ocasiones, no se dispuso de todos los elementos muestrales en condiciones
homogéneas, lo que no permitid la aplicacion de un muestreo aleatorio estricto; por
ello, resultd mas conveniente seleccionar aquellos controles que se encontraron
disponibles y vigentes durante el periodo de recoleccién de datos. Asimismo, se
consideraron 30 dias para el pretest y 30 dias para el postest, lo que permitio contar
con un analisis adecuado y una interpretacion pertinente de la operatividad de la
entidad, de tal manera que una muestra austera resulté suficiente para cumplir con el
objetivo de la investigacion. Se recomendaron 30 dias con la finalidad de evitar
factores que alteraran los resultados, debido a que, si el estudio se extendia
demasiado, como 60 o 90 dias, podian ocurrir mas cambios en la municipalidad, tales
como actualizaciones de sistemas o modificaciones en las tareas internas, que
influyeran en los controles evaluados y distorsionaran los resultados del pre-test y

pos-test.

Variables

En la presente investigacion se definen dos variables:



Independiente: 1SO 27001
Definicion conceptual

La norma internacional International Organization for Standardization 1SO 27001 se
consolidé como el principal estandar para la gestion de la seguridad de la

informacion, siendo desarrollada junto con la International Electrotechnical
Commission. Esta norma definio los requisitos necesarios para implementar, mantener
y mejorar de forma continua un Sistema de Gestion de Seguridad de la Informacion
(SGSI). Su objetivo fundamental consistio en garantizar la confidencialidad, la
integridad y la disponibilidad de los datos, para lo cual plante6 un enfoque basado en
la gestidn de riesgos y en la mejora continua mediante el ciclo Planificar-Hacer-
Verificar-Actuar (PHVA/PDCA) [9].

Definicion operacional

La norma internacional 1SO 27001 permitié a las entidades identificar riesgos, evaluar
su impacto y aplicar controles estratégicos para mitigar o prevenir las amenazas sobre
los activos de informacion. En el caso de la municipalidad, su operacionalizacion se
expresd mediante los controles de ISO/IEC 27001:2022, agrupados segun los tres
pilares de la seguridad de la informacion, los cuales actuaron directamente sobre la

variable dependiente.

Dimensiones e indicadores:
D1. Planificar

Porcentaje de planes aprobados
D2. Hacer

Porcentajes de planes ejecutados
D3. Verificar

Porcentaje de planes revisados
D4. Actuar

Porcentaje de controles difundidos

Variable dependiente: Seguridad de la informacion

Definicién conceptual: Se definié como el grupo de técnicas, politicas y medidas

dedicadas a resguardar los datos sensibles procesados en una organizacion, de manera
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que no fueran objeto de accesos no autorizados, alteraciones, pérdidas o destruccion.
Su finalidad consistio en mantener la confidencialidad, integridad y disponibilidad de

la informacion en todo momento [54].

Definicidn operacional: En este estudio, la seguridad de la informacion se medié a
través de sus tres dimensiones principales: confidencialidad, integridad y
disponibilidad, evaluadas mediante indicadores especificos que permitieron valorar

la seguridad de la informacion en la municipalidad.
Dimensiones e indicadores:

D1. Confidencialidad de la informacién

. Nivel de confidencialidad de la informacién

D2. Integridad de los datos

o Nivel de integridad de datos

D3. Disponibilidad de la informacién

o Nivel de disponibilidad de la informacion

Procedimientos y técnicas

La validacion mediante juicio de expertos constituyé un procedimiento que permitio
establecer en qué medida el instrumento represent6 el contenido del concepto que se
pretendia medir, a través de la evaluacion de especialistas en la materia. Con el fin de
sustentar la validez del instrumento, se realizd un proceso de validacion de contenido.
Este proceso consistio en la revision de tres expertos, quienes evaluaron si se
cubrieron adecuadamente los controles clave de la norma 1ISO 27001 [55]. Las etapas
fueron las siguientes:

1. Recoleccion de datos: se consiguieron datos de los tiempos de entrega, costos y

distancias antes de la implementacidn del sistema predictivo.

2. Aplicacidn del sistema de prediccion logistica: se implemento el modelo predictivo

gue permitio estimar los tiempos de entrega, los costos y las rutas dptimas.

3. Recoleccion posterior: despueés de la implementacion, se recopilaron datos de los

tiempos de entrega, los costos y distancias.



4. Comparacion y analisis: se compard el antes y después de la implementacion del

sistema.

5. Interpretacion: se analizaron los resultados en funcion de las escalas valorativas y

las hipotesis planteadas.
Técnica

La técnica fue un procedimiento sistematico utilizado para recopilar y analizar
informacion con el fin de resolver un problema o responder a una pregunta de
investigacion [56]. La tecnica principal utilizada para la recoleccion de datos fue la
observacién, la cual se complement6 con una ficha de observacién tipo test-re-test,
que permitio efectuar un analisis en distintos momentos. Esta técnica facilitd obtener
informacion precisa sobre el instrumento aplicado para la ISO 27001 en la
Municipalidad de Lima. De esta manera, fue posible obtener evidencia cuantitativa
que pudo analizarse estadisticamente y ofrecié una vision objetiva de la ISO 27001 en

la entidad estudiada.
Instrumentos

Un instrumento fue el medio material utilizado para recoger informacién sobre las
variables que se estudiaron [57]. El instrumento principal fue una ficha de
observacién, disefiada bajo los criterios de la norma 1SO 27001 y organizada en dos

secciones principales:
Seccion 1 — Test: Evalud el instrumento, verificando su eficacia en un rango de dias.

Seccidn 2 — Re-test: Se evalué el mismo instrumento, validando su eficacia en un

rango diferente de dias.
Validacion

Fue un proceso que garantizd la validez y consistencia metodoldgica del instrumento
de medicién aplicado. Por ello, se requiri6 que el investigador definiera el constructor
y tuviera claridad en la operacionalizacion de las variables antes de realizar este
proceso [58]. Asimismo, los instrumentos de investigacion fueron sometidos a una
estrategia ampliamente aplicada denominada juicio de expertos, con la finalidad de

calcular la confiabilidad y validez de su contenido [59].



Asimismo, para la validacion del instrumento participaron profesionales capacitadas
en la tematica tratada en el presente estudio, quienes se detallan en la Tabla 2. De
igual forma, el contenido se sustento en libros, tesis y articulos cientificos vinculados
con la investigacion. Ademas, el formato de validacion de los instrumentos mediante

juicio de expertos se incluye en el Anexo 3.

Tabla 2. Expertos que validaron el instrumento.

N  Nombres y Apellidos Grado

1 Quiroz Guevara Jorge Luis Magister

2  Cordova Forero Julio Alfredo Magister

3 Daves Girao Silva Magister
Confiabilidad

Para examinar la confiabilidad del instrumento utilizado, se aplico el coeficiente de
Spearman con el proposito de determinar la consistencia interna de los 15 items que
conformaron los indicadores medibles del estudio. El analisis se realizé sobre una
base de 15 controles, los cuales correspondieron a 10 dias de registro: 5 asociados al
Test y 5 al Re-test. Segun la tabla de confiabilidad del instrumento, se obtuvo un
resultado para la dimension de confidencialidad con un rho = 0,791, lo que demostro
una correlacion positiva alta; para la dimensién de integridad, un rho = 0,761, que
también demostrd una correlacion positiva alta; y para la dimension de disponibilidad,
un rho = 1,000, que evidenci6 una correlacién positiva muy alta. Estos resultados

demostraron que el instrumento fue confiable.

Tabla 3. Fiabilidad del instrumento de confidencialidad.



Confidencialidad

MCI_TEST  MNCI_RETEST

Rho de Spearman  MCIL_TEST Coeficiente de 1,000 Ta1
correlacian

Sig. (bilateral) . A1

il il il

MCI_RETEST Coeficiente de e 1,000
correlacian

Sig. (hilateral) 11 .

I [} [}

Interpretacion

En la Tabla 3 se observé que el coeficiente de correlacion entre NCI_TEST y
NCI_RETEST fue rho = 0,791, lo que evidencid una correlacion positiva alta entre
ambas variables evaluadas. Esto indic6 que el instrumento presentd un nivel adecuado
de confiabilidad.

Tabla 4. Test de confidencialidad.

CONFIDENCIALIDAD

FECHA DIAS R1 R2 R3 R4 R5 PCI CCI NCI
27/01/2026 D1 1 1 0 1 1 4 5 0.80
28/01/2026 D2 0 1 1 1 1 4 5 0.80
29/01/2026 D3 0 0 0 1 1 2 5 040
30/01/2026 D4 1 1 1 0 1 4 5 0.80
31/01/2026 D5 1 0 1 0 1 3 5 0.60

Tabla 5. Re-test de confidencialidad.
CONFIDENCIALIDAD
FECHA DIAS Rl R2 R3 R4 R5 PCI CClI NCI
3/02/2026 D1 0 1 1 0 1 3 5 0.60
4/02/2026 D2 0 1 1 0 1 3 5 0.60
5/02/2026 D3 0 0 0 1 0 1 5 0.20
6/02/2026 D4 0 1 1 1 0 3 5 0.60
7/02/2026 D5 1 0 0 1 1 3 5 0.60

Tabla 6. Fiabilidad del instrumento de integridad.



Integridad
MID_TEST  MID_RETEST

Rho de Spearman  MNID_TEST Coeficiente de 1,000 761
correlacian

Sig. (bilateral) . 135

il 5 5

MID_RETEST  Coeficiente de 761 1,000
correlacian

Sig. (bilateral) 135 .

il 5 5

Interpretacion

En la Tabla 6 se aprecio que el indice de correlacion entre el NID_TEST y
NID_RETEST fue rho = 0,761, lo cual demostré una correlacion positiva alta entre
las dos variables evaluadas. Esto significo que el instrumento fue confiable.

Tabla 7. Test de integridad.

27/01/2026 D1 1 1 0 0 1 3 5
28/01/2026 D2 0 0 1 1 0 2 5
29/01/2026 D3 1 1 0 1 1 4 5
30/01/2026 D4 1 0 1 1 1 4 5
31/01/2026 D5 1 1 0 0 1 3 5

Tabla 8. Re-test de integridad.

3/02/2026 D1 1 0 0 0 1 2 5
4/02/2026 D2 0 1 1 0 0 2 5
5/02/2026 D3 0 0 1 1 1 3 5
6/02/2026 D4 1 0 1 0 1 3 5
7/02/2026 D5 0 1 1 1 0 3 5

Tabla 9. Fiabilidad del instrumento de disponibilidad.
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Disponibilidad
MNDI_TEST MNDI_RETEST

Rho de Spearman  NDI_TEST Coeficients de 1,000 1,000"
correlacién

Sig. (hilateral) .

I 5 5

NDI_RETEST Coeficiente de 1,000 1,000
correlacién

Sig. (bilateral) . .

1 5 5

** |acorrelacidn es significativa en el nivel 0,01 (hilateral).

Interpretacion
En la Tabla 9 se aprecio que el indice de correlacion entre el NDI_TEST y
NDI_RETEST fue rho = 1,000, lo cual demostr6 una correlacion positiva muy alta

entre las dos variables evaluadas. Esto significo que el instrumento fue confiable.

Tabla 10. Test de disponibilidad.

DISPONIBILIDAD

FECHA DIAS R11 R12 R13 R14 R15 PDI CDI NDI
27/01/2026 D1 0 0 1 1 1 3 5 0.6
28/01/2026 D2 1 1 1 0 0 3 5 0.6
29/01/2026 D3 1 0 1 1 1 4 5 0.8
30/01/2026 D4 1 1 0 1 0 3 5 0.6
31/01/2026 D5 0 1 1 0 1 3 5 0.6

Tabla 11. Re-test de disponibilidad.
DISPONIBILIDAD
FECHA DIAS R11 R12 R13 R14 R15 PDI CDI NDI
3/02/2026 D1 1 0 0 0 1 2 5 0.4
4/02/2026 D2 0 1 0 1 0 2 5 0.4
5/02/2026 D3 0 1 1 0 1 3 5 0.6
6/02/2026 D4 0 0 1 1 0 2 5 0.4
7/02/2026 D5 0 1 0 0 1 2 5 0.4

Plan de analisis:

El procesamiento de los datos se desarroll6 mediante software estadistico como SPSS
0 R, los cuales permitieron estructurar y analizar las respuestas obtenidas a partir de
las fichas de observacion. El software estadistico IBM SPSS Statistics fue esencial

para realizar analisis de datos de negocios e investigacion. Este software ofrecid
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técnicas estadisticas avanzadas, como pruebas de hipotesis y visualizacion de datos.
Ademas, su interfaz resulto intuitiva, lo que facilito su uso en diferentes disciplinas

[60]. El plan de procesamiento de datos incluyd la siguiente fase:

* Codificacion y organizacion: Se procedi6 a la codificacion y organizacion de los
datos por controles y dimensiones (confidencialidad, integridad y disponibilidad) con
la finalidad de realizar un analisis estructural de la informacion. El andlisis de los
datos se desarroll6 mediante estadisticas descriptivas e inferenciales.

* Estadisticas descriptivas: Se efectuaron frecuencias, medias y desviaciones estandar
para describir las caracteristicas de las variables. Esto incluyo el calculo de la media
de las respuestas obtenidas para cada control, permitiendo asi la identificacion de
tendencias generales en las practicas de seguridad existentes en la municipalidad.

* Pruebas de hipodtesis: Se realizaron pruebas de hipotesis para determinar si la mejora
en la implementacion de los controles de la ISO 27001 afectd significativamente la
proteccion de los datos. Asimismo, se llevaron a cabo pruebas t de Student o analisis
de varianza (ANOVA), segln correspondio.

* Interpretacion de los datos: Se evalu¢ el coeficiente de correlacion de Spearman,
donde un p-valor entre 0,80 y 1 indicd una correlacion positiva perfecta; un p-valor
entre 0,60 y 0,80 indic6 una correlacion alta; un p-valor entre 0,40 y 0,60 indicé una
correlacion regular; un p-valor entre 0,20 y 0,40 indic6 una correlacion baja; un p-
valor entre 0,00 y 0,20 indic6 una correlacion pequefia; y un p-valor igual a 0 indico

una correlacion nula.

Aspectos éticos y de integridad cientifica

A continuacién, se describieron las disposiciones implementadas con el objetivo de
garantizar que la investigacion se ejecutara en plena conformidad con los principios
éticos y de integridad cientifica, manteniendo el respeto hacia los participantes y la

autenticidad de los resultados:

a) Etica
« La investigacion fue revisada y aprobada por el Comité Institucional de Etica e

Integridad Cientifica antes del inicio del estudio.
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* La investigaciéon cumplié con las normas éticas nacionales e internacionales
aplicables.

b) Consentimiento informado

* A todos los participantes se les proporcioné informacién clara sobre los objetivos,
procedimientos, riesgos y beneficios del estudio.

¢) Confidencialidad

* Se garantiz6 el almacenamiento seguro y la privacidad de la informacion.

d) Seleccidn de participantes

* La inclusion de los participantes se cautelo de manera justa, adoptandose la decision
de no discriminar ni explotar a los participantes.

e) Integridad cientifica

* La recoleccion y el andlisis de la informacion se realizaron de forma rigurosa, lo que
permitio garantizar que los resultados obtenidos fueron genuinos y veridicos.

* No se permiti6 ninguna forma de falsificacion, plagio o fabricacion de datos.

Recursos y presupuestos

En esta investigacién particip6 un equipo de investigadores con experiencia en gestion
de seguridad de la informacion, auditoria de sistemas y normas ISO. Asimismo, se
contd con la utilizacion de ordenadores, software de analisis de riesgos, como
Microsoft Excel y herramientas de mapeo de riesgos, ademas de documentos
institucionales, encuestas dirigidas a los trabajadores y bibliografia académica
actualizada. Se estim6 una duracion de seis meses para la ejecucion del proyecto.

Tabla 12. Recursos y presupuestos.

TIPOS PRECIO CANTIDAD PRECIO
UNITARIO TOTAL

RECURSOS HUMANOS

Consultor de corrector de 50.00 1 50.00
estilos

Consultor de seguridad de la 500.00 1 500.00
informacion

RECURSOS MATERIALES Y EQUIPOS (BIENES)
Software estadistico SPSS 500.00 1 500.00

Laptop Acer Aspire5 1900.00 1 1900.00

SERVICIOS



Andlisis estadistico 500.00 1 500.00
GASTOS ADMINISTRATIVOS Y/O IMPREVISTOS
Transporte y varios 20 20 400.00
Anillado 10 10 100.00
Utiles de Oficina 1 100 100.00
Otros y/o imprevistos
TOTAL 1650.50

Cronograma de actividades

La presente investigacion se realizo en el afio 2026, durante el cual se llevé a cabo el
andlisis de la ISO 27001 en una municipalidad de Lima. Esta delimitacion geografica

permitio analizar el contexto organizacional, tecnolégico y normativo propio del

entorno local, facilitando un estudio mas detallado y aplicable a la realidad de la

gestién pablica municipal en Lima Metropolitana. Asimismo, el marco temporal

permitio evaluar el estado actual de la seguridad de la informacion dentro de la

entidad, sin considerar periodos anteriores que pudieron haber estado influenciados

por otras normativas.

Tabla 13. Cronograma de actividades.

2026

N°® Actividad Ene | Feb | Mar | Abr | May | Jun
1 |ldentificacién de la problematica X
2 |Busqueda de fuentes bibliograficas X
3 |Elaboracion de justificacion X
4 |Planteamiento de objetivos e hipdtesis | X
5 Realizacion de marco teérico y X

antecedentes
6 |Elaboracion de la metodologia X
7 |Eleccion de poblacion y muestra X
8 |Eleccion de técnicas e instrumentos X
9 | Procesamiento de analisis de datos X
10 Iden_tif_icaci_c')n de aspectos X

administrativos
11 |Procesamiento de la informacion X
12 |Elaboracién de los anexos
13 |Procesamiento de la informacion X




14

Revision del proyecto por CIEIC

15

Correccidn de las observaciones

16

Aprobacion del proyecto por CIEIC

17

Realizacion de la investigacion

18

Sustentacion y aprobacion




I11. RESULTADOS

3.1  Analisis descriptivo de resultados

De acuerdo con el analisis descriptivo realizado, los resultados se fundamentaron en
los valores obtenidos a partir de las medidas estadisticas empleadas para definir el
valor de cada indicador. De igual manera, en las Tablas 13, 14 y 15 se mostraron los
resultados de los procedimientos estadisticos, especificamente para calcular el
promedio de cada indicador. Posteriormente, tras la recoleccion de los datos, se

[levaron a cabo los andlisis correspondientes a las pruebas de pre-test y pos-test.

Tabla 14. Estadisticos descriptivos del nivel de confidencialidad de la informacion.

Desviacién
N Minimo Miximo Suma Media Varianza
estindar
NCI PRE-TEST 31 040 1.00 2400 07742 0.14368 0.021

NCIPOS-TEST 31 0.20 0.60 10,60 03419 0.13850 0.019
N valido (por lista) 31

NCI

0.9000
0.8000
0.7000
0.6000
0.5000
0.4000
0.3000
0.2000
0.1000
0.0000

0.7742

.0.4323

r..0.3419

PROMEDIO DE PUNTAJE

NCI PRE-TEST NCI POS-TEST

Figura 1. Anélisis descriptivo nivel de confidencialidad de la informacion.

Interpretacion:

En la Tabla 14 y en la Figura 1 se aprecio el NCI, donde se mostré un promedio de
puntaje de 0,7742 para el NCI pre-test y un promedio de puntaje de 0,3419 para el
NCI pos-test, evidenciandose una diferencia de 0,4323 en el promedio de puntaje. Es
decir, la medida del NCI pos-test presenté una menor cantidad de incidencias y, por lo

tanto, resultd positiva para la investigacion.



Tabla 15. Estadisticos descriptivos del nivel de integridad de los datos.

Desviacion
N Minimo Miximo Suma Media Varianza
estandar
NID PRE-TEST 31 0.40 0.80 2200 07097 0.11359 0.013
NID POS-TEST 31 0.20 0.60 1060 03419 0.12852 0.017

N valido (por lista) 31

NID
0.8000

0.7097

0.7000
0.6000
0.5000
0.4000
0.3000
0.2000

PROMEDIO DE PUNTAJE

0.1000

0.0000
NID PRE-TEST NID POS-TEST

Figura 2. Analisis descriptivo del nivel de integridad de los datos.

Interpretacion:

En la Tabla 15y en la Figura 2 se aprecid el NID, donde se mostré un promedio de
puntaje de 0,7097 para el NID pre-test y un promedio de puntaje de 0,3419 para el
NID pos-test, evidenciandose una diferencia de 0,3678 en el promedio de puntaje. Es
decir, la medida del NID pos-test presentd una menor cantidad de incidencias y, por lo

tanto, resultd positiva para la investigacion.

Tabla 16. Estadisticos descriptivos del nivel de disponibilidad de la informacion.

Desviacion
N Minime Miximoe Suma Media Varianza
estindar
NDI PRE-TEST 31 0.60 0.80 2200 07097 010118 0.010
NDIPOS-TEST 31 0.20 0.60 1060 03419 011768 0.014

N valido (por lista) 31




NDI

0.8000

0.7097

0.7000
0.6000
0.5000
0.4000
0.3000
0.2000
0.1000
0.0000

PROMEDIO DE PUNTAJE

NDI PRE-TEST NDI POS-TEST

Figura 3. Anélisis descriptivo del nivel de disponibilidad de la informacion.

Interpretacion: En la Tabla 16 y en la Figura 3 se aprecid el NDI, donde se mostrd
un promedio de puntaje de 0,7097 para el NDI pre-test y un promedio de puntaje de
0,3419 para el NDI pos-test, evidenciandose una diferencia de 0,3678 en el promedio
de puntaje. Es decir, la medida del NDI pos-test presentd una menor cantidad de

incidencias y, por lo tanto, resultd positiva para la investigacion.

Tabla 17. Frecuencia estadistica.

N  Minimoe Miximo Suma Media Desviacién Varianza
estindar
NCIPRE-TEST 31 0.40 1.00 24.00 0.7742 0.14368 0.021
NCIPOS-TEST 31 0.20 0.60 10.60 03419 0.13850 0.019
NID PRE-TEST 31 040 0.80 22.00 0.7097 0.11359 0.013
NID POS-TEST 31 0.20 0.60 10.60 03419 0.12852 0.017
NDI PRE-TEST 31 0.60 0.80 22.00 0.7097 0.10118 0.010
NDI POS-TEST 31 0.20 0.60 10.60 03419 0.11768 0014

N valido (por lista) 31

En la Tabla 17 se mostraron tres analisis de frecuencia correspondientes al NCI, NID
y NDI. En consecuencia, se evidencio que el NCI pre-test present6 un valor maximo
de 1, mientras que el pos-test arrojé un valor maximo de 0,6. Asimismo, los valores
del NID pre-test alcanzaron un maximo de 0,8 y el NID pos-test un maximo de 0,6.
Finalmente, los datos obtenidos para el NDI pre-test presentaron un valor maximo de

0,8, mientras que el NDI pos-test alcanzo un maximo de 0,6. En conclusion, se
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recomendd aplicar e implementar los controles con la finalidad de mejorar la

seguridad de la informacion.

Prueba de hipotesis

Los resultados del analisis inferencial permitieron afirmar, con un alto nivel de
confianza estadistica, que la implementacion de la 1ISO 27001 tuvo un impacto
significativo en la mejora de los niveles de seguridad de la informacion en la

municipalidad evaluada durante el afio 2026.

Hipotesis especifica (HE1): La implementacion de la norma ISO 27001 mejora de
manera significativa la confidencialidad de la informacion en una municipalidad

de Lima en el afio 2026.

A. Analisis de consistencia de datos

En la Figura 4 se observo que el nivel de confidencialidad de la informacion en el pre-
test presentd un valor mayor de 24, en comparacion con el nivel de confidencialidad
del pos-test, que alcanzé un valor de 10,6. Asimismo, esta figura mostr6 una linea
perpendicular y sin curvas, lo que indic6 que los datos fueron consistentes y

confiables.

NCI
30
25
20
15

10

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31

e gaCum pre acum post

Figura 4. Anélisis de consistencia del NCI.



B. Prueba de normalidad

En los resultados de la Tabla 18 se observo la aplicacion de la prueba de Shapiro-
Wilk, debido a que la muestra fue menor a 50 (N = 31), con la finalidad de determinar
la normalidad del nivel de confidencialidad de la informacion en el pre-test y pos-test.
El valor de significancia para el NCI pre-test fue de 0,000 y para el NCI pos-test
también fue de 0,000, por lo que se asumio que los datos no fueron paramétricos.

Tabla 18. Resultados y prueba de normalidad de Shapiro-Wilk.

Shapiro-Wilk
Estadistico gl  Sig.

NCIPRE_TEST 0.528 31 0.000

NCIPOS_TEST 0.782 31 0.000

a. Correccion de significacion de Lilliefors

C. Contraste o prueba de hipétesis
Para el analisis del contraste de hipdtesis presentado en la Tabla 19, se empled la
prueba de Wilcoxon, dado que se trato de datos no paramétricos y de mediciones

relacionadas que debieron compararse.

La tabla permitio observar gue los rangos negativos presentaron un total de 30 casos,
un rango promedio de 15,50 y una suma de rangos de 465,00. Asimismo, se asumié
que, en la mayoria de los casos, los valores del NCI en el pos-test fueron menores que
en el pre-test (NCI_POS_TEST < NCI_PRE_TEST). Al verificar los estadisticos, no
se registraron rangos positivos (N = 0), por lo que la evidencia indic6 que no
existieron casos en los que el pos-test superara al pre-test. Ademas, se identifico 1

empate, donde no hubo diferencia entre ambas mediciones.



Tabla 19. Prueba de rangos de Wilcoxon.

Rango Suma de

N promedio rangos
Rangos negativos 30 15,50 465,00
NCIPOS_TEST Rangos positives (P .00 .00
NCIPRE_TEST Empates Ic
Total 31

a. NCI_POS_TEST < NCI_PRE_TEST

Para comprobar la HEL, se afirmé que se rechazd la Ho para p < 0,05 y se acepto la
H1 para p > 0,05. Asimismo, la Figura 5 mostré que el promedio del nivel de
confidencialidad de la informacion en el pre-test fue de 0,77, mientras que el
promedio del nivel de confidencialidad de la informacion en el pos-test fue de 0,34; lo
que indic6 una mejora significativa de 0,43 en el nivel de confidencialidad de la

informacion.

PROM-NCI

Figura 5. Prueba de contraste NCI nivel de confidencialidad de la informacion.

La Tabla 20 indic6 que el valor de Z fue de -4,830 y que el valor de la significancia
asintdtica bilateral fue de 0,000001; es decir, que p < 0,05, por lo tanto, se rechazo la

hipétesis nula.

Tabla 20. Resultados estadisticos de Wilcoxon de NCI.



Confidencialidad Pos-test-Confidencialidad Pre-test
Z -4 8300

Sig_ asintotica(bilateral) = 001

a. Prueba de rangos de Wilcoxon

b. Basado en rangos positivos.

Hipotesis especifica (HE2): La implementacion de la norma ISO 27001 mejora de
manera significativa la integridad de la informacion en una municipalidad de
Lima en el afo 2026.

A. Analisis de consistencia de datos

DATOS ACUMULADOS NDI

Figura 6. Datos acumulados NDI.

La Figura 6 mostrd los datos acumulados del nivel de integridad de los datos, donde el
NID pre-test present6 un valor de 22 y el NID pos-test mostré un valor de 10,6, lo que
evidencid un resultado positivo en cuanto al NID pos-test. Asimismo, las lineas rectas

perpendiculares sefialaron que los datos fueron consistentes.
B. Prueba de normalidad

Segun los resultados del analisis estadistico, se demostro que los datos no fueron
paramétricos y que la muestra estuvo conformada por 31 casos. Por ello, se decidid
utilizar la prueba de Shapiro-Wilk, donde el nivel de integridad de los datos mostré
una significancia de 0,000 tanto en el pre-test como en el pos-test, siendo estos

valores menores a 0,05.



Tabla 21. Pruebas de normalidad.

Kolmogorov-Smirnov? Shapire-Wilk

Estadistico gl  Sig. Estadistico gl  Sig.

NID PRE TEST 367 31 =001 693 31 = 001

NID _POS_TEST 287 31 =001 73 i1 =001

a. Correccidn de significacion de Lilliefors

C. Contraste o prueba de hipotesis

En la prueba de hipdtesis, se observé que en las Tablas 22 y 23 se mostraron rangos
positivos para el nivel de integridad de los datos en una municipalidad de Lima, 2026.
Asimismo, se aplicé la prueba de Wilcoxon debido a que los datos no fueron

paramétricos.

Tabla 22. Estadisticos descriptivos en el nivel de integridad de los datos.

INTEGRIDAD PRE _TEST INTEGRIDAD POS TEST

N Valido 31 31
Perdidos 0 0
Media 7097 3419
Desv. Desviacion 11359 .12852
Minimo A0 20
Maximo .80 .60
Percentiles 25 6000 2000
50 .8000 4000

75 .8000 4000




Tabla 23. Prueba de rangos con signos de Wilcoxon NID.

Rango Suma de

N
promedio rangos
Rangos negativos 302 1550 465,00
INTEGRIDAD_POS_TEST Rangos positivos Qv ] 00
INTEGRIDAD PRE_TEST Empates If
Total 31

a. INTEGRIDAD_POS_TEST < INTEGRIDAD PRE TEST

La Tabla 23 mostré que los rangos negativos presentaron un rango promedio de 15,50
y una suma de 465, en comparacion con los rangos positivos, que presentaron un
rango promedio de 0,00 y una suma de 0,00. Como resultado, se observé que el NID
pos-test fue menor en comparacion con el pre-test. Asimismo, en la Figura 7 se afirmé
que el promedio del nivel de integridad de los datos en el pos-test fue de 0,34,

mientras que en el pre-test fue de 0,71, evidenciandose una mejora positiva de 0,37.

Para validar la hipotesis HE2, se establecio que se rechazo la HO cuando p < 0,05y se
acepto la H1 cuando p > 0,05. En la Figura 7 se confirmé que el nivel de integridad de

los datos presenté una mejora de 0,37.

PROMEDIO NID

® pretest NID  « postest NiD

Figura 7. Prueba de contraste de nivel de integridad de los datos.



Finalmente, en la Tabla 24 se observé que el valor de Z fue de -4,875 y el valor de
significancia asintdtica bilateral fue de 0,000; es decir, p < 0,05, por lo que se rechazd

la hipdtesis nula.

Tabla 24. Prueba de Wilcoxon de NID.

Integridad Pos-test-Integridad Pre-test
Z 4,875

Sig_ asintotica(bilateral) = 001

a. Prueba de Wilcoxon

b. Se basa en rangos positivos.

Hipotesis especifica (HE3): La implementacion de la norma ISO 27001 mejora de
manera significativa la disponibilidad de la informacion en una municipalidad de

Lima en el afio 2026.
A. Analisis de consistencia de datos

La Figura 8 indic6 claramente lineas perpendiculares crecientes; sin embargo, se
observa que el nivel de disponibilidad de la informacién en el pos-test fue menor que
el nivel de disponibilidad de la informacion en el pre-test, lo que significo que los

datos fueron consistentes y confiables.

DATOS ACUMULADOS NDI

Figura 8. Consistencia del nivel de disponibilidad de la informacion.

B. Prueba de normalidad

La Tabla 25 mostré la prueba de normalidad en la que se aplicé Shapiro-Wilk debido

a que la muestra fue de 31 casos. Se pudo afirmar que los datos no fueron



paramétricos, y la significancia del pre-test presentd un valor de 0,000, mientras que
la significancia del pos-test también fue de 0,000; esto indico claramente que ambos

valores fueron menores a 0,05.

Tabla 25. Prueba de normalidad del nivel de disponibilidad de la informacion.

Kolmogorov® Shapiro-Wilk
Estadistico gl  Sig.  Estadistico gl Sig.

NDI PEE_TEST 362 31 =001 635 31 =001

NDI POS_TEST 334 31 <001 47 31 =001

a. Correccion de sigmificacion de Lilliefors

C. Contraste o prueba de hipotesis

Para contrastar la hipdtesis se observaron los rangos positivos. Asimismo, para
analizar el nivel de disponibilidad de la informacién en una municipalidad de Lima, se

aplico la prueba de Wilcoxon, ya que los datos no fueron paramétricos.

Tabla 26. Estadisticos descriptivos en el nivel de disponibilidad de la informacion.

DISPONIEILIDAD PRE_TEST DISPONIBILIDAD POS_TEST

N Valido 31 31
Perdidos 0 0
Media 7097 3419
Desv. Desviacion 0118 11768
Minimo 60 20
Maximo .80 .60
Percentiles 25 ,6000 2000
50 8000 4000

75 .8000 A000




Tabla 27. Prueba de rangos Wilcoxon del nivel de disponibilidad de los datos.

Rango Suma de

promedio rangos

Rangos negativos ~ 30° 1550 465,00
DISPONIBILIDAD POS _TEST g, gos positivos o 00 00
DISPONIBILIDAD PRE TEST Empates 1
Total 31

a. DISPONIBILIDAD_POS_TEST < DISPONIBILIDAD_PRE_TEST

En la Tabla 27 se afirmé que los rangos negativos presentaron un promedio de 15,50
y una suma de rangos de 465, mientras que el rango positivo present6é un promedio de
0,000 y una suma de 0,000. En la Figura 9 se observo que el NDI pre-test tuvo un
valor de 0,71y el NDI pos-test un valor de 0,34, lo que indicé una mejora de 0,37 en

el nivel de disponibilidad de la informacion.

Para validar la hipotesis HE3, se establecio que se rechazo la HO parap < 0,05y se
aceptd la H1 para p > 0,05. Los resultados de la Figura 9 mostraron que el nivel de

disponibilidad de la informacién present6 una mejora de 0,37.

PROMEDIO NDI

Figura 9. Prueba de contraste del nivel de disponibilidad de la informacion.

Finalmente, en la Tabla 28 se observé que el valor de Z fue de -4,858 y el valor de
significancia bilateral fue de 0,000; es decir, p < 0,05, por lo que se opt6 por rechazar

la hipotesis nula.



Tabla 28. Prueba de rangos Wilcoxon de nivel de disponibilidad de la informacion.

Disponibilidad Pos-test-Disponibilidad Pre-test
Z < 858°
Sig_ asintotical(bilateral) = 001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

V. DISCUSION

Los resultados obtenidos en la presente investigacion evidencian que la
implementacion de la norma ISO 27001 generd una mejora significativa en los niveles
de seguridad de la informacion en la municipalidad evaluada, tanto a nivel global
como en cada una de sus dimensiones: confidencialidad, integridad y disponibilidad.
Parte del objetivo general consisti6 en “Determinar en qué medida la ISO 27001
mejora los niveles de seguridad de la informacion en una municipalidad de Lima,
2026”. Parte del resultado estadistico de los indicadores y dimensiones de la variable
dependiente, la evidencia indica que hay una reduccion en el NCI nivel de
confidencialidad de la informacién en el pos-test de 0,34 y comparando con el pre-test
de 0,77; se observa una diferencia de nivel de confidencialidad de la informacion de
0,43. De igual manera, el nivel de integridad de los datos pos-test fue de 0,31y en el
pre-test fue de 0,71 donde muestra la mejora de 0,37. Para finalizar se evalud el nivel
de disponibilidad de la informacion pos-test de 0,34 y en el pre-test de 0,71
evidenciando una mejora de 0,37. Asimismo, los hallazgos obtenidos, se asemejan
parcialmente con el estudio de Limaymanta que tuvo como objetivo “evaluar si una
auditoria basada en la 1ISO 27001 mejora los controles de seguridad de la informacion
en una municipalidad peruana”. Se utilizo el enfoque cuantitativo con disefio pre-
experimental, considerando una muestra de 18 servidores publicos. Los resultados
arrojaron mejoras significativas, destacando un 94,44 % de cumplimiento en el estado
“Definido” del dominio A5 (politica de seguridad). Se concluye que la auditoria bajo
la 1SO 27001 contribuye de manera positiva al fortalecimiento de los controles de
seguridad de la informacion, asi como a la mejora de la seguridad fisica y la cultura de
ciberseguridad institucional [24]. Para mejorar la seguridad de la informacién en una
municipalidad, se ha mejorado los controles de seguridad y, ademas, con la

implementacion de la ISO 27001, se reduce el nivel de confidencialidad de la



informacién de 0,77 a 0,34. La 1ISO 27001 es conocido como el estandar internacional
mas popular y aplicada a la gestion de la seguridad de la informacion, ya que
suministra un enfoque sistematico y estructurado para resguardar los activos de

informacion de las organizaciones [61].

En relacidn con el desarrollo de la investigacion, se establece como objetivos
especificos 1 “Determinar en qué medida la ISO 27001 mejora la confidencialidad de
la informacion en una municipalidad de Lima, 2026”. Sobre el resultado descriptivo
de la variable “nivel de confidencialidad de la informaciéon”, se observa que el NCI
presenta un promedio de 0,77 en el pre-test y de 0,34 en el pos-test, evidenciando una
diferencia de 0,43 en el puntaje promedio. En ese sentido, el valor obtenido en el pos-
test refleja una menor cantidad de incidencias, lo cual resulta favorable para la
investigacion, ya que indica una mejora en el nivel de confidencialidad de la
informacion. Del mismo modo, en el andlisis inferencial se evidencio el nivel de
confiabilidad, conforme a lo mostrado en la figura 4, respecto a la consistencia del
nivel de confidencialidad de la informacion en el pre-test y pos-test. Tal como se
aprecia en la figura, los datos muestran una tendencia alineada sin desviaciones
significativas, lo que indica una adecuada consistencia. Para la verificacion de la
normalidad, se empled la prueba de Shapiro-Wilk, ya que la muestra es menor de 50,
siendo esta la técnica estadistica méas apropiada en este contexto, donde la estimacion
de la significancia (Sig.) para el NCI en el pre-test es de 0,000 y para el NCl en el
pos-test es de 0.000. Finalmente, la tabla 20 muestra que el valor de Z es de -4,830 y
la significancia asintotica bilateral es de 0,000001; es decir, p < 0,05; por lo que se
rechaza la hipétesis nula. En consecuencia, la implementacion reduce el nivel de
incidencias, lo cual contribuye positivamente a la confidencialidad de la informacién.
Por otra parte, el estudio sobre el analisis de riesgos y vulnerabilidades en el
Departamento de T1 del GAD Municipal de EI Tambo (Ecuador), basado en la
ISO/IEC 27001, tuvo como objetivo identificar brechas de seguridad y proponer
mejoras en la gestion de la informacién. Se empled una metodologia descriptivo—
exploratoria mediante encuestas y listas de verificacion alineadas a los dominios de la
norma. Los resultados evidenciaron debilidades en el analisis de riesgos, el alcance y
la asignacion de recursos, destacando que el dominio “Contexto” solo alcanz6 un 25

% de cumplimiento, mientras que la evaluacion del desempefio lleg6 al 75 %. Se



concluye que la adopcion formal de la ISO/IEC 27001, es fundamental para fortalecer

el SGSI y proteger los activos de informacion [14].

En el presente estudio se tiene como objetivo especifico 2 “Determinar en qué medida
la ISO 27001 mejora la integridad de la informacion en una municipalidad de Lima,
2026”. De acuerdo con el resultado de la variable “nivel de integridad de los datos”,
se visualiza que el pos-test presenta un promedio de 0,34; mientras que el pre-test
alcanza un promedio de 0,71. En ese sentido, se evidencia una diferencia de 0,37; lo
que indica una mejora positiva en el nivel de integridad de la informacién. Asimismo,
para la estadistica inferencial, la fig. 6 muestra la consistencia de los datos tanto en el
pre-test como en el pos-test, observandose una linea recta perpendicular sin presencia
de curvas, lo que indica que los datos son consistentes. Conforme al analisis
estadistico y considerando una muestra de 31, se determind el uso de la prueba de
Shapiro-Wilk, evidenciando que la significancia (Sig.) es de 0,000 tanto en el pre-test
como en el pos-test, siendo estos valores menores a 0,05. Finalmente, la tabla 24
muestra que el valor de Z es de -4,875 y la significancia asintotica bilateral es de
0,000; es decir, p < 0,05, por lo que se rechaza la hipotesis nula, concluyendo que la
implementacidn genera una mejora significativa en el nivel de integridad de los datos.
Como resultado, se utilizé la prueba de Wilcoxon ya que los datos no son
paramétricos, para la implementacion se espera que el nivel de integridad de los datos
mejore de forma positiva. Por otra parte, los resultados obtenidos, se asemejan al
estudio tuvo como objetivo “determinar la incidencia del Sistema de Gestion de
Seguridad de la Informacion (SGSI) basado en la ISO/IEC 27001:2022 en la
proteccion de la informacion en una municipalidad distrital de Lima durante el 2023”.
La investigacion se desarrolld bajo un enfoque cuantitativo, con disefio no
experimental y correlacional causal, considerando una muestra de 132 trabajadores
del rea de tecnologias de la informacion, seleccionados mediante muestreo no
probabilistico por conveniencia. La recoleccion de datos se realizé a través de
encuestas validadas por expertos, obteniendo altos niveles de fiabilidad (o = 0,842y
0,885). Los resultados evidenciaron una correlacion positiva de 0,611 con una
significancia de 0,032 (p < 0,05), lo que demuestra que el SGSI influye
significativamente en la proteccion de la informacion. En conclusion, la

implementacion mejora el nivel de integridad de los datos.



El presente estudio se tiene como objetivo especifico 3 “Determinar en qué medida la
ISO 27001 mejora la disponibilidad de la informacion en una municipalidad de Lima,
2026”. El resultado de la variable “nivel de disponibilidad de la informacion”,
muestra y define al pos-test un valor de 10,6; mientras que el pre-test alcanza un valor
de 22. Esto indica una reduccion en el nivel de incidencias, evidenciando una mejora
en la disponibilidad de la informacién. Asimismo, la figura 8 muestra que los datos
del pre-test y pos-test se representan mediante lineas perpendiculares crecientes sin
presencia de curvas, lo que indica que los datos son consistentes y confiables. En
cuanto a la estadistica inferencial, la tabla 25 presenta la prueba de normalidad, donde
se aplico Shapiro-Wilk debido a que la muestra es de 31, evidenciando que la
significancia (Sig.) es de 0,000 tanto para el pre-test como para el pos-test, siendo
estos valores menores a 0,05. Por otro lado, la tabla 27 muestra que los rangos
negativos presentan un promedio de 15,50 con una suma de 465, mientras que los
rangos positivos tienen valores de 0,000, lo que evidencia una tendencia de mejora.
Asimismo, la figura 9 muestra los valores del NDI, evidenciando una mejora en el
nivel de disponibilidad de la informacion. Finalmente, la tabla 28 muestra que el valor
de Z es de -4,858 y la significancia asintética bilateral es de 0,000; es decir, p < 0,05,
por lo que se rechaza la hipétesis nula, concluyendo que la implementacién mejora
significativamente el nivel de disponibilidad de la informacion. Por otro lado, en el
estudio que tuvo como objetivo “identificar brechas de seguridad en el Departamento
de T1 del GAD Municipal de EI Tambo (Ecuador) y proponer mejoras basadas en la
ISO/IEC 27001”. Se desarrollé bajo un enfoque descriptivo—exploratorio, utilizando
encuestas y listas de verificacion segun los dominios de la norma. Los resultados
evidenciaron debilidades en el analisis de riesgos, el alcance y la asignacién de
recursos, destacando un bajo cumplimiento del 25 % en el dominio “Contexto”,
mientras que la evaluacion del desempefio alcanzé un 75 %. Se concluye que la
adopcion de la ISO/IEC 27001, es fundamental para fortalecer el SGSI y mejorar el
nivel de disponibilidad de la informacion [14].

V. CONCLUSIONES

La implementacion de la norma 1SO 27001 mejord de manera significativa los niveles
de seguridad de la informacion en la municipalidad evaluada durante el afio 2026, tal

como lo evidencia el incremento de la media global de 61,4 % a 84,7 %y los resultados



de la pruebat de Student (t = 12,36; p = 0,000). Por consiguiente, se rechazd la hipotesis
nula y se aceptd la hipotesis general, reafirmando que la norma constituye un marco

eficaz para fortalecer la gestion de la seguridad de la informacion en el sector publico.

La aplicacion e implementacion de la norma internacional 1SO 27001 produjo una
mejora estadisticamente significativa en la confidencialidad de la informacién, reflejada
en el aumento del promedio de 58,4 % a 82,6 % y respaldada por un valor de
significancia p = 0,000. Este resultado demuestra que la norma permitio optimizar los
controles de acceso, la gestion y administracion de usuarios y la protecciéon de datos
sensibles, minimizando los riesgos de accesos no autorizados y reforzando el

cumplimiento de los principios de proteccion de la informacion institucional.

La implementacion y aplicacién de la ISO 27001 fortalecié de manera significativa la
integridad de la informacion, evidenciandose un incremento de la media de 61,2 % a
84,1 %, con una diferencia estadisticamente significativa (p = 0,000). Estos resultados
confirman que la norma contribuyé a garantizar la exactitud, consistencia y
confiabilidad de los datos, mediante el fortalecimiento de los controles de cambios, la
trazabilidad y la prevencién de modificaciones no autorizadas, aspectos fundamentales

para la toma de decisiones administrativas.

La disponibilidad de la informacidén se incrementd de forma significativa tras la
implementacién de la norma ISO 27001, pasando de una media de 64,5 % a 87,3 %,
con resultados estadisticamente significativos (t = 13,02; p = 0,000). Este hallazgo
demuestra que la norma permitié asegurar el acceso oportuno y continuo a la
informacidn critica, fortalecer la continuidad operativa y mejorar los mecanismos de
respaldo y recuperacion, incrementando la resiliencia organizacional frente a incidentes

y eventos disruptivos.
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ANEXOS

Anexo 1: Matriz de consistencia

PROBLEMA

OBJETIVO

HIPOTESIS

VARIABLES

METODOLOGIA

Problema general:

¢En qué medida la 1ISO 27001
mejora los niveles de seguridad de
la informacion en una
municipalidad de Lima, 20267

Problemas especificos:

¢En qué medida la 1ISO 27001
mejora la confidencialidad de la
informacion en una municipalidad
de Lima, 20267?

¢En qué medida la 1ISO 27001
mejora la integridad de la
informacion en una municipalidad
de Lima, 20267

¢En qué medida la 1ISO 27001
mejora la disponibilidad de la
informacion en una municipalidad
de Lima, 2026?

Obijetivo general:

Determinar en qué medida la ISO
27001 mejora los niveles de
seguridad de la informacién en una
municipalidad de Lima, 2026.

Objetivos especificos:

Determinar en qué medida la ISO
27001 mejora la confidencialidad
de la informacion en una
municipalidad de Lima, 2026.

Determinar en qué medida la ISO
27001 mejora la integridad de la
informacion en una municipalidad
de Lima, 2026.

Determinar en qué medida la 1ISO
27001 mejora la disponibilidad de
la informacién en una
municipalidad de Lima, 2026.

Hipétesis general:

H1: La aplicacion de la norma ISO
27001 permitird mejorar los niveles
de seguridad de la informacion en
una municipalidad de Lima durante
el afio 2026.

HO: La aplicacidn de la norma ISO
27001 no permitird mejorar los
niveles de seguridad de la
informacion en una municipalidad
de Lima durante el afio 2026.
Hipotesis especificas:

HE1: La implementacion de la
norma ISO 27001 mejora de
manera significativa la
confidencialidad de la informacién
en una municipalidad de Lima en el
afio 2026.

HO1: La implementacion de la
norma ISO 27001 no mejora de
manera significativa la
confidencialidad de la informacién
en una municipalidad de Lima en el
afio 2026.

HE2: La implementacion de la
norma ISO 27001 mejora de
manera significativa la integridad
de la informacion en una
municipalidad de Lima en el afio
2026.

Variable 1: 1SO 27001

Dimensiones
D1: Planificar
D2: Hacer
D3: Verificar
D4: Actuar

Variable 2: Seguridad de la
informacion

D1: Confidencialidad de la
Informacién

D2: Integridad de los Datos
D3: Disponibilidad de la
Informacién

Enfoque: Cuantitativo
Tipo: Aplicada
Disefio: Experimental

Poblacion: 93 controles
Muestra: 15 controles

Técnica: Observacion
Instrumento: Ficha de observacion

Técnica de analisis de datos: Estadistica

descriptiva e inferencial.




HO2: La implementacién de la
norma ISO 27001 no mejora de
manera significativa la integridad
de la informacion en una
municipalidad de Lima en el afio
2026.

HE3: La implementacién de la
norma ISO 27001 mejora de
manera significativa la
disponibilidad de la informacion en
una municipalidad de Lima en el
afio 2026.

HO3: La implementacion de la
norma ISO 27001 no mejora de
manera significativa la
disponibilidad de la informacion en
una municipalidad de Lima en el
afio 2026. disponibilidad de la
informacion en la municipalidad de
Lima.




Anexo 2: Matriz de operacionalizacion de variables

Variable 1: 1ISO 27001

VARIABLE DIMENSIONES | INDICADORES TECNICA INSTRUMENTO ESCALA
Planificar Porcentaje de planes aprobados Observacion Ficha de Porcentaje
observacion .
Férmula 0%-50% Bajo
PPA = (PTA/PTE) * 100 51%-90% En
proceso
Donde:
91%-100%
PPA= Porcentaje de planes aprobados Bueno
PTA= Planes de trabajo aprobados
PTE= Planes de trabajo elaborados
Hacer Porcentajes de planes ejecutados Observacion Ficha de Porcentaje
observacion )
Férmula: 0%-50% Bajo
PPE = (PE/PA) * 100 51%-90% En
VI: 1SO 27001 proceso
Donde:
91%-100%
PPE = Porcentajes de planes ejecutados Bueno
PE = Planes ejecutados
PA= Planes aprobados
Verificar Porcentaje de planes revisados Observacion Ficha de Porcentaje

Férmula:

Donde:

PPR = (PR/PA) * 100

PPR= Porcentaje de planes revisados

PR=Planes revisados

observacion

0%-50% Bajo

51%-90% En
proceso

91%-100%
Bueno




PA=Planes aprobados

Actuar

Porcentaje de controles difundidos
Formula:
PCD = (CD/CR) * 100

Donde:

Observacion

Ficha de
observacion

Porcentaje
0%-50% Bajo

51%-90% En
proceso

91%-100%

PCD= Porcentaje de controles difundidos Bueno
CD=Controles difundidos
CR= Controles resultantes
Variable 2: Seguridad de la Informacién
VARIABLE DIMENSIONES INDICADORES TECNICAS INSTRUMENTOS | ESCALA
Confidencialidad Nivel de confidencialidad de la informacién Observacion Ficha de Escala ordinal
de la Informacién observacion
Foérmula:
NCI = (ZPCI / CCl)
Donde:
NCI = Nivel de confidencialidad de la informacion
¥PCI = Sumatoria de puntaje de confidencialidad de la
informacion
CCI = Cantidad de controles implementados de
confidencialidad de la informacion
VD:
Seguridad de | Integridad de los Nivel de integridad de datos Observacion Ficha de Escala ordinal
la Datos ) _ observacion
informacion Formula:

NID = (ZPID/CID)
Donde:

NID = Nivel de integridad de datos




PID = Sumatoria de puntaje de integridad de datos

CID = Controles de integridad de datos

Disponibilidad de
la Informacion

Nivel de disponibilidad de la informacién
Férmula:

NDI = (ZPDI/CDI)

Donde:

NDI = Nivel de disponibilidad de la informacion

¥PDI = Sumatoria de puntaje de disponibilidad de la
informacion

CDI = Controles de disponibilidad de la informacion

Observacion

Ficha de
observacion

Escala ordinal




Anexo 3:

Instrumentos de recoleccion de datos

FICHA DE OBSERACION

Objetivo: Determinar el NCI, NID, NDI

PRETEST - VARIABLE 2 SEGURIDAD DE LA INFORMACION

Periodo de Evaluacion

DIMENSIONES, INDICADORES Y FORMULAS

CONFIDENCIALIDAD
Férmula: NCI = (ZPCI / CCI)
Donde:

NCI = Nivel de confidencialidad de
la informacién
XPCI = Sumatoria de puntaje de
confidencialidad de la informacion
CCI = Cantidad de controles
implementados de confidencialidad de
la informacién
R = Puntaje de confidencialidad de la
informacién

INTEGRIDAD
Férmula: NID = (XPID/CID)
Donde:

NID = Nivel de integridad de datos
2PID = Sumatoria de puntaje de
integridad de datos
CID = Controles de integridad de
datos
R = Puntaje de integridad de datos

DISPONIBILIDAD
Férmula: NDI = (XPDI/CDI)
Donde:

NDI = Nivel de disponibilidad de la
informacion
2PDI = Sumatoria de puntaje de
disponibilidad de la informacién
CDI = Controles de disponibilidad de
la informacion
R = Puntaje de disponibilidad de la
informacion

FECHA

R1 [R2 [R3 |R4 |R5 |PCI [CCI|NCI

R6 |[R7 [R8 [R9 |R10|PID |CID|NID

R11|R12|R13|R14 |R15|PDI |CDI|NDI

1/01/2026

2/01/2026

3/01/2026

4/01/2026

5/01/2026

6/01/2026

7/01/2026

8/01/2026

9/01/2026

10/01/2026|D10

11/01/2026|D11

12/01/2026|D12

13/01/2026|D13

14/01/2026|D14

15/01/2026|D15

16/01/2026|D16

17/01/2026|D17

18/01/2026|D18

19/01/2026|D19

20/01/2026|D20

21/01/2026|D21

22/01/2026|D22

23/01/2026|D23

24/01/2026|D24

25/01/2026|D25




26/01/2026|D26
27/01/2026|D27
28/01/2026|D28
29/01/2026|D29
30/01/2026|D30
31/01/2026|D31
CONFIDENCIALIDAD
Formula: NCI = (2PCI/ CCI) . DISPONIB]LDAI.)
Donde ) UIT;EISRU(;;I[)D - Férmula: N[?:ﬂ z (ZPDLCDI)
: L ormula: NID = e:
NCI=Nivel iﬂ:‘mﬂmh ~ Donde: NDI = Nivel de disponibilidad de a
PRETEST ) . NID = Nivel de integridad de datos informacidn
IPCI = Sumatoria de puntaje de : C . .
confidencialidad de a informacion. | 0 UAiovia de puntaje de integridad) - XPDI= Sumatoria de puntzje de
CCI = Cantidad de controles de datos disponibilidad de La informacién
implementados de confidencialidad de la CID = Controles de integridad de datos | CDI= Contrcl_es de dlslp'omblhdad dela
) - informacion
informacién
FECHA DiAs R1 [R2 |R3 [R4 [R5 |PCI |CCI|NCI|R6 (R7 |R§ |RS [R10|PID (CID [NID|R11 [R12 |R13 |R14 [R15 |PDI |CDI |[NDI
01/01/2026|D1 1 1 11 1) 0 4 5080 1 1 0o 0 1 3 506 1 0o 1 1 1 4 5] 08
02/01/2026|D2 11 0 0 1 1 3 50600 0 1] 1 0 1 3| 5 06 1 1 0 0O 1 3 5/ 06
03/01/2026|D3 1 1 0o 0 1 3 50600 1 1 1 0 1 4 5/ 08 o0 1 1 1 0 3 5] 06
04/01/2026|D4 1 1y 1 1 1 5 51000 0 1 o 1 i 3 5,06 1 1 o 1 1 4 5| 08
05/01/2026|D5 11 0 1 0 1f 3 50600 1) 1] 1| 1) 0 4/ 5 08 0 0 1 1 1 3| 5/ 06
06/01/2026|D6 1 1 0o 1 1 4 5080 o0 o 1 1 1 3 5,06 1 1 1 1 0 4 5] 08
07/01/2026|D7 11 1 1} 1) 0o 4 5080 1) 1 1 11 0 4 5/ 08 1 1 1 0 1] 4 5| 08
08/01/2026/|D8 o 11 1 1 1] 4| 5(080 1 o 1 1 1 4 5/ 08 0 1 1 1 1] 4 3] 08
09/01/2026|D9 1 1 1 0 0o 3 50600 1 1 1 0 1 4 508 1 1 14 0 0 3 5] 06
10/01/2026|D10 1 1 1 1) 1f 5 51000 0 1 o 1 1 3 5,06 0 0 i 1 1 3 5| 06
11/01/2026|D11 11 0 0 1 1 3 50600 1) 1] 1| 0 1| 4/ 5 08 1 1 1] 0 1 4 5/ 08
12/01/2026|D12 o 1f 1} 1| 1} 4| 5(080 1 oOf 1 1f 0 3 5L 06 1 1 o0 1 1 4 5[ 08
13/01/2026|D13 1 1 1 1) 1 5 51000 1) 1 i 11 O 4 5/ 08 0 1 i 1 1 4 5| 08
14/01/2026|D14 11 1 1) 1| 0O 4 5080 1) 1] o 1 1] 4/ 5 08 1 1 1] 1 0 4 5/ 08
15/01/2026|D15 1 0 1 1 1 4 5080 o0 1 1 1 1 4 508 1 1 1 1 0 4 5] 08
16/01/2026|D16 11 0 11 1) 1f 4 5080 1) 0o 1 0 1 3 5106 1 1 o 1 1 4 5| 08
17/01/2026|D17 11 1 1) 0 O 3 50600 1) 1] 1| 0 1| 4/ 5 08 1 1 0 1 0 3| 5 06
18/01/2026|D18 of 1f 14 1| 1} 4| 5{080 1 14 o0 1f 1 4 5L 08 1 0 1 1 1 4 5[ 08
19/01/2026|D19 11 1 11 0 1 4 5080 0 1 1 11 0 3 5,06 0 1 1 0 1 3 5| 06
20/01/2026|D20 11 1 1) 1} 0O 4 5080 1) 1] 1 0 1| 4/ 5 08 1 1 0 1 0 3| 5/ 06
21/01/2026|D21 1 1 0o 1 1 4 5080 1 0o 0 11 1 3 5,06 o0 1 0o 1 1 3 5| 06
22/01/2026|D22 1 1 1 1) 1 5 51000 0 1y i 11 i 4 5/ 08 1 1 i 1 0 4 5| 08
23/01/2026|D23 o 11 1 1 1) 4] 5(080 1 o0 1 1 1 4 5/ 08 1 0 1 1 1] 4 3] 08
24/01/2026|D24 1 1 1 1 0 4 5080 1 1 1 11 0 4 508 1 1 14 1 0 4 5] 08
25/01/2026|D25 1 1 1 1) 1 5 51000 1) 1 o 11 1 4 5/ 08 1) O o 1 1 3 5| 06
26/01/2026|D26 11 1 11 0 1f 4 5080 o0 1] 1 0 1 3| 506 1 1 0 1 1 4 5/ 08
27/01/2026|D27 1 1 o 1 1 4 5080 1 1 0 0 1 3 506 o0 0 1 1 1 3 5| 06
28/01/2026|D28 of 1| 1} 1} 1) 4| 5(080 0 of 1 if o 2 5/ 04 1 1 1 0 0 3 5 06
29/01/2026|D29 of 0 0 1 1) 2| 5(0400 1 1 0 1] 1 4 5/ 08 1 0 1 1 1] 4 3] 08
30/01/2026/D30 1 1 1 0 1 4 5080 1 o 1 1 1 4 508 1 1 0 1 0 3 5| 06
31/01/2026|D31 11 0 11 0 1f 3 50600 1) 1 0 0 1 3 5,06 0 1 1 0 1 3 5| 06




FICHA DE OBSERACION

Objetivo: Determinar el NCI, NID, NDI

POSTEST- VARIABLE 2 SEGURIDAD DE LA INFORMACION

DIMENSIONES, INDICADORES Y FORMULAS

CONFIDENCIALIDAD
Formula: NCI = (ZPCI/ CCI)
Donde:

NCI = Nivel de confidencialidad de

la informacién
XPCI = Sumatoria de puntaje de
confidencialidad de la informacion
CCI = Cantidad de controles

Periodo de Evaluacion

implementados de confidencialidad de

la informacion

R = Puntaje de confidencialidad de la

informacion

INTEGRIDAD
Foérmula: NID = (XPID/CID)
Donde:

NID = Nivel de integridad de datos
2PID = Sumatoria de puntaje de
integridad de datos
CID = Controles de integridad de
datos
R = Puntaje de integridad de datos

DISPONIBILIDAD
Férmula: NDI = (XPDI/CDI)
Donde:

NDI = Nivel de disponibilidad de la
informacion
2PDI = Sumatoria de puntaje de
disponibilidad de la informacién
CDI = Controles de disponibilidad de
la informacion
R = Puntaje de disponibilidad de la
informacion

FECHA R1 [R2 |R3 |R4 |R5 |PCI|CCI

NCI

R6 |[R7 [R8 [R9 |R10|PID |CID|NID

R11|R12|R13|R14|R15|PDI |CDI|NDI

1/02/2026|D1

2/02/2026|D2

3/02/2026|D3

4/02/2026|D4

5/02/2026|D5

6/02/2026|D6

7/02/2026|D7

8/02/2026|D8

9/02/2026|D9

10/02/2026|D10

11/02/2026|D11

12/02/2026|D12

13/02/2026|D13

14/02/2026|D14

15/02/2026|D15

16/02/2026|D16

17/02/2026|D17

18/02/2026|D18

19/02/2026|D19

20/02/2026|D20

21/02/2026|D21

22/02/2026|D22

23/02/2026|D23

24/02/2026|D24

25/02/2026|D25




26/02/2026

D26

27/02/2026

D27

28/02/2026

D28

01/03/2026

02/03/2026

D30

03/03/2026

D31




CONFIDENCIALIDAD

DISPONIBILIDAD

Férmula: NCI= (ZPCI/ CCl) INTEGRIDAD Formula: NDI= (ZPDI/CDI)
Donde: Formula: NID = (ZPID/CID) Donde:
NCI = Nivel de confidencialidad de la Donde: NDI = Nivel de disponibilidad de (a
POSTEST informacion NID = Nivel de integridad de datos informacion
PCl = Sumatoria de puntaje de 2PID = Sumatoria de puntaje de integridad PDI= Sumatoria de puntaje de
confidencialidad de la informacion de datos disponibilidad de la informacion
CCl= Cantidad de controles implementados|  CID= Controles de integridad de datos CDI = Controles de disponibilidad de la
de confidencialidad de la informacion informacion
FECHA DIAS R1 |R2 |R3 |R4 |R5 |PCI |CCI |NCI'|R6 (R7 |R8 |R9 |R10 |PID |CID |NID |R11 R12 |R13 |R14 [R15 |PDI |CDI [NDI
01/02/2026|D1 00 0 1 0 0 1] 5020 1 0 0 0 1 2 5 04 1 1 1 0f 0f 3 5 06
02/02/2026|D2 00 0 1} 1 0] 2| 5040 0 1 0] 1 of 2 5 04 0 0 0 0 1 1 502
03/02/2026|D3 00 1 1} 0 1} 3 5060 1] 0 0 0 1 2 5 04 1 0 0f 0 1 2| 5 04
04/02/2026|D4 00 1 1} 0 1} 3 5060 0 1 1} 0 0f 2 5 04 0 1 0f 1 0 2| 5 04
05/02/2026|D5 00 0 0 1 0] 1] 5(0200 0 0 1 1 1 3 5 06 0] 1 1} 0 1 3 5 06
06/02/2026 | D6 00 1 1} 1) 0] 3 5060 1] 0 1} 0 1 3 5/ 06 0 0 1 1 0 2| 5 04
07/02/2026|D7 1 0 0f 1 1 3| 5|06 of 1| 1 1} 0] 3| 5/06 0 1 0 0 1 2 504
08/02/2026|D8 00 0 1 0 0 1] 5020 0 1 1} 0] 0f 2 5 04 0 0 1 0 0 1 502
09/02/2026|D9 1) 1) 0f 0] 0] 2 s5/o40 1f o 0 0 0 1 5102 0 1 0 0 1 2 504
10/02/2026|D10 00 0 0 0 1 1] 5020 0 0 0 0 1 1} 502 1 0 0f 0 0 1 502
11/02/2026|D11 1) 1) 0f 0] 0] 2 s5/od0 of 1| 0 0 1 2 5/ 04 0 0 1 0 1 2 504
12/02/2026|D12 00 0 1 0 1 2| 5040 1 0 0 0 of 1 502 1 0 0f 0 0 1 502
13/02/2026|D13 00 0 1 0 1 2| 5040 0 0 1} 0 1 2 5 04 0 1 1f 0 0 2| 5 04
14/02/2026|D14 00 0 0 1 0] 1] 5020 1] 0 0] 1 0f 2 5 04 0 0 1f 0 1 2| 5 04
15/02/2026|D15 1) 0 0f 0 0] 1 5020 of o 0 0 1 1f 502 0 0 0 1 0] 1 5/ 02
16/02/2026|D16 00 0 0 1) 0] 1] 5020 1) 0 1} 0 0f 2 5 04 0 0 0 1 1 2| 5 04
17/02/2026|D17 00 1 1} 0 0] 2| 5040 0 1 0 0 1 2 5 04 1 0 1f 0 0 2| 5 04
18/02/2026|D18 00 0f 0 1 1} 2| 5040 0 1 0] 1 0of 2 5 04 0 0 0 0 1 1] 502
19/02/2026|D19 00 0 1] 1 0] 2| 5(040{ 0 0 1 0 of 1} 502 0 1 0f 0 0 1 502
20/02/2026|D20 00 0 0 0 1 1] 50200 1) 1 0] 0 0f 2 5 04 0 1 0f 0 1 2| 5 04
21/02/2026|D21 1) 0 0f 0 1] 2 5/o40 1f 0o 0 0 1 2 5/ 04 1 0 0 0 1 2 504
22/02/2026|D22 00 1f 0 0 0 1] 5(020 0 0 0 0 1 1} 502 0 1 0 0 0 1 502
23/02/2026|D23 1) 0 1f 0] 0] 2/ 5/040 of o 0 1} 0 1f 5/ 02 0 0 0 1 0] 1 5/ 02
24/02/2026|D24 00 0 0 1) 0] 1] 50200 1) 1) 0] 0 0f 2 5 04 1 0 0f 0 1 2/ 5 04
25/02/2026|D25 00 0 0 0 1 1] 5(020 0 1 0 0 of 1} 502 0 1 0 0 0 1 502
26/02/2026|D26 00 1f 0 0 1] 2| 5040 0 0 0 0 1 1} 502 0 1 0f 0 1 2| 5 04
27/02/2026|D27 1) 0 0f 1 0] 2/ s5/od0 of 1| 1 0] 0] 2 5/ 04 1 0 0 1 0] 2 504
28/02/2026|D28 1) 0 0f 0 1] 2{ s5/od40 of 1| 0 0 0 1 5102 0 1 0 0 1 2 504
01/03/2026|D29 00 0 1 0 0 1] 5(020 1 0 1} 0] of 2 5 04 1 0 0 0 0 1 502
02/03/2026|D30 1) 0 0f 0 0] 1 5[020 of 0 1 0 0 1f 5/ 02 0 0 0 1 1 2 504
03/03/2026|D31 00 1 1} 0 0] 2| 5040 0 1 0 0 0f 1 502 1 0 0f 1 0 2/ 5 04




Anexo 4: Validez del instrumento

*1S0 27001 para mejorar la seguridad de la informacién en una Municipalidad de Lima, 2026.”

Dimensiones /

N° Stems Pertinencia Relevancia 2 Claridad 3 Sugerencias
Variable 2: Seguridad de la Informacion
DIMENSION 1:
Confidencialidad Si No Si No Si No
de la informacion
Nivel de
confidencialidad
dela ;
X informacion S S o
NCI=(ZPC1/
CCI)
DIMENSION 2:
Integridad de los Si No Si No Si No
datos
Nivel de
integridad de
2 datos Si Si Si
NID =
(ZPID/CID)
DIMENSION 3:
Disponibilidad de Si No Si No Si No
la informacion
Nivel de
disponibilidad
3 de la
informacion
NDI =
(XPDI/CDI) Si Si Si

NCI = Nivel de confidencialidad de la informacién

ZPCI = Sumatoria de puntaje de confidencialidad de la informacion

CCI = Cantidad de controles implementados de confidencialidad de la informacion
NID = Nivel de integridad de datos

XPID = Sumatoria de puntaje de integridad de datos

CID = Controles de integridad de datos

NDI = Nivel de disponibilidad de la informacion

ZPDI = Sumatoria de puntaje de disponibilidad de la informacion

CDI = Controles de disponibilidad de la informacion



* Pertinencia: el item corresponde al concepto tedrico formulado.

*Relevancia: el item es apropiado para representar al componente o dimension
especifica del constructo.

!Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso,
exacto v directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes
para medir la dimension.

Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad:

Aplicable [x]

Aplicable después de corregir[ ]

Mo aplicable[ ]

Apellidos y nombres del juez validador: Dr./Mg. Girao Silva Daves
DINI: 42259042

Eszpecialidad del validador:

SN Y s | N & FOS de 2026

Firma



*1S0 27001 para mejorar la seguridad de la informacién en una Municipalidad de Lima, 2026.”

Dimensiones /

N° et Pertinencia Relevancia Claridad 3 Sugerencias
Variable 2: Seguridad de la Informacion
DIMENSION 1:
Confidencialidad Si No Si No Si No
de la informacion
Nivel de
confidencialidad
dela ; .
A informacion Si S %
NCI=(ZPC1/
CCI)
DIMENSION 2:
Integridad de los Si No Si No Si No
datos
Nivel de
integridad de
2 datos Si Si Si
NID =
(ZPID/CID)
DIMENSION 3:
Disponibilidad de Si No Si No Si No
la informacion
Nivel de
disponibilidad
3 de la
informacion
NDI =
(XPDI/CDI) Si Si Si

NCI = Nivel de confidencialidad de la informacién

ZPCI = Sumatoria de puntaje de confidencialidad de la informacion

CCI = Cantidad de controles implementados de confidencialidad de la informacion
NID = Nivel de integridad de datos

XPID = Sumatoria de puntaje de integridad de datos

CID = Controles de integridad de datos

NDI = Nivel de disponibilidad de la informacion

ZPDI = Sumatoria de puntaje de disponibilidad de la informacion

CDI = Controles de disponibilidad de la informacion



' Pertinencia: el item corresponde al concepto tedrico formulado.

*Relevancia: el item es apropiado para representar al componente o dimension
especifica del constructo.

*Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso,
exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes
para medir la dimensién.

Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad:

Aplicable [x]

Aplicable después de corregir[ ]

No aplicable[ ]

Apellidos y nombres del juez validador: Dr./Mg. Cordova Forero Julio Alfredo
DNI: 09924829

Especialidad del validador:




*1S0 27001 para mejorar la seguridad de la informacién en una Municipalidad de Lima, 2026.”

Dimensiones /

N° Steons Pertinencia | Relevancia 2 Claridad 3 Sugerencias
Variable 2: Seguridad de la Informacién
DIMENSION 1:
Confidencialidad Si No Si No Si No
de la informacion
Nivel de
confidencialidad
dela ;
: informacion Si St St
NCI = (ZPCl1/
CCI)
DIMENSION 2:
Integridad de los Si No Si No Si No
datos
Nivel de
integridad de
2 datos Si Si Si
NID =
(ZPID/CID)
DIMENSION 3:
Disponibilidad de Si No Si No Si No
la informacion
Nivel de
disponibilidad
3 de la
informacion
NDI =
(LPDI/CDI) Si Si Si

NCI = Nivel de confidencialidad de la informacién

ZPCI = Sumatoria de puntaje de confidencialidad de la informacion

CCI = Cantidad de controles implementados de confidencialidad de la informacion
NID = Nivel de integridad de datos

XPID = Sumatoria de puntaje de integridad de datos

CID = Controles de integridad de datos

NDI = Nivel de disponibilidad de la informacion

ZPDI = Sumatoria de puntaje de disponibilidad de la informacion

CDI = Controles de disponibilidad de la informacion



' Pertinencia: el item corresponde al concepto tedrico formulado.

?Relevancia: el item es apropiado para representar al componente o dimensién
especifica del constructo.

*Claridad: se entiende sin dificultad alguna el enunciado del item, es conciso,
exacto y directo.

Nota. Suficiencia: se dice suficiencia cuando los items planteados son suficientes
para medir la dimension.

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:
Aplicable [X]

Aplicable después de corregir[ ]
No aplicable[ ]

Apellidos y nombres del juez validador: Mg. Quiroz Guevara, Jorge Luis
DNI: 44363891

Especialidad del validador: Ingenieria de Sistemas, Especialista en Ciberseguridad IT/OT
— Data Privacy: Certificado como ISO 22301 LA/LI, ISO 27001 LA, CSFPC, CSAPC,
ECSA, API Security Architect, Fortinet NSE 2, Qualys PCl Compliance Specialist.

27 de enero de 2026




Anexo 5: Informe del asesor de Turnitin

ROYECTO-DE-TESIS-ISO27001-2026-CORREGIDO.docx

P
a Tesis 2025-2
T
©

Universidad Wiener

Detalles del documento

Identificador de la entrega

trn:0id::14912:573323515 63 paginas
Fecha de entrega 14.335 palabras
30 mar 2026, 11:21 p.m. GMT-5
£0.338 caracteres
Fecha de descarga
30 mar 2026, 11:27 p.m. GMT-S
Nombre del archivo
PROYECTO-DE-TESIS-ISO27001-2026-CORREGIDO.docx
Tamano del archivo
1.0M8
?ﬂ turnitin  Pégioa 1 de 70 Portade Identificador de la entrega  trroid=14912:573323515
F_I turnitin  Pagina 2 de 70 Descripcion genersl de integridad Identificador de ia entregs trroid=14912:573323515

13% Similitud general

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para ca..

Filtrado desde el informe

Bibliografia
Texto citado

* Texte mencionade

Coincidencias menores (menos de 10 palabras)

Fuentes principales

10% @ Fuentes de Internet
3% M Publicaciones

10% & Trabajos entregados (trabajos del estudiante)

Marcas de integridad
N.® de alerta de integridad para revisién
Los algoritmes de nuestro sistema analizan un documento en profundidad para
F Caracteres reemplazados buscar i que p £ de una entrega normal. Si
52 caracteres sospechosos en N.° de paginas algo extrafio, lo como una alerta para que pueda revisario.

Las letras son intercambiadas por caracteres similares de otro alfabeto. Una macca de slerta no es wn dep Sinemb
recomendamos que preste atencidn y la revise.




Anexo 6: Carta de aceptacion de la empresa

MUNICIPALIDAD DE

LIMA

CONSTANCIA DE AUTORIZACION

Yo, Rafael Lépez Aliaga Cazorla identificado con DNI N° 07845838, en mi calidad de
alcalde de la Municipalidad Metropolitana de Lima, con RUC 20131380951, ubicado en

Jr. Rufino Torrico Nro. 1178 Cercado de Lima, otorgo la siguiente autorizacion:

A la sefiorita Nelyda Zegarra Chamorro, identificada con DNI N° 70332032 de la Carrera
Profesional de Ingenieria de Sistemas e Informéatica de la Universidad Privada Norbert
Wiener que realiza la investigacion titulada “ISO 27001 para mejorar la seguridad de la
informacion en una Municipalidad de Lima” para que se le proporcione la informacién
necesaria y se autorice la difusién de los resultados obtenidos, con la finalidad de

desarrollar su investigacion con fines académicos.

Indicar si representante autoriza:
( ) Mantener en reserva el nombre o cualquier distintivo de la institucion o

(X) Mencionar el nombre de la institucion.

Lima, 11 de Junio de 2025

. MUNICIPALIDAD METROPOLITANA OE LIMA
@l /4-7 ¥
RAFAEL'LOPEZ ALIAGA CAZORLA
Alcalde










MUNICIPALIDAD DE

LIMA

CONSTANCIA DE AUTORIZACION

Yo, Rafael Lépez Aliaga Cazorla identificado con DNI N° 07845838, en mi calidad de alcalde
de la Municipalidad Metropolitana de Lima, con RUC 20131380951, ubicado en Jr. Rufino

Torrico Nro. 1178 Cercado de Lima, otorgo la siguiente autorizacion:

Al Sr. Juan Bryan Aquino Conde, identificado con DNI N° 76411104 de la Carrera

Profesional de Ingenieria de Sistemas e Informatica de la Universidad Privada Norbert
Wiener que realiza la investigacion titulada “ISO 27001 para mejorar la seguridad de la
informacién en una Municipalidad de Lima” para que se le proporcione la informacién
necesaria y se autorice la difusion de los resultados obtenidos, con la finalidad de

desarrollar su investigacidn con fines académicos.

Indicar si representante autoriza:
( ) Mantener en reserva el nombre o cualquier distintivo de la institucion o

(X) Mencionar el nombre de la institucion.

Lima, 11 de Junio de 2025

. MUNICIPALIDAD METROPOLITANA DE LIMA
@' /—: i

RAFAEL LOPEZ ALIAGA CAZORLA
Alcalde




Anexo 7: Controles de ISO/IEC 27001:2022 agrupados segun los tres pilares de la
seguridad de la informacion (93 controles)

Pilar Cadigo del Nombre del control (ISO/IEC 27001:2022) Referencia
control
Confidencialidad | A.5.5 Acuerdos de confidencialidad o no divulgacion ISO/IEC
A5.12 Clasificacion de la informacién (2022)
A.5.13 Etiquetado de la informacion
A5.14 Transferencia de la informacion
A5.15 Politicas de control de acceso
A5.16 Gestion de identidades
A5.17 Derechos de acceso de usuarios
A5.18 Control de acceso a la informacion
A5.19 Control de acceso a redes
A.5.20 Uso aceptable de activos
A.5.22 Privacidad y proteccion de datos personales
A.5.23 Seguridad en uso de servicios en la nube
A5.34 Seguridad y privacidad en relaciones con
proveedores
A6.1 Verificacién de antecedentes
A.6.3 Concientizacion en seguridad de la informacion
A6.7 Uso de dispositivos moviles
A.6.8 Comunicacion y reporte de debilidades en
seguridad
AT74 Zona de trabajo segura
Integridad A5.3 Segregacion de funciones Moura &
Ab54 Gestion de responsabilidades tras cambios Serrano
laborales (2023)
A5.8 Seguridad de la informacion en la cadena de
suministro
Ab5.9 Seguridad en proyectos
A5.10 Aceptacion de seguridad en proyectos
A.5.28 Proteccidn contra cédigo malicioso
A.5.30 Registro de actividades
A5.31 Proteccidn de registros
A.5.36 Gestion de vulnerabilidades técnicas
A6.2 Términos y condiciones de empleo
A6.4 Responsabilidades disciplinarias
AT7.7 Eliminacion segura o reubicacién de activos
A8.2 Gestion de cambios
A8.4 Separacién de entornos de desarrollo, prueba y
produccion
A8.14 Seguridad en servicios de red
A.8.15 Seguridad en aplicaciones
A8.16 Principios de desarrollo seguro
A.8.17 Seguridad en pruebas de software




Disponibilidad A5.24 Planificacion de la continuidad de la seguridad de | Hernandez &

la informacion Pérez (2024)

A.5.25 Implementacién de la continuidad de la seguridad
de la informacion

A.5.26 Evaluacion de la continuidad de la seguridad de
la informacion

A5.27 Redundancia

A5.29 Copias de seguridad

A5.32 Sincronizacion de relojes

A.6.6 Teletrabajo

A7.1 Seguridad perimetral fisica

A7.2 Controles fisicos de entrada

A7.3 Seguridad en oficinas, salas e instalaciones

A75 Proteccién contra amenazas fisicas y ambientales

A7.6 Seguridad de equipos

A7.9 Seguridad en areas publicas

A.7.10 Control de entrega y carga

A7.11 Proteccidn contra interrupciones de energia

A7.12 Proteccién contra agua y riesgos ambientales

A.7.13 Control de temperatura y humedad

A7.14 Proteccién contra incendios

AB8.1 Procedimientos operativos documentados

A83 Capacidad de los sistemas

A85 Instalacion de software en sistemas operativos

A8.6 Controles contra software malicioso

A8.7 Copias de seguridad de la informacion

A.8.8 Registro de eventos

A.8.10 Supervision de actividades

A8.11 Seguridad de sistemas operativos

A8.12 Gestion de vulnerabilidades

A.8.13 Seguridad en redes

A.8.29 Monitoreo de servicios en la nube

A.8.32 Resiliencia en redes y comunicaciones

A.8.34 Proteccién de informacién en entornos
virtualizados

Evidencia de aplicacién de controles

1. Control de acceso: Se elabor6 el procedimiento SGSI-PR-01 Ingreso a la
instalacion, el cual detalla diversos mecanismos fisicos y logicos para proteger

equipos e informacion ubicada dentro de la oficina.



PROCEDIMIENTO SGSI-PR-05
Versior N
INGRESO A LA INSTALACIONES ,’j;‘;bi -
Contenido
1. OBJETIVO. 4
2. ALCANCE. 4
3. DEFINICIONES 4
4. ABREVIATURAS 4
5. DOCUMENTOS DE REFERENCIA 5
6. DESARROLLO 5
6.1. INGRESO AL TRABAJADOR 6
6.2. INGRESO DE VISITANTES 7
PROCEDIMIENTO 3G3-PR-0S
vernae o1
INGRESO A LA INSTALACIONES s &
1. OBJETIVO
Describir las actividades necessras para ol ingreso de los trabajadores, personal vistante
coma provesdares o contratistas, de foema que se apliquen los requerimientas de
sopuridad necesarios que minimicen los fesgas y aseguren la integridad de las personas
2. ALCANCE

Aplica a tado el persanal y al persanal visitante sesn contratistas esporddicos, rutinarias,
proveedores, que reguieran ingrasar a nuestras instalacanes,

3. DEFINICIONES
® Proveedor: aquella persona natural o juridica gue comercializs un bien o servicio.

o Contratista: Persona 0 empresa que presta servicios remunerados v realizs actividades
can especificaciones establecidas, plazos y condiciones contractuales.

®  \Visitante: personal externo sea persanal contratista, provesdor, personal de fiscalizacian,
avcionistas, solicitantes de visita que requieren &l ingreso a instalacionss.

* Trabajador: Personal que tiene un contrato laboral firmadao v que requiere ingreso @ las
instalaciones todas los dias.

4, ABREVIATURAS

« LTI Lides 71
o ATE: Analista T
*  GG: Gerante General

*  RRHM: Becursos Humanos

Dentro del procedimiento se detalla cobmo se realiza el ingreso y salida del trabajador a

la oficina.



ETAPA DESCRIPCION RESP.

Al ingresar a las instalaciones de I3 oficina
administrativa, el trabajador registra su ingreso en
2l biométrico {ubicado 3l costado de |3 puerta).

Ingreso 3 oficina [Cuando s2 registre el ingreso, se escuchard unz
notificacion de acceso correcto, s& mostrara la
siguiente imagen en el biométrico y s podra abrir
la puerta.

Trabajador

Lz puerta parmanece cerrada, para salir debe presionar el
pulsador de color rojo (ubicado a2l costado de |z puerta). ot

Al retirarse de las instalaciones de Iz
oficina administrativa, el trabajador
salida 3 oficina Q debe registrar su salida en el biométrico (s Trabajador

- — ASe

encuentra al costado de |3 puerta).

Cuando se registre !z salida, se escuchara una
notificacion de acceso correcto, se mostrars Iz
siguiente imagen =n &l biométrico.

Los registros del ingreso y salida del biométrico se almacenan en el software Biotime
8.0 que permite gestionar asistencia, control de acceso, entre otras.

Asistencia g vl ﬂ-' -
& ’ L ™ 5
»v W PO 1 e
2. Restriccién de acceso a la informacién: Se elabord el procedimiento SGSI-PR-

02 Control de acceso, el cual detalla como proteger los sistemas de informacion.



PROCEDIMIENTO

SGSI-PR-02

CONTROL DE ACCESO

Veersion

Aprob:

m
(k1)

CONTENIDO

3. DEFINICIONES
4. ABREVIATURAS
5. DOCUMENTOS DE REFERENCIA
6. DESARROLLO

6.1  SEGURIDAD PARA TODO EL PERSONAL

6.2.  SEGURIDAD PARA EL CONTROL DE ACCESO LOGICO.

6.3.  SEGURIDAD PARA EL CONTROL DE ACCESO FISICO
64.  CESEDE PERSONAL
65.  INcuMPUMIENTOS

WoNOWL U B A R R b

Dentro del procedimiento se detalla como se solicita el acceso a los sistemas de

informacion

PROCEDIMIENTO

SGSIPR-02

CONTROL DE ACCESO

Seguridad para todo el personal

ETAPA

Seguridad para el
personal

DESCRIPCION

Para el cantrol de accesa los sistemas de informacion, se
envia un correo electranice al Lider T) se debe cumplic ko
Siguiente:

* Asignar un nombre de ussario a solicitud del Hder de
dres o RRHH

Los datas minimas para atender |2 solicitud son:
«  Nombrey Apellida,
o N° DNI o N° CE (éste no es necesario para |
creacdn de carren corparatnig)
o Cargo para ocupsr en la empresa. (solo e

necesario para la creacian de correo corporative)

o Luego de fa verificacian de Jos datos se cres el usuaria
con su primer nambre y apellido para dar acceso 3 los
sistemas de informacion come correa corporativo.

o Lacontrasedis del usuario se da solo a la persona que
st | cred y de acuerda can ks lineamientos basicos
para entrega de credenciales de  acceso  del
Procedimiento de credendiales de acceso,

o Deshabilitar, moddficar contraseiia o barrar los
usugrios correspondientes del corren  electrdnicn
corparatave al personal gue ya no tenga relacion.

e Realizar revsiones penddicas en los diferentes
sistemas, para garantzar que se remuevan los

usuarios deshabilitados o redundantes, una ve? al afio.

RESP.

LT/ ATI




Solicitud para creacién de correo corporativo.

INGRESO DE PERSONAL NUEVO

J.ALC

Informaries que el sigulente personal ya realizd 1a firma de contrato e inicia sus labores &l dia de hoy 05/05/2026

NOMBRE COMPLETO. [RAUL JOSE PEREZ TELLO
DNI 77015822}
FECHA DE NACIMIENTO 100032001|
CARGO SUPERVISOR
SEDE LIMA
F’ROYECTQ ADMM%IRATIVQ Q{RECTQ
Su apoya con 13 creacdn del correo corporativoe
Saludos
3. Politicas de seguridad de la informacion: Se elaboro la politica de seguridad de

la informacion, el cual detalla los compromisos de la organizacion.

POLITICA DE SEGURIDAD DE LA INFORMACION

Se establece principios y directrices para assgurar iz confidencizlidad, integridad y disponibilidad
dela informacicn. stz politica forma parte del Sistema de Gestion de Seguridad de |a Informacion
{5GS1), conforme 3 I3 IS0 27004:2022.

Asegurandonos de implementar y sjecutar el SG5! asumimos los siguientas compromises:
1. Definir y cumplir con los roles y responsabifidadss de seguridad de la informacion.

2. Proteger |z informacion conforme 2 su sensibilidad y criticidad.

3. Cumglir con las normativas vigentes y demas disposiciones aplicables en materia ds
seguridad de la informacion.

4. Gestonar riesges, amenazas y reaccionar ante eventos que pusdan afectar I3 ssguridad
de Iz informacion.

s. Implemeantar controles |dgicos y fisicos para resguardar la informacion y protsjan ia
integridad de las personas.

6. Asegurar gue los eventos de segurided de |3 informacion deben ser reportados
oportunamente y adoptar acciones preventivas y correctivas que correspondan.

7. Buscar |3 mejora continua del 5GSI de acuerdo con los requisitos de ! norma IS0
270012022 que hemos adoptade en nusstra organizacion.

8. Promover Iz formacidn y concienciacion en seguridad dz Iz informacion.

Esta politica es zplicable a todos los trabajadores, partes intereszdas internas y externas, por lo
cual s2 hace extensivo el compromiso de su implemeantacion y cumplimiento.

Versidn: 01

4. Seguridad de la informacion para el uso de servicios en la nube: Se elaboro
la politica de seguridad de la informacion para usuarios, el cual detalla las
obligaciones de los usuarios con especial mencion en la doble autenticacion para
proteger el correo corporativo y servicios de la nube como OneDrive y
SharePoint.



POLITICA DE SEGURIDAD DE LA INFORMACION PARA USUARIOS

Se estshlece obligaciones gue deban cumplir todos los usuarios paca proteger la informacion, garantizando
su confidencialidad, integridad y disponibilidad, desde el puesto de trabajo fisica y remota.

*  Mesas y Pantallas Limpias: Mantener el drea de trabago libre de documentos confidenciales y
restringidos cuando na estén en uso, guardar papeles en archivadores o csjones cerrados y blaquear
la pantalia al susentarse. No dejar credenciales visibles ni notas con contraseiias.

*  Almacenamiento Seguro de Informacion: Guardar ls informacion Unicamente en los repasitarias
corparativos: OneDrive y SharePoint de |8 organizacian. Se prohibe almacenar informacidn en
dispasitivos personales o nubes externas no aprobadas.

« Clasificacion y Manejo de Informacion: Aplicar fas etiguetas de clasificacion cuando corresponda
(confidencial y restringida) pars proteger |2 infarmacian.

+  Gestion de Accesos y Credenciales: No compartir credenciales {cuenta y contrasefia| contrasefias,
usar dable autenticacion donde esté dispanible y reportar inmedistamente accesas saspechosos.

+  Correo y Mensajeria: No abrir enlaces o adjuntos sospechosos; verificar remaentas

*  Dispositivos moviles: San de uso exclusive para actividades laborales. Tado retiro de equipos fuera
de fa oficing debe sor infarmado y autarizade por ef responsable de drea designada.

« Eventos de Seguridad: Reportar inmedistamente cuskuier evento gue compromets la
confidencialidad, integridad o dispanibilidad {(pérdida de datos, accesos no autorzados, fugs de
Informacidn, etc.) ol canal oficial de ls empresa.

Confid ol d

y Privaddad: No divuigar informacion a terceros sin autorizacidn; cumplic las
scuerdas de confidencialidad y la ley 29733 [Ley de Proteccion de Datos Personales).

« Cumplimiente y Sandones: [l incomplimienta de esta politica puede derivar en acciones
disciplinarias confarme a procedimientas internos y de legislacion vigente.

Esta politica «s aplicable a tedos los trabajadares, por lo cual se hace extensivo ¢l campromiso de
su cumplimiento.

Version: 01
F. Aprob. 02.01.2026

Eliminacion de informacion: Se elabor6 un certificado de devolucién y
destruccion de informacidn sensible para evitar que un trabajador evitar fuga de
informacidn, este control se complementa con el control copia de seguridad de la

informacidn que se ve detalla méas adelante.
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Inventario de informacion y otros activos asociados: Se elabord el
procedimiento SGSI-PR-03 Gestion TI.
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Dentro del procedimiento se detalla cémo se entrega un equipo informatico lo cual es
muy importante porque menciona como se mantiene actualizado el stock monitoreado.



PROCEDIMIENTO 5GSI-PR-03

GESTION TI paancd

Asignacion y entrega de equipos informaticos o dispositivos moviles
ETAPA DESCRIPCION RESP.

Los dispositivos maoviles, equipos informaticos y/o accesorios son
asignados al trabajador mediante albaranes que son generados por

asgnaaon el software GIA, el cual detallz la descripcion de los dispositivos s it
asignados (IMEI o serie).
Los equipos informaticos o dispositivos moviles son entregados a los
Entregz trabzjadores, una vez se recibe el correo de RRHH del ingreso del | Responsable T

personal.

Los dispositivos moviles e informaticos son gestionados por el software GIA {Gestion Integral de Almacenss), !
cual permite mantener gl stock 2n tiempoe real de equipos.

Detalle del stock de laptops Lenovo disponibles.
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7. Proteccion contra malware: Se elaboro el procedimiento SGSI-PR-04 Uso

aceptable y medios sociales, el cual detalla el uso de antivirus en los equipos

informéticos de la organizacion.
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Consideraciones para el uso de antivirus

ETAPA DESCRIPCION RESP.

Los dispositivos que accedan a la red deben contar con software
antivirus actualizado. Se realizaran revisiones periddicas para
garantizar que los dispositivos estén protegidos

i oo Trabajadores
Consideraciones El software antivirus instalado debe ser capaz de detectar y eliminar |

virus de forma automatica. El antivirus se gestiona por consola web
centralizada gue permite el monitoreo y administracion de
amenazas en tiempo real.

* Eliminar o deshabilitar el software antivirus aprobado.

* Intentar eliminar archivos infectados con virus o limpiar la
infeccion, que no sea mediante el uso de software o antivirus
aprobados

Prohibiciones

A través de la consola de gestion de seguridad Antimalware, se realiza un seguimiento
en tiempo real de los equipos informaticos donde se detecta y actla inmediatamente

ante las actividades sospechosas.




Planificacion y preparacion de la gestion de incidentes de seguridad de la

informacion: En el procedimiento SGSI-PR-03 Gestion T1 se detalla el proceso

de soporte al usuario.

Soporte al usuario

ETAPA DESCRIPCION RESP,
El usuzrio comunica &l incidente de forma verbal o mediante &l
. Sistema de Tickets donde se indica |z nacesidad del soports, esta .
Solicitud 2% s . ’ Trabzjador
informacion decanta en el Sistema Helpdesk, para que sea atendida
por sistemas.
2Za Los responsables visualizan el incidente en 2 Sistema de Tickets, y
Revision Responsable TI

s2 diagnostica pzra |z posible solucion.

Comunicacion

Se coordina con el usuario para confirmar |a atencion a3 su
incidencia, ya sz de forma presencial o por conexicn remots
{anydesk o Supremo).

Responsable T

Atencion de incidente

Los responsables solucionan el incidente y comunican al usuario.

En caso el parsonal de Sistemas no pueda solucionar el incidente s2
escala externamente.

Responsable TI

Se actualiza el estado del incidente a3 atendide y se indica en Iz
plataformz Sistema de Tickets un breve detzlle ds Iz atencion
brindada.

Responsable TI

Nota: El responsabis TI tambien puede registrar I3 incidencia en 2l formulario de Sistema de Tickets

Sistema de Tickets para gestionar las incidencias de seguridad de la informacién,

el usuario escoge el tema de ayuda y detalla las incidencias, cada usuario tiene sus

propias credenci

ales.
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Concientizacién, educacion y capacitacion en seguridad de la informacion:
Se elabord el plan SGSI-PL-01 Sensibilizacion en seguridad de la informacion,
el cual detalla los temas de las capacitaciones en temas de seguridad de la

informacion para sensibilizar a los trabajadores.
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Mav Ln

Etapa 2: Desarrollo

6.2.1 Capacitacion

CAPACITACION

OBJETIVO

Se brindaran capacitaciones para sensibilizar en temas de seguridad de la informacion.

CANTIDAD DE
CAPACITACIO

1 | Introduccion 213 | Sensibilizar 3 los usuarios en temas de 1
seguridad de Iz seguridad de Iz informacion.
informacion.

2 | Procedimientosy | Sensibilizar a los usuarics en i
politicas de procedimientos y politicas de
seguridad de 1z szguridad de Iz informacion.
informacion.

3 | Gestion de Sensibilizar 3 los usuarios en gastion 1
contrasafias de contrasenas.

4 | Frzude digital y Sensibilizar a los usuarios en fraude i
phishing digital y phishing.

5 | Seguridad enel Sensibilizar a los usuarios en seguridad 1
uso del correo en 2l uso del correc elzctronico
electrénico

6 | Proteccion de Sensibilizar 3 los usuarios en 1
datos personzles | proteccion de datos personales

7 | Seguridad en Sensibilizar a los usuarios en seguridad 1
dispositivos £n dispositivos moviles
maoviles

8 | Navegacicn Sensibilizar a los usuarios en 1
segura en Navegacion segura en internet
internet

9 | Gestion de Sensibilizar a los usuarios en gastion 1
incidentes de de incidentes de seguridad

Gestidn de configuracidn: Para mantener una correcta gestion de configuracion,

se guardan manuales de configuracién de hardware y software, lo cual permite

evitar fallas.



Manual de configuracion de asistencia remota para los usuarios, cada se puede
conectar al servidor de asistencia a traves de la aplicacion donde registra la hora
de ingreso, ubicacion y una fotografia de su asistencia.

MANUAL DE CONTROL DE ASISTENCIA POR APP

1. INSTALARY ABRIR APLICACION ZKBIOTIME DE PLAYSTORE

2:23PM® @00 - 4 - et as S

& zkbiotime Q 9 |

ZKBioTime
Q ZKTeco @

] Més de 100 K €
Apto para todo

6.9MB Descargas publico ©

2. LAUBICACION DEL MOVIL NO SE DEBE DESACTIVAR, INGRESAR A

“CONFIGURACION DEL SERVIDOR”, COMPLETAR IGUAL QUE LA IMAGEN Y
GUARDAR CAMBIOS

11.  Copia de seguridad de la informacién: En el procedimiento SGSI-PR-03
Gestion TI se detalla el proceso de respaldo de informacién.



PROCEDIMIENTO SGSI-PR-03

GESTION TI

Respaldo de informacién

ETAPA DESCRIPCION RESP.

La informacion interna y/c confidencial se respalda mediante las
plataformas: Share Point y OneDrive.

£l Lider de drea crea y comparts carpetas en OneDrive o SharePoint
para el uso de su personal @ carge, segun Crea necesario y para
salvaguardar |3 informacion.

Backups Responsable T

£l servidor de archivos almacensz informacion de a5 distintas dreas,
Iz cual es actualizada por los usuarios a través de carpatas de red.
Las copias de seguridad en Windows Server se realizan con una
frecuencia minima trimestral, y estan 3 cargo del responsable TI.
Tambign ez posible zlmacenar copias de seguridad en discos duros
fisicos, los cuzles deben estan resguardados por el responsable T1.

Nota: Parz los usuarios es necesario iniciar s25i0n en Onelrive y asegurarse de que |3 opcidn dz copia de seguridad
de carpetas esté activads. El Analista dz Sistemas debe verificar que todas las carpetas del equipo estén
szleccionzdas para que Iz sincronizacion de archivos se realfice automaticamente.

Copia de seguridad del sistema de tickets, se guardan automéaticamente en el

servidor, las copias se realizan cada mes.

Descargar copia de seguridad X
Descargar copia de seguridad de la configuracion actual (7)

Solo configuracion [*] Descargar

Copias de seguridad disponibles (i)

Creado Version Tamano
31/10/2025 19:30 81127 111 MB
30/11/2025 19:30 81127 116 MB
31/12/202519:30 81.127 115 MB
31/01/2026 19:30 81127 116 MB
28/02/2026 19:30 81127 119 MB
31/03/2026 19:30 81127 110 MB
30/04/2026 19:30 81127 112 MB

12. Mantenimiento de equipo: En el procedimiento SGSI-PR-03 Gestion TI se
detalla el proceso de mantenimiento de equipos informaticos o dispositivos

moviles.



PROCEDIMIENTO SGSI-PR-03

GESTION TI

Mantenimiento equipos informaticos o dispositivos moviles

ETAPA DESCRIPCION

Se verifica si equipos informaticos o dispositivos moviles cuentan con
Veitficacion garantia activa. Esta verificacion se realiza 3 traves del sistama Gla y Responsable
puede ser confirmada adicionalments con el responsable de Compras. n

se lleva 3 cabo I3 limpiezza interna y externa del hardware, 251 como la
optimizacion del software, segun |as necesidades detectadas durante la
revision del equipo. Los materiales y herramientas necssarios para
realizar &l mantenimiento son definidos por el responsable TI. Responsable
Ti

Mantenimiento

En caso, el dispositivo movil sea alguitzdo, el mantenimiento debe ser
gestionade y coordinado directamente  con el proveedor
correspondiente.

Los mantenimientos realizados se registran en Formato de verificacion
Registro y cumplimiento de mantenimientos de equipos informaticos.

Responsable
L

Nota: La frecuenciz minima recomendable es una vez al afo, la frecuencia pusde variar segin =l entorno. No se
realiza el mantenimiento 3 un dispositivo que cuents con garantiz activa.

Se visualiza el mantenimiento del gabinete del data center, que incluye la limpieza

externa del servidor.




13.  Seguridad en redes: En el procedimiento SGSI-PR-04 Uso aceptable y medios
sociales, el cual detalla las consideraciones de internet contratado donde se

menciona el uso de un firewall (fisico) en la red.

PROCEDIMIENTO SGSI-PR-04

USO ACEPTABLE Y MEDIOS SOCIALES

Consideraciones del servicio de internet contratado, y correo electronico
corporativo.

ETAPA DESCRIPCION RESP.

El Internet y correo electrdnico corporativo es de uso exclusivo
para las actividades que estén relacionadas gestiones
corporativas. El uso personal estd permitido siempre y cuando
dicho uso no afecte a su trabajo, no sea perjudicial, no incumpla
ningun término ni condicidn laboral y no cologue al trabajador o
3 la organizacion en una situacidn de violacion de las leyes u otras
obligaciones legales.

Uso del internet
contratado y correo
electronico
corporativo

El internet cuenta con servicio de seguridad con equipo firewall
gestionada por el SOC, el responsable Tl en comunicacion con el | Trabajadores
SOC puede bloquear el acceso a determinadas paginas de Internet
para usuarios individuales, grupos de usuarios o para todos los
trabajadores. Si el acceso a algunas paginas web esta bloqueado,
el usuario puede solicitar a su jefe inmediato o al responsable T|
acceder 2 dichas paginas.

Todos los trabajadores son responsables de sus acciones en
internet y correo electrénico corporativo.

Solicitud de bloqueo de péginas gestionada por el SOC (Security Operation
Center).

SoC
Sl

Para:

Estimado cliente,
Se realizo el bloqueo solicitado en los grupos 1y 4

URL Type Action Status
www.youtube,.com Simple @ Block @ Enable
*youtube.com/* Wildcard @ Block @ Enable

https/www.youtube.com/ Regular Expression @ Block @ Enable
@ED

Saludos,

CyberSOC - SDM | Integratel Perd
Tel. 0800-1660 Op. 0-1-1-1-2

14. Redundancia de las instalaciones del procesamiento de informacién: Se

elabord el plan SGSI-PL-02 Continuidad de seguridad de la informacion, el



cual que se debe realizar si ocurre una situacion de riesgos asi evitar minimizar el

impacto.
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El plan de continuidad se complementa con la evaluacion y tratamiento de riesgos

gue nos ayudara a elaborar las medidas necesarias para mitigar los riesgos.
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Roles y responsabilidades de la informacion: Se elaboré el Formato de acta
de designacién de roles y responsabilidades, donde se deben incluir los roles y

responsabilidades de seguridad de la informacion.



FORMATO SGSI-F01
ACTA DE DESIGNACION DE ROLES Y Kiegs i
RESPONSABILIDADES DE SEGURIDAD DE LA |t &a
INFORMACION
DE.
R
ASUNTO..... ....cooceinnceaeoo. Nl ‘ dee| resp ble de segundad de | nf 0
FECHA. ...

Se comunica que, como parte del compromiso de 1 Pelitica de Sequridad de la Informacion, s ha
designado sl Se. . ...como Respansable de segundad de | informacion, quien tiene
larespmsabﬁdadym!amadpm

Disesiar, snplementar y el SGSI.

Evaluu cosrdingr y monitorear la mplemantacion de los controles relacionados al SGSL

Pramaver L mejora continua del sistema SGSI.

Elabaracion de politicas, procedmisnios y demas documentacidn relacionada con |s

saguridad de la nforracian

Supervisar el cumplimiento de procedimientos y demas documentacian relacionada con de
guridad de I inf o

Elabarar y supervisar el plan de sensbiizacion en seguridad de by informacica para o2

miembros.

Coordinar la identificacian, ony { da riesgos de seguridad
Supervisar la gestion de eventos o incidentes de seguridad de la informacion y asagurar la
respussty electiva,
Aseqgurar el phmi de isitos legales y c hes relacionados con ls seguridad
de L indormacion.
Fresen!avpmpmﬂsdemejmymcmsdesewndaddelanlmmmdn

del d fio del SGS1 a la Alta Direccitn a ntervakos planificados.

Nota: Las abligacianes del meponsable de seguridad de b inf an puede incluir relacionses can
partes exiermas sobre asuntos relaconados o SGSI
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17% Similitud general

Identificador de la entrega trn:oid:::14912:596320123

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para ca...

Filtrado desde el informe
» Bibliografia

» Texto citado

» Texto mencionado

» Coincidencias menores (menos de 10 palabras)

Fuentes principales

13% @ Fuentes de Internet
4%  ME Publicaciones

12% & Trabajos entregados (trabajos del estudiante)

Marcas de integridad
N.° de alertas de integridad para revision

F Caracteres reemplazados
52 caracteres sospechosos en N.° de paginas

Las letras son intercambiadas por caracteres similares de otro alfabeto.

M Texto oculto
4 caracteres sospechosos en N.° de paginas

El texto es alterado para mezclarse con el fondo blanco del documento.

Pagina 2 de 118 - Descripcidn general de integridad

7 turnitin

Los algoritmos de nuestro sistema analizan un documento en profundidad para
buscar inconsistencias que permitirian distinguirlo de una entrega normal. Si
advertimos algo extrafio, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,
recomendamos que preste atencién y la revise.

Identificador de la entrega trn:oid:::14912:596320123
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Fuentes principales

13% @ Fuentes de Internet
4%  ME Publicaciones

12% & Trabajos entregados (trabajos del estudiante)

Fuentes principales

Las fuentes con el mayor nimero de coincidencias dentro de la entrega. Las fuentes superpuestas no se mostraran.

o Internet

repositorio.uwiener.edu.pe

Trabajos

entregados
Submitted on 1687209244651

Internet

repositorio.ucv.edu.pe

Internet

hdl.handle.net

Trabajos

entregados
Universidad Andina Nestor Caceres Velasquez on 2026-03-30

° Internet

repositorioacademico.upc.edu.pe

Trabajos

entregados
Universidad Cesar Vallejo on 2023-01-05

° Internet

alicia.concytec.gob.pe

Trabajos

entregados
Universidad Internacional de la Rioja on 2026-04-08

o Internet

www.ant.gov.co

Trabajos

entregados
D.A. de Ingenieria de Sistemas on 2026-05-14
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3%

1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%

<1%
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https://repositorio.uwiener.edu.pe/server/api/core/bitstreams/eac0355e-b83c-438b-ae82-8c9158fbd55e/content
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/108918/Limaymanta_OMJ-SD.pdf?isAllowed=y&sequence=1
https://hdl.handle.net/20.500.12848/1858
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/652121/Monteza_ML.pdf?isAllowed=y&sequence=3
https://alicia.concytec.gob.pe/vufind/index.php/Record/UWIE_aae9a98ac9e50f87064a9e7da8f4272a/Details
https://www.ant.gov.co/sites/default/files/2025-02/documentos/archivos/matriz-riesgos-seguridad-de-la-informacion-ant-2024.xlsx
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