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Resumen

El presente estudio de suficiencia profesional tuvo como objetivo principal implementar una
Aplicacion Web para optimizar el monitoreo del trafico de red en una empresa de
telecomunicaciones de Lima en el afio 2025. Como parte de la metodologia de desarrollo, se
utilizo las buenas practicas del marco de trabajo de SCRUM que, a su vez, comprendio 3 sprints
en un periodo de 4 semanas aproximadamente. Asimismo, como parte del sustento tedrico, se
plasmo la teoria general de sistemas, Teoria de colas, Teoria de la arquitectura de software,
Teoria de Visualizacion de la Informacion, Teoria de la Interfaz de Usuario y por ultimo Teoria
de la Gestion del Rendimiento de Aplicaciones. Respecto a los resultados se evidencid que la
aplicacion web mejord el monitoreo de trafico de web. Se concluye con evidenciar el
cumplimiento del objetivo general, permitiendo optimizar un 90% la visualizacion del

monitoreo del trafico de red.

Palabras claves: Aplicacion web, monitoreo, trafico de red, optimizacion y scrum.



Abstract

The main objective of this professional proficiency study was to implement a web application
to optimize network traffic monitoring in a telecommunications company in Lima in 2025. As
part of the development methodology, best practices from the SCRUM framework were used,
which in turn comprised 3 sprints over a total period of four weeks. Likewise, as part of the
theoretical basis, the general theory of systems, queueing theory, software architecture theory,
information visualization theory, user interface theory, and finally application performance
management theory were applied. The results showed that the web application improved web
traffic monitoring. The conclusion is that the overall objective was achieved, allowing for a

90% optimization of network traffic monitoring visualization.

Keywords: Web application, monitoring, network traffic, optimization, and scrum.



Introduccion

En un mercado de telecomunicaciones cada vez mas competitivo, el monitoreo de red es una
funcion indispensable. ASIS TP, una empresa con sede en Lima, es consciente de esta realidad.
Por ello, reconoce la necesidad de crear aplicaciones web que faciliten a sus clientes el
monitoreo correcto de la red, brindandoles una vision completa de las posibles anomalias que
se puedan generar. Para hacer frente a esta exigencia, la empresa ha tomado la decision de

implementar una aplicacion web que se dedicara al monitoreo de las redes de trafico de Internet.

La presente investigacion aborda la necesidad estratégica de ASIS TP de implementar
una aplicacion web destinada al monitoreo del trafico de internet. En el contexto de un entorno
global cada vez mas digitalizado, la adopcion de soluciones tecnoldgicas avanzadas se
configura como un imperativo para optimizar la eficiencia, la transparencia y la calidad de la
comunicacion operativa. La implementacion de una aplicacion web dedicada al monitoreo no
solo agilizard las tareas de andlisis y diagndstico, sino que también facilitard la generacion de

informes de mayor calidad y la verificacion precisa de las anomalias de red.

A lo largo del presente documento, se procederd a la exploracion detallada de los
objetivos especificos que ASIS TP busca alcanzar con la implementacion de esta aplicacion
web. Asimismo, se detallaran las funcionalidades clave que seran incorporadas a la solucion y
se delineara el plan estratégico riguroso para ejecutar este proceso de transformacion digital.
Este proyecto no solo representa una evolucion tecnologica fundamental para la empresa, sino
que también se consolida como una respuesta proactiva y necesaria ante los desafios
contemporaneos del mercado de telecomunicaciones, con la aspiracion de posicionar a ASIS

TP como un referente en el monitoreo del trafico de internet en el afio 2025.



Capitulo I: Antecedentes y descripcion general de la experiencia

1.1 Reseiia de la Empresa

El presente informe de suficiencia profesional se desarroll6 en la organizacion ASIS TP, la cual
comenzd sus operaciones en el &mbito comercial en 1997. La empresa esté registrada bajo el
RUC 20416979031 y su sede administrativa se encuentra ubicada en Calle Chipre, Manzana
E12, Departamento 101, Lote 27, Urbanizacion Los Cedros de Villa, distrito de Chorrillos,

Lima — Pera.

La empresa ASIS TP es una organizacion del sector de telecomunicaciones que brinda
servicios especializados en monitoreo y andlisis de trafico de internet para diversas compaiias.
Desde su fundacion en 1997, ha desarrollado proyectos en Latinoamérica, Norteamérica y

Europa, consolidando competencias como también practicas de nivel internacional.

En enero de 2005, AsisTP consolid6 su presencia en el mercado nacional al incorporar
la filial peruana de la compaiiia multinacional Atos Origin, de origen franco-holandés. Desde
entonces, la organizaciéon ha conformado un equipo superior a 80 profesionales entre
consultores e ingenieros especializados en tecnologias de la informacion, circunstancia que le

ha permitido destacar como un actor relevante dentro del sector.

La compaiiia sobresale por su habilidad para ajustarse a los constantes cambios en el
ambito de las telecomunicaciones, desarrollando propuestas que contribuyen a que sus clientes
gestionen sus operaciones con mayor eficiencia. Con base en su trayectoria y en la calidad
demostrada de sus servicios, AsisTP acompaifia a sus usuarios en la consecucion de resultados
concretos, asegurando siempre un nivel de atencidén destacado. Por Ultimo, en la Figura 1 se

presenta el emblema institucional de AsisTP.
Figura 1
Logo de AsisTP
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Nota. Logo de la empresa, por ASIS TP., 2025 (https://www.asistp.com/)



En la Figura 2 se muestran los logotipos de algunos de los principales clientes que confian en

AsisTP desde hace mas de 10 afios.

Figura 2
Principales clientes de AsisTP
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Nota. Principales clientes por ASIS TP., 2025 (https://www.asistp.com/)

1.2 Ubicacion y actividad empresarial

La ubicacion fiscal de la empresa AsisTP en donde se encuentra su oficina es, Calle Chipre,
Manzana E12, Departamento 101, Lote 27, Urbanizacion Los Cedros de Villa, distrito de
Chorrillos, Lima — Peru. De igual modo, en la figura 3 se puede visualizar la ubicacion

geografica obtenida de Google Maps.

Figura 3
Croquis de la ubicacion de la empresa AsisTP
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Nota. Elaborado a partir de Google Maps, 2025 https://www.google.com/maps/

1.3 Mision y Vision y Valores de la empresa
Mision: Convertirse en un aliado estratégico de sus clientes, brindando productos y servicios
en el campo de las tecnologias de la informaciéon y comunicacion que respondan plenamente

a sus expectativas.

Vision: Alcanzar un posicionamiento destacado en Latinoamérica como empresa referente en

TIC, impulsando dicho reconocimiento a través del desarrollo integral de sus colaboradores.

Valores

¢ Responsabilidad: Con la certeza de que somos la causa directa o indirecta del resultado
de nuestros servicios y comprometidos con los resultados generados.

e Colaboracion en equipo y ambiente de trabajo apropiado: Meta que se aplica de
manera continua en ASIS, pues en gran medida el éxito de los resultados de nuestros
servicios depende del 6ptimo ambiente laboral que hemos conseguido y que posibilita
un alto rendimiento en los equipos de trabajo, que son la base fundamental de nuestro
servicio.

e Proactividad: ASIS, en todos los servicios implementados, invierte en sus
colaboradores para que contribuyan con soluciones orientadas al futuro. El objetivo es
que los resultados de nuestras intervenciones favorezcan el crecimiento adicional de

nuestros clientes.


https://www.google.com/maps/

e La calidad la mantenemos: Siempre tomando en cuenta las expectativas de nuestros
clientes para ofrecer los resultados que se esperan.

e Compromiso: La seriedad de nuestra empresa se manifiesta en la estricta observancia
de los compromisos establecidos, a los que estamos obligados.

o Desempeiio eficaz: Es esencial utilizar de manera 6ptima los recursos que empleamos
y obtener con ellos los resultados deseados.

e Veracidad: Nos mantenemos integros a un alto nivel, sin escatimar esfuerzos para ser

lo mas transparentes que se pueda.

1.4 Descripcion del puesto desarrollado y su entorno

En la empresa, mi puesto corresponde al de Analista Programador, cuya funcion principal es el
monitoreo y procesamiento del trafico de internet proveniente de diferentes clientes del sector
de telecomunicaciones. Este rol requiere la combinacién de conocimientos en programacion,
disefio de procesos ETL (Extract, Transform and Load), gestion de bases de datos y desarrollo

de interfaces de visualizacion de datos.

La puesta en marcha de programas para capturar y analizar el trafico de red es una de las
funciones que se realizan, y esto facilita la recoleccion de datos sin procesar sobre como se
utiliza Internet. Después, estos registros son sometidos a un procedimiento de extraccion,
transformacion y carga (ETL), donde se llevan a cabo las operaciones requeridas para su
normalizacidn y estandarizacion. Estas operaciones incluyen la conversion de unidades (por
ejemplo, convertir bytes a megabytes), el calculo de tasas de transferencia, la creacion de
métricas derivadas y la validacioén de consistencia.

Después de que la informacion ha sido transformada, se guardan los datos en una base de datos
estructurada y optimizada para permitir andlisis posteriores y consultas rapidas. La fuente de

informacion principal para el area de visualizacion es este repositorio.

En la fase final, se crea un sistema de cuadros de mando interactivos que se implementan en
entornos web a través de tecnologias como Laravel. Al contar con estas interfaces, los clientes
tienen la opcion de obtener una visualizacion flexible e intuitiva de sus datos, que incluye tablas
dinamicas con filtros personalizados, graficos estadisticos y reportes analiticos. Esto ayuda a

entender el comportamiento del trafico en internet.



El contexto en el que se desempefia esta posicion reune elementos propios de la ingenieria de
datos y del desarrollo de software, articulando la programacién con la gestion de bases de datos
y el disefio de instrumentos de andlisis visual. Del mismo modo, requiere mantener una
interaccion continua con consultores e ingenieros, lo que asegura que las soluciones
implementadas respondan a las necesidades particulares de los clientes y respalden la toma de
decisiones estratégicas vinculadas con la administracion de sus servicios de

telecomunicaciones.

En la actualidad la empresa cuenta con 20 colaboradores, todos estan en la planilla sin

discriminacion, en la figura 4 se muestra el organigrama de la empresa AsisTP.

Figura 4
Organigrama actual de la empresa AsisTP
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Con relacion a la descripcion de puestos en el entorno organizacional, destacaré los mas

relevantes para el desarrollo del proyecto.

Descripcion del puesto de Gerente General
Funcion principal: Liderar y dirigir las operaciones de la empresa, garantizando el
cumplimiento de los objetivos estratégicos, operativos y financieros.
Funciones especificas:
e Definir y ejecutar los planes estratégicos de la compaiiia con vision a largo plazo.
e Supervisar la operacion diaria de la empresa y la coordinacion de las diferentes areas.

e Monitorear el rendimiento financiero y operativo, estableciendo presupuestos y metas.



Identificar riesgos internos y externos, proponiendo acciones de mitigacion.
Representar a la empresa ante clientes, instituciones y socios estratégicos.

Explorar nuevas oportunidades de negocio y fomentar el crecimiento organizacional.
Mantenerse actualizado respecto a tendencias y avances en el sector de

telecomunicaciones.

Descripcion del analista programador

Funcion fundamental: Crear, implementar y sostener soluciones informaticas enfocadas en la

supervision, procesamiento y visualizacion del trafico en internet, incorporando capacidades

de analisis de datos junto con programacion.

Tareas especificas:

Implementar programas para la captura y lectura del trafico de red.

Desarrollar procesos ETL (Extraccion, Transformacion y Carga) que permitan
estandarizar y depurar los datos recolectados.

Llevar a cabo calculos estadisticos, conversiones de unidades y verificaciones de la
coherencia de los datos.

Crear y gestionar bases de datos que permitan almacenar grandes cantidades de
informacion de manera eficiente.

Desarrollar informes analiticos y tableros de control interactivos en entornos web (por
ejemplo, Laravel) que incluyan tablas dinamicas, graficos y filtros.

Garantizar la actualizacion y el mantenimiento de las aplicaciones desarrolladas, asi
como documentarlas.

Trabajar junto a otros miembros del equipo y analistas para asegurar que las soluciones
tecnoldgicas satisfacen lo que el cliente necesita.

Mejorar de manera constante y probar el rendimiento de los procesos y aplicaciones de

datos.

Descripcion del cargo de Recursos Humanos

Funcion primordial: Gestionar y administrar el capital humano de la organizacion, fomentando

un entorno de trabajo productivo y que esté en linea con las metas estratégicas.

Funciones especificas:

Ejecutar procedimientos vinculados con la blsqueda, evaluacion y vinculacion de

nuevos colaboradores.



Coordinar programas de capacitacion y desarrollo profesional.

Elaborar lineamientos orientados a la valoracion del rendimiento y al fortalecimiento
de la motivacion del personal.

Supervisar aspectos contractuales, remunerativos y de bienestar del personal.
Fomentar la integracion del equipo y resolver conflictos internos.

Velar por el cumplimiento de normativas laborales y politicas internas.

Descripcion del puesto de Analista

Funcion principal: Procesar, analizar y validar datos relacionados con el trafico de internet,

generando reportes y métricas que faciliten la toma de decisiones.

Funciones especificas:

Interpretar datos recolectados del trafico de red y verificar su consistencia.
Disefar indicadores de rendimiento y métricas para el control de informacion.
Generar reportes técnicos y estadisticos para los clientes.

Colaborar con los programadores en la definicion de requerimientos funcionales.
Identificar patrones, anomalias y oportunidades de optimizacion en los datos.

Brindar soporte al 4rea de gestion en la definicion de decisiones de caracter estratégico.

Descripcion del puesto de Programador

Funcion principal: Desarrollar e implementar soluciones tecnologicas para la captura,

transformacion y visualizacion del trafico de internet.

Funciones especificas: Interpretar datos recolectados del trafico de red y verificar su

consistencia.

Disefar y programar procesos ETL para la extraccion, transformacion y carga de datos.
Administrar y optimizar bases de datos para garantizar consultas eficientes.
Desarrollar dashboards interactivos en plataformas web (ej. Laravel).

Implementar graficos, tablas dinamicas y filtros para la interpretacion de datos.
Realizar pruebas de software y mantenimiento de aplicaciones internas.

Documentar los procesos de desarrollo y brindar soporte técnico.



1.5 Problematica y objetivos trazados

Como investigador distinguido de la Universidad Norbert Wiener, se reconoce que el
monitoreo del trafico de red es crucial para el desarrollo digital global. En Europa, se armonizan
datos de trafico urbano para optimizar la movilidad (Bonnemaizon, y otros, 2025). A nivel de
Latinoamérica, el trafico de datos moviles se triplicara para 2030 (GSMA, 2024). En el Peru,
el acceso a internet movil alcanzo a un 94,9 % de hogares al 2023, pese a una brecha rural
(CEPLAN, 2024). Especificamente, en Lima Metropolitana, la penetracion de internet movil
supero el 96 % al cierre de 2023 (OSIPTEL, 2023). Un problema en Lima es la inversion

rezagada, mientras que su gran cobertura actual es una fortaleza.

En Europa, retrasos en estandarizacion digital afectan la Aplicacion Web, generando
fragmentacion entre sistemas (Parlamento Europeo, 2023). En Asia, no se encontraron datos
especificos sobre Aplicacion Web; la heterogeneidad regulatoria y falta de métricas detalladas
sugieren importantes vacios de informacion. En Latinoamérica, la inversion en infraestructura
(0,47 % del PIB) sigue siendo menor que el promedio regional, lo que limita mejoras en
Aplicacion Web (Banco Interamericano de Desarrollo, 2019). En Peru, el acceso a Internet
alcanzo6 solo el 58,9 % en el primer trimestre de 2025, reflejando infraestructuras digitales
fragilizadas (INEI, 2025). En Lima Metropolitana, la conexion llegd al 80,3 %, pero sin
evidencia de mejoras en Aplicaciéon Web o capacidad técnica para soportar demanda creciente
(INEI, 2025). Negativamente, Lima Metropolitana enfrenta arquitecturas web obsoletas y

telecomunicaciones insuficientes que impiden la evolucion digital urbana.

En Europa, el monitoreo de trafico de red enfrenta creciente complejidad ante amenazas
DDoS y ransomware, pues ENISA detecto mas de 2 580 incidentes entre julio 2022 y junio
2023 (ENISA, 2023). En Asia, la falta de conjuntos de datos homogéneos limita la eficacia en
deteccion automatizada de anomalias de trafico (Divakaran, 2025). En Latinoamérica, la
investigacion revela ausencia de datos actualizados para monitoreo preciso, lo cual obstaculiza
respuesta rapida ante ataques (Divakaran, 2025). En Pert, se proyecta que el trafico de datos
moviles se quintuplicard hacia 2025, lo cual exige mejoras urgentes en arquitecturas de
monitoreo de red (CEPLAN, 2024). En Lima Metropolitana, el aumento del 10,08 % en
conexiones fijas al cierre de 2024 revelo debilidad en capacidad de monitoreo para sostener
ese crecimiento (OSIPTEL, 2025). Lima Metropolitana sufre un monitoreo de trafico de red

ineficaz, lo que deja vulnerables los servicios digitales urbanos.



Sino se abordan los problemas de Aplicacion Web y monitoreo de trafico de red, Europa
puede perder competitividad, pues la inversion en conectividad cayd en 2024, reduciendo
resiliencia digital (Connect Europe, 2025). En Latinoamérica, sin mejora estructural, el trafico
moévil se quintuplicard hacia 2025 sin una arquitectura eficiente que lo soporte (CEPLAN,
2024). En Peru, la produccion del sector telecomunicaciones disminuy6 9,87 % en abril 2023,
reflejando debilidad estructural urgente de corregir (INEI, 2025). La falta de supervision en la
web y de estructuras sélidas contribuye a que la vulnerabilidad tecnoldgica urbana aumente en
Lima Metropolitana. Por lo tanto, si se ignoran estas insuficiencias, los servicios digitales

inevitablemente colapsaran en parte.

El monitoreo del trafico de la red en la compania de telecomunicaciones situada en
Lima tiene considerables restricciones. En la actualidad, se presenta una visibilidad incompleta
del trafico de red, lo cual imposibilita que el comportamiento general de la infraestructura sea
detectado con precision. Asimismo, la ausencia de andlisis en tiempo real y de herramientas
automatizadas afecta el proceso de deteccion de anomalias, lo que causa demoras en la
respuesta ante incidentes. La administracion y el procesamiento de grandes volumenes de datos
no estan optimizados, lo que provoca que se pierda informacioén importante para la toma de
decisiones. Ademas, la captura y representacion grafica del trafico no estd adecuadamente

integrada, lo que dificulta que el personal técnico interprete los datos de manera eficaz y rapida.

Estas limitaciones generan como resultado interrupciones prolongadas en la prestacion
del servicio, un aumento en los tiempos de atencion de incidentes, mayores gastos operativos
y una reduccion en la calidad percibida por los usuarios, lo que impacta negativamente en la
competitividad de la organizacion dentro de un entorno cada vez mas demandante. Si no se
implementan acciones correctivas, la infraestructura de red continuara funcionando de manera
reactiva, lo que incrementa la exposicion a riesgos de seguridad, la posible pérdida de clientes

y restricciones en la capacidad de ampliar sus servicios.

Problema general
(Como la implementacioén de una aplicacion web optimiza el monitoreo del trafico de red en

una empresa de telecomunicaciones?
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Problemas especificos
e ,Como el diseio de una aplicacion web mejora el monitoreo del trafico de red en una
empresa de telecomunicaciones, Lima 2025?

e ;Como el desarrollo de una aplicaciéon web optimiza el monitoreo del trafico de red en

una empresa de telecomunicaciones, Lima 20257

Objetivo general
Implementar una Aplicacion Web para optimizar el monitoreo del trafico de red en una empresa

de telecomunicaciones de Lima en el afo 2025.

Objetivos especificos
¢ Disefiar una aplicacion web para mejorar el monitoreo del trafico de red en la empresa
de telecomunicaciones.
e Desarrollar una aplicacion web para optimizar el monitoreo de trafico de red en la

empresa de telecomunicaciones.
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Capitulo II: Fundamento del Tema elegido.

2.1 Bases Teoricas

El presente informe de suficiencia profesional tiene como objetivo implementar una Aplicacion
Web para optimizar el monitoreo de trafico de red en una empresa de telecomunicaciones.
Asimismo, el estudio se fundamenta mediante el aporte de diversos mentores tedricos para dar
soporte a las variables de estudio. Las teorias que forman parte del presente estudio son: la
Teoria de sistemas; y Teoria de colas; y la Teoria de la arquitectura de software que corresponde
a la variable de Aplicacion Web, y para el Monitoreo del trafico de red, se cuenta con las teorias:
Teoria de Visualizacion de la Informacion; Teoria de la Interfaz de Usuario; y por ultimo Teoria

de la Gestion del Rendimiento de Aplicaciones.

La Teoria General de Sistemas ha sido uno de los marcos conceptuales mas influyentes en el
estudio de organizaciones y sistemas complejos. (Von Bertalanfty, 1968) la define como un
enfoque interdisciplinario que busca comprender los sistemas como totalidades organizadas,
donde las partes estan interconectadas y el todo es mayor que la suma de sus elementos.
Posteriormente, (Checkland, 1981) amplié esta perspectiva al campo de la ingenieria de
sistemas y la gestion, proponiendo una metodologia practica para el analisis y solucion de
problemas complejos. Mas recientemente, (Skyttner, 2005) enfatiza que la teoria de sistemas
ofrece principios universales de organizacidn, utiles para analizar fendmenos en campos tan

diversos como la biologia, la informatica y la administracion.

La Teoria de Colas constituye uno de los marcos fundamentales para analizar procesos de
espera y rendimiento en sistemas de servicio. (Erlang, 1909), pionero en el campo de las
telecomunicaciones, desarrolld modelos matematicos para estimar tiempos de espera y
capacidad de lineas telefonicas, sentando las bases de esta teoria. Mas tarde, (Kleinrock, 1975)
profundizoé en el analisis del trafico en redes de datos, consolidando la teoria de colas como
herramienta esencial en el disefio de sistemas de comunicacion. En un enfoque moderno,
(Gross, D., Shortle, J. F., Thompson, J. M., & Harris, C. M., 2008) presentan una sintesis de
los fundamentos matematicos y aplicaciones précticas de la teoria, aplicable a sistemas

informaticos, industriales y de servicios.

La Teoria de la Arquitectura de Software se centra en la organizacién fundamental de un

sistema, incluyendo sus componentes, relaciones e interacciones. (Shaw, M. & Garlan, D.,
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1996) formalizaron el concepto de arquitectura de software como una disciplina emergente,
destacando la importancia de los estilos arquitectonicos. Posteriormente, (Bass, L., Clements,
P., & Kazman, R., 2003) profundizaron en los principios y practicas de la arquitectura,
ofreciendo un marco aplicado para proyectos de software a gran escala. Mas recientemente,
(Richards, 2015) resalta la relevancia de la arquitectura como medio para garantizar

escalabilidad, mantenibilidad y calidad en sistemas modernos.

La teoria de la visualizacion de la informacidon surge como un campo interdisciplinario que
estudia como representar datos de manera grafica para potenciar la comprension humana.
(Tufte, 1983) es considerado uno de los pioneros en sistematizar principios de disefio visual
que permiten transformar grandes volumenes de datos en informacién comprensible. (Card, S.
K., Mackinlay, J. D., & Shneiderman, B., 1999) ampliaron este marco al proponer fundamentos
tedricos y practicos para visualizar informacioén en entornos digitales. Mas recientemente,
(Few, 2009) subraya que la visualizacion no solo organiza datos, sino que es un medio esencial

para la toma de decisiones informadas en contextos empresariales y tecnologicos.

La teoria de la interfaz de usuario estudia los principios que guian el disefio de interacciones
hombre—maquina. (Norman, 1988) marcé un hito al plantear que las interfaces deben estar
centradas en el usuario, facilitando la usabilidad y reduciendo errores. (Shneiderman, 1998)
propuso sus “ocho reglas de oro” para el disefio de interfaces consistentes y eficientes. Por su
parte, (Nielsen, 1994) aport6 un marco heuristico de usabilidad que contintia siendo referencia

en la evaluacion de interfaces digitales.

La gestion del rendimiento de aplicaciones (APM, Application Performance Management) se
ha consolidado como una disciplina que busca garantizar la disponibilidad, la eficiencia y la
experiencia del usuario final en sistemas de software. (Menascé, 2002) introdujo marcos
tedricos y métricas para modelar y gestionar el rendimiento en aplicaciones distribuidas.
(Woodside, M., Franks, G., & Petriu, D. C., 2007) desarrollaron técnicas de modelado de
rendimiento basadas en arquitecturas de software, conectando teoria con practica. Mas
recientemente, (Villamizar, M., y otros, 2016) analizaron el impacto del rendimiento en
arquitecturas modernas en la nube, reforzando la importancia de la APM en entornos

escalables.
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2.2 Marco conceptual

2.2.1 Variable independiente: Aplicacion Web

La Aplicacion Web se define como el disefio estructural de sistemas digitales que integran
componentes funcionales, tecnologicos y de interfaz (Trebejo Loayza, 2023). Segin
(Giacchetti Lobaton & Lopez Vasquez, 2023), esta arquitectura permite consolidar una
conciencia critica sobre el entorno digital y su impacto en la experiencia del usuario. Para
(Garcia Vidal, 2020), la Aplicacion Web fomenta la creatividad mediante metodologias como
el design thinking, que optimizan la funcionalidad y estética de los entornos virtuales. Por su
parte, (Trebejo Loayza, 2023)destaca el uso de microservicios como base para arquitecturas
escalables y eficientes en la generacion de codigo. Finalmente, (Giacchetti Lobaton & Lopez
Vasquez, 2023) afirman que la Aplicacion Web es clave para el desarrollo de competencias
comunicativas y culturales en contextos digitales. En mi opinidn, la Aplicacion Web representa
una herramienta estratégica que potencia la innovacién, la adaptabilidad tecnolégica y la

calidad de la interaccion digital en multiples sectores.

La Aplicacion Web se caracteriza por su capacidad de operar en estructuras modulares que
permiten sustituir componentes sin afectar el sistema completo, lo que favorece la escalabilidad
y la independencia tecnologica (Gomez Fermin & Moreno Poggio, 2014). Asimismo, destaca
por su interoperabilidad, al integrar multiples bases de datos y plataformas mediante capas

funcionales que optimizan la comunicacion entre cliente y servidor (Trebejo Loayza, 2023)

La Aplicacion Web se clasifica en diversos niveles segin su estructura funcional. El modelo en
capas, compuesto por presentacion, logica de negocio y acceso a datos, permite una
organizacion clara y mantenible del sistema (Gémez Fermin & Moreno Poggio, 2014). Por otro
lado, la arquitectura basada en microservicios promueve la independencia de componentes,
facilitando la escalabilidad y la integracion tecnologica en entornos distribuidos (Trebejo

Loayza, 2023)

La Aplicacion Web ofrece beneficios clave como la reduccion de tiempos de desarrollo y la
minimizacion de errores mediante el uso de frameworks especializados, lo que mejora la
eficiencia del proceso de programacion (Ticona Condori, 2022). Ademas, facilita la
automatizaciéon de procesos mediante plataformas escalables que optimizan el tiempo de

respuesta y reducen la carga operativa en entornos administrativos (Rosales Antunez, 2024).
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La Aplicacion Web ofrece ventajas significativas como la optimizaciéon de procesos
administrativos mediante aplicaciones desplegadas en la nube, lo que mejora la eficiencia
operativa y reduce errores humanos (Rosales Antunez, 2024). Asimismo, su estructura modular
permite desarrollar sistemas multiplataforma que se adaptan a distintos entornos tecnologicos
sin necesidad de reescribir componentes, lo que incrementa la flexibilidad y la mantenibilidad

del software (Gomez Fermin & Moreno Poggio, 2014).

La variable Aplicacion Web estd compuesta por 5 dimensiones: Rendimiento, Escalabilidad,
Seguridad, Usabilidad y Mantenibilidad

Dimension Rendimiento:

La dimension de rendimiento en Aplicacion Web se refiere a la capacidad del sistema para
responder eficientemente a las solicitudes del usuario, minimizando los tiempos de carga y
procesamiento. Segin (Toledo Azorza, 2017), el rendimiento se ve afectado por el tipo de
arquitectura empleada, siendo los microservicios mas eficientes que los modelos monoliticos
en entornos distribuidos. Por su parte, (Trebejo Loayza, 2023)destaca que el uso de
microservicios permite optimizar el consumo de recursos y mejorar la velocidad de respuesta
en aplicaciones web complejas.

Dimension Escalabilidad:

La escalabilidad en Aplicacion Web se refiere a la capacidad del sistema para adaptarse al
crecimiento de usuarios o procesos sin perder eficiencia. (Ticona Condori, 2022) sefiala que el
uso de frameworks permite escalar aplicaciones web de forma modular, facilitando su
mantenimiento. Asimismo, (Huanca Torres, 2017) indica que una arquitectura bien disefiada
permite incorporar nuevos servicios sin afectar el rendimiento general del sistema.
Dimension Seguridad:

La seguridad en Aplicacion Web implica la implementacion de mecanismos que protejan la
integridad, confidencialidad y disponibilidad de los datos. (Escobar Muro & Tapullima
Latorre, 2023) afirman que la gestion de indicadores de seguridad permite tomar decisiones
estratégicas para mitigar riesgos en sistemas web. Ademas, (Trebejo Loayza, 2023) resalta que
los microservicios permiten aislar vulnerabilidades, reduciendo el impacto de posibles ataques.
Dimension Usabilidad:

La usabilidad se refiere a la facilidad con la que los usuarios interactiian con un sistema web,
considerando aspectos como navegacion, accesibilidad y disefio intuitivo. (Gémez Fermin &
Moreno Poggio, 2014) proponen un modelo en cinco capas que mejora la experiencia del

usuario al separar funciones especificas. (Castafieda Aquise, 2018) destaca que la interactividad
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y la multimedialidad son esenciales para evaluar la calidad de los sitios web desde la
perspectiva del usuario.

Dimension Mantenibilidad:

La mantenibilidad se refiere a la facilidad con la que un sistema web puede ser actualizado,
corregido o ampliado sin comprometer su funcionamiento. (Ticona Condori, 2022) indica que
el uso de frameworks estructurados permite realizar cambios sin afectar la logica del sistema.
(Toledo Azorza, 2017) agrega que los microservicios facilitan el mantenimiento al permitir

modificar componentes de forma independiente.

2.2.2 Variable dependiente: Monitoreo del trafico de red

El monitoreo de trafico de red se define como el proceso de supervision continua de los flujos
de datos para garantizar la disponibilidad y eficiencia de los servicios digitales (Casas Reque
& Sempértegui Tocto, 2018) Segun (Torres, Macea A., Pinto-Mangones, Pérez Garcia, &
Marian Rujano, 2016), este monitoreo permite estimar pérdidas de propagacion en redes
WLAN, optimizando la cobertura y el rendimiento en entornos comerciales. (Pérez, Urdaneta,
& Custodio, 2014)afirman que el disefno de redes de sensores inaldmbricos mejora la deteccion
de eventos criticos en tiempo real. Para (Escobar Muro & Tapullima Latorre, 2023), el
monitoreo facilita la toma de decisiones estratégicas mediante indicadores de red precisos.
Finalmente, (Trebejo Loayza, 2023) destaca que los microservicios permiten segmentar el
monitoreo por componentes, mejorando la respuesta ante fallos. En mi opinion, el monitoreo
de trafico de red es una herramienta esencial para fortalecer la seguridad, la eficiencia operativa

y la resiliencia digital en organizaciones modernas.

El monitoreo de trafico de red se caracteriza por su capacidad de supervisar continuamente los
flujos de datos, permitiendo detectar anomalias y garantizar la disponibilidad de los servicios
digitales (Casas Reque & Sempértegui Tocto, 2018). Ademas, destaca por su automatizacion y
segmentacion, al emplear herramientas que analizan protocolos especificos y generan reportes
graficos para facilitar la toma de decisiones estratégicas (Escobar Muro & Tapullima Latorre,

2023).

El monitoreo de trafico de red se clasifica en niveles segun su enfoque técnico y funcional. El
monitoreo pasivo permite observar el comportamiento del trafico sin generar interferencias,
siendo util para analisis histdricos y auditorias (Casas Reque & Sempértegui Tocto, 2018). En

cambio, el monitoreo activo introduce paquetes de prueba para evaluar el rendimiento en
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tiempo real, lo que resulta esencial en redes inalambricas de alta demanda (Torres, Macea A.,

Pinto-Mangones, Pérez Garcia, & Marian Rujano, 2016).

El monitoreo de trafico de red proporciona beneficios concretos como la reduccion de tiempos
de inactividad, al permitir una supervision constante que facilita la deteccion y solucion
oportuna de fallos (Casas Reque & Sempértegui Tocto, 2018). Ademas, mejora la eficiencia
operativa al integrar indicadores que optimizan la gestion de recursos tecnologicos en entornos

empresariales (Escobar Muro & Tapullima Latorre, 2023).

El monitoreo de trafico de red ofrece ventajas significativas como la deteccion temprana de
fallos y la optimizacion del rendimiento mediante el analisis continuo de los flujos de datos
(Casas Reque & Sempértegui Tocto, 2018). Ademas, permite mejorar la toma de decisiones
estratégicas al integrar indicadores precisos sobre el comportamiento de la red en tiempo real

(Escobar Muro & Tapullima Latorre, 2023).

La variable monitoreo de trafico de red estd compuesta por 5 dimensiones: Seguridad,

Rendimiento, Disponibilidad, Escalabilidad y Usabilidad.

Seguridad:

La dimension de seguridad en el monitoreo de trafico de red se refiere a la capacidad del
sistema para detectar accesos no autorizados, vulnerabilidades y amenazas que comprometan
la integridad de los datos. Segin (Escobar Muro & Tapullima Latorre, 2023),el uso de
indicadores estratégicos permite identificar comportamientos anémalos y prevenir ataques
informaticos. (Casas Reque & Sempértegui Tocto, 2018) destacan que la supervision constante
de la infraestructura de red fortalece los protocolos de proteccion y reduce los riesgos

operativos.

Rendimiento:

La dimension de rendimiento evalia la eficiencia con la que la red procesa y transmite datos,
considerando indicadores como la latencia, el ancho de banda y la tasa de pérdida de paquetes.
(Torres, Macea A., Pinto-Mangones, Pérez Garcia, & Marian Rujano, 2016) proponen modelos
para estimar pérdidas de propagacion en redes WLAN, lo que permite ajustar parametros

técnicos y mejorar la calidad del servicio. (Trebejo Loayza, 2023) sefiala que el monitoreo
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distribuido mediante microservicios optimiza el consumo de recursos y agiliza la respuesta ante

eventos criticos.

Disponibilidad:

La disponibilidad se refiere al tiempo en que los servicios de red estan operativos y accesibles
para los usuarios, siendo un indicador clave en la continuidad del negocio. (Escobar Muro &
Tapullima Latorre, 2023) afirman que el monitoreo permite registrar y analizar interrupciones,
facilitando la implementacion de medidas correctivas. (Casas Reque & Sempértegui Tocto,
2018) indican que una infraestructura supervisada reduce los tiempos de inactividad y mejora

la confiabilidad del sistema.

Escalabilidad:

La escalabilidad en el monitoreo de trafico de red implica la capacidad del sistema para
adaptarse al crecimiento de usuarios, dispositivos o servicios sin perder eficiencia. (Ticona
Condori, 2022) sostiene que el uso de frameworks permite escalar aplicaciones web de forma
modular, facilitando su mantenimiento. (Huanca Torres, 2017) resalta que una arquitectura bien

disefiada permite incorporar nuevos servicios sin afectar el rendimiento general del sistema.

Usabilidad:

La usabilidad se refiere a la facilidad con la que los usuarios interpretan y utilizan los reportes
generados por el sistema de monitoreo. (Gémez Fermin & Moreno Poggio, 2014) proponen un
modelo en cinco capas que mejora la experiencia del usuario al separar funciones especificas.
(Castafieda Aquise, 2018) destaca que la interactividad y la multimedialidad son esenciales

para evaluar la calidad de los sitios web desde la perspectiva del usuario.

2.3 Antecedentes (Internacionales, nacionales y locales)

Internacionales

(Moreno Leon & Nufiez Romero, 2025) desarrollaron un sistema de monitoreo de la red de
acceso para la empresa Marvicnet en Cuenca. La investigacion fue aplicada, con disefio no
experimental y nivel descriptivo. La poblacion se conformd por personal administrativo,
seleccionandose una muestra de cinco integrantes del contact center y un jefe de nodo,
aplicando un cuestionario estructurado de cinco items. La conclusion general determin6 que la
propuesta optimiz6 la supervision de incidencias, fortalecid la capacidad de respuesta técnica

y mejord la experiencia del usuario final. Como recomendacion general, sugirieron integrar el
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sistema con procesos ETL y herramientas avanzadas para garantizar escalabilidad, analitica

predictiva y sostenibilidad operativa.

(Vasquez Moreira, 2025) establecio como objetivo general desarrollar un sistema
integrado con GenieACS para optimizar el monitoreo de equipos CPE en proveedores de
internet. La investigacion fue aplicada, con disefio no experimental y nivel descriptivo-
explicativo. La poblacion y muestra se conformaron por equipos de usuarios finales, utilizando
un cuestionario estructurado y observacion técnica como instrumentos. La conclusion general
determind que la solucidon basada en Aplicacion Web permitié un control mas agil de
parametros y un eficiente monitoreo de trafico de red, reduciendo tiempos de respuesta
operativa. Finalmente, la recomendacion general fue capacitar al personal en GenieACS y
fortalecer la Aplicacion Web con medidas de ciberseguridad para garantizar eficiencia,

escalabilidad y sostenibilidad tecnoldgica.

(Guapulema Paz, 2025) planted como objetivo general analizar los aspectos de failover,
balanceo de carga y monitorizacidon para garantizar alta disponibilidad en servicios web open
source. La investigacion fue aplicada, con disefio no experimental y nivel descriptivo-
explicativo. La poblaciéon comprendio los servicios web desplegados en plataformas open
source con alta disponibilidad, mientras que la muestra incluyo instancias seleccionadas para
estudio, empleando un cuestionario estructurado junto con pruebas técnicas de monitoreo. La
conclusion general reveld que una Aplicacion Web robusta que integra mecanismos de failover
y balanceo permite un monitoreo de trafico de red eficaz y continuidad del servicio. Como
recomendacion general se sugiere optimizar parametros del balanceador, reforzar modulos de
monitoreo de trafico y asegurar que la Aplicacion Web soporte escalabilidad y tolerancia a

fallos.

Nacionales

(Lizarraga Mallqui & Ponce Ponce, 2021) implementaron un servidor de monitoreo para
optimizar la gestion de servicios Tl en la empresa Precisa, enfocandose en saturacion del trafico
de red y control de servicios caidos. La investigacion fue de tipo aplicada, con disefio
preexperimental y nivel descriptivo-explicativo. La poblacion correspondio a 22 dias de
observacion antes y después, empleandose la misma cantidad como muestra; el instrumento
fue un cuestionario y anélisis técnico con herramientas Nagios y Cacti sobre Aplicacion Web.

La conclusion general afirma que el sistema permitioé controlar saturacion de trafico de red,
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mejorar atencion de incidencias y reducir servicios caidos. Como recomendacion general debe
fortalecerse la Aplicacion Web, ajustar parametros del servidor de monitoreo y expandir el

monitoreo de trafico de red en tiempo real para garantizar servicio continuo.

(Palacios Moreno & Pinedo Chung, 2019) evaluaron la eficiencia de la aplicacion de
Zabbix en el monitoreo de la red de area local de la Universidad Nacional de la Amazonia. La
investigacion fue aplicada, con disefio preexperimental y nivel descriptivo. La poblacion y
muestra consistieron en siete especialistas de la Oficina Central de Informatica, usando como
instrumento un cuestionario estructurado y hojas de observacion para pre y post test. La
conclusion general expuso que la Aplicacion Web de Zabbix permiti6 mejorar
significativamente el monitoreo de trafico de red, logrando aceptacion del 85,7 % y eficiencia
del 71 %. Como recomendacion general debe fortalecerse la Aplicacion Web, ajustar umbrales
de alerta y mantener actualizado el monitoreo de trafico de red en tiempo real para garantizar

continuidad operativa.

(Fernandez Huaytalla, 2019) desarrollé como objetivo general implementar un servidor
para gestion y monitoreo de dispositivos y servicios en la red de datos de la UGEL Huamanga.
La investigacion fue observacional, retrospectiva y longitudinal, con nivel aplicada. La
poblacién fue la red de datos institucional y la muestra incluy6 147 dispositivos y servicios
criticos, usando como instrumento un cuestionario técnico junto con herramientas SNMP,
Ntopng, Suricata y Zabbix. La conclusion general indica que la Aplicacion Web propuesta
permitié monitorear eficazmente el trafico de red, diagnosticar anomalias y optimizar el uso
del ancho de banda. Como recomendacion general se sugiere ajustar los umbrales de alerta,

robustecer la Aplicacion Web y ampliar el monitoreo de trafico de red en tiempo real.

Locales

(APARCANA TASAYCO, 2023) establecidé como objetivo general determinar en qué medida
un sistema de monitoreo de red-NMS influye en el proceso de monitoreo de redes definidas
por software. La investigacion fue aplicada, con disefo preexperimental y nivel explicativo. La
poblacion y muestra correspondieron a treinta procesos de control en entornos SDN emulados,
utilizando como instrumento una ficha de observacion apoyada en cronémetro y contador. La
conclusion general demostré que el sistema, basado en una Aplicacion Web, mejor6 la
visualizacion y control de topologia, increment6 recursos computacionales y fortalecio el

monitoreo de trafico de red. Finalmente, la recomendacion general fue incorporar especialistas
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en SDN e integrar controladores modernos como OpenDayLight y ONOS para garantizar

eficiencia, escalabilidad y sostenibilidad tecnologica.

(Fuerte Rubio, 2021) planted6 como objetivo general disefiar un sistema basado en
Aplicacion Web para optimizar la monitorizacion de trafico de red en servicios digitales. Se
empled investigacion aplicada, con disefio no experimental y nivel descriptivo-explicativo. La
poblacion estuvo constituida por servidores y servicios desplegados en la institucion,
selecciondndose una muestra representativa de instancias bajo alta demanda, mediante un
cuestionario estructurado y registros de monitoreo. La conclusion general determind que la
Aplicacién Web propuesta mejor6 la observabilidad del trafico, permitio la deteccion proactiva
de fallos y fortalecio la continuidad del servicio. Como recomendacion general se aconseja
escalar el sistema integrando analiticas predictivas y fortalecer los médulos de monitoreo de

trafico en tiempo real para sostener la alta disponibilidad.

(Castillo Caico & Segura Bonilla, 2019) implementaron como objetivo general disefiar
un sistema de monitoreo mediante herramientas open source para supervisar el rendimiento de
servidores y trafico de red. La investigacion fue aplicada, con disefio no experimental y nivel
descriptivo-explicativo. La poblacion consistio en servidores y servicios informaticos de una
institucion académica, seleccionandose una muestra de instancias criticas bajo carga, utilizando
cuestionarios estructurados junto con herramientas técnicas de monitoreo. La conclusion
general sefiald que la solucion permitié visualizar en tiempo real el trafico de red, detectar
cuellos de botella y mejorar la disponibilidad en la Aplicacion Web. Como recomendacion
general se sugiere ampliar los umbrales de alerta, optimizar la Aplicacion Web con andlisis
predictivo y robustecer el monitoreo de trafico de red continuo para mantener altos niveles de

servicio.

2.4 Justificacion de la metodologia escogida

Justificacion tedrica

El presente informe de suficiencia profesional se fundamenta en la Teoria General de Sistemas
la cual establece que toda organizacion puede entenderse como un conjunto de elementos
interrelacionados que funcionan de manera coordinada para alcanzar objetivos comunes. En
este contexto, la empresa AsisTP, dedicada a los servicios de telecomunicaciones, puede
considerarse un sistema compuesto por subsistemas tecnologicos, administrativos y operativos

que interactiian de forma continua.
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El desarrollo de una aplicacion web para el monitoreo del trafico de red se justifica
tedricamente porque contribuye al fortalecimiento de la interconexion y retroalimentacion
entre dichos subsistemas, permitiendo una vision integral del comportamiento del trafico, la

optimizacion de recursos y una mejora continua del rendimiento organizacional.

Justificacion metodologica

Metodolégicamente, se optd por la metodologia agil SCRUM, ya que permite gestionar el
desarrollo de software de manera iterativa, colaborativa y adaptable a los cambios que puedan
surgir durante el proyecto. Esta metodologia promueve la comunicacion constante entre los
miembros del equipo técnico, la planificacién por etapas (sprints) y la entrega continua de
resultados funcionales, lo que asegura un desarrollo més eficiente y controlado.

El uso de SCRUM se alinea con la naturaleza dinamica del entorno tecnoldgico de
AsisTP y con la necesidad de mantener la flexibilidad ante los requerimientos de la
organizacion. Ademas, su implementacion se realizard con el apoyo del equipo técnico del area
de sistemas, garantizando el cumplimiento de las normativas internas y los principios éticos de

la empresa.

Justificacion practica
Desde una perspectiva practica, el proyecto permitird disefiar € implementar una aplicacion
web para optimizar el monitoreo del trafico de red en una empresa de telecomunicaciones de
Lima en el ano 2025, logrando los siguientes beneficios concretos:
e Optimizacion de la gestion del trafico de red:
La aplicacion web centralizard la informacion y mostrara métricas clave en tiempo real,
facilitando la deteccion temprana de incidencias y mejorando la toma de decisiones
técnicas.
e Mejora en la eficiencia operativa:
Al automatizar el proceso de monitoreo mediante un dashboard interactivo, se reducira
el tiempo destinado a la supervision manual, incrementando la productividad del
personal técnico y disminuyendo el margen de error humano.
e Disponibilidad de informacion estratégica:
El sistema proporcionara reportes historicos y estadisticas del trafico de red, los cuales
serviran como base para la planificacion de mejoras en la infraestructura tecnologica y

la optimizacion del servicio al cliente.
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En conjunto, la aplicacion de la Teoria de Sistemas y de la metodologia agil SCRUM garantiza
un enfoque integral, adaptable y funcional que contribuye tanto al desarrollo profesional del

autor como al fortalecimiento tecnoldgico de la empresa AsisTP.
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Capitulo I1I: Aporte y Desarrollo de la Experiencia

3.1 Diagnostico de la situacion problematica

Figura 5§
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En la figura 5 se esquematiza el diagndstico de la problematica de la empresa AsisTP, asi como
las causas que lo generar; por ejemplo visualizacion de trafico de red en la empresa de
telecomunicaciones esto debido a la ausencia de deteccion de anomalias en el trafico de red es
a causa de que falta de un sistema automatizado que analice los patrones de trafico (aplicacion
web) y detecte variaciones anormales y también por la usencia de visualizaciones graficas para
identificar caidas o picos de trafico.;asimismo hay Imposibilidad de consultar trafico historico
a causa de la inexistencia de una base de datos que almacene los registros historicos del trafico

de red y carencia de herramientas que permitan generar consultas o reportes basados en
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periodos anteriores; Dificultad en la interpretacion de la informacion a causa de la falta de una
interfaz visual o panel que presente la informacion de manera comprensible para el usuario y
dependencia de archivos planos con datos en formatos no estructurados y poco legibles; por
ultimo, la demora en la generacion de reportes técnicos y gerenciales a causa de la ausencia de
un sistema automatizado que consolide y actualice los reportes de forma dinamica y

procesamiento manual de la informacion mediante hojas de calculo.

Figura 6
Diagnostico de Objetivos de la Problemdatica
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Como se muestra en la figura 6, con base en los problemas identificados en el proceso de
monitoreo de trafico de red, se plantean soluciones orientadas a optimizar la gestion, andlisis y

visualizacion de la informacion mediante la implementacion de una aplicacion web.

P.1 Deteccion de anomalias en trafico de red

En primer lugar, frente a la ausencia de deteccion de anomalias en el trafico de red, se propone
incorporar graficas en el sistema de monitoreo que faciliten la identificacion de irregularidades,

como picos, caidas o ausencia de trafico.

P.2 Imposibilidad de consultar data historica
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En segundo lugar, para resolver la imposibilidad de consultar trafico historico, se plantea
implementar una base de datos que permita almacenar y consultar registros de trafico de

periodos anteriores, posibilitando el anélisis comparativo y la evaluacion de tendencias.

P.3 Dificultad en la interpretacion de la informacion a causa de la falta de una interfaz visual

Asimismo, ante la dificultad en la interpretacion de la informacion, se propone disefiar
dashboards con tablas y graficos que presenten los datos ya procesados y calculados, con el fin

de mejorar la comprension y toma de decisiones por parte del personal técnico.

P.4 Demora en la generacion de reportes técnicos y gerenciales

Finalmente, para reducir la demora en la generacién de reportes técnicos y gerenciales, se
plantea automatizar la creacidon y exportacion de reportes, garantizando la disponibilidad de

informacion actualizada en menor tiempo.

Estas soluciones permitiran optimizar el proceso de monitoreo de trafico de red, brindando una
herramienta moderna, automatizada y de facil interpretacion para la gestion eficiente del

servicio.

3.2 Desarrollo de la experiencia

Como parte de la experiencia profesional adquirida en la empresa AsisTP, durante el periodo
comprendido entre los afios 2022 y 2025, tuve la oportunidad de desempeiiar diversos cargos
vinculados al desarrollo de software, analisis de sistemas y gestion tecnoldgica. Esta trayectoria
permitid consolidar competencias técnicas, metodoldgicas y de trabajo colaborativo en

entornos de desarrollo orientados a resultados y mejora continua.

En el afo 2022, inici¢ mis labores como Practicante Programador, participando
activamente en tareas de apoyo al desarrollo, mantenimiento y documentacion de aplicaciones
internas. Durante esta etapa, adquiri experiencia en la comprension de la arquitectura del
software utilizado por la organizacion, la correccion de errores menores y la implementacion
de mejoras solicitadas por el area de soporte técnico. Ademas, se fortalecieron mis habilidades
en programacion estructurada y en el uso de herramientas de control de versiones, bases de

datos y entornos de desarrollo colaborativo.
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Posteriormente, en los afios 2023 y 2024, asumi el cargo de Programador, lo cual
representd un avance significativo en términos de responsabilidad y autonomia profesional. En
este rol, participé en la implementacion de soluciones tecnoldgicas, orientadas a la
automatizacion de procesos internos y la optimizacion del flujo de informacion entre distintas
areas de la empresa. Formé parte de un equipo multidisciplinario encargado de disefiar e
implementar modulos funcionales para sistemas de gestion administrativa y operativa,
aplicando metodologias agiles que permitieron entregar resultados de manera iterativa y
eficiente.

Asimismo, esta experiencia fortalecido mis capacidades para analizar requerimientos,
estructurar modelos de datos y asegurar la calidad del c6digo mediante pruebas unitarias y de

integracion.

Finalmente, en el afio 2025, desempeiié el cargo de Analista Programador, posicion en
la que asumi el liderazgo técnico en el analisis, disefio y desarrollo de sistemas orientados al
procesamiento y monitoreo de datos. Esta funcion implicd coordinar con las areas de
infraestructura y soporte para garantizar la estabilidad, escalabilidad y seguridad de las
aplicaciones implementadas. Del mismo modo, se promovid una vision sistémica e integral del
entorno tecnoldgico, considerando la interdependencia entre los distintos componentes del

sistema informético y su impacto en la operacion de la empresa.

Como resultado de esta experiencia y observando las necesidades tecnoldgicas de la
organizacion, se identifico la oportunidad de mejorar el control y la gestion del trafico de red.
En este contexto, junto al equipo desarrollador se la implementacion de una aplicacion web
orientada a optimizar el monitoreo del trafico de red en la empresa de telecomunicaciones
AsisTP, Lima 2025.

El proyecto tiene como objetivos especificos disefar y desarrollar una aplicacion web para el
monitoreo del trafico de red que permita identificar patrones de uso, detectar incidencias y

mejorar la capacidad de respuesta del equipo técnico.

Esta propuesta integra los conocimientos adquiridos durante mi experiencia laboral,
combinando principios de la Teoria General de Sistemas, que promueven la integracion de
componentes interdependientes, con la metodologia agil SCRUM, que garantiza un proceso de

desarrollo flexible, colaborativo y orientado a resultados concretos. De esta manera, la
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experiencia profesional culmina en un proyecto de aplicacion practica que refleja el

crecimiento técnico y analitico alcanzado a lo largo del periodo 2022-2025.

3.3 Modelo de la propuesta o solucion

La empresa de telecomunicaciones AsisTP enfrenta desafios criticos que impactan
directamente en la gestion proactiva de la calidad de servicio ofrecida a sus clientes y en la
deteccion de problemas. El diagndstico revela que el monitoreo del trafico de los clientes se ve
obstaculizado por varios factores interconectados. En primer lugar, existe una notable ausencia
de deteccion automatizada de anomalias en el trafico de la red de clientes, lo que se manifiesta
en la incapacidad de identificar problemas de rendimiento antes de que impacten al usuario;
esto es causado por la falta de un sistema automatizado que analice los patrones de trafico
individuales y detecte variaciones anormales, asi como la usencia de visualizaciones graficas
y alertas configurables para identificar caidas o picos de consumo especificos por cliente o
segmento. En segundo lugar, la gestion de incidentes se ve limitada por la imposibilidad de
consultar el trafico historico de sus clientes, debido a la inexistencia de una base de datos que
almacene estos registros vitales y la carencia de herramientas que permitan generar consultas
o reportes basados en periodos anteriores para el diagnostico post-mortem. Esta situacion se
agrava por la dificultad en la interpretacion de la informaciéon de consumo, ya que la
dependencia de archivos planos y datos en formatos no estructurados y poco legibles impide la
existencia de una interfaz visual o panel que presente el comportamiento del trafico de cada
cliente de manera comprensible. Finalmente, toda esta problematica resulta en una demora
considerable en la generacion de reportes técnicos y gerenciales sobre el comportamiento del
servicio y la facturacion, al depender del procesamiento manual de la informacion mediante
hojas de célculo, en lugar de contar con un sistema automatizado que consolide y actualice
estos informes de forma dinamica para una toma de decisiones eficiente en la gestion de los

clientes.

La empresa AsisTP busca que la Aplicacion Web de Monitoreo de Trafico resuelva
directamente las severas deficiencias operacionales que enfrenta al gestionar el trafico de sus
clientes, traduciéndose en requerimientos funcionales esenciales. Especificamente, para
superar la ausencia de deteccion de anomalias, el cliente demandard moédulos de alertas
configurables y visualizacion en tiempo real. Para resolver la imposibilidad de consultar el

trafico historico y la carencia de una base de datos, se requerira un mecanismo de persistencia
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de datos robusto junto con herramientas de busqueda y filtrado de registros pasados. A su vez,
para mitigar la dificultad en la interpretacion de datos planos, el sistema debera proveer una
interfaz de usuario intuitiva con graficos y un dashboard centralizado. Finalmente, para
eliminar la demora en la generacion de reportes, la solucion debe incluir la funcionalidad de

reportes técnicos y gerenciales automatizados y programables.

Modelamiento del Proceso

Figura 7
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Como se muestra en la figura 7, el diagrama TO-BE describe un flujo de trabajo optimizado
bajo la notacion BPMN, estructurado en cuatro capas funcionales que integran la arquitectura
ETL del sistema. El proceso inicia con la captura de mensajes desde Apache Katka mediante
un consumidor desarrollado en Python, el cual se encarga de extraer el trafico de red y generar
los archivos planos denominados DataEntries.

Posteriormente, en la etapa de transformacion, un script especializado de Python realiza
la lectura de estos archivos para ejecutar tareas criticas de procesamiento, tales como la
iteracion de registros, la conversion de formatos de columnas y la consolidacion de la
informacion en variables globales. Tras validar la integridad de los datos y asegurar una
conexion exitosa con el servidor MySQL, se procede a la carga de los registros procesados en
la base de datos, culminando con la modificacién de la extension del archivo original como
evidencia de su tratamiento.

Finalmente, la informacion reside en el entorno de Laravel, donde se generan los
reportes estadisticos y se habilita la visualizacion web para el usuario final, garantizando una
trazabilidad completa desde la ingesta de datos en tiempo real hasta la entrega de informacion

procesada.

Plan de trabajo Scrum con evidencias o entregables.
Se realiza el plan de trabajo utilizado el enfoque 4gil (scrum), donde se define los procesos a
seguir, con sus respectivos entregables, asimismo, Solo se toman en cuenta los dias laborales

(Lunes-Viernes)

Tabla 1
Plan de trabajo Scrum con evidencias o entregables.
RESPON | Evidencia/Entr | Historia de
FASES PROCESOS INICIO DIAS FIN SABLE cgable Usuario
P1.
Identificacion Prodeut
del Scrum Owner / (D
Master, Product | 21/02/2025 | 1 21/02/2025 W Documentacio | -
Owner y Dev Serum n de Scrum
Planificac Master
., Team del
ion .
equipo Scrum
P2. Creacidn groduct/ 2 Histori
de historias de | 24/02/2025 | 1 24/02/2025 | Owner/ | (2) Historias
. Scrum de usuarios
usuarios
Master
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Product
P3. Creacion Owner / (3) Product
de Backlog 25/02/2025 25/02/2025 Serum Backlog -
Master
P4. Recursos | 010 025 26/02/2025 | Dev Team | () Reursos ;
tecnoldgicos Tecnologicos
PS.
Verificacion de
acceso a 27/02/2025 27/02/2025 | Dev Team -
servidores 5)
linux Verificacion
Po6. del entorno de
Verificacion desarrollo
del estado del 28/02/2025 28/02/2025 | Dev team -
servicio kafka
y recepcion
P7. (6)
Implementaci6 1 33 5 04/03/2025 | Dev team | Lmplementacio | 1,
n del consumer n del consumer
kafka Kafka
P8. Disefio e
Sprint 1 implementaci6 (7) Disefio ¢
n de la base de implementacié
datos para 05/03/2025 07/03/2025 | Dev team P H2
. n de modelo de
almacenamient
. base de datos
o de mensajes
Kafka
(8) Disefio e
P9. Disefio e implementaci6
implementacié | 10/03/2025 11/03/2025 | Devteam | ndela H3
nde ETL arquitectura de
Sprint 2 ETL
P10. Disefio e )
implementacio |\, 3 095 14/03/2025 | Dev team | [mplementacio | 4.,
n de menu en n de menu en
sistema web dashboard
P11. Disefio e (10) Discfio de
implementacio reportes / (1)
wp 17/03/2025 18/03/2025 | Dev team | Desarrolloe | H5
n de reportes . .,
. implementacio6
en sistema web
Sprint 3 n del Software
p P12 Disefio e (12) Desarrollo
implementacio e
nde 19/03/2025 21/03/2025 | Dev team | implementacié | H6
exportaciones n del
de reportes Exportacién

Evidencia 1: Documentacion de Scrum

Para el desarrollo del presente proyecto se adoptd el enfoque agil, el cual promueve la

adaptabilidad, la mejora continua y la entrega incremental de valor al cliente. Dentro de este

enfoque se aplico el marco de trabajo Scrum, que permitid organizar las actividades en sprints

o iteraciones cortas, con objetivos definidos y reuniones de seguimiento que facilitaron la

comunicacion entre el equipo técnico y el cliente.
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Figura 8
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Proposito de este documento:
Suministra la informacion critica y los artefactos esenciales al Equipo Scrum para la correcta
gjecucion de la implementacion del Sistema Web para el cliente de la empresa AsisTP

garantizando la adherencia al marco de trabajo Agil.

Descripcion general de 1a metodologia
Las razones fundamentales para aplicar un modelo de construccion iterativo y progresivo del
esquema operativo Scrum en la ejecucion de este proyecto son:

e Estructura Modular. Las propiedades del sistema de comercio electronico para la
compaiia electronica posibilitan establecer una plataforma operativa inicial, sobre la
cual se puede expandir la operatividad o modificar el funcionamiento o la presentacion
de una ya existente. Suministros asiduos y permanentes al cliente de las unidades
finalizadas, permitiendo que disponga de una capacidad elemental en un plazo breve y,
desde ese punto, una ampliacion y perfeccionamiento constante del sistema.

e Volatilidad pronosticable de las exigencias.

e Es factible que el sistema incluya més atributos de los determinados en el inicio.
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e Es factible que la prioridad de entrega de componentes acabados o solicitudes de
usuarios se modifique a lo largo del desarrollo del proyecto.

e Resulta complicado para el cliente establecer el limite total del sistema y su desarrollo
podria seguir, paralizarse o concluir en el tiempo.

e Es factible que los desembolsos del sistema se incrementen conforme surjan nuevos

requisitos.
Roles del proyecto
Tabla 2
Roles del proyecto
Cargo Rol
Analista Programador Dev Team
Jefe del Proyecto Scrum Master
Usuario del Cliente Product Owner
Gerente General del Cliente Stakeholder

Evidencia 2: Historia de Usuario:
Las historias de usuario se establecieron como el instrumento fundamental para la definicion y
priorizacion de las funcionalidades del sistema. Estas historias documentan las necesidades

expresadas directamente por el cliente de AsisTP.

Dichas narrativas se recolectaron sistematicamente a través de multiples sesiones de entrevista
y se consolidaron para representar los requisitos del sistema desde la perspectiva del usuario
final y del negocio. El proceso de definicion fue liderado por el Product Owner, miembro del

equipo Scrum, garantizando que cada historia reflejara un valor tangible para el producto.

Los requerimientos derivados de estas historias de usuario seran detallados en las tablas

subsiguientes, sirviendo como la especificacion formal para el desarrollo del sistema.



Tabla 3

Historia de usuario 1
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Creacion de consumer Kafka

ID 1| Solicitante
Historias de usuario: Product Owner
COMO NECESITO PARA

Product Owner

Disponer de los mensajes
almacenados de forma local para
su posterior procesamiento y
analisis

Implementar un consumer Kafka
que lea los mensajes en tiempo real
y los guarde en archivos planos

¢ Qué problema

Permitira capturar y almacenar los mensajes provenientes de Kafka de

ayudara a manera segura y estructurada, garantizando que la informacion
resolver? transmitida pueda ser analizada y validada.
Tabla 4

Historia de usuario 2

Disefio de Modelo de base de datos

ID 2 | Solicitante |
Historias de usuario: Product Owner
COMO NECESITO PARA

Product Owner

Disponer de un entorno
adecuado donde almacenar la
informacién recibida de forma
organizada y segura

Disefar y crear la base de datos con
las tablas que reflejen la estructura
de los mensajes Kafka

¢ Qué problema
ayudara a
resolver?

Permitira centralizar y conservar los datos provenientes de Kafka,
facilitando su acceso y andlisis futuro.

Tabla 5

Historia de usuario 3

Disefio de la arquitectura de ETL

1D 3 | Solicitante |
Historias de usuario: Desarrollador
COMO NECESITO PARA

Desarrollador

Desarrollar un script en Python que
lea los archivos generados por
Kafka cada hora y los inserte en la
base de datos,

Automatizar el proceso de carga
y mantener actualizada la
informacion en el sistema.

¢ Qué problema
ayudara a
resolver?

Reducira el trabajo manual y garantizara la disponibilidad constante de
los datos para analisis y reportes.




Tabla 6
Historia de usuario 4
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Disefio de menu en dashboard

ID 4| Solicitante
Historias de usuario: Desarrollador
COMO NECESITO PARA

Desarrollador

Visualizar un listado general de
los reportes de trafico generados,

Visualizar a que reportes se tiene
acceso dentro del sistema.

¢ Qué problema
ayudard a resolver?

Brindara una vista centralizada de los reportes de trafico,

permitiendo su controll.

Tabla 7
Historia de usuario 5

Disefar reportes en dashboard

ID 5 | Solicitante
Historias de usuario: Usuario del sistema
COMO NECESITO PARA

Usuario del sistema

Visualizar los reportes de trafico
en una tabla con opciones de
busqueda y filtros.

Encontrar facilmente la
informacion especifica que
requiero analizar.

¢ Qué problema
ayudara a resolver?

Optimizaréa la consulta y analisis de datos al permitir busquedas
dindmicas y filtradas dentro del sistema.

Tabla 8
Historia de usuario 6

Disefiar exportaciones de reportes

ID 6 | Solicitante
Historias de usuario: Usuario del sistema
COMO NECESITO PARA

Usuario del sistema

Exportar los reportes generados
en distintos formatos como
XLSX, CSV 0o TXT

Poder compartir y procesar la
informacién en otras
herramientas externas.

¢ Qué problema
ayudara a resolver?

Facilitara la portabilidad de los datos y la integracion con otros

sistemas de analisis o reporte.
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Evidencia 3: Product Backlog:

Uno de los principales artefactos generados durante el proceso de desarrollo del sistema es el
Product Backlog. Este documento constituye una lista priorizada de funcionalidades y
requerimientos que conforman el sistema de entrega de la empresa de telecomunicaciones.
Dicho artefacto se mantiene visible y accesible a lo largo de toda la ejecucion del proyecto,

proporcionando al equipo Scrum una vision integral y actualizada de las tareas pendientes y de

los objetivos que deben alcanzarse para el cumplimiento exitoso del desarrollo.

Tabla 9
Product Backlog
Id | Nombre Importancia | Duracion En | Como Historia
Dias Lograrlo De
Usuario
NO
1 Creacion de 4 2 Creando script | 1
consumer Kafka Python que
cumpla la
funcion de
consumer.
2 Disefio e 4 3 Creando 2
implementacion de Modelo de
la base de datos para base de datos.
almacenamiento de
mensajes Kafka
3 Disefio de 4 2 Creando la 3
arquitectura ETL arquitectura de
ETL
4 Disefio de mentien | 3 3 Disefiando e 4
sistema web implementando
un menu en
sistema web
5 Disefio de reportes 3 2 Disefiando e 5
en sistema web implementando
reportes dentro
del sistema
web
6 Disefio de 3 3 Disefiando e 6
exportaciones de implementando
reportes exportaciones
en formatos
csv, txty
Excel.
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Evidencia 4: Recursos Tecnologicos

Figura 9
Recursos Tecnologicos

ENTORNO DE SERVIDOR
ENTORNO DE DESARROLLO Y PROCESAMIENTO

APACHE KAFKA
VISUAL STUDIO CODE
M (IDE) CONECTIVIDAD Y % (NETWORK TRAFFIC)

TRANSFERENCIA
PUTTY LARAVEL
m (SSH) (FRAMEWORK)
MYSQL WORBENCH
(BD DESIGN)
WINSCP 'ﬂ

(SFTP)

\_ / \_ J

Scrum

Scrum se consolida como un marco de gestion agil disefiado para abordar el desarrollo de
software y la administracion de proyectos en entornos de alta complejidad. Este enfoque
prioriza la flexibilidad y la adaptabilidad mediante la estructuracion del trabajo en ciclos
iterativos denominados sprints, cuya duracion oscila habitualmente entre dos y cuatro semanas.
Segtn establecen (Schwaber & Sutherland, 2020) la operatividad del sistema descansa sobre
tres roles fundamentales: el Scrum Master, quien facilita el cumplimiento metodoldgico; el
Product Owner, que alinea el desarrollo con los intereses del cliente; y el Equipo de Desarrollo,

encargado de la ejecucion técnica.

Asimismo, Scrum promueve la transparencia y la colaboracion mediante la institucionalizacién
de eventos clave —tales como la planificacion, la revision y la retrospectiva del sprint—, los
cuales habilitan un ciclo de inspeccion y adaptacion continua. Esta dindmica asegura la entrega
frecuente de incrementos de producto funcionales, garantizando no solo un progreso constante
y una respuesta agil ante la evolucion de los requisitos, sino también una gestion optimizada

de los recursos que favorece la calidad final y la satisfaccion del cliente.
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Laravel

Desde una perspectiva técnica, Laravel se define como un marco de trabajo (framework) de
aplicaciones web de codigo abierto, construido sobre el lenguaje PHP y estructurado bajo el
patrén arquitectonico Modelo-Vista-Controlador (MVC). Segun (Otwell, 2025), este entorno
de desarrollo se distingue por ofrecer una sintaxis expresiva y elegante, disefiada para mitigar
la complejidad de tareas comunes como la autenticacion, el enrutamiento y el almacenamiento
en caché, sin sacrificar la funcionalidad de la aplicacion. Para efectos de la presente
investigacion, se ha seleccionado a Laravel como el nucleo tecnologico del proyecto; esta
decision se fundamenta en su robusto ecosistema y su capacidad de abstraccion de base de
datos (ORM), caracteristicas que garantizan la escalabilidad, la seguridad y la mantenibilidad

del codigo en la soluciéon propuesta.

Visual studio Code

En lo concerniente a la infraestructura de desarrollo, se adoptd Visual Studio Code (VS Code)
como el Entorno de Desarrollo Integrado (IDE) principal para la codificacién del proyecto.
Segun la documentacion técnica de (Microsoft Corporation., 2025), VS Code se define como
un editor de codigo fuente ligero pero robusto, fundamentado en una arquitectura extensible y
multiplataforma. Su eleccion para esta investigacion se justifica en su capacidad nativa para
depurar cédigo (debugging), su integracion fluida con sistemas de control de versiones como
Git y su vasto ecosistema de extensiones, caracteristicas que optimizaron significativamente el
flujo de trabajo en la implementacion del codigo fuente y aseguraron la estandarizacion

sintactica del desarrollo.

MySQL Workbench

Para la gestion integral de la capa de persistencia y el disefio del esquema de base de datos, se
implementd MySQL Workbench. Esta plataforma es definida por (Oracle Corporation, 2025)
como un entorno visual unificado que integra el desarrollo de SQL, la administracién de
servidores y el modelado de datos en una sola interfaz. La eleccion de esta herramienta CASE
(Computer-Aided Software Engineering) para el presente proyecto se fundamenta en sus
capacidades avanzadas para la creacion de diagramas Entidad-Relacion (ER) y su
funcionalidad de ingenieria directa, lo cual permitié modelar, generar y gestionar la estructura

relacional de la base de datos con un alto grado de precision técnica y consistencia referencial.

Putty
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Para las labores de administracion remota y despliegue en la infraestructura del cliente, se
empled PuTTY como cliente de emulacion de terminal. Segun la documentacion técnica
provista por (Tatham, 2025) esta herramienta opera como una implementacion libre de los
protocolos Telnet y SSH (Secure Shell) para plataformas Win32 y Unix, garantizando un canal
de comunicacion encriptado sobre redes inseguras. Su utilizacion en este proyecto fue
imperativa para establecer conexiones seguras mediante Interfaz de Linea de Comandos (CLI),
permitiendo la ejecucion remota de scripts de mantenimiento y la configuracion precisa del

planificador de tareas (crontab) para la automatizacion de procesos recurrentes en el servidor.

WinSCP

De manera complementaria a la gestion de terminales, se incorporé WinSCP como la solucion
para la transferencia segura de archivos. Esta herramienta es descrita por (Ptikryl, 2025) como
un cliente grafico de cddigo abierto para Windows que implementa los protocolos SFTP (SSH
File Transfer Protocol) y SCP (Secure Copy Protocol). En el contexto de este proyecto, WinSCP
desempefid un rol critico en la fase de despliegue (deployment), facilitando la migracion
controlada de los artefactos de software y recursos estaticos desde el entorno de desarrollo local
hacia el servidor de produccion, garantizando la integridad y la encriptacion de los datos

durante su transito por la red.

Kafka

Para la gestion del flujo de datos y el analisis en tiempo real del trafico de mensajes, se empled
la infraestructura ya establecida de Apache Kafka. Este sistema es definido por la (Apache
Software Foundation, 2025) como una plataforma de streaming distribuido y tolerante a fallos,
disefiada para funcionar como un bus de mensajes de baja latencia y alta capacidad. Dado que
el entorno de Kafka ya estaba operativo en la infraestructura del cliente, el rol de este proyecto
consistid en el desarrollo de un servicio consumidor especializado. Este componente se conecto
directamente a los topics preconfigurados para la lectura, ingestion y el procesamiento
asincrono de los eventos de usuario y logs de internet, cumpliendo asi el objetivo de obtener la

data para poderlo plasmar en los reportes de monitoreos.
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Evidencia 5: Verificacion del entorno de desarrollo

El cliente facilito el acceso al servidor principal y a un topico especifico en Apache Kafka, el
cual actua como el punto de recepcion para el trafico de red en tiempo real. Como fase inicial
del proyecto, el Analista de Software procedid con la validacion de la infraestructura mediante

los siguientes protocolos:

e Acceso Remoto: Se establecieron sesiones seguras via SSH (empleando la herramienta
PuTTY) para validar las credenciales del servidor, proceso que quedé documentado en
la Figura 8 (Verificacion de acceso a servidor).

e Diagnodstico de Kafka: Se ejecutaron comandos de diagndstico para confirmar la
disponibilidad del servicio de mensajeria y la integridad del topico asignado.

e Flujo de Datos: Se verifico el correcto funcionamiento y disponibilidad del Kafka,
existencia del topic asignado y el correcto funcionamiento de los productores. Esta

validacion de trafico se detalla en la Figura 9 (Verificacion de recepcion mensajes

Kafka).

Figura 10
Verificacion de acceso a servidor

Figura 11
Verificacion de recepcion mensajes Kafka
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Evidencia 6: Implementacion del consumer Kafka
Una vez verificada la conectividad y disponibilidad del servicio Apache Kafka, se procedioé con
el disefio e implementacion del mdédulo consumidor (Kafka Consumer). Este componente tuvo
como proposito extraer los mensajes de trafico de red en tiempo real desde el topic asignado
por el cliente y almacenarlos temporalmente en archivos planos con extension .log, los cuales
posteriormente serian procesados durante la etapa de transformacion de datos.

Dicho médulo constituye la primera pieza del flujo ETL (Extract, Transform and Load)
definido para este proyecto, sirviendo como punto de entrada de la informacion dentro de la

arquitectura de datos.

El desarrollo del consumer se enfoc6 en garantizar la disponibilidad continua y la
resiliencia operativa del sistema. Para ello, se definieron y parametrizaron los siguientes
elementos técnicos:

e Bootstrap Server: direccion del broker principal de Katka que permite la conexion

inicial.

e Topic Name: nombre del canal de mensajes donde se recibe el trafico de red.

e Group ID: identificador l6gico del grupo de consumidores.

e Schema Registry URL: ubicacion del repositorio de esquemas utilizado para la

deserializacion de mensajes en formato Avro.

e Auto Offset Reset: politica de consumo ante interrupciones o pérdida de posicion.

El proceso fue implementado con una estructura de control basada en el ciclo while True,
lo que permite que el script permanezca escuchando de forma indefinida los mensajes
entrantes. Esta técnica asegura la captura continua de datos en tiempo real, aspecto fundamental

para el monitoreo dinamico de la red.
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Figura 12
Codigo de recepcion kafka

main():
rows
timc_start
¢ = AvroConsumer(

)
path =
topice
c.subscribe([topic])
count - @

timer - perf_counter()

nsg - c.poll(1@)
Serializ

print( ge d ial tion failed .format(e))

perf_counter() - timer >=

tiver « perf_counter()

monitor_msg()

print(f“E

nsg
count +=1

f count

lapsed, topic,

format{msg.crraor )

unter()
)
trptime(data

open(path +
f.write( data

Ademas, se incorporaron mecanismos de manejo de excepciones y registro de logs
detallados, permitiendo la trazabilidad de los eventos del sistema y facilitando el diagnostico

ante posibles errores.

Figura 13
Comando para listar consumer activos
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Este comando devuelve la lista de procesos activos relacionados con el consumer Kafka
(identificado por la palabra clave Avro). Si el proceso no se encuentra en ejecucion, se deberia
ejecutar el siguiente comando:

python3 Avroconsumerkafka DE( _.py

Con ello, el sistema garantiza la persistencia del proceso consumidor, manteniéndolo

siempre activo y preparado para recibir los mensajes del flujo Kafka.

Como se observa en la siguiente figura los mensajes Kafka ya se guardan en archivos

planos gracias al proceso del consumer que se ejecuta en el crontab.

Figura 14
Lista de archivos generados por consumer por dia/hora

Figura 15
Configuracion crontab de consumer

En esta configuracion de Crontab se tiene que este proceso se va a ejecutar todos los

dias cada 3 horas y a los 13 minutos (13 */3 * * *),

Evidencia 7: Diseiio e implementacion de Modelo de base de datos
El modelo de datos de autentificacion y control de accesos permite gestionar usuarios, roles y
permisos de forma jerarquica. La tabla de usuarios almacena la informacion personal y las

credenciales de acceso de cada persona registrada en el sistema, mientras que los roles definen



43

los diferentes perfiles o niveles de acceso, y los permisos especifican las acciones o modulos
que pueden ser utilizados dentro de la aplicacion. A través de las tablas intermedias se
establecen relaciones de muchos a muchos, permitiendo asignar multiples roles a un usuario y
varios permisos a cada rol. Este disefio implementa el modelo RBAC (Role-Based Access
Control), en el cual los privilegios no se asignan directamente a los usuarios, sino a los roles
que estos poseen, logrando una administracion mas eficiente, segura y centralizada del acceso

a los recursos del sistema.

Figura 16
Modelo de base de datos de autentificacion y control de accesos

El modelo de datos general representa la estructura integral del sistema de autenticacion y
monitoreo de red, combinando la gestion de usuarios, roles y permisos con el registro de trafico
de datos. Ademas de las tablas relacionadas con el control de acceso bajo el modelo RBAC, se
han incorporado nuevas tablas orientadas al almacenamiento y analisis del trafico de red, tales
como las que registran el trafico diario y el trafico total. Estas tablas permiten guardar
informacion detallada sobre el consumo y uso de los distintos servicios y protocolos de red,
asociando datos como fechas, direcciones IP, nombres de dispositivos y volimenes de trafico.
De esta manera, el sistema no solo gestiona la seguridad y los accesos de los usuarios, sino que
también proporciona una base estructurada para el monitoreo y analisis del comportamiento de

la red dentro de la organizacion.
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Figura 17
Modelo de base de datos General

Resumen del Acta de Avance: Sprint 1

El Acta de Avance del Sprint 1 documenta la finalizacion de la infraestructura inicial del
proyecto, centrada en la ingesta de datos en tiempo real mediante Kafka y la preparacion de
la Base de Datos (BD) de destino. Todas las tareas se completaron con un 100% de avance, y

el sprint fue formalmente APROBADO en la revision del cliente.

El primer proceso se enfocd en establecer un mecanismo funcional para recibir y
manejar el flujo de mensajes de Kafka. Las tareas clave incluyeron la corroboracion de la
conexion al servidor mediante PuTTY, la verificacion exitosa de los mensajes de Katka y la
creacion del script consumer en Python. Este script fue configurado no solo para procesar los
mensajes de Kafka de forma continua, sino también para almacenarlos en archivos logs como

mecanismo de respaldo y rastreo.
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El segundo proceso cubri¢ el disefio y la puesta en marcha de la estructura de la base
de datos necesaria para almacenar tanto los mensajes de Kafka como la informacion de
seguridad. Se realizo el analisis de las tablas requeridas y se procedi6é a modelar dos
estructuras principales: el Modelo de Base de Datos de autentificacion y control de accesos y
el Modelo de Base de Datos General para el almacenamiento de datos. Finalmente, se ejecuto

la creacion de la BD y se realizaron las pruebas necesarias para validar su operatividad.

Tabla 10
Acta de avance sprint 1

Corroborar conexion a servidor mediante putty
Verificar mensajes kafka 100%
Crear script consumer python 100%
Almacenar mensajes kafka en archivos logs 100%
Dejar procesando el consumer kafka 100%

Analizar que tablas se debran crear 100%

Realizar Modelo de base de datos de autentificacion y
100%
control de accesos

Realizar Modelo de base de datos General 100%
Crear laBD 100%
Probar BD
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Evidencia 8: Arquitectura de ETL

Figura 18
Diagrama de Arquitectura ETL
ORIGEN / Extraccién TRANSFORMACION DESTINO / CARGA
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r recibos que contienen el trafico por el cliente.

. de internet mediante consumer
python.

Como se muestra en la figura 18, la fase inicial de origen o extraccion, se captura el trafico de
red de internet de manera continua mediante el uso de Apache Kafka, que funciona como un
motor de ingesta de alta disponibilidad capaz de gestionar flujos de datos en tiempo real. Estos
mensajes recibidos por Kafka son posteriormente organizados en archivos denominados
DataEntries, los cuales consolidan la informacion capturada y sirven como el insumo principal

para la siguiente etapa del ciclo de vida del dato.

Una vez generados estos archivos, el flujo avanza hacia la etapa de transformacion,
donde interviene un script desarrollado en el lenguaje de programacion Python. Este
componente técnico asume la responsabilidad de procesar los archivos DataEntries, aplicando
de manera rigurosa las reglas de negocio y los criterios de validacion establecidos segin los
requerimientos del cliente. Durante esta fase, el script realiza la limpieza, normalizacion y
estructuracion de los datos, asegurando que la informacion sea integra y coherente antes de ser
enviada al repositorio final, eliminando asi cualquier ruido o dato irrelevante proveniente del

trafico original.

Finalmente, el proceso culmina con la fase de destino o carga, en la cual los registros
previamente procesados por el script de Python son insertados en el servidor de base de datos
MySQL. Esta etapa de persistencia garantiza que la informacion transformada quede
almacenada de forma segura y optimizada para su consulta. Una vez que los datos residen en
la base de datos, quedan a disposicion del framework Laravel, el cual se encarga de gestionar
la logica de backend y frontend para presentar la informacion de manera visual y funcional al

usuario final, cerrando asi el ciclo completo de gestion de recursos tecnologicos del sistema.
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Diagrama de flujo - Arquitectura ETL
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La arquitectura representada en la figura 19 corresponde al flujo de procesamiento de archivos

planos implementado dentro del proyecto. Su principal objetivo es automatizar la lectura,

transformacion e insercion de datos hacia una base de datos, asegurando que la informacion

sea tratada de manera estructurada y trazable.

El proceso inicia con la deteccion de los archivos planos disponibles en un directorio

especifico. Una vez encontrados, se realiza la lectura de su contenido y se ejecutan las

conversiones necesarias para normalizar los datos, tales como el ajuste de tipos de columnas,

formateo de fechas o eliminacién de caracteres innecesarios. Posteriormente, los registros
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transformados se agrupan en una estructura temporal y se procede a la conexion con la base de

datos para su insercion.

El flujo también contempla validaciones, como la verificacion de la conexion con la base de
datos y la confirmacion de que los archivos existan antes de ser procesados. Finalmente, cuando
el procesamiento ha sido exitoso, el sistema cambia la extension del archivo o lo mueve a una
carpeta distinta, dejando evidencia de que fue tratado correctamente y evitando
reprocesamientos. En conjunto, este procedimiento constituye un flujo ETL simplificado
(Extraccion, Transformacion y Carga), disefiado para integrar datos provenientes de fuentes

planas hacia un entorno estructurado de analisis.

Figura 20
Lectura de archivos planos

folder = datetim
path = "/S55_
ctamp_c = strft
stamp_c2 = (dat

key= "*" if len(argv) < 2 else argv[1]

r_file = path "nombre_archivo {key}.log"
list of files ist{iglob({r file))

list of files.sort()

En este bloque de cddigo se muestra la funcion encargada de listar los archivos disponibles en
la carpeta de entrada y leer su contenido. Se utilizan funciones del sistema operativo para
identificar los archivos con la extension definida (.log) asegurando que solo se procesen los

datos validos.
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Figura 21
Conversion y limpieza de datos

))/8

8) + float(dict["1l

Esta seccion presenta las operaciones de transformacion aplicadas a las columnas de los
archivos leidos. Se incluyen rutinas para convertir tipos de datos, eliminar espacios en blanco,
formatear fechas y reemplazar valores nulos, con el fin de garantizar la consistencia de la

informacion antes de su carga.

Figura 22
Conexion a la base de datos

ector rt Error

- connection{host name, user name, user password, db name):
inecti

connection = m 1.connector.connect(

host=host_name,
user=user_name,

passwd=user password,
database=db_name

)

print(’

pt Error

print(

urn connection




50

En este fragmento se evidencia la configuracion de la conexion a la base de datos mediante una
libreria como mysql.connector. El cddigo incluye mecanismos de manejo de errores que

validan si la conexion fue exitosa antes de intentar la insercidon de datos.

Figura 23
Insercion de registros procesados

Aqui se muestra la parte del script encargada de enviar los datos procesados a la base de datos.
Se utilizan sentencias SQL parametrizadas para optimizar la insercion y reducir el riesgo de

errores de sintaxis o duplicidad de informacion.

Figura 24
Renombrado del archivo procesado

if exists(each.replace(”.log","

os_rename({each, each.replace(

21se:
os_rename(each, each.replace(”.log","

Finalmente, se presenta el bloque de codigo que cambia la extension del archivo una vez
completado el proceso. Esta accion permite mantener un control visual sobre los archivos que

ya fueron cargados y evitar su procesamiento repetido en futuras ejecuciones del sistema.

Evidencia 9: Implementacion de menu en dashboard

En esta seccion se muestra la evidencia del desarrollo de la lista de menu principal que se
implemento en el dashboard de la aplicacion web. Esta interfaz fue desarrollada utilizando el
framework Laravel en combinacion con el lenguaje PHP, lo que permitio estructurar los

componentes de manera modular y mantener una arquitectura limpia y escalable. E1 menu



o1

lateral esta disefiado para facilitar la navegacion dentro del sistema, agrupando las opciones
por categorias —como “Trafico Diario”, “Trafico Mensual”, “Graficos de Uso” y “Paginas
Mas Visitadas”—, las cuales permiten acceder a los distintos reportes y funcionalidades del
modulo de Internet.

El disefio de la interfaz mantiene una estética minimalista y profesional, con una barra lateral

desplegable y un encabezado que muestra el saludo personalizado al usuario y la fecha actual.

Figura 25
Menu de aplicacion web
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Descripcion del Acta de Avance: Sprint 2

Tabla 11
Acta de avance sprint 2

ACTA DE AVANCE SPRINT 2
PROCESO TAREA AVANCE
Verificar reglas de script 100%
Crear script ETL en python 100%
Disefio e Validar conexiones a BD desde ETL 100%
implementacion de | Leer archivos logs 100%
ETL Procesar registros de archivos logs 100%
Insertar registros a BD 100%
Afadir script ETL al crontab 100%
: Crear un proyecto en laravel 100%
Disefio e
implementacion de
menu en sistema | Configurar laravel (conexiones a bd) 100%
web Crear login 100%
Crear menu de dashboard 100%
Relacionar menu con la BD (nombres de reportes) 100%
Revision del cliente APROBADO

El Acta de Avance adjunta documenta la finalizacion exitosa de las actividades planificadas
para el Sprint 2 del proyecto. Este ciclo se enfocd en capitalizar la infraestructura de datos
(ETL) y el framework web (Laravel) establecidos en el Sprint 1, orientandose a construir las
funcionalidades de visualizacion, gestion de usuarios y presentacion de informes. El éxito de
este sprint, evidenciado por el 100% de avance en todas las tareas, es un hito crucial para la

entrega del sistema.

El nucleo del Sprint 2 gird en torno a la Implementacion de la Presentacion de Reportes.
Esto incluy¢ la configuracion del sistema para leer y mostrar los datos procesados por el ETL.
Tareas como la creacion de las vistas de reportes aseguran que la informacion sea presentada
de manera clara y estructurada al usuario final. Ademas, se abordd la gestion de datos sensibles
mediante la implementacion de las tablas de configuracién en la base de datos, lo que es
esencial para mantener la integridad y la personalizacion del sistema. La finalizacion de esta
seccion garantiza que el proposito principal de la herramienta la visualizacion de reportes ya

esta operativo.
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Como politica de desarrollo, el Sprint 2 concluy6 con una fase de Revision del Cliente.
El estado final de APROBADO en esta seccion confirma que todas las funcionalidades
implementadas desde la presentacion de reportes hasta el modulo de administracion de usuarios
cumplen con los requerimientos establecidos por el cliente. La aprobacion refleja un
alineamiento total entre el equipo de desarrollo y los objetivos del negocio, permitiendo el pase

seguro a los siguientes sprints de refinamiento y despliegue.

Evidencia 10: Disefio de reportes.

En el marco del proceso de definicion y planificacion de la solucion, el Dev Team ha
desarrollado una serie de plantillas visuales con el propdsito de establecer de manera precisa
los requisitos funcionales y el formato deseado para los informes y analisis. Estas plantillas
representan la informacion clave requerida para la monitorizacion del trafico de red y el uso de

la infraestructura.

A continuacion, se detalla la descripcion y relevancia de cada una de las plantillas elaboradas
por el Dev Team:
Reporte Diario:
Esta plantilla tiene como objetivo principal proporcionar una vision detallada del volumen de
trafico (expresado en Kilobytes) que circula por la red, desglosado por intervalos de un minuto
y clasificado segun el sentido del flujo (Entrante y Saliente) y el protocolo de aplicacion. Los
protocolos considerados son:
e HTTP (Hypertext Transfer Protocol): Protocolo fundamental para la transferencia de
documentos de hipertexto que constituyen las paginas web. Su disefio es crucial para

dimensionar el trafico de navegacion.

e FTP (File Transfer Protocol): Protocolo utilizado para la transferencia de archivos entre

sistemas conectados a una red, relevante para el trafico de descargas y subidas de datos.

e SMTP (Simple Mail Transfer Protocol): Protocolo esencial para el envio de correo

electronico, cuyo volumen indica la actividad de mensajeria electronica.

e Otros: Categoria que agrupa el trafico generado por cualquier otro protocolo no listado

explicitamente, permitiendo identificar trafico residual o protocolos especificos.
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e Elreporte incluye una fila de "TOTAL" para consolidar el volumen total de trafico por

protocolo y sentido a lo largo del dia.

Figura 26
Diserio Reporte Diario

Reporte Diario

l

Volumen de trafico (Kilobytes)

Entranta

Saliente

Wlinuta HTTP

FTP

SMTP

Ofras

HTTR

FTP

SMTP

Ofros

00:00:00-
00:01:00

00:09:00-
00:02:00

23:57:00-
23:.58:00

23:58:00-
23:53:00

23:55:00-
00:00:00

TOTAL

Reporte mensual:

El reporte mensual ofrece una perspectiva consolidada y de alto nivel del volumen de trafico

total (en Kilobytes) durante un periodo de un mes. Al igual que el reporte diario, discrimina el

volumen de trafico total Entrante y Saliente, categorizado por los protocolos HTTP, FTP, SMTP

y Otros. Esta consolidacion es vital para el analisis de tendencias a largo plazo, la planificacion

de capacidad y la facturacidn, si aplica.

Figura 27

Diserio Reporte Mensual
Reporte mensual

Volumen de trafico (Kilobyles)
Protocolos Entrante Saliente
HTTFP 0 0
FTP 0 0
SMTP 0 0
Otros 0 0
Total 1] 0
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Estadistica del Uso de Ancho de Banda por Protocolo: HTTP, FTP, SMTP, Otros

Esta seccion se presenta a través de una representacion grafica, como la que se adjunta para el
protocolo HTTP. La "Estadistica de Uso de Ancho de Banda" tiene como finalidad ilustrar la
evolucion del volumen de trafico, Entrante y Saliente, para cada uno de los protocolos
seleccionados (HTTP, FTP, SMTP y Otros) a lo largo del periodo de un mes. El disefio de esta
grafica permite identificar patrones de uso, picos de demanda y el comportamiento diferencial
de consumo de ancho de banda. El concepto de ancho de banda, en este contexto, se refiere a

la capacidad o volumen de datos transmitidos en un tiempo dado.

Figura 28
Diserio Reporte Estadisticas de ancho de banda por protocolo.

Estadistica del uso de ancho de banda por protocolo: HTTR, FTP, SMTF, Otros

Estadistica de Uso de Ancho de Banda -
HTTP
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150000000
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50000000

— — e —

1234567 8910111313 1415161718153021 22 232425 262728 1030

= Enftrante Salierne

Paginas web mas visitadas:
Este disefio es un listado tabular de las paginas web (URL) con mayor trafico o interaccion

durante el mes, presentando la métrica de Vistas totales por mes.

e Relevancia: Este informe es crucial para el analisis de comportamiento de los usuarios

y el consumo de recursos. Proporciona informacion valiosa para:

e Evaluar la eficiencia del caching de contenidos.

e Identificar el destino principal del trafico de navegacion.
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Figura 29
Reporte de Paginas web mas visitadas

Paginas web mas visitadas
N® URL Vistas totales por mes

Evidencia 11: Desarrollo e implementacion del Software

Reporte trafico diario:

Este reporte corresponde al modulo de monitoreo de trafico de red, desarrollado en el
framework Laravel utilizando PHP y Blade para la generacién dindmica de vistas. En este
apartado se implementaron filtros de busqueda por fecha, nodo y tipo de conexion, los cuales
permiten al usuario visualizar de manera especifica el comportamiento del trafico de red en un
rango determinado. La interfaz presenta una tabla dindmica que muestra el volumen de trafico
entrante y saliente (medido en kilobytes) segmentado por protocolos como HTTP, FTP y
SMTP, asi como otros tipos de trafico. Todo el disefio fue pensado para ofrecer una
visualizacion clara, organizada y de facil interpretacion, contribuyendo al analisis del uso de la
red en tiempo real dentro del sistema. Este reporte obtiene su informacion directamente desde
la tabla traffic_sum de la base de datos, la cual almacena los valores consolidados de trafico de
red por protocolo, diferenciando entre trafico entrante y saliente. A partir de esta fuente de
datos, el sistema genera los célculos y totales mostrados en la interfaz, garantizando que los

resultados reflejen con precision el comportamiento del trafico registrado.
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Figura 30
Implementacion Reporte de Trdfico diario.
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Reporte trafico mensual:

Este reporte corresponde al trafico mensual de red, desarrollado también en Laravel, donde se
implementaron filtros por nodo y por mes que permiten obtener una vista consolidada del
volumen de trafico en un periodo determinado. La informacion presentada se obtiene desde la
tabla traffic sum de la base de datos, la cual almacena los valores agregados de trafico por
protocolo y tipo de flujo. La interfaz muestra una tabla resumen que detalla el trafico entrante
y saliente, clasificado por protocolos como HTTP, FTP, SMTP y otros, expresado en kilobytes.
Este modulo facilita el andalisis comparativo del consumo de red, permitiendo identificar los
servicios con mayor demanda durante el mes y apoyando la toma de decisiones para la

optimizacién del uso del ancho de banda.

Figura 31
Implementacion Reporte de Mensual
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Reporte Graficas de Trafico:

Esta vista corresponde al reporte de graficos de uso de ancho de banda, también desarrollado
en Laravel, el cual permite visualizar de manera grafica el comportamiento del trafico de red
durante un periodo mensual. Los datos se obtienen desde la tabla traffic sum de la base de
datos, donde se registran los volimenes de trafico entrante y saliente clasificados por protocolo.
La interfaz presenta cuatro graficos principales, correspondientes a los protocolos HTTP,
SMTP, FTP y Otros, los cuales muestran la variacion diaria del consumo de ancho de banda en
kilobytes. Este componente facilita el andlisis visual del trafico, permitiendo identificar los dias
de mayor actividad, los picos de demanda y el comportamiento general de la red, contribuyendo

asi a la gestion eficiente del rendimiento y capacidad de los recursos de red.

Figura 32
Implementacion Reporte de Grdficas de Trdfico
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Reporte Paginas mas visitadas

Este reporte corresponde al modulo de paginas web mas visitadas, desarrollado en Laravel, que
permite identificar los sitios con mayor cantidad de accesos dentro de un periodo determinado.
El sistema utiliza la tabla visited web pages de la base de datos, donde se almacenan los
registros de navegacion consolidados por mes. La interfaz cuenta con filtros por nodo y fecha,
ademas de una tabla ordenada que muestra el ranking de los dominios mas visitados junto con
el nimero total de accesos registrados. Este modulo resulta fundamental para el analisis del
comportamiento de navegacion de los usuarios, ayudando a detectar tendencias de uso, niveles

de consumo y posibles necesidades de optimizacion del ancho de banda institucional.

Figura 33
Implementacion Reporte Paginas mds visitadas
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Evidencia 12: Desarrollo e implementacion del Exportacion

En la aplicaciéon web se implementd una funcionalidad de exportacion de datos que se
incorpor6 a todos los reportes del modulo de monitoreo. Esta opcién permite al usuario
descargar la informacion visualizada en distintos formatos —CSV, Excel y TXT— facilitando
el andlisis externo y la gestion de la informacion. La exportacion se realiza a través de un modal
emergente, como se muestra en la imagen, el cual se despliega al hacer clic en el boton
“Exportar”. Esta mejora optimiza la usabilidad del sistema, brindando una forma sencilla y
répida de obtener los datos generados por los reportes para su posterior procesamiento o

respaldo.



Figura 34
Implementacion Exportacion
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Figura 35
Diserio de Exportacion
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Tabla 12
Acta de avance sprint 3

ACTA DE AVANCE SPRINT 3
PROCESO TAREA AVANCE
Disefiar reportes 100%
Disefio e Implementar Reporte de Trafico diario 100%
implementacion de | Implementar Reporte de Mensual 100%
reportes en sistema | Implementar Reporte de Gréficas de Tréfico 100%
web Implementar Reporte Paginas mas visitadas 100%
Realizar andlisis E2E (verificacion de datos) 100%
Disefar reportes de exportacion 100%
Implementar Reporte de exportacion Tréfico diario 100%
Disefio e Implementar Reporte de exportacion Mensual
implementacién de Impl_ementar Reporte de exportacion Gréficas de 100%
exportaciones de | 11afico _ i
reportes Ir_nplementar Reporte de exportacion Paginas mas 100%
visitadas
Verificar que se exporten en 3 formatos (TXT, CSV'y 100%
XLSX)

Resumen del Acta de Avance: Sprint 3 (Final)

El Acta de Avance del Sprint 3 documenta la fase de cierre del proyecto, enfocada en la
implementacion completa y final de la funcionalidad de reportes y, crucialmente, la capacidad
de exportacion de datos. Como en los sprints anteriores, todas las tareas fueron completadas
con un 100% de avance, resultando en la APROBACION final por parte del cliente, lo que

marca la conclusion exitosa del desarrollo.

Disefio e Implementacion de Reportes en Sistema Web

Este proceso se concentrd en la construccion de las visualizaciones finales para el usuario.
Incluy6 el disefio general de los reportes y la implementacion de informes especificos clave,
tales como: Reporte de Trafico Diario, Reporte Mensual, Reporte de Graficas de Trafico, y el
Reporte de Paginas mas visitadas. La culminacion de esta seccion requirid un Analisis End-to-
End (E2E) para verificar los datos y asegurar que la informacion mostrada en la web fuera

precisa y coherente con la base de datos subyacente.

Disefio e Implementacion de Exportaciones de Reportes
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El segundo y ultimo proceso técnico se centrd en la funcionalidad de descarga de datos, un
requisito estdndar para la mayoria de los sistemas de reportes. Se ejecutd el disefio de la
funcionalidad de exportacion y se implemento la capacidad de exportar cada uno de los reportes
ya creados (Trafico Diario, Mensual, Graficas y Paginas mas visitadas). Un requisito de alta
importancia fue la verificacion de que los reportes pudieran exportarse en tres formatos

diferentes: TXT, CSV y XLSX.

3.4. Resultados

Solucionar toda la problematica

El proyecto se entrega una vez finalizada la fase de desarrollo, que fue hasta donde llegd mi
participacion directa. Mi intervencion se centrd exclusivamente en la construccion y
programacion del software. Tal como se observa en las Figuras 5 y 6, se identificaron diversos
problemas que debian resolverse durante el desarrollo y que finalmente fueron atendidos y
corregidos. A continuacidn, se presenta el detalle de las soluciones implementadas y la forma

en que dichos problemas quedaron resueltos.

P1. Solucion a la deteccion de anomalias en trafico de red
La problematica relacionada con la falta de deteccion de anomalias en el trafico de Internet ha
sido resuelta eficazmente mediante la implementacion de graficos de visualizacion integrados

en el modulo de reportes de la aplicacion web.

Esta solucion permite transformar los datos historicos en representaciones visuales claras
dentro de los informes generados. A través de estos graficos, es posible identificar de manera
inmediata y visual los picos de trafico o comportamientos irregulares que constituyen
anomalias de red. De este modo, la simple observacién de las curvas y tendencias en los
reportes permite verificar la existencia de fallos o saturaciones, otorgando una capacidad de
analisis que antes era inexistente y garantizando la deteccion precisa de cualquier anomalia

registrada en el periodo evaluado.



Figura 36
Deteccion de Anomalias de trafico de red
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P.2 Solucion a la imposibilidad de consultar data histérica:

La imposibilidad de consultar trafico historico ha sido solucionada de manera efectiva

mediante la implementacién de un sistema de filtros de busqueda temporal integrados en el

modulo de reportes de la aplicacion web.

Como se evidencia en la interfaz, la herramienta incorpora selectores especificos que permiten

segmentar la consulta de datos por dia y por mes. Esta funcionalidad otorga al usuario la

capacidad de acceder a los registros almacenados en la base de datos de manera retrospectiva,

permitiendo visualizar y analizar el comportamiento de la red de meses anteriores con total

fluidez. De esta forma, se elimina la barrera de acceso a la informacion antigua, facilitando la

realizacion de auditorias y analisis comparativos sobre el historial del trafico de internet.

Figura 37
Filtro en reporte por dia
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Figura 38
Filtro en reporte por mes
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P.3 Solucion de la dificultad en la interpretacion de la informacion a causa de la falta de
una interfaz visual

La dificultad en la interpretacion de la informacién y la dependencia de archivos planos no
estructurados han sido subsanadas definitivamente mediante la implementacion del mddulo de

reportes de la aplicacion web.

Esta solucion reemplaza la revision de datos crudos por un sistema de procesamiento
automatizado. Como resultado, los reportes presentan valores que ya han sido calculados,
agregados y depurados por el sistema, eliminando la carga cognitiva de interpretaciéon manual.
Especificamente en el Reporte de Trafico de Internet, la informacion se visualiza mediante
tablas estructuradas que organizan los datos con una granularidad precisa (por dia o por
minuto). Esta disposicion tabular ofrece una lectura clara y directa de las métricas, garantizando
que el usuario acceda a una interfaz visual comprensible y totalmente legible, dejando atras los

formatos obsoletos.

P.4 Solucion a la demora en la generacion de reportes técnicos y gerenciales

El proceso manual anterior demandaba un tiempo promedio de 30 minutos. Este proceso
incluia la necesidad de ingresar directamente al servidor para la obtencion de los registros de
trafico crudos, seguido de una etapa intensiva de procesamiento y modificacion de los datos
para hacerlos analizables, y, finalmente, su exportacion y formateo en una herramienta externa

como Excel.

En contraste, la implementacion de la Aplicacidon Web ha optimizado la generacion de reportes

a un tiempo promedio de solo 1 minuto. Esta optimizacion se logra porque las tareas méas lentas
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y complejas (el acceso a datos crudos y su procesamiento) ahora son manejadas

automaticamente por el servidor de la aplicacion.

El usuario solo necesita:

e Iniciar sesion en la aplicacién web.

e Buscar el reporte deseado y aplicar los filtros necesarios (ej. rango de fecha, IP de

origen).

e Obtener inmediatamente los datos ya procesados y modificados en pantalla.

Esta mejora representa una optimizacion del 96.67% en el tiempo invertido en esta tarea critica,

liberando recursos del personal técnico para enfocarse en el analisis y diagnostico, en lugar de

en la preparacion de los datos.

La siguiente tabla detalla la secuencia de tareas y el tiempo estimado para la generacion de un

reporte de andlisis de trafico antes y después de la implementacion de la aplicacion web.

Tabla 13

Comparacion de tiempos en trabajo manual y dashboard

Proceso

I. Accesoy
Obtencién de
Datos

I1. Procesamiento
y Analisis

I11. Exportacion y
Presentacion

Tiempo Total
(Media
Descriptiva)

Tarea

Ingresar al servidor y
obtener los registros de
trafico (logs crudos).
Procesar, modificar y

filtrar los datos crudos (ej.

usando scripts o
férmulas).

Exportar los datos a un
archivo (ej. Excel) y
generar la visualizacién
final.

Tiempo
Estimado
(Manual)
10 minutos

15 minutos

5 minutos

30 minutos

Tiempo Estimado
(Aplicacion Web)

30 segundos (Inicio de
sesion y acceso a la
interfaz)

15 segundos
(Seleccidn de filtros y
carga de datos pre-
procesados)

15 segundos (Descarga
del reporte filtrado)

1 minuto

El siguiente analisis evalta el tiempo empleado en la generacion de un reporte de andlisis de

trafico de red, contrastando el proceso manual (Pre-Test), que implica la extraccion y
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procesamiento de logs crudos, con el proceso automatizado (Post-Test), posterior a la

implementacion de la Aplicacion Web. Los tiempos se miden en minutos.

Tabla 14

Tiempos de resultado en dashboard
Estadistico Proceso Manual (Antes de la Aplicacion Web (Después de la

Implementacion) Implementacion)

Media 31.50 minutos 1.25 minutos
Desviacion 4.8 minutos 0.25 minutos
Estandar
Minimo 28 minutos 1.00 minuto
Maximo 35 minutos 1.50 minutos
Nivel de 95% 95%
Confianza

En la tabla de comparativa de tiempos, se observa claramente el impacto de la implementacioén

de la Aplicacion Web en la eficiencia operativa.

Antes de la implementacién (Proceso Manual), la duracion del proceso de generacion de un
reporte de andlisis de trafico se situaba en un promedio de 31.50 minutos, con variaciones
registradas entre un minimo de 28 minutos y un maximo de 35 minutos. Esta dispersion de
datos se debe a la naturaleza manual del proceso, que incluye la necesidad de acceder al

servidor, procesar los registros de trafico crudos y luego formatear los datos para su analisis.

Posteriormente, con la adopcion de la Aplicacion Web de monitoreo, se logro una disminucion
critica y significativa en los tiempos de respuesta. La duracion del proceso se redujo a una

media de 1.25 minutos, con un tiempo minimo de 1.00 minuto y un maximo de 1.50 minutos.

La media resultante de 1.25 minutos, obtenida con un nivel de confianza del 95%, demuestra
la optimizacion del 96% en la gestion del tiempo para esta tarea. Esta optimizacion se atribuye
a que la aplicacion web realiza automaticamente el procesamiento, filtrado y modificacion de
los datos, permitiendo al usuario final (operador) simplemente iniciar sesion, seleccionar los

filtros y obtener el resultado final en segundos.
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Figura 39
Grdfico de optimizacion
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a) Descripcion del Proceso Manual (Tiempo en Minutos)
Estos registros representan el tiempo total (en minutos) que un operador invirtié al seguir el

proceso manual completo para generar un reporte de andlisis de trafico. Este proceso incluye:

Inicio de sesion en el servidor.

Ejecucion de scripts o comandos para extraer los logs crudos.

e Procesamiento y limpieza manual o semi-manual de los datos.
e Importacion de los datos a una hoja de calculo para su visualizacion.
e Los tiempos son altos (entre 28 y 35 minutos) debido a la dependencia de tareas

repetitivas y de la latencia en la transferencia de grandes volimenes de datos.

b) Descripcion de la Aplicacion Web (Tiempo en Minutos)
Estos registros representan el tiempo total que un operador invirtié al usar la Aplicacion Web

para generar el mismo reporte. Este proceso incluye:

e Inicio de sesion en la Aplicacion Web.

e Seleccion del tipo de reporte y aplicacion de filtros interactivos.
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e Tiempo de carga de la visualizacion final.

Los tiempos son muy bajos (entre 1.0 y 1.5 minutos) porque el procesamiento pesado y la
extraccion de datos se ejecutan de manera automatizada en el servidor de la aplicacion,

presentando al usuario final un resultado pre-procesado.
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Conclusiones

Primera: Se implemento la aplicacion web logrando su proposito de optimizar el monitoreo
del trafico de red al centralizar la visualizacion de datos. Para alcanzar este resultado se empled
la metodologia Scrum, lo que permitid organizar el trabajo en iteraciones, gestionar prioridades

de manera eficiente y asegurar una entrega progresiva y controlada de funcionalidades.

Durante el desarrollo se utilizaron herramientas tecnologicas y buenas practicas de codigo, asi
como procesos transformacion de informacion proveniente de la base de datos, lo que facilito

convertir datos crudos en informacion util para su analisis en la plataforma web.

Gracias a estas herramientas y metodologias, la implementacion web se completd con éxito.
Esto permitid una reduccion significativa en el tiempo de deteccion de anomalias, la
visualizacion de data histdrica del trafico de red y la automatizacion de interpretaciones que
antes se realizaban manualmente. Ademas, se logr6 una generacion mas rapida de reportes de
trafico, contribuyendo directamente a mejorar la eficiencia operativa de la empresa de

telecomunicaciones.

Segunda: Se cumpli6 con el primer objetivo especifico al proporcionar claridad visual, la
usabilidad y la organizacion estratégica de la informacion. La estructura de la interfaz fue
concebida para que los usuarios puedan interpretar rapidamente los indicadores clave del
trafico, integrando graficos y tablas que permiten una navegacion fluida y una comprension

inmediata del trafico de red en un rango de tiempo.

Tercera: Se cumplié con el segundo objetivo especifico al completar el desarrollo de la
aplicacion web de manera satisfactoria, integrando los componentes técnicos necesarios para
optimizar el monitoreo del trafico de red en la empresa de telecomunicaciones. Se
implementaron scripts especializados que permiten procesar y estructurar adecuadamente la
informacion proveniente de las fuentes de red, garantizando su disponibilidad y consistencia

dentro del sistema.

Asimismo, se disefio una estructura de base de datos eficiente y alineada con los requerimientos

del monitoreo, lo que facilité el almacenamiento, consulta y andlisis de datos historicos. En el
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ambito del front-end, se desarroll6 una interfaz en Laravel basada en buenas practicas de
programacion, asegurando una navegacion clara, una visualizacion adecuada de métricas y una

experiencia de usuario coherente.

En conjunto, estos componentes técnicos permitieron materializar una solucion web funcional,
estable y orientada a mejorar significativamente el proceso de supervision del trafico de red en

una empresa de telecomunicaciones.
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Recomendaciones

Primera: Se recomienda al jefe de Proyecto priorizar la siguiente fase del desarrollo: integrar
modulos alarmas inteligentes dentro de la Aplicacion Web. Esto debe incluir la capacidad de
notificar automaticamente a los equipos de soporte ante la deteccion de anomalias de trafico
por ejemplo via correo o sistemas de tickets. Ademas, se sugiere investigar la automatizacion
de acciones correctivas basicas para reducir el tiempo de inactividad, capitalizando asi la

optimizacién del monitoreo ya lograda.

Segunda: Se aconseja al jefe de Proyecto capitalizar la visualizacién interactiva incorporando
herramientas de andlisis predictivo. Esto implica destinar recursos para integrar algoritmos de
Machine Learning que proyecten la demanda y los picos de trafico futuros. El objetivo es
transformar los datos de monitoreo en informes ejecutivos, permitiendo una toma de decisiones

informada sobre las inversiones y la expansion de la infraestructura de red.

Tercera: Considerando que la implementacion del monitoreo de trafico demostro ser exitosa
y las tecnologias empleadas han sido validadas se recomienda al jefe de Proyecto enfocar
esfuerzos en la documentacion exhaustiva y formalizacion de la arquitectura de la Aplicacion
Web. Es crucial crear manuales operativos detallados sobre la configuracion de los agentes de
monitoreo. Esto tiene como objetivo asegurar la replicabilidad, mantenibilidad y transferencia
de conocimiento de la solucion a los nuevos miembros del equipo, facilitando futuras

expansiones o migracion de infraestructura de manera eficiente.
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Anexos

Anexo 1

Diagrama de Gantt

7

Id | Tarea Fecha Inicio | Fecha Fin
1 | Corroborar conexidn a servidor mediante putty 27/02/2025 | 27/02/2025
2 | Verificar mensajes kafka 28/02/2025 | 28/02/2025
3 | Crear script consumer python 3/03/2025 3/03/2025
4 | Almacenar mensajes kafka en archivos logs 3/03/2025 |  3/03/2025
5 | Dejar procesando el consumer kafka 4/03/2025 4/03/2025
6 | Analizar que tablas se debran crear 5/03/2025 5/03/2025
7 | Realizar Modelo de base de datos de autentificacion y control de accesos 5/03/2025 5/03/2025
8 | Realizar Modelo de base de datos General 6/03/2025 6/03/2025
9 | Crear la BD 7/03/2025 7/03/2025
10 | Probar BD 7/03/2025 |  7/03/2025
11 | Verificar reglas de script 10/03/2025 | 10/03/2025
12 | Crear script ETL en python 10/03/2025 | 10/03/2025
13 | Validar conexiones a BD desde ETL 10/03/2025| 10/03/2025
14 | Leer archivos logs 10/03/2025 | 10/03/2025
15 | Procesar registros de archivos logs 11/03/2025| 11/03/2025
16 | Insertar registros a BD 11/03/2025| 11/03/2025
17 | Afiadir script ETL al crontab 11/03/2025 | 11/03/2025
18 | Crear un proyecto en laravel 12/03/2025| 12/03/2025
19 | Configurar laravel (conexiones a bd) 12/03/2025| 12/03/2025
20 | Crear login 13/03/2025 | 13/03/2025
21 | Crear menu de dashboard 14/03/2025 | 14/03/2025
22 | Relacionar menu con la BD (nombres de reportes) 14/03/2025 | 14/03/2025
23 | Disefiar reportes 17/03/2025| 17/03/2025
24 | Implementar Reporte de Tréafico diario 17/03/2025| 17/03/2025
25 | Implementar Reporte de Mensual 17/03/2025 | 17/03/2025
26 | Implementar Reporte de Gréaficas de Trafico 17/03/2025 | 17/03/2025
27 | Implementar Reporte Paginas mas visitadas 18/03/2025 | 18/03/2025
28 | Realizar andlisis E2E (verificacion de datos) 18/03/2025 | 18/03/2025
29 | Disefiar reportes de exportacion 19/03/2025 | 19/03/2025
30 | Implementar Reporte de exportacion Tréafico diario 19/03/2025 | 19/03/2025
31 | Implementar Reporte de exportacion Mensual 20/03/2025 | 20/03/2025
32 | Implementar Reporte de exportacion Gréaficas de Trafico 20/03/2025 | 20/03/2025
33 | Implementar Reporte de exportacion Paginas mas visitadas 21/03/2025 | 21/03/2025
34 | Verificar que se exporten en 3 formatos (TXT, CSV y XLSX) 21/03/2025| 21/03/2025
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buscar inconsistencias que permitirian distinguirlo de una entrega normal. Si
advertimos algo extrafio, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,
recomendamos que preste atencién y la revise.
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Fuentes principales

6% @ Fuentesde Internet
0%  ME Publicaciones

5% 2 Trabajos entregados (trabajos del estudiante)

Fuentes principales

Las fuentes con el mayor nimero de coincidencias dentro de la entrega. Las fuentes superpuestas no se mostraran.

o Internet

repositorio.uwiener.edu.pe

Trabajos

entregados
Submitted on 1688419158746

Internet

www.coursehero.com

Trabajos

entregados
uwiener on 2025-05-06

o Internet

repositorio.upagu.edu.pe

Trabajos

entregados
Universidad Cesar Vallejo on 2025-12-04

Internet

pt.scribd.com

° Internet

prezi.com

Trabajos
entregados

Instituto Superior de Artes, Ciencias y Comunicacién IACC on 2025-06-05

Trabajos

entregados
Universidad Continental on 2021-11-13

Internet

renati.sunedu.gob.pe
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<1%

<1%
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https://repositorio.uwiener.edu.pe/server/api/core/bitstreams/7871050a-7ef9-429e-9e4f-8a4205e1dada/content
https://www.coursehero.com/file/56013024/Practica-3-analisis-de-casos-practicosdocx/
http://repositorio.upagu.edu.pe/bitstream/handle/UPAGU/3148/IMPLEMENTACI%c3%93N%20DE%20LA%20PLATAFORMA%20SHAREPOINT%20COMO%20INTRANET%20PARA%20LA%20GESTI%c3%93N%20DE%20LA%20INFORMACI%c3%93N%20EN%20LA%20IEPr%20JUAN%20PABLO%20SEGUNDO%20DE%20CAJAMARCA%20%282023%29.pdf?isAllowed=y&sequence=1
https://pt.scribd.com/document/264693219/Fundamentos-de-Sistemas-de-Bases-de-Datos
https://prezi.com/chu3l6tj6kef/copia-de-learn-prezi-fast/
https://renati.sunedu.gob.pe/handle/renati/4098160
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