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Resumen

El presente trabajo de suficiencia profesional aborda la optimizacion de la seguridad y la
disponibilidad de la infraestructura web en una empresa de servicios en Lima, la cual
enfrentaba riesgos criticos debido a la exposicion directa de puertos, la falta de cifrado en
comunicaciones internas y una dependencia limitante del proveedor de servicios de Internet
(ISP) para la gestion de publicaciones es por esto que el objetivo principal fue implementar

Nginx como proxy inverso para centralizar el trafico y fortalecer la seguridad.

La metodologia empleada fue de caracter experimental y 4gil, utilizando una
adaptacion de SCRUM para el despliegue de la solucion sobre contenedores Docker y la
gestion mediante Nginx Proxy Manager. La solucion estableci6 una arquitectura de cifrado
de extremo a extremo mediante certificados Let's Encrypt para el trafico publico y una

Entidad Certificadora (CA) interna para la red local.

Los resultados obtenidos validan la eficacia de la propuesta ya que se logr6é una
reduccion bastante grande en la superficie de ataque perimetral al eliminar subdominios
obsoletos al igual que en el cierre de puertos expuestos. Asimismo, se recupero la autonomia
administrativa, reduciendo los tiempos de despliegue de nuevos servicios de dias a minutos y
eliminando los costos recurrentes por adquisicion de certificados SSL. Dicho esto, se puede
afirmar que la integracion de un proxy inverso no solo mitiga vulnerabilidades criticas, sino
que actia como un catalizador para la eficiencia operativa y la modernizacion tecnoldgica de

la institucion.

Palabras clave: Proxy Inverso, Nginx, Ciberseguridad, Infraestructura Web,

SSL/TLS, Docker, Let's Encrypt.
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Abstract

This professional sufficiency work addresses the optimization of security and availability of
the web infrastructure in a service company in Lima, which faced critical risks due to direct
port exposure, lack of encryption in internal communications, and a limiting dependence on
the Internet Service Provider (ISP) for publication management. Therefore, the main
objective was to implement Nginx as a reverse proxy to centralize traffic and strengthen

security.

The methodology employed was experimental and agile, utilizing an adaptation of
SCRUM for deployment on Docker containers and management via Nginx Proxy Manager.
The solution established an end-to-end encryption architecture using Let's Encrypt

certificates for public traffic and an internal Certificate Authority (CA) for the local network.

The obtained results validate the efficacy of the proposal, as a significant reduction in
the perimeter attack surface was achieved by eliminating obsolete subdomains as well as
closing exposed ports. Likewise, administrative autonomy was recovered, reducing new
service deployment times from days to minutes and eliminating recurring costs for SSL
certificate acquisition. Having said that, it can be affirmed that the integration of a reverse
proxy not only mitigates critical vulnerabilities but acts as a catalyst for operational

efficiency and the institution's technological modernization.

Keywords: Reverse Proxy, Nginx, Cybersecurity, Web Infrastructure, SSL/TLS,
Docker, Let's Encrypt.
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Introduccion

El presente trabajo de suficiencia profesional tiene como proposito la mejora de la seguridad
y disponibilidad de la infraestructura web mediante la implementacién de Nginx como proxy
inverso, proyecto que sera implementado en una empresa de servicios en Lima. Para ello, se
definieron objetivos especificos orientados a su logro, tales como: (i) Disefar la integracion
de Nginx como proxy inverso para mejorar la seguridad de la infraestructura web; y (ii)
Configurar los certificados SSL en Nginx para garantizar la seguridad de las comunicaciones

cliente-servidor.

Este trabajo fue posible no solo gracias a la experiencia laboral en el cargo, sino que
también gracias a la aplicacion de habilidades técnicas aprendidas de manera autodidacta en
ciberseguridad e infraestructura, ello es importante, ya que complementa el criterio de

evaluacion de la suficiencia profesional.

El contenido del informe consta de tres capitulos. En el Capitulo I, se evidencia la
descripcion general de la organizacion, el planteamiento de la problematica y objetivos. En el
Capitulo II, se presentan las bases tedricas que sustentan la solucion. Asimismo, se desarrolla
el marco conceptual sobre Nginx y la seguridad web, los antecedentes y la justificacion de la
metodologia usada. Finalmente, en el Capitulo III, se detalla el diagnodstico de la situacion

problematica y la solucion técnica basada en contenedores Docker y Nginx Proxy Manager.

El alcance principal de este trabajo de investigacion es demostrar la suficiencia
profesional, evidenciando el nivel de competencia para resolver problemas complejos de

infraestructura tecnoldgica mediante soluciones innovadoras y eficientes.



Capitulo I: Antecedentes y descripcion de la empresa
1.1. Reseiia de la empresa

La empresa en estudio es una institucion sin fines de lucro con mas de un siglo de trayectoria,
que se ha consolidado como una de las organizaciones mas representativas del sector
automotor y de servicios del pais. Su sede central estd ubicada en el distrito de Lince, en la
ciudad de Lima. Actualmente, la institucion cuenta con dos sedes administrativas y un club

para sus asociados lejos del centro de la ciudad.

La institucion esta afiliada a la Federacion Internacional del Automévil (FIA), lo que
le otorga un reconocimiento internacional en materia de movilidad, seguridad vial y turismo.
A lo largo de los afios, ha brindado servicios orientados a promover una movilidad segura y
responsable, asi como a satisfacer las necesidades basicas en el &mbito del hogar, desde

asistencia médica hasta asistencia con equipos informaticos.

Entre sus principales actividades destacan la emision de licencias de conducir
mediante convenio con el Ministerio de Transportes y Comunicaciones (MTC), la expedicion
de certificados internacionales de manejo (Licencia Internacional), el servicio de asistencia
mecanica en carretera (auxilio mecéanico y gria), la atencion en servicios médicos y
examenes de aptitud para conductores, asi como la promocion de la educacion y seguridad
vial en coordinacion con entidades publicas y privadas. Asimismo, participa activamente en
competencias automovilisticas y en la organizacion de eventos relacionados con el deporte

automotor en el Peru.

Principales clientes

e Ministerio de Transporte y Comunicaciones (MTC)
e Pacifico Asiste S.A.C.

e Autoland S.A.

e Alese S.A.C.

En la Figura 1, se presentan los logotipos de algunos de los principales clientes y aliados
estratégicos, con quienes mantiene fuertes relaciones comerciales para ofrecer sus servicios y
otorgar beneficios adicionales a sus asociados, en ambitos como licencias, movilidad, seguros

de viaje, turismo, etc.



Figura 1

Principales clientes de la empresa
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1.2. Ubicacion y actividad empresarial

Ubicacion

La ubicacion fiscal de la empresa, en donde se encuentra su sede principal, es Av. General
9

Trinidad Moran, distrito de Lince, Lima — Pert. En la siguiente figura se puede observar una
referencia de la ubicacion geografica a través de Google Maps
Figura 2

Croquis de la ubicacion aproximada de la empresa
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Nota. El croquis muestra la ubicacion de la empresa en estudio a través de Google Maps
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Actividad empresarial

La actividad empresarial de esta entidad estd enfocada en la prestacion de servicios
relacionados a la movilidad, seguridad vial y asistencia al automovilista, mediante convenios
con entidades publicas y privadas, entre las que se encuentran el Ministerio de Transporte y

Comunicaciones (MTC) y la Federacion Internacional del Automovil (FIA).
Los principales servicios que destacan en su pagina web son:

e Emision de licencias de conducir en convenio con el Ministerio de Transportes y
Comunicaciones.

e Expedicion de licencias internacionales de conducir, validas en mas de 150 paises.

e Asistencia mecanica y auxilio en carretera, incluyendo servicio de gruas y mecanica
ligera.

e Servicios médicos basicos y servicios para el hogar.

e Capacitacion y programas de educacion vial, dirigidos a escolares, empresas y
ciudadania en general.

e Organizacion de eventos deportivos automovilisticos, en coordinacion con la FIA.

Asimismo, ofrece beneficios adicionales a sus asociados mediante convenios con

empresas privadas en rubros como seguros de viaje, alquiler de autos y combustibles.

En la Figura 3 se muestra algunos servicios y beneficios mas representativos que

forman parte del plan integral ofertado por la institucion en estudio.

Figura 3

Servicios ofrecidos por la institucion: Plan integral
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Nota. Imagen extraida de la pagina web de la institucion en estudio.



1.3. Mision, vision y valores de la empresa
Mision:

Atender de manera integral las necesidades y expectativas de los asociados en ambitos de
asistencia, recreacion, automovilismo, turismo, formacién y seguridad vial, asi como las de
clientes y demas partes interesadas, ofreciendo servicios con altos niveles de calidad,
transparencia y confianza, respaldados por la experiencia técnica y el compromiso de su

equipo humano.
Vision:

Consolidarse como un club referente en movilidad segura y sostenible, en la promocion del
automovilismo deportivo y en el impulso del turismo nacional, incorporando un enfoque

innovador que aporte valor a sus asociados, clientes y a la sociedad en general.

Valores:

¢ Innovacion: Promovemos la creacion 4gil de soluciones y mejoras en los procesos,
orientados a garantizar una movilidad accesible, sostenible y segura para todos.

e Integridad: Mantenemos una conducta transparente en la interaccién con nuestros
asociados, clientes y demas partes interesadas.

e Orientacion Al Cliente: Nos enfocamos en ofrecer y generar propuestas de valor que
satisfagan a nuestros asociados y clientes.

e [Eficiencia: Procuramos aprovechar de manera optima los recursos disponibles,

asegurando un servicio de calidad al menor costo posible.
1.4. Descripcion del puesto desarrollado y su entorno

La institucion se desempefla como una organizacion orientada a la prestacion de diversos
servicios, los cuales cuentan con un soporte tecnologico que respalda sus procesos y
operaciones. En este contexto, la Gerencia de Tecnologias de la Informacion (GTI) cumple
un rol estratégico, asegurando la continuidad, seguridad y eficiencia de estos servicios que

soportan sus diversos procesos.

El investigador ocupa el cargo de Coordinador de Innovacion y Mejora Continua, el
cual se ubica directamente bajo la supervision del Gerente de TI participando de manera

activa y colaborativa con las distintas unidades que conforman el departamento de TI:



infraestructura, seguridad informadtica, soporte técnico, desarrollo de software y gestion de

bases de datos.

Este puesto se caracteriza por una interaccion transversal con todas las areas del
departamento de TI, lo cual permite tener una vision integral de los retos tecnoldgicos de toda
la institucion. A partir de esta perspectiva, se puede identificar la necesidad de implementar

soluciones que fortalezcan la seguridad y disponibilidad de la infraestructura web.

Tabla 1

Principales empresas que compiten en el mismo nicho de mercado

item Principales empresas competidoras

1 Centros de evaluacion de municipalidades provinciales
2 Rimac Seguros y Reaseguros S.A.C.

3 Pacifico Compaiiia de Seguros y Reaseguros S.A.C.

4 Mapfre Peru S.A.

La institucion tiene actualmente mas de 300 empleados registrados en su planilla. En

la siguiente figura se presenta el organigrama:

Figura 4

Organigrama de la institucion con las gerencias mas resaltantes
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Descripcion del puesto: Gerente General

Funcion principal: Dirigir estratégicamente a la organizacion asegurando el cumplimiento de

la mision, vision y objetivos institucionales.
Funciones especificas:

e Definir politicas generales y lineamientos estratégicos.
e Representar a la empresa ante entidades publicas, privadas e internacionales.
e Supervisar el desempeio de todas las gerencias para garantizar eficiencia y

sostenibilidad.
Descripcion del puesto: Gerente de Operaciones

Funcioén principal: Gestionar los servicios principales (asistencia vehicular, seguridad vial, y

servicios hogar) garantizando calidad en la atencion.
Funciones especificas:

e Supervisar la idoneidad de los servicios de asistencia y servicios hogar.
e Asegurar el cumplimiento de estandares de calidad en el servicio.

e Optimizar procesos operativos para mejorar la experiencia del asociado y cliente.
Descripcion del puesto: Gerente de Finanzas

Funcion principal: Administrar los recursos financieros de la empresa garantizando

transparencia, control y sostenibilidad econdmica.
Funciones especificas:

e FElaborar y supervisar presupuestos anuales.
e (Qestionar la liquidez y flujo de caja.

e Velar por el cumplimiento tributario y normativo financiero.
Descripcion del puesto: Gerente de Administracion

Funcién principal: Gestionar los recursos humanos, logisticos y administrativos para el

adecuado soporte institucional.
Funciones especificas:

e Supervisar la gestion y funciones del personal tercerizado.



e Administrar recursos materiales, infraestructura y patrimonio institucional.

e Implementar politicas administrativas que fortalezcan la eficiencia organizacional.
Descripcion del puesto: Gerente de Tecnologias de la Informacion

Funcioén principal: Asegurar la innovacion y sostenibilidad tecnologica de la institucion,

brindando soporte a los procesos de negocio y la transformacion digital.
Funciones especificas:

e Dirigir la infraestructura tecnolédgica y de telecomunicaciones.
e Implementar proyectos de transformacion digital e innovacion en servicios.

e Garantizar la seguridad de la informacion y continuidad operativa.
1.5. Problematica y objetivos trazados

En Europa, informes especializados indican que la disponibilidad web enfrenta diversas
amenazas que afectan la administracion de servicios criticos, lo que legitima reforzar la
seguridad con Nginx y otras herramientas (European Union Agency for Cybersecurity -
ENISA, 2023). Los ataques disruptivos se intensificaron en 2023 y 2024, confirmando la
urgencia de arquitecturas resilientes orientadas a continuidad operativa (European Union

Agency for Cybersecurity - ENISA, 2024).

En Latinoamérica, el indice DGI (Digital Goverment Index) muestra que Perq,
Colombia y Uruguay encabezaban la lista en la dimension “Digital by Design” la cual resalta
(entre otros) medidas y esfuerzos relacionados a la ciberseguridad (OECD & IDB, 2024).
Esto es especialmente positivo, ya que, en un pais en desarrollo, reducir la cantidad de
ciberincidentes puede aumentar el PIB per céapita en un 1,5 %, y que un espacio cibernético
mas seguro promueve la confianza en la economia digital y protege a los sectores vulnerables

(The World Bank, 2024).

En Peru, se registraron 31,5 millones de intentos de phishing entre junio de 2022 y
julio de 2023, lo que lo coloca entre los paises mas afectados de América Latina. En cuanto a
troyanos bancarios, Pert sufrio 58 mil intentos de infeccion, ubicandose detras de Brasil,

Meéxico y Colombia (AO Kaspersky Lab, 2023)

En Lima, en el segundo trimestre de 2024, el 91,2% de la poblacion usuaria de
Internet en Lima Metropolitana accede a través de un teléfono movil, lo cual subraya la

importancia de fortalecer las medidas de seguridad para proteger la informacion personal y



empresarial en un entorno cada vez mas digital y movil (Instituto Nacional de Estadistica e

Informatica - INEI, 2024).

Mientras que en Europa los avances se traducen en una aplicacion mas consolidada de
marcos normativos y arquitecturas de seguridad robustas, en Latinoamérica atin persiste una
brecha significativa entre la planificacion y la capacidad de responder a amenazas de esta
indole, razén por la cual es de suma importancia contar con mecanismos tales como Nginx

como proxy inverso para mejorar la seguridad de la arquitectura web de las empresas.

Desde una perspectiva critica, el pronostico negativo de no abordar los problemas de
seguridad y disponibilidad de la infraestructura web podria perpetuar la exclusion tecnoldgica
de sectores vulnerables e incrementar los costos operacionales para empresas locales debido a
interrupciones frecuentes del servicio. Si estos problemas no se atienden, las empresas
podrian perder competitividad por tener servicios expuestos a interrupciones y colapsos

prolongados.

En la institucion en estudio se detectaron fallas de configuracion en la infraestructura
web que representan un riesgo significativo para la seguridad y la disponibilidad de los
sistemas. Estos aspectos fueron evidenciados mediante el uso de la herramienta de

diagndstico cuantitativo, lo que permitio dar a reconocer los siguientes problemas:

1. Laexposicion directa de direcciones IP reales dificulta el acceso a los servicios web
para los usuarios finales internos.

ii.  La falta de certificados SSL afecta la seguridad en las comunicaciones cliente-
servidor debido a que la informacion transmitida podria ser interceptada y visualizada
en texto plano.

iii.  El uso de multiples direcciones IP publicas dificulta la administracion y limita la
disponibilidad de nuevos servicios debido a que se incrementa la complejidad del
enrutamiento y la dependencia de personal especializado para su configuracion.

iv.  Lainfraestructura descentralizada, caracterizada por configuraciones individuales y
multiples puntos de gestion, dificulta la estandarizacion, el mantenimiento de la
estabilidad y la trazabilidad unificada de incidentes.

v.  La gestion de la publicacion de servicios web depende exclusivamente del Proveedor
de Servicios de Internet (ISP) generando un cuello de botella operativo que restringe

la agilidad del 4rea de TI.



De no revertirse este escenario en el corto plazo, podrian presentarse las siguientes

consecuencias negativas:

ii.
iii.

1v.

Incremento de vulnerabilidades criticas que facilitarian la ocurrencia de ciberataques
exitosos.

Pérdidas econdmicas derivadas de interrupciones en los servicios digitales.
Disminucidn en la confianza de los clientes hacia la empresa y sus productos.
Limitaciones en la capacidad de expansion tecnoldgica, lo que afectaria directamente

la competitividad en el mercado.

Problema general

(De qué manera la implementacion de Nginx como proxy inverso mejora la seguridad de la

infraestructura web en una empresa de servicios, Lima 2025?

Problemas especificos

il.

(Como el disefio de la integracion de Nginx como proxy inverso mejora la seguridad
de la infraestructura web en una empresa de servicios, Lima 2025?

({Como la configuracion de los certificados SSL en Nginx como proxy inverso
garantiza la seguridad de la infraestructura web en una empresa de servicios, Lima

20257

Objetivo general

Implementar Nginx como proxy inverso para mejorar la seguridad de la infraestructura web

en una empresa de servicios, Lima 2025

Objetivos especificos

ii.

Diseniar la integracién de Nginx como proxy inverso para mejorar la seguridad de la
infraestructura web en una empresa de servicios, Lima 2025
Configurar los certificados SSL en Nginx para garantizar la seguridad de la

infraestructura web en una empresa de servicios, Lima 2025
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Capitulo II: Fundamento del Tema elegido.
2.1 Bases Tedricas

El presente trabajo de suficiencia profesional, que tiene como objetivo implementar Nginx
como proxy inverso para mejorar la seguridad de la infraestructura web en una empresa de
servicios, se fundamenta en un conjunto de marcos teéricos consolidados en la ingenieria de
sistemas y la seguridad de la informacion. Las teorias que dan soporte a la variable
independiente son: (i) la Teoria General de Sistemas; (i1) la Teoria de la Informacion; y (iii)
la Teoria de la Cibernética. Para la variable dependiente, se cuenta con las teorias: (a) la

Teoria de la Confiabilidad; (b) la Teoria de Juegos; y (¢) la Teoria de la Disuasion.

Teoria General de Sistemas

Bertalanffy (1968) brinda un marco para comprender las entidades no como
elementos separados, sino como un conjunto de componentes interconectados que
constituyen una totalidad integrada. También hace una distincion entre sistemas abiertos y
cerrados: los primeros intercambian energia o informacion con su medio ambiente, mientras
que los segundos no lo hacen. Una infraestructura tecnologica es un sistema inherentemente
abierto y su comportamiento colectivo o "sinergia" no puede ser capturado simplemente
sumando sus partes, sino que emerge de las interacciones entre ellas y que crean propiedades

que las partes individuales no poseen.

Asimismo, para Ackoff (1971), desde una perspectiva gerencial, el pensamiento
sistémico es una herramienta para resolver problemas complejos en las organizaciones. El
enfoque de sistemas se enfoca en la manera en que los componentes de un sistema colaboran
entre si dentro del marco de un sistema mayor, a diferencia del método analitico, que consiste

en dividir un problema en partes mas pequeiias y resolverlas individualmente.

Ademas, Boulding (1956) plante6 una jerarquia de sistemas, desde los més simples y
estaticos hasta los socioculturales. Esta jerarquia sirve para encuadrar la TGS como
"esqueleto cientifico", al ofrecer un lenguaje para hablar de los principios que se aplican en

las disciplinas.

En resumen, estos autores demuestran que la Teoria General de Sistemas va mas alla

de la perspectiva fragmentada y sugiere un enfoque integrador. Esta vision enfatiza que los
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sistemas, en particular los tecnologicos y organizacionales, deben ser considerados como
totalidades abiertas cuyos atributos surgen de la interaccion entre sus partes. Asimismo, el
pensamiento sistémico es necesario para la gestion de problemas complejos, porque posibilita

abordar la interdependencia de los elementos en vez de considerarlos por separado.

Teoria de la Informacion

Shannon (1948), en su obra seminal, formuld esta teoria, en la que la comunicacion se
representa como un proceso estadistico compuesto por una fuente, un transmisor, un canal, un
receptor y un destino. También incluy6 una fuente de "ruido", capaz de dafiar la sefial.
Cuantificar la informacion y establecer los limites esenciales para transmitirla de forma
confiable a través de un canal ruidoso eran el objetivo principal de su teoria, no el significado
del mensaje. Por medio de este enfoque matematico, se logro, por primera vez, considerar a

la informacioén como una cantidad que puede ser medida, normalmente en "bits".

Ademas, Weaver (1949) amplio la teoria al identificar tres niveles de problemas en la
comunicacion: el técnico (la exactitud con que se pueden transmitir los simbolos), el
semantico (la exactitud con que los simbolos transmitidos comunican lo que se quiere
expresar) y el de efectividad (cuan eficazmente la conducta se ve afectada por lo que se
recibe). Weaver hizo esta distincion en su introduccidn a un libro que popularizoé las ideas de

Shannon.

Finalmente, Gleick (2011), desde un punto de vista contemporaneo, define la teoria de
la informacioén de Shannon como el ADN del tiempo digital. Afirma que el concepto de
extraer informacion de su entorno fisico y manejarla como una secuencia de bits fue la
revolucion conceptual que permitio todo, desde las computadoras hasta Internet. La teoria se
aplica a la compresion de datos, asi como a la transmision, al evidenciar que es posible
suprimir la redundancia en un mensaje para lograr una codificacion mas eficaz; esta idea es

esencial hoy en dia para el almacenamiento y streaming de datos.

En conclusion, la teoria de la informacion constituye un pilar fundamental para
comprender los procesos de comunicacion en la era digital. Al modelar la transmision de
mensajes como un sistema estructurado y cuantificable, se estableci6 la base para medir la

informacion y enfrentar las limitaciones impuestas por el ruido en los canales. La posterior
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ampliacion del modelo permitio reconocer dimensiones mas amplias del proceso

comunicativo, vinculadas tanto al significado como a la efectividad del mensaje.

Teoria de la Cibernética

Wiener (1948), en su obra fundacional del afio 1948, describi6 la cibernética como la
investigacion de la comunicacion y el control tanto en maquinas como en seres vivos. La
retroalimentacion (feedback) es la idea principal de su teoria, y consiste en un mecanismo por
el cual un sistema modifica sus acciones futuras con base en los datos sobre su desempefio
previo. Este ciclo de retroalimentacion posibilita que los sistemas, sean de tipo bioldgico,
mecanico o social, conserven una condicion de estabilidad o equilibrio (homeostasis) ante las

alteraciones del medio ambiente.

Asi tambien, Ashby (1956), establecid la "Ley de la Variedad Requerida", que
sostiene que un sistema necesita tener como minimo la misma cantidad de variedad en sus
acciones que el sistema al cual intenta regular para ejercer un control eficiente sobre él. Dicho
de otro modo, cualquier buen regulador deberia poder reaccionar a todas las posibles
alteraciones que el sistema pueda afrontar. Esto quiere decir que la complejidad del

mecanismo de control tiene que ser equivalente a la complejidad de las amenazas.

Ademas, Beer (1981) cred el "Modelo de Sistema Viable" (VSM) al poner en practica
varios principios dentro del entorno empresarial. Dicho modelo utiliza la cibernética para
formar organizaciones que puedan adaptarse y sobrevivir en entornos cambiantes. E1 VSM
describe multiples componentes que un sistema viable debe incorporar, estos abarcan las
funciones de control, operacién, direccidon y coordinacion, todas vinculadas entre si a través

de ciclos de comunicacion y retroalimentacion para asegurar la resiliencia en la organizacion.

Siendo asi, la cibernética ofrece un marco para comprender como los sistemas
naturales y/o artificiales logran mantener su estabilidad y adaptarse frente a la complejidad de
su entorno. Esta ha evolucionado hasta el punto de poder aplicarse de manera practica en las
organizaciones, al integrar principios como la recursividad y la variedad requerida, las
empresas dejan de funcionar como jerarquias rigidas para convertirse en sistemas dinamicos

que facilitan una respuesta agil ante las incertidumbres del mercado.
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Teoria de la Confiabilidad

Lewis (1996) explica que la confiabilidad de un sistema depende de su arquitectura.
Un principio es la redundancia, la cual consiste en disponer los elementos en una
configuracion en paralelo. Ello puede tolerar fallos en sus componentes, aumentando la
disponibilidad y fiabilidad del servicio. Por el contrario, en una configuracion en serie, si

falla un solo componente de la cadena, todo el sistema falla junto con él.

Adicionalmente, Srinath (1991) profundiza en las métricas cuantitativas de esta teoria,
especificando medidas como el Tiempo Medio Entre Fallos (MTBF) y el Tiempo Medio de
Reparacion (MTTR). Estas métricas no solo informan sobre el pasado, sino que también se
pueden usar para estimar la disponibilidad futura de un sistema. La disponibilidad (porcentaje
de tiempo que un sistema estd funcionando) depende de con qué frecuencia falla (MTBF) y
con qué rapidez puede restaurarse (MTTR). En ese sentido, hacer mas confiable un sistema es

aumentar el MTBF y disminuir el MTTR.

De igual forma, O'Connor y Kleyner (2012) sefialan que la fiabilidad no es una
caracteristica que se aflada al final, sino que se debe incorporar desde el principio al sistema y
gestionarse durante todo su ciclo de vida. Fomentan una actitud anticipatoria que incluye el
disefio para tolerancia a fallos, los mantenimientos preventivos y el analisis de modos y
efectos de falla (FMEA). Siendo asi, la confiabilidad es el resultado de un trabajo que busca

anticiparse, evitar y reducir los fallos.

Por lo antes expuesto, la confiabilidad de un sistema es una caracteristica que depende
de su disefio y de la gestion de su ciclo de vida. La redundancia garantiza que el sistema siga
funcionando, aunque fallen algunas partes, y las métricas de rendimiento, como MTBF y
MTTR, son una buena manera de estimar la disponibilidad. Pero lograr alta confiabilidad
requiere un enfoque integral desde el disefio del sistema, con practicas preventivas, tolerancia

a fallos y mantenimiento programado.
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Teoria de Juegos

Von Neumann y Morgenstern (1944) desarrollaron la teoria de juegos y ofreciendo un
modelo para examinar como se toman decisiones estratégicas entre entes racionales cuyos
resultados varian segun las elecciones de los demas. El modelo estudia "juegos" en los que
los "jugadores" escogen "estrategias" con el objetivo de incrementar sus "premios". La teoria
se presenta como un juego no cooperativo entre un "atacante" y un "defensor", donde cada

participante intenta maximizar su premio frente a las posibles acciones del otro.

Posteriormente, Nash (1951) desarroll6 el concepto de "Equilibrio de Nash", ello
ocurre cuando cada jugador ha elegido la mejor estrategia posible, dadas las posibles
estrategias elegidas por los demds jugadores, donde ningln participante recibira un premio
mejor si no confia en el otro. En ciberseguridad, el defensor busca establecer una
configuracion de seguridad que cree un equilibrio en el que la mejor respuesta del atacante

sea no atacar, o como minimo, que su ataque sea ineficaz.

De igual forma, Alpcan y Basar (2010) se apoyan en esta teoria y la aplican en la
seguridad de redes, modelando la interaccion en la red como un juego dinamico. En este
juego el defensor debe asignar recursos limitados (capacidad de procesamiento o personal de
seguridad) para protegerse de un atacante que elige sus movimientos en un ataque. La
seguridad no es una accion aislada, es una accion que cambia las reglas del juego, que cambia

la relacion de costos y beneficios para el atacante en favor del defensor.

En sintesis, la teoria de juegos en ciberseguridad representa como un juego estratégico
en donde los atacantes y defensores van moviendo sus piezas y asi van alterando las
posibilidades y recompensas del otro. El equilibrio es una guia para crear medidas seguras
que reduzcan los motivos de un ataque o eliminen los beneficios, mostrando cémo los

recursos pueden ser utilizados en contra de amenazas y como pueden trabajar para ti.
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Teoria de la Disuasion

Schelling (1960) plante6 que la disuasion no es solo un defensa, sino la capacidad de
afectar la decision del oponente con la amenaza de un costo inaceptable para ¢l. El oponente
debe creer que cualquier beneficio posible no justificara el coste de la accion. Es por ello que
una disuasion exitosa y efectiva implica demostrar una capacidad de represalia y una postura

defensiva firme.

De la misma manera, Davis & Jenkins (2014) adaptaron el marco de disuasion al
ciberespacio, separando entre "disuasion por negacion" y "disuasion por castigo". La
disuasion por negacion es la mas importante para la seguridad de la infraestructura y busca
persuadir a un atacante de que su ataque fracasara. Esto se consigue volviendo el objetivo
demasiado complicado para que el ataque tenga éxito o merezca la pena. Por el otro, la
disuasion por castigo intenta evitar la agresion amenazando con altos costos posteriores al
ataque. Esta estrategia se apoya en la capacidad de tomar represalias legales, econémicas o

contraataques.

Asimismo, Kramer et al. (2009) sostienen que una postura eficaz en ciberseguridad
combina aspectos técnicos y politicos para generar un efecto disuasivo fuerte. Alegan que la
resiliencia de un sistema (habilidad para soportar un ataque y reponerse con rapidez) es, por
si misma, una forma de disuasion por negacion. Cuando el defensor muestra que un ataque no
producira una interrupcion significativa, disminuye la motivacion del atacante, cuya

recompensa frecuentemente estéd sujeta a la magnitud de dafio que pueda causar.

Siendo asi, en el terreno de la ciberseguridad, se considera disuasion a la habilidad
para cambiar la estrategia de un adversario reduciendo su motivacion para atacar al tener que
afrontar costos muy altos y beneficios muy bajos. El enfoque basado en la disuasion subraya
la relevancia de tener defensas robustas, resiliencia y respuestas veloces que hagan del
sistema un objetivo poco atractivo por la recompensa que pudiese obtenerse de €1, mas alla de

la simple capacidad de represalia, sin desmerecer la efectividad de este tltimo tampoco.



16

2.2 Marco conceptual
2.2.1 Nginx como proxy inverso

Nginx es una plataforma open source flexible que evoluciono6 de servidor web a un software
versatil con funcionalidades de balanceador de carga y proxy inverso (Kazemi, 2023). Es
eficiente, escalable y de arquitectura modular, lo que permite implementaciones
personalizadas para cualquier necesidad relacionada con las webs modernas
(Insights2TechInfo, 2023). Esto es posible ya que esta estructurado con una arquitectura
escalable de nticleo pequefio y méddulos de alto rendimiento que se pueden acoplar (Intel
Corporation, 2021). Se puede afirmar que, es una tecnologia disefiada para mejorar el

rendimiento, la seguridad y la escalabilidad de aplicaciones y API (F5 Inc., 2024).

La funcion principal de un proxy inverso es reenviar peticiones de clientes para
incrementar la seguridad, el rendimiento y la fiabilidad del sistema detras de ¢l (Lacnic,
2023). El valor fundamental de Nginx como proxy inverso no reside en una Unica funcion,
sino en la versatilidad de su arquitectura, que se traduce directamente en una capacidad
superior para resolver los desafios de rendimiento, seguridad y escalabilidad de la web
moderna, especialmente su funcionalidad como proxy que ayuda a facilitar la administracion

cuando se usa junto a un gestor visual como NPM (Nginx Proxy Manager).
Caracteristicas

Las caracteristicas de Nginx determinan su flexibilidad y rendimiento elevados. Su
nucleo esta basado en una estructura orientada a eventos y asincrona, lo que le posibilita
manejar un amplio nimero de conexiones simultaneas con un consumo de recursos muy bajo.
Esto posibilita la existencia de funcionalidades superiores, como los firewalls de aplicaciones
web (WAF) o algoritmos de compresion actualizados, adecudndose a multiples y diversas

necesidades (Insights2TechlInfo, 2023).

Adicionalmente, su disefio modular compuesto por un nicleo pequefio y simple
también se puede ver en sus modulos permitiéndole afiadir distintas funcionalidades
especificas (Intel Corporation, 2021). Esta simplicidad facilita la gestion de hosts virtuales,
permitiendo que cada uno tenga una configuracion distinta, especifica y aislada dentro de una
misma instancia de Nginx. Sin embargo, a medida que la infraestructura crece, la gestion de
multiples instancias requiere un plano de control centralizado para aplicar politicas uniformes

de seguridad y cumplimiento (F5 Inc., 2024).



Usos

il.

iil.

1v.

17

Los usos de Nginx son:

Proxy Inverso y Servidor de Contenido Estatico:

Un proxy inverso es un servidor situado en el borde de la red que recibe las peticiones
de los clientes y las reenvia a uno o varios servidores de origen; suele usarse para
ocultar la topologia interna, mejorar la seguridad (terminacion TLS, filtrado) y
acelerar la entrega de activos estaticos mediante caché y offloading, liberando a los
servidores de aplicacion de esa carga (Reese, 2008).

Balanceador de Carga:

Un balanceador de carga distribuye de forma automatica las solicitudes entrantes
entre un conjunto de recursos o nodos (a nivel de red o aplicacidon) para optimizar la
utilizacion de recursos, evitar sobrecargas de un unico servidor y mejorar la
disponibilidad y tolerancia a fallos del sistema (Devi et al., 2024).

Gateway de API:

Un gateway de API actia como punto de entrada tnico para clientes hacia un
conjunto de microservicios, centralizando funciones transversales (enrutamiento,
autenticacion/autorizacion, limitacion de tasa, caching y monitoreo) y desacoplando a
los consumidores de la complejidad y heterogeneidad de los servicios internos
(Ochuba et al., 2021).

Controlador de Ingreso en Kubernetes:

Un Ingress Controller es la implementacién que observa los objetos Ingress en un
cluster Kubernetes y materializa sus reglas (host/path, TLS, reescrituras) mediante un
proxy inverso/load-balancer, gestionando el trafico HTTP/S desde fuera del cluster
hacia los servicios apropiados dentro del mismo (Veeri, 2024).

Componente de Malla de Servicios:

Una malla de servicios es una capa de infraestructura dedicada (normalmente formada
por proxies ligeros desplegados junto a cada servicio) que gestiona la comunicacion
inter-servicios proporcionando enrutamiento avanzado, observabilidad, seguridad y
mecanismos de resiliencia sin modificar el codigo de las aplicaciones (Nicolas-Plata

et al., 2024).
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Beneficios
Los beneficios que ofrece Nginx son:

1. Fortalecimiento de la Seguridad
ii.  Escalabilidad y Alta Disponibilidad

iii.  Flexibilidad y Consolidacion de Infraestructura

2.2.2 Seguridad de la infraestructura web

La seguridad informatica de la infraestructura web busca garantizar el acceso seguro y
confiable a los servicios digitales (Instituto Distrital de Gestion de Riesgos y Cambio
Climatico, 2025). A su vez, implica definir el monitoreo y control para mantener un esquema
de seguridad y alta disponibilidad en las plataformas tecnologicas (Secretaria Juridica
Distrital, 2025). Ademas, este término abarca la seguridad de los recursos y la seguridad

fisica en centros de datos con estandares internacionales (Rivera, 2022).

La nueva tendencia es hacer mas privada y eficiente la infraestructura de Internet con
sistemas de datos descentralizados (Cheema, 2024). Sin embargo, el objetivo final sigue
siendo el mismo: garantizar la integridad, disponibilidad y seguridad de los datos frente a
accesos no autorizados (Roz6, 2024). En definitiva, seguridad y disponibilidad no son
objetivos separados, sino que en conjunto generan la confianza en los ecosistemas digitales

de hoy.
Caracteristicas

Una infraestructura web segura tiene las siguientes propiedades: la utilizacion de
centros de datos y servicios en la nube que garantizan escalabilidad y alta disponibilidad. A
su vez, necesita de redes solidas y seguras que estén disefiadas para aguantar un trafico
elevado sin interrupciones, asegurando la proteccion de la informacion y la continuidad

operativa (Instituto Distrital de Gestion de Riesgos y Cambio Climatico, 2025).

Otras caracteristicas son la aplicacion de protocolos de monitoreo y la asistencia
técnica para garantizar el funcionamiento adecuado de los sistemas durante el mayor tiempo
posible (Secretaria Juridica Distrital, 2025). Ademas, el control de cambios y accesos a la
infraestructura de red es crucial para detectar, informar y manejar incidentes de seguridad y

disponibilidad de forma proactiva (Agencia Nacional Digital, 2022).
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Los pilares para la gestion de la seguridad son:

Seguridad Fisica y Perimetral de la Infraestructura:

Abarca el conjunto de barreras fisicas y logicas ademas de controles de acceso al
borde de la infraestructura para prevenir intrusiones no autorizadas antes de que
lleguen a los sistemas internos (Lohani et al., 2022).

Seguridad de Redes y Comunicaciones:

Se ocupa de proteger los canales de transmision (mediante cifrado, control de acceso,
deteccion de amenazas y segmentacion) para garantizar confidencialidad, integridad y
disponibilidad frente a ataques activos o pasivos (Nayana et al., 2019).

Seguridad de Aplicaciones y Servicios Web:

Trata de prevenir vulnerabilidades (como control de acceso roto, inyeccion, XSS) que
permitan a un atacante comprometer la logica de negocio o la integridad de los datos,
aplicando controles en el nivel de aplicacion, validacion de entradas y defensa en
profundidad (Anas et al., 2024).

Gestion de Identidad y Control de Acceso:

Engloba procesos y tecnologias que permiten definir, autenticar y autorizar
identidades (usuarios, servicios, dispositivos) con el principio de minimo privilegio,
revocacion y gobernanza, con el fin de controlar quién puede acceder a qué recursos y
bajo qué condiciones (Glockler et al., 2023).

Monitoreo, Deteccion y Respuesta a Incidentes:

Involucra la supervision continua de eventos y registros para detectar anomalias y
amenazas (mediante sistemas de monitorizacion de red, SIEM, IDS/IPS) y activar
mecanismos de respuesta como aislamiento, contencion, analisis forense para mitigar

el impacto de incidentes de seguridad (Younus & Alanezi, 2023).

Beneficios

11.
1il.

1v.

Los beneficios que ofrece la gestion de la seguridad son:

Continuidad del Negocio y Operativa

Integridad, Confidencialidad y Privacidad de los Datos
Generacion de Confianza en Clientes y Usuarios
Cumplimiento de Regulaciones y Estandares

Resiliencia y Capacidad de Recuperacion ante Ciberataques
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2.3 Antecedentes
Internacionales

Peidro (2025) discuti6 los desafios de la obsolescencia tecnologica y el agotamiento de las
direcciones IPv4 en una empresa del sector médico global y recomend6 reemplazar una
infraestructura basada en NAT y Windows Server con Nginx Plus como proxy inverso.
Centralizo la gestion de certificados SSL y permitio que los servidores equilibraran la carga
entre si, logrando la publicacion segura de mas de 250 servicios web. Los resultados
obtenidos mostraron una optimizacion de los recursos de red y un perimetro mas seguro
utilizando politicas HSTS, permitiendo que el entorno empresarial sea de alta disponibilidad
y también escalable.

Adicionalmente, Pezoa (2024) desarrollo una solucion de gestion de vulnerabilidades
web donde se requiere una arquitectura para evaluar la exposicion publica con el fin de
mejorar el rendimiento y la seguridad. Se implement6 Nginx como servidor proxy inverso y
gestor de contenido estatico en un entorno de contenedores con Docker entre los usuarios y el
servidor de aplicaciones Django. Esta configuracion permitié que el servidor de aplicaciones
"permanezca aislado" de las solicitudes, facilitando la entrega de recursos estaticos y
proporcionando una capa adicional de seguridad que respalda el despliegue agil y el

monitoreo de vulnerabilidades de seguridad identificadas.

Asi tambien, Elorza (2024) cre6 una aplicacion web de control nutricional y se
enfrent6 al desafio de desplegar servicios seguros y accesibles en la nube con una
arquitectura de microservicios. El autor utilizdo Nginx para servir como servidor web y proxy
inverso para gestionar las solicitudes dirigidas al framework Flask y la base de datos MySQL,
gestionada con Docker Compose. Esto facilita que el lado del servidor proporcione un
certificado SSL para manejar el trafico HTTPS y gestione adecuadamente el trafico entrante,
demostrando ademds que un proxy inverso es necesario para la proteccion y el despliegue

escalable de la plataforma moderna en produccion.

Asimismo, Bravo (2020) cred un entorno de prueba para mejorar la voz en la telefonia
IP y utiliz6 Nginx como proxy inverso para asegurar la comunicacion entre la plataforma
Twilio y el backend desarrollado en Python mediante solicitudes WebSocket y HTTPS. Bajo
esta configuracion, la terminacion SSL se realizaria en el proxy, transfiriendo la
responsabilidad al proxy y asegurando que las grabaciones de llamadas en vivo y la clonacién

de llamadas fueran seguras y permanecieran confidenciales.
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Ademas, Boettner (2022) investigd vulnerabilidades vinculadas al robo de sesiones y
cookies en aplicaciones web, y sugiriéo un mecanismo de defensa basado en la interceptacion
y manipulacién de encabezados HTTP. Se emple6é mitmproxy (proxy local) para modificar
los valores de las cookies en transito, desacoplando los identificadores de sesion reales de los
almacenados en el navegador del cliente. Como muestra la investigacion, el uso de
intermediarios proxy permite crear capas de seguridad que proporcionan prevencion contra

ataques de Cross-Site Scripting (XSS) y secuestro de sesiones.
Nacionales

Nuiez (2022) abord6 el problema de la inseguridad y latencia en el monitoreo de la
operacidon en modo remoto de una planta generadora de oxigeno y propuso el uso del servidor
web como proxy inverso para separar la capa de control de la exposicion publica. Este arreglo
permitid cubrir la infraestructura interna de la planta y gestionar las solicitudes externas
realizadas al Raspberry Pi, asegurando la integridad de los datos clave del proceso industrial

mientras se habilitaba el acceso continuo al monitoreo.

De igual forma, Chambi y Huaranca (2017) investigaron la gestion descentralizada y
la seguridad de la informacion para la organizacion comercial e introdujeron un Sistema de
Gestion Integral en Linea. Se reconocid que la liberacion directa del modulo administrativo
en la red publica revelaba un riesgo de exposicion a la confidencialidad de la informacion
financiera y de inventario. Ademas, la solucion implement6 un entorno web flexible que
permitid un servidor proxy inverso fuerte para el filtrado de trafico malicioso y la gestion de
sesiones de usuario, proporcionando asi acceso centralizado y reduciendo en gran medida las

vulnerabilidades de inyeccion SQL y acceso no autorizado a la base de datos.

Ademas, Cordova (2012) hablo de los problemas de escalabilidad y seguridad con
aplicaciones colaborativas alojadas "on-premise" y propuso mover la aplicacion a una nube
privada. Como los servicios internos se exponian directamente, habia cuellos de botella y
agujeros de seguridad, asi que se anadid una capa intermedia: un proxy inverso para controlar
el trafico que llega a los servidores. Esto generd un tinico punto en el cual se aplicaron
politicas de seguridad y cifrado SSL, mejorando la disponibilidad y sensacion de seguridad

de los usuarios.

Asimismo, Huaman (2024) se enfoc6 en optimizar la eficiencia y seguridad del
sistema de centro de llamadas. Se determin6 que la sobreexposicion de los servicios de

telefonia IP era una mala préctica. Para mitigarlo, se desplegd un servidor web y proxy
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inverso de Nginx, aprovechando la arquitectura asincrona y de alto rendimiento de Nginx.
Esto posibilité enmascarar la red interna y administrar los certificados de seguridad, creando
asi una plataforma estable que asegura la confidencialidad de las llamadas y disminuye los

tiempos de respuesta del sistema.
Locales

Dévalos (2022) analiz6 los problemas de seguridad y escalabilidad en la
infraestructura de la startup Qempo y descubri6 amenazas criticas como la ejecucion de
procesos Node.js con permisos de administrador y la exposicion directa de la base de datos a
Internet. Para resolver esto, se reestructuro el servidor proxy inverso con Nginx, sirviendo
certificados SSL y archivos estaticos para liberar el backend. Esta intervencion eliminé un
riesgo de seguridad significativo e introdujo una capa intermedia que mejord la respuesta y

redujo el riesgo de fuga de datos.

Por otro lado, Larrea y Victoria (2020) desarrollaron la plataforma tecnologica
"TRecomiendo", cuya tarea era gestionar la alta disponibilidad y seguridad de un sistema de
microservicios. Los autores encontraron que era absolutamente critico tener Nginx como
proxy inverso, por un lado, para salvaguardar la aplicacion y, por el otro, sus servidores. Esta
configuracion de seguridad perimetral permitio la eficiencia del equilibrio de carga y la
proteccion de la infraestructura contra ataques directos y, por lo tanto, mejorando la

operacion e integridad de la informacion.

Asi también, Castillo et al. (2025) en su propuesta de desarrollo "Destinar[A" en la
industria del turismo pusieron los aspectos de optimizacion del rendimiento y seguridad de
transacciones al frente del marco de arquitectura de tres capas. Nginx fue utilizado como
proxy inverso, gestionando el certificado HTTPS y cifrando la comunicacion de la aplicacion
entre capas basadas en red y capas basadas en servicios. Esta decision introdujo una barrera
de seguridad que valida la viabilidad técnica de la plataforma para procesar informacion

sensible de los viajeros.
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2.4 Justificacion de la metodologia elegida

Para el presente informe de suficiencia profesional se ha considerado de importancia usar la
experiencia laboral en la institucion para evidenciar la competencia y dominio de habilidades
propias de la profesion. La justificacion de este proyecto no solo se basa en la experiencia
laboral, sino también en el crecimiento profesional, la aplicacion de habilidades especificas y

personales y éticas para una evaluacion integral.

Por lo tanto, como buena practica, se emple6 parcialmente la metodologia SCRUM

para cumplir con los siguientes objetivos:

1. Disefar la integracion de Nginx como proxy inverso para mejorar la seguridad de la
infraestructura web en una empresa de servicios, Lima 2025.
ii.  Configurar los certificados SSL en Nginx para garantizar la seguridad de la

infraestructura web en una empresa de servicios, Lima 2025.

Cabe destacar que, por el tamafio del equipo, se ha adaptado una version reducida de
SCRUM. Esta metodologia se centrd en la adaptacion continua a los requerimientos y la
revision constante del trabajo. En cuanto a la colaboracion, se bas6 en la comunicacion
abierta y continua entre los integrantes del equipo, con pocas formalidades y total
transparencia sobre el proyecto. Esta flexibilidad hizo posible una adaptacion rapida a los

problemas técnicos y de gestion del proyecto.

Finalmente, al madurar el objetivo de implementar Nginx como proxy inverso para
reforzar la seguridad de la infraestructura web, se obtuvieron beneficios como: seguridad,
escalabilidad y alta disponibilidad; flexibilidad y consolidacion de infraestructura;
continuidad de negocio y operativa; integridad, confidencialidad y privacidad de los datos;
generacion de confianza en clientes y usuarios; cumplimiento normativo y estandares;

resiliencia y recuperacion ante ciberataques.
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La revision inicial de la infraestructura web previo a la intervencion revel6 vulnerabilidades

criticas en seguridad, agilidad y complejidad administrativa. Estos eran potenciales amenazas

para la sostenibilidad del negocio y su habilidad para adaptarse rapidamente a los cambios

necesarios.

El diagndstico reveld que este problema se dividia principalmente en dos ramas:

La primera, operativa, era la dependencia de proveedores externos para el control de trafico y

aprovisionamiento de servicios, lo que afectaba la agilidad.

La segunda, mas técnica, destap6 una arquitectura de red interna y configuraciones que

estaban creando agujeros de seguridad latentes.

Figura 5
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Figura 6

Diagnostico de la solucion
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La arquitectura preexistente estaba basada en el uso de balanceadores fisicos
FortiADC y un firewall FortiGate, cuya configuracion para la exposicion de servicios web
(trafico inbound) generaba una dependencia critica del proveedor de servicios de Internet
(ISP), duefio del FortiADC. Para la publicacion de cada nuevo subdominio o la modificacion

de reglas, la entidad debia solicitar intervenciones externas.

Esta dependencia se tradujo en una restriccion operativa considerable y un cuello de
botella en los tiempos de respuesta. Las peticiones de configuracion eran frecuentemente
escaladas a técnicos de primer nivel (N1), lo cual resultaba en demoras que podian extenderse
por dias, afectando directamente la agilidad del area de Tecnologias de la Informacion (TI)

para lanzar nuevos servicios o corregir incidentes rapidamente.

Adicionalmente, la institucion se veia obligada a comprar certificados SSL para cada
web expuesta a Internet, generando un costo operativo recurrente innecesario. Esta gestion no
automatizada, exigia una reconfiguracion manual tras cada vencimiento, aumentando
significativamente la carga operativa y el riesgo de interrupciones del servicio por errores

humanos o renovaciones a destiempo.
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El diagndstico identificé dos brechas de seguridad primarias asociadas a la gestion de

accesos y el cifrado:

e Exposicion Insegura de Servicios Internos:

Las publicaciones y webservices internos eran accedidos por los usuarios

directamente mediante la combinacion de IP y Puerto (ej. 192.168.1.50:8080),

utilizando el protocolo HTTP. Esta practica hacia que las comunicaciones fuesen

inherentemente inseguras, dejando la informacion sin cifrar y vulnerable a ataques de

tipo Man-in-the-Middle.

e Alta Superficie de Ataque y Complejidad de Certificados:

La configuracion de la infraestructura requeria un alto nimero de politicas NAT en el

firewall y multiples registros en Route53 y DNS local para gestionar el trafico hacia

los distintos puertos de los servidores IIS. Esta fragmentacion de la configuracion

incrementaba la superficie de ataque y dificultaba la auditoria.

La convergencia de estos problemas evidencié la necesidad de implementar una

solucion de Proxy Inverso que recuperara el control administrativo, centralizara la gestion del

trafico y mitigara las vulnerabilidades de seguridad, adoptando una postura proactiva.

Figura 7
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3.2 Desarrollo de la experiencia

La presente experiencia se desarrolld en un ambiente en constante evolucién y mejora de su
infraestructura tecnoldgica. Aunque las primeras labores del investigador en la institucion
fueron como administrador de bases de datos y de Business Intelligence (BI), el ascenso a
coordinador de Innovaciéon y Mejora Continua se logrd por el buen desempefio, la
consecucion de resultados y el dominio transversal de areas criticas como infraestructura y
seguridad. Esta trayectoria permitié asumir un rol de Lider Técnico en el proyecto de

implementacion de Nginx.
Administrador de Bases de Datos y Business Intelligence

En esta época el papel del investigador se centrd en velar por la integridad,
disponibilidad y explotacion de los datos institucionales. Principalmente administracion y
gestion de servidores de bases de datos como MSSQL, MySQL, MariaDB. Esto implicé no
solo supervisar la actividad y el rendimiento de las instancias, sino también gestionar
usuarios, perfiles y permisos para garantizar que el acceso a los datos siguiera el principio de

minimo privilegio y gobernanza de datos.

Parte de esta responsabilidad era disefiar, implementar y supervisar procesos de
backup y restauracion para garantizar la continuidad del negocio y la resistencia ante fallos o
desastres. El investigador desarrolld herramientas de auditoria y rastreo para dar seguimiento
a las transacciones y alteraciones de datos, asegurando el cumplimiento normativo interno.
Ademas, se optimizo y corrigio cddigo, sobre todo stored procedures (SP), jobs y codigo T-
SQL, mejorando el rendimiento de las consultas y reduciendo los tiempos de respuesta

transaccional.

En Business Intelligence se dedic6 a transformar datos en informacion estratégica. El
investigador desarrollé dashboards en Power BI utilizando ETL avanzado, modelado de datos
en Power Query y creacion de medidas y calculos complejos en DAX. Se reuni6 con los
duefios de proceso para establecer KPIs y asegurarse de que los dashboards fueran utiles y
representaran la realidad de la organizacion. La configuracion de AWS S3 para el
almacenamiento también fue parte de este rol, sentando las bases para una arquitectura de

datos escalable.
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La transversalidad de este cargo que demando la mejora de sistemas y entendimiento
de la infraestructura on-premise y en la nube, preparé al investigador para sugerir soluciones

en otras areas criticas, como la seguridad perimetral.

Coordinador de Innovacion y Mejora Continua

El cambio a Coordinador de Innovacion y Mejora Continua convirti6 al investigador
en un impulsor de transformacion, preocupado por la modernizacion tecnoldgica y la mejora
de los procesos de la institucion. En este rol, el investigador escal6 de ser reactivo a proactivo

y lider integral en la Gerencia de TL.

La labor principal es el Scouting Tecnologico, investigando y evaluando nuevas
tecnologias y tendencias del mercado. Tras esto, el investigador propone mejoras en los
procesos del area de T1 y gestiona los proyectos que de ello se deriven. La meta es mejorar la
infraestructura tecnoldgica, como por ejemplo la implementacion de Nginx, que nacid por

una necesidad de modernizacion y seguridad.

Un objetivo principal es la identificacion y eliminacion de la causa de problemas
repetitivos, utilizando técnicas de andlisis causa-raiz. Esta funcion significa no solo apagar el
fuego (resolver el sintoma), sino cambiar las arquitecturas o los procesos de fondo que causan
ineficiencia o riesgo. También el investigador asesora y es gestor financiero tecnologico,
optimizando los gastos de otras gerencias a través de la tecnologia y disminuyendo productos

y servicios tecnoldgicos innecesarios.

Esta perspectiva de ahorro y eficiencia es una motivacion permanente para los
proyectos de mejora continua que el investigador dirige, para que las inversiones en T1

generen el mayor valor para la institucion.

El rol de evangelizador es crucial, con habilidades de comunicacion, gestion del
cambio y liderazgo técnico para cultivar la cultura de innovacion en el equipo. Este ambiente
es el que llevo al investigador a implementar Nginx y solucionar problemas de gestion y

seguridad que iban mas allé de su funcion inicial.
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Contexto Operacional

El investigador fue responsable del proyecto desde la idea hasta la ejecucion. El
proyecto se manejé con un equipo pequeio, pero con la participacion en momentos criticos
de todo el equipo de TI, usando una forma modificada y ligera de SCRUM, donde los valores
de comunicacion directa, transparencia total y adaptacion continua fueron esenciales para la

velocidad y el éxito del desarrollo.

La principal causa fue reconocer una dependencia del ISP para publicar contenido
web y tener un agujero de seguridad interno. La arquitectura anterior usaba FortiADC
(balanceadores fisicos en HA) y un firewall FortiGate, con configuraciones complejas de
NAT y port forwarding para exponer cada subdominio y puerto interno a la red publica. Esta
estructura la gestionaba el ISP con tiempos lentos de respuesta, lo que limitaba la capacidad

de la empresa para sacar nuevas publicaciones.
Planificacion y Justificacion de la Solucion
Se eligio el software Nginx (como reverse proxy) por los siguientes criterios:

e Implementacion rapida y flexible:
Se decidi6 por desplegar Nginx Proxy Manager (NPM) en Docker. Esto dot6 al
equipo de mucha mas agilidad, pudiendo levantar y modificar el servicio en las fases
de prueba y minimizando los riesgos en produccion.

e Facilidad en la gestion:
NPM (proyecto open-source con interfaz grafica) es de curva de aprendizaje casi nula
por lo intuitiva que es su interfaz. Esto sirvi6 para centralizar la administracion y que
el personal de TI administrara los registros host sin depender del proveedor.

e Seguridad Centralizada:
Nginx podria centralizar el manejo de trafico y certificados SSL, cerrando ademas
puertos que antes quedaban expuestos directamente a la red por las antiguas

configuraciones de Firewall y Balanceador.

El hito principal de esta etapa fue la entrega de un Diagrama de Red Propuesto que
evidenciaba la recuperacion del control sobre las publicaciones de Internet, simplificando
radicalmente el proceso de exposicion de nuevos sitios y centralizando la administracion del
trafico en Nginx, mitigando la dependencia del proveedor para realizar configuraciones en el

balanceador FortiADC, dicho diagrama es el que se muestra a continuacion:
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Figura 8
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3.3 Modelado de la propuesta o solucion

La solucion se model6 en torno a la implementacion de Nginx como Reverse Proxy
centralizador, buscando establecer una capa de control y seguridad que separara la

infraestructura de publicaciones internas de la exposicion directa a Internet y la red local.
Arquitectura Logica de la Solucion

La propuesta consistio en interponer un nuevo servidor Nginx, desplegado de manera
agil y flexible mediante Docker y administrado a través de Nginx Proxy Manager (NPM),

entre el firewall (FortiGate) y los servidores de publicaciones (IIS).
El disefio 16gico se enfoco en:

e Centralizacion del Trafico:
Se coordind con el proveedor para que la IP publica del servidor Nginx fuese el inico
punto de exposicion a Internet. Nginx, a su vez, actuaria como el tnico gestor de las

redirecciones internas.
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Enrutamiento por Subdominio:

El modelo de enrutamiento se migré de la dependencia IP:Puerto a la dependencia
Subdominio. Mediante la funcionalidad Proxy Host de NPM, Nginx escucha un
subdominio especifico y lo redirige internamente a la direccion IP y puerto delweb
server, eliminando la necesidad de que el usuario final acceda a través de un puerto.
Recuperacion del Control:

Al centralizar toda la administracion de hosts en NPM (que cuenta con una interfaz
grafica y una curva de aprendizaje minima), el equipo de TI recuper6 la autonomia

total sobre la publicacion de nuevos sitios, sin depender de terceros.

Modelo de Cifrado y Certificacion SSL

Un componente fundamental del modelado fue la adopcioén de una estrategia de

cifrado end-to-end (cifrado de extremo a extremo) tanto para el trafico externo como interno:

Publicaciones Externas:

Se utilizé Certbot y Let's Encrypt implementado en NPM. Se configuré Nginx para
que gestionara automaticamente la generacion, instalacion, y renovacion de los
certificados SSL. Esta metodologia garantiza que el trafico externo se maneje
exclusivamente bajo HTTPS, al mismo tiempo que elimina los costos recurrentes
asociados a la adquisicion y mantenimiento manual de certificados.

Publicaciones Internas:

Para asegurar el cifrado interno, donde servicios como Let's Encrypt no son
aplicables, se modeld la creacion de una Entidad Certificadora (CA) interna utilizando
OpenSSL. Los certificados raiz generados, con una vigencia de diez afios, se
distribuyeron e instalaron masivamente en todos los endpoints (servidores y clientes)
a través de la Politica de Grupo (GPO). Esto estableci6 la confianza necesaria para el

acceso cifrado mediante subdominios (HTTPS) dentro de la red local.

Este modelo de solucion permitio la simplificacion dréstica de la infraestructura,

minimizando la cantidad de configuraciones criticas en el firewall y consolidando la

seguridad en un Unico punto, eficiente y de facil administracion.
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3.4 Resultados

La implementacion de Nginx como reverse proxy y su enfoque en la seguridad de la

infraestructura web, guiada por los objetivos estratégicos, generd un impacto directo en la

seguridad, eficiencia operativa y gestion de costos, logrando mitigar las principales

problematicas identificadas.

Resultados de Seguridad y Reduccion de la Superficie de Ataque

Mitigacion de Vulnerabilidades Perimetrales:

Se logré una reduccion del 76% de los subdominios que antes apuntaban a reglas de
firewall o balanceador. De igual forma, se elimin6 el 60% de los puertos expuestos en
las IP's publicas, con un potencial de reduccion adicional del 25% tras la eliminacion
de configuraciones residuales.

Limpieza de Politicas Obsoletas:

La centralizacion del trafico permiti6 eliminar 63 politicas de firewall (FW) que se
habian acumulado de forma obsoleta, reduciendo la complejidad del FortiGate y
disminuyendo la probabilidad de errores de configuracion.

Cifrado de Comunicaciones (HTTPS):

Se cumplio con el objetivo de configurar certificados SSL mediante la migracion total
de los servicios externos a Let's Encrypt (gestion automatica a través de Nginx).
Ademas, se encriptaron el 75% de los accesos a servicios internos que previamente
utilizaban el protocolo inseguro HTTP, utilizando una CA propia con OpenSSL para

garantizar la privacidad de los datos en la red local.

Resultados en la Eficiencia Operacional y Autonomia Administrativa

Autonomia y Agilidad de Despliegue:

Se elimind la dependencia del ISP para exponer nuevos servicios web. El tiempo
promedio para lanzar una nueva aplicacion a produccion se redujo de dias (o
semanas) a minutos, permitiendo a la entidad responder con mayor agilidad a los
requerimientos de negocio.

Reduccion de Costos Operacionales:

Se elimino la necesidad de la compra recurrente de certificados SSL individuales,
generando un ahorro directo en el presupuesto de licenciamiento del area de TI, al

consolidar la gestion SSL en la solucion gratuita de Let's Encrypt.
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e Simplificacion de la Gestion:
Se redujo la complejidad de la gestion, migrando a una administracion centralizada y
con interfaz grafica a través de Nginx Proxy Manager (NPM). Esta centralizacion
facilita la deteccion y correccion de incidentes de enrutamiento web (controlando un

unico punto en lugar de depender de registros descentralizados).
Impacto en la Usabilidad y Adopcion por el Usuario

e Usabilidad Mejorada:
Se elimino la necesidad de que los usuarios internos accedieran a las aplicaciones
mediante la combinacion de IP y Puerto. Se estandariz6 el acceso a través de
subdominios amigables y cifrados (HTTPS), lo que facilit6 el uso frecuente de las
herramientas internas.

e Adopcion de Buenas Practicas:
Se mitigaron brechas de seguridad sin que fuese la funcion principal del investigador
y se logré que el equipo técnico adoptara una perspectiva de seguridad mas robusta y

general, al comprender la magnitud de la exposicion que se habia normalizado.
Solucion de Desafios y Lecciones Aprendidas

El mayor desafio fue entender como funcionaba el balanceador de carga fisico que
teniamos en "caja negra". Este problema se solucioné comunicandose continuamente con el
proveedor, el cual proporciond una credencial de lectura. Esto sirvid para desarrollar nuevas
configuraciones paralelas a las actuales que, eventualmente, las sustituirian, garantizando una

transicion lo mas fluida posible.

La migracion de paginas en produccion que procesan transacciones criticas, como las
de pago, fue otro desafio. Se resolvié creando subdominios alternativos y configuraciones

paralelas para realizar pruebas separadas en caso de que el servicio se cayera en produccion.

De este proyecto se aprendié como ensefianza profesional que la comunicacion y un
equipo que aprecia aprender e investigar son la clave para resolver problemas de manera
rapida y flexible. Se implement6 con éxito en un ambiente complejo y sin documentacion
previa, solucionando vulnerabilidades criticas de seguridad y facilitando el acceso a usuarios

a través de subdominios legibles.
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Conclusiones

La implementacion de Nginx como proxy inverso permitid una mejora importante en la
seguridad al mitigar significativamente la exposicion de la infraestructura web. Al centralizar
el trafico de los servicios webs, se reconfigurd el 76% de los subdominios configurados en el
balanceador FortiADC que apuntaban directamente a reglas del firewall y se cerrd el 60% de
los puertos que se encontraban sin uso en FortiGate, demostrando que una capa adicional de
tipo proxy inverso es una estrategia efectiva para ocultar la infraestructura interna y reducir la

superficie de ataque.

Asimismo, la solucién transformé el modelo de gestion de TI optimizando la
eficiencia operativa y devolviendo la autonomia al equipo técnico. La eliminacién de la
dependencia critica del ISP para la publicacion de servicios y la transicion hacia la
autogestion con Nginx Proxy Manager redujeron los tiempos de puesta en produccion de
nuevos servicios de dias a cuestion de minutos, confirmando que la modernizacion de la

arquitectura impacta directamente en la capacidad de respuesta del negocio.

Por otro lado, se garantizé la confidencialidad mediante un modelo de cifrado hibrido,
logrando asegurar las comunicaciones cliente-servidor a través de la gestion automatizada de
certificados con Let's Encrypt para el entorno publico y una Entidad Certificadora (CA)
interna basada en OpenSSL para la red local, cifrando asi la totalidad del trafico externo y

gran parte del trafico interno que operaba previamente en protocolo inseguro HTTP.

Finalmente, este proyecto evidenci6 que la reduccion de costos y la simplificacion
operativa también son beneficios derivados de la correcta implementacion de medidas de
seguridad en la infraestructura tecnologica. Ademas, facilito la gestion y el mantenimiento, lo
que repercute directa y positivamente en el &mbito financiero, generando ahorros y evitando

sobrecostos.
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Recomendaciones

Se recomienda a la Gerencia de TI evolucionar la arquitectura actual hacia una de Alta
Disponibilidad (HA) para asegurar la continuidad del negocio. Como Nginx se ha vuelto el
unico punto de entrada a los servicios criticos, es conveniente usar Kubernetes para replicar
los nuevos contenedores y configurarlos para que mantengan el servicio de Nginx en caso de

fallos.

Se sugiere a la Gerencia de TI mejorar la gobernanza de seguridad con auditorias
regulares de registros y actualizaciones; mantener actualizadas las imagenes de los

contenedores ayudard a defenderse de nuevas vulnerabilidades.

Se recomienda a la Gerencia de T combinar la solucion con un sistema de monitoreo
como Prometheus + Grafana, herramientas de observabilidad que permitiran visualizar
patrones de trafico en tiempo real y recibir alertas tempranas ante problemas de latencia o

errores, aumentando el control sobre la infraestructura.

Finalmente, se recomienda establecer un programa de capacitacion permanente para
el equipo de infraestructura y soporte, creando una cultura de "seguridad por disefio" para
garantizar que cualquier despliegue o cambio futuro se conciba desde el principio con una
arquitectura segura, evitando practicas como el bypass del proxy inverso o el uso de

protocolos inseguros.
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Anexos

Anexo 1: Interfaz grafica de NPM
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Anexo 2: Conexion HTTPS

Certificado SSL (wildcard) emitido por Let’s Encrypt

Lrﬂ &) htt ps://ferp.

pe/Login/Index?ReturnUrl="%2F
La conexion es segura

Este sitio tiene un certificado valido, emitido por una autoridad de
confianza.

Esto significa que la informacion (como contrasefias o tarjetas de
crédito) se enviard de forma segura a este sitio y no se puede
interceptar.

Aseqiirese siempre de que se encuentra en el sitio deseado antes comdin (CN)
de ingresar cualquier tipe de informacién. cién (0)

- izativa (OU)
Mas informac rganizativa (OU)

comun (CN)
Unidad organizativa (OU)

Periodo de validez

Emitido el
Expira el

Huellas digitales de SHA-
256
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Anexo 3: Configuracion de contenedores Docker

Contenedor NPM (Nginx)

_npm:

bridge

er_name: nginx_npm
jc21/nginx-proxy-manager:2.12.6

- fetc/localtime: fetc/localtime:ro # S

- ./nginx/npm/data:/data

- ./nginx/npm/letsencrypt:/etc/letsencrypt
unless-stopped

io/linuxserver/duckdns:d1f23212-1s63
duckdns

SUBDOMAINS=lince
TOKEN=*ADD_YOUR_TOKEN*
LOG_FILE=true

kdns/config:/config
~t: unless-stopped

43




44

Anexo 4: Configuracion High Availability

DNS Dinamico gratuito

Duck DNS

account .pe
type free
token
token generated 9 months ago
created date 14 Mar 2025, 2

domains 0T hltp.l'.-' duckdns.org |~ Sdd domain

domain current ip ipvé changed

conchan [EXET I i 9 months ago | delete domain
lince 161132 p ip ipv6 address v ip 5 days ago delete domain

Failover en AWS Route53

= Route53 > Comprobaciones de estado

comprﬂ baCiOﬂes de estado (5) Informacién Estado y dltima actualizacién de la alarma: hace 10 minuto

Las comprobaciones de estado de Route 53 supervisan el estado y el rendimiento de los servidores y puntos de conexidn de la aplicacion.

| Q, Buscar la comprobacidn de estado

| Nombre v | Detalles v | Estado en las iltimas 24 horas | Estadoa.. ¥

FO_NGINX_PRIMARIO http://gllince.duckdns.org:80/ | (@ Buen estado..

FO_NGINX_SECUNDARIO http://fllconchan.duckdns.org:80/ | (@ Buen estado..




Anexo S: Correo informativo para el Gerente de TI

o

Rui Qing Hu Urbano <G 4abr2025 1244 vy & :
para (I ~

Buenos dias @.IEEEEEG——— < I |

Para resumir el estado de este trabajo:

Subdominios en uso: G

« cav !
+ extrane! WU,

» fg-lince!

+ guias-dev(EGN

» nve

. sewicios-asistencias_.

» balancer2 _

» fg-conchan SEREE

. Iibm-reclamaciﬁnes._
* nginx -

- I

- v (R

IP Pablicas en uso: G ——

« 161.132
« 161,132
« 161132
« 161.132
« 181.224
« 181224
« 181.224
« 181.224

Politicas de FW eliminadas: [ NN

En resumen, se ha reducido la exposicion desde internet eliminando el 76% de subdominios, el 60% de
puertos expuestos® en IPs piblicas y 63 politicas de FW obsoletas.

*Aun faltan eliminar hasta un 25% mas de puertos expuestos.

Gracias (N por &l apoyo levantando |a informacion
y ejecutando la limpieza de configuraciones obsoletas, ain queda trabajo por hacer en una tercera fase de la cual
se hara un nuevo cronograma en coordinacién con la capa de gestion.

Alentamente.

RUI QING HU URBANO
CODADMNADOR DE INNOVACION ¥ MEJORA CONTINUA
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Anexo 6: Correo de reconocimiento del Gerente de T1

-

Henrry Eduardo Gomez Barbaran NN - -0 20251359 B & :

Equipo,
jFelicitaciones por este gran avance!

Quiero reconocer el esfuerzo y compromiso de todos los involucrados en este importante trabajo
de ordenamiento y fortalecimiento de nuestra infraestructura. Reducir el 76% de subdominios, el
60% de puertos expuestos y eliminar 63 politicas de firewall obsoletas no solo demuestra un
trabajo técnico, sino también una clara orientacién a la mejora continua, la seguridad y la eficiencia
operativa.

Gracias a I o su ejecucion en campo, y a todo el equipo por el trabajo coordinado.
Este es un claro ejemplo de como el trabajo colaborativo y el enfoque a objetivos concretos
generan resultados que aportan valor al negocio.

Aun queda camino por recorrer con la siguiente fase, pero lo logrado hasta ahora marca una base
solida sobre la cual seguiremos construyendo.

iVamos por mas!

saludos,

HENRRY EDUARDO GOMEZ BARBARAN

GERENTE DE TECNOLOGIA DE INFORMACION

Lrpreso

AENOR msm s
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