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Resumen

Introduccion: Hoy en dia, con el avance de la tecnologia ha generado un entorno
idoneo para el desarrollo y adopcion de herramientas digitales como la Inteligencia
Artificial (IA), como es el caso de la suplantacion de identidad mediante técnicas
avanzadas como la clonacion de voz, los deepfakes y la creacion de identidades
artificiales. Estas acciones afectan derechos esenciales como la autodeterminacion
informativa, la seguridad en el entorno digital y la identidad individual. Objetivo:
Analizar de qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion
del delito de suplantacion de identidad a través inteligencia artificial en Lima.
Metodologia: La presente investigacion utiliza un enfoque cualitativo, de tipo
documental y nivel descriptivo, adoptando un disefio no experimental. Para ello se recurre
al analisis normativo, doctrinario y jurisprudencial, junto con una entrevista
semiestructurada dirigidas a abogados penalistas, especialistas en la materia, el estudio se
desarrolla bajo un método inductivo y analitico, respetando criterios éticos y de rigor
metodologico. Resultados: Se demostré que la normativa revela una problematica que
hoy en dia los sistemas juridicos de las nuevas modalidades en delitos informaticos.
Conclusion: Se analizé de qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la
persecucion del delito de suplantacion de identidad a través de inteligencia artificial en Lima. Lo
relevante fue identificar el andlisis de este delito. Lo dificil fue recopilar informacion
especializada y jurisprudencias actuales, siendo necesario establecer un tipo penal especificos en
los agravantes de la IA.

Palabras claves: Identidad, cibercrimen, delito informaético, inteligencia

artificial, anonimato y ciberespacio.
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Abstract

Introduction: Today, technological advancements have created an ideal
environment for the development and adoption of digital tools such as Artificial
Intelligence (Al), as is the case with identity theft using advanced techniques like voice
cloning, deepfakes, and the creation of artificial identities. These actions affect
fundamental rights such as informational self-determination, security in the digital
environment, and individual identity. Objective: To analyze how the ineffectiveness of
Law No. 32314 manifests itself in the prosecution of identity theft through artificial
intelligence in Lima. Methodology: This research uses a qualitative, documentary, and
descriptive approach, adopting a non-experimental design. It employs normative,
doctrinal, and jurisprudential analysis, along with semi-structured interviews with
criminal lawyers specializing in the field. The study is developed using an inductive and
analytical method, respecting ethical criteria and methodological rigor. Results: The
study demonstrated that the regulations reveal a problem that current legal systems face
regarding new forms of cybercrime. Conclusion: The study analyzed how the
ineffectiveness of Law No. 32314 manifests itself in the prosecution of identity theft
through artificial intelligence in Lima. The key finding was identifying and analyzing this
crime. The challenge lay in compiling specialized information and current case law,
making it necessary to establish a specific criminal offense for aggravated Al-related

crimes.
Keywords: Identity, cybercrime, computer crime, artificial intelligence,

anonymity, and cyberspace.



I. INTRODUCCION

El avance tecnoldgico ha evidenciado cambios significativos en la manera en que
las personas se comunican, interactian y forman su identidad en un entorno digital.
Actualmente, la integracion progresiva de sistemas de inteligencia artificial ha
transformado no solo los procesos de produccion y gestion, sino también surge nuevas
formas de criminalidad. Si bien este desarrollo aporta beneficios en diversas areas, pero
también crea riesgos relevantes, sobre todo en lo referente a la proteccion de la identidad
personal y seguridad digital. En este contexto, la suplantacion de identidad ha tomado un
enfoque distinto a lo habitual, dado que trasciende el uso indebido de documentos o
credenciales fisicos, y se expresa mediante herramientas tecnoldgicas capaces de replicar

caracteristicas humanas con exactitud.

En relacion con la realidad del Perd, el incremento de delitos cibernéticos
evidencia que nuestro sistema penal presenta limitaciones para responder de manera
eficaz a estas nuevas modalidades delictivas. Aunque el Estado ha promulgado la Ley N.°
32314, orientada a agravar determinadas conductas cuando interviene el uso de la
inteligencia artificial, su aplicacidn en la practica ha demostrado ser insuficiente frente a
la complejidad técnica de los hechos investigados. La ley presenta vacios en aspectos
fundamentales como la recoleccion y evaluacion de pruebas digitales, la asignacion de

responsabilidad penal en entornos de automatizacién algoritmica y la correcta
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categorizacion de conductas mediadas tecnologicamente, lo que dificulta inicialmente en

la investigacion, incrementa el riesgo de impunidad dejando vulnerables a las victimas.

Ante esta problematica, la presente investigacion tiene como propoésito analizar
de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del
delito de suplantacion de identidad a través inteligencia artificial en Lima. Con el estudio
se pretende identificar los principales obstaculos normativos y operativos que dificultan
en una respuesta penal adecuada, asi como también evaluar como estas limitaciones
impactan en la proteccion de los derechos fundamentales comprometidos. En este sentido,
el presente trabajo aporta al debate actual sobre el derecho penal tecnoldgico y la
necesidad de modificar sus conceptos tradicionales para adaptarse a los retos que impone

la criminalidad digital.

El Capitulo I desarrolla la contextualizacion y el planteamiento del problema,
asimismo la formulacion de preguntas de investigacion, objetivos y justificacion del
estudio, ademas de presentar el marco teorico y juridico que respalda el analisis. En esta
seccion se define el alcance conceptual del delito de suplantacion de identidad y se
destaca la relevancia de la inteligencia artificial como un factor que agrava la criminalidad

en el entorno digital.

El Capitulo II aborda la metodologia empleada, detallando el enfoque, tipo y
disefio de la investigacion, ademas de técnicas e instrumentos que se aplicaron en la
recoleccion y analisis de datos. Asi como también se especifica los procedimientos
implementados y estdndares éticos cumplidos a lo largo del estudio, asegurando la validez

y consistencia del proceso investigativo.
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En el Capitulo III se muestran los resultados obtenidos, basados en el analisis de
entrevistas y revision de la jurisprudencia seleccionada. En este capitulo se presenta los
descubrimientos que ilustran las principales deficiencias de la Ley N.° 32314 en la

persecucion penal del delito de suplantacion de identidad a través de inteligencia artificial.

En el Capitulo IV se presenta un analisis de hallazgos recolectados, y se realiza
una evaluacion critica sobre la efectividad de la Ley N.° 32314, considerando su alcance
y restricciones en relacion a las necesidades del derecho penal digital y la garantia de

derechos fundamentales.

Finalmente, en el Capitulo V: Conclusiones y Recomendaciones se resume las
contribuciones clave del estudio realizado y presenta ideas destinadas a mejorar una
respuesta adecuada. Las sugerencias se encuentran dirigidas tanto a las normas, como
también a la accion de la fiscalia y los tribunales, con el objetivo de ayudar a establecer
un sistema legal més adecuado y efectivo que se ajuste a los retos tecnologicos

contemporaneos.

1.1 Contextualizacion del problema
En estos ultimos diez afios, con la transformacion digital en el Pert ha
transformado la manera en que las personas interactiian, realizan transacciones y
controlan sus datos personales en entornos virtuales. Este avance tecnologico ha ampliado
escenarios, en donde puede producirse la suplantacion de identidad, no solo mediante
redes sociales o plataformas financieras, sino por medio de herramientas de inteligencia

artificial (IA), las cuales son capaces de replicar voces, gestos y patrones.
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Ante el aumento de esta complejidad, el Estado promulgo la Ley N.° 32314 de
fecha 29 de abril de 2025 publicada en el diario el “peruano”, con la finalidad de fortalecer
la respuesta penal contra estas conductas. Sin embargo, su aplicacion enfrenta desafios
debido a la velocidad con que se desarrolla la Inteligencia Artificial, en el futuro y las
complicaciones para identificar a los responsables y obtener pruebas digitales validas. En
este contexto, es imprescindible analizar, como el sistema de justicia interpreta estos retos

en Lima hacia el afio 2025, en la persecucion del delito.

En la metodologia cualitativa, estd permite situar el fenémeno dentro de un
entorno social, institucional y normativo, lo cual resulta esencial para poder comprender
las dindmicas que intervienen en la suplantacion de identidad mediante IA. Considerando
a Alvarado (2016) sefiala que contextualizar un problema implica describir las
condiciones reales donde este se manifiesta, identificando actores, escenarios y vacios de
comprension que fundamentan la pregunta de investigacion. El avance tecnoldgico y la
incorporacion de la IA ha generado modalidades de suplantacion de identidad complejas,
comprometiendo derechos fundamentales como es la autodeterminacion informativa, la

privacidad y la seguridad digital.

Bajo esta circunstancia, la persecucion del delito antes mencionado evidencia
limitaciones normativas en la Ley N.° 32314, la cual no responde de manera eficaz e
idonea a las necesidades de las dindmicas tecnologicas actuales. La ausencia de criterios
técnicos claros sobre evidencia digital, autenticidad algoritmica y atribucion de
responsabilidad, dificulta la labor fiscal y judicial, revelando una brecha estructural entre

el avance tecnologico y la capacidad regulatoria del derecho penal vigente.
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La inoperancia de la Ley N.° 32314, evidencia una incapacidad para responder a
las nuevas formas de suplantacion de identidad generadas mediante inteligencia artificial
delito no convencional. La norma no contempla supuestos tecnologicos complejos como
identidades sintéticas, deepfakes o automatizacion algoritmica del fraude. Lo cual
dificulta la actuacion del Ministerio Publico en la identificacion del agente delictivo, la
falta de criterios técnicos y juridicos adecuados limita la eficacia de la persecucion penal.
En consecuencia, se debilita la proteccion penal de la identidad personal en entornos

digitales en Lima.

En la norma no se establecen estandares probatorios para contenidos manipulados
algoritmicamente, lo cual genera incertidumbre en la cadena de custodia y en la
autenticidad de los medios probatorios digitales, sumado a ello la falta de regulacion
especifica sobre la obtencion, preservacion y valoracion de la evidencia digital vinculada
con TA. Este vacio de criterios técnicos impide una correcta acreditacion del hecho

delictivo, lo cual debilita la persecucion penal en la fase investigativa.

Con ello no garantiza una proteccion efectiva de la autodeterminacion informativa
frente al uso indebido de inteligencia artificial. Asi como también, no integra de manera
suficiente el enfoque de seguridad digital ni el control del uso ilicito de datos personales.
Esta deficiencia limita la defensa juridica de las victimas cuya identidad es manipulada
tecnologicamente. Ademas, no se establecen mecanismos claros de prevencion ni de
responsabilidad por el tratamiento automatizado de datos, ello afecta directamente la

eficacia de la persecucion penal del delito.
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Esta situacion incide negativamente en la seguridad juridica y en la proteccion
efectiva de las victimas, al no garantizar una respuesta penal proporcional y coherente.
Ademas, la debilidad normativa frente a la autodeterminacion informativa limita la
proteccion de los datos personales frente a usos ilicitos basados en IA. En consecuencia,

la persecucion penal se torna fragmentada e insuficiente.

Asimismo, la inoperancia de la Ley N.° 32314 se manifiesta en la falta de
adecuacion dogmatica para una correcta tipificacion penal de la suplantacion de identidad
cometida mediante inteligencia artificial. La norma presenta deficiencias para integrar
elementos como la manipulacion de datos biométricos, la generaciéon de identidades

sintéticas y el uso de sistemas automatizados, lo que afecta la subsuncion tipica del delito.

La inoperancia de la Ley N.° 32314 impacta negativamente en la correcta
tipificacion penal de la suplantacion de identidad cometida mediante inteligencia
artificial. La norma no incorpora elementos objetivos y subjetivos propios de la conducta
digital automatizada. Esta omision dificulta la subsuncion tipica y genera interpretaciones
dispares en sede fiscal. Como resultado, se debilita el principio de legalidad penal. La
falta de adecuacion normativa impide una respuesta penal coherente y proporcional frente
a estos delitos tecnoldgicos. Desde una perspectiva juridico-investigativa, resulta
necesario analizar criticamente esta inoperancia para proponer criterios normativos y
técnicos que fortalezcan la eficacia del sistema penal frente a los nuevos desafios

digitales.
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1.2 Planteamiento del problema

La evolucion constante de la tecnologia ha traido consigo el sistema de 1A, el cual
juega un papel muy importante en nuestra sociedad, debido a que su uso puede ser
beneficioso como también puede conllevar un riesgo si se usa indebidamente. En el
presente contexto, el uso indebido de la IA puede generar nuevas modalidades de
suplantacion de identidad, como los deepfakes, la clonacion de voz y los modelos
generativos permiten reproducir rasgos humanos con alta verosimilitud, lo que
incrementa significativamente el riesgo de fraudes, extorsiones, manipulacion de
informacion y apropiacion indebida de cuentas digitales y esto puede superar las

capacidades tradicionales de deteccidon y persecucion penal.

Analizando la doctrina de marcos legales avanzados, considero que existen
diversos desafios como es la dificultad para atribuir responsabilidad penal, coordinar
investigaciones transnacionales y recolectar evidencia digital confiable. Lo cual
evidenciaria, que la respuesta normativa en materia penal aiin no se adecua plenamente

al dinamismo tecnologico actual, generando espacios de impunidad.

En paises como China y Japdn, los autores Dubey y Choubey (2024) identifican
que la suplantacion de identidad digital ha experimentado un aumentado notable debido
al acceso masivo a bases de datos personales divulgados y al uso de herramientas
automatizadas aptos para replicar informacion sensible. Los autores indican que millones
de registros han sido expuestos brechas de seguridad, lo que permite a los
ciberdelincuentes utilizar datos reales para obtener créditos, ejecutar fraudes bancarios y

crear identidades falsas con un alto nivel de verosimilitud. Este fendmeno se agrava con
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la incorporacion de herramientas de IA, lo que facilita la imitacion de comportamientos

humanos y aumentan con éxito la taza de las estafas.

En Estados Unidos, desde la perspectiva de Lin (2025) sostiene que la Federal
Bureau of Investigation o Oficina Federal de Investigaciones (FBI), lidia con un
incremento constante de delitos potenciados por inteligencia artificial, particularmente
los que estan relacionados con deepfakes y suplantaciones personalizadas dirigidas a
victimas especificas, aunque el pais dispone de legislacion avanzada en materia de delitos
informaticos, esta no evoluciona con la misma rapidez que las tecnologias empleadas por
los delincuentes, lo que genera vacios operativos e insuficientes para analizar evidencia

digital (FBI, 2025) (pag.251).

En Alemania, los autores Bharati et al. (2025) abordaron el problema debido a que
muchos detectores ante la falta de fiabilidad y utilidad de la evidencia digital generada
mediante nuevas tecnologias, en casos de suplantacion de identidad por medio de un
estudio de las dificultades en la regulacion de la criminalidad informatica que automatizan
la ejecucion del delito en la obtencion de la prueba digital en la trazabilidad tecnologica

por intermedio de la TA.

Dentro de contexto espafiol, el investigador Galindo (2024) argumenta que existe
un vacio normativo en el Codigo Penal debido que no se tipifica de manera autonoma la
suplantacion de identidad digital, sino inicamente sus consecuencias posteriores, como
la estafa o los dafios al honor, esta omisidon permite que conductas como la creacion de
perfiles falsos, la apropiacion indebida de identidades o el uso no autorizado de la imagen

digital queden sin sancion.
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En Colombia, el autor Briones et al. (2024) sostiene que en este pais la IA ha
facilitado la suplantacion de identidad a través de técnicas que reproducen rostros, voces
y patrones de comunicacion con alto realismo, lo cual conlleva a un riesgo de fraudes
electronicos, extorsiones y vulneraciones a la intimidad. Ademas, su Sistema Penal atn
no incorpora figuras especificas relacionadas con deepfakes o imitaciones digitales

avanzadas.

Continuando, en el pais de México, Trejo et al. (2025) estudia el fenomeno de la
IA desde la perspectiva de derechos humanos, sefalando asi que este fenomeno
incrementa la vulnerabilidad digital, especialmente en nifios, adolescentes y otros grupos
sensibles. respecto a la extraccion masiva y el uso no autorizado de datos personales han
derivado en practicas de suplantacion, dificiles de detectar, debido a que no se encuentra

adaptado a desafios de manipulacion de contenido digital.

Respecto a Argentina, Diaz et al. (2023) destaca que la criminalidad informética,
incluida la suplantacion de identidad, se ha expandido significativamente debido a la
proliferacion de plataformas digitales y al uso de tecnologias automatizadas, manteniendo
lagunas en la tipificacion de conductas digitales y en la valoracion probatoria de evidencia
electronica ante la limitada capacitacion de fiscales y jueces para identificar patrones

delictivos.

En Ecuador, bajo la optica de Zavala (2025) considera que la apropiacion
fraudulenta por medios electrénicos y la suplantacion de identidad constituye un
componente esencial en la comision de estafas bancarias y apropiaciones fraudulentas

mediante medios electronicos, técnicas como el phishing, la ingenieria social y la
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falsificacion digital de credenciales permiten a los delincuentes acceder a cuentas

financieras con relativa facilidad ante las modalidades asociadas al uso de la IA.

En territorio peruano se observa, por un lado, en un estudio realizado por el
(Observatorio Regional de Piura, 2025) sefiald en su informe, que Piura registra una alta
incidencia de ciberdelitos, ubicandose entre las zonas con mas denuncias, especialmente
por fraudes informaticos y suplantacion de identidad mediante enganos digitales, tras la
suplantaciéon de un supuesto trabajador bancario, evidencian la vulnerabilidad de
instituciones y ciudadanos frente a estos delitos (EBIZ NOTICIAS, 2025).

Por otro lado, en Lima Metropolitana, tiene una situacién critica segun
(INFOBAE, 2025) refiere que la Policia Nacional del Pert recibi6 alrededor de 42 000
denuncias por delitos informaticos registradas en afo 2024, cerca de 23 700
corresponderian a Lima. Y que los casos de suplantacion de identidad pasaron de 747 en
afio 2023 a 1 204 en afio 2024, con incrementos anuales cercanos al 40 % (Direccion de

Ciberdelincuencia PNP, 2025).

En este contexto, los autores Avalos et al. (2025) analizan la Ley N.° 32314 que
modifica el Codigo Penal y a la Ley N.° 30096 en funcion al articulo 11°, para incluir el
uso de la TA como circunstancia agravante en diversos delitos, entre ellos aquellos
vinculados a la suplantacion de identidad, la cual no ha sido acompafiada de una reforma
integral de los tipos penales, para identificar, probar y sancionar la utilizacién de IA en

estos hechos.
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1.3. Formulacion del problema
En la presente investigacion, a continuacidon, se presenta dos tipos de

problematicas, identificados como: i) Problema General; y, ii) Problemas especificos.

1.3.1 Problema general
- (De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la
persecucion del delito de suplantacion de identidad a través inteligencia artificial

en Lima?

1.3.2 Problemas especificos
- (Cuadles son los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera
digital en la persecucion del delito de suplantacion de identidad a través

inteligencia artificial?

- (Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion
informativa y seguridad digital en la persecucion del delito de suplantacion de

identidad con inteligencia artificial?

- (Enqué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion
penal del delito de suplantacion de identidad que se da a través de inteligencia

artificial?
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1.3.3. Objetivo general
- Analizar de qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la
persecucion del delito de suplantacion de identidad a través inteligencia artificial

en Lima.

1.3.4. Objetivos especificos
- Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera
digital en la persecucion del delito de suplantacion de identidad a través

inteligencia artificial.

- Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la
autodeterminacion informativa y seguridad digital en la persecucion del delito de

suplantacion de identidad con inteligencia artificial.

- Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta
tipificacion penal del delito de suplantacion de identidad que se da a través de

inteligencia artificial.

1.4 Justificacion de la investigacion
La investigacion se justifica debido al aumento de casos por suplantacion de
identidad mediante inteligencia artificial en Lima, fendémeno que afecta derechos
fundamentales como la seguridad informadtica, la privacidad y el patrimonio de los
ciudadanos. Dado esto, es necesario sefalar que, dentro de las funciones de la
administracion de justicia, la imposicion de sanciones es fundamental, debido a que las

conductas delictivas no pueden quedar impunes. En este sentido, falsificar la identidad
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mediante herramientas de inteligencia artificial no debe quedar exenta de impunidad, ya

que se considera una conducta contraria a derecho.

Analizar la Ley N.° 32314 permite evaluar su coherencia con instrumentos
internacionales como el Convenio de Budapest y con doctrinas que regulan la
responsabilidad penal en entornos automatizados. Asimismo, ofrece un marco para
explorar como se conceptualiza actualmente la autoria, la tipicidad y la imputacion penal
cuando intervienen sistemas de IA capaces de generar contenido fraudulento. De este
modo, la investigacion amplia el debate académico sobre la necesidad de actualizar

categorias dogmaticas para enfrentar delitos cometidos con tecnologias avanzadas.

1.4.1 Justificacion Teodrica
Desde una perspectiva teodrica, el estudio contribuye al desarrollo del Derecho
Penal Tecnolodgico y a la comprension del bien juridico “identidad digital” ante amenazas
emergentes. Analizar la Ley N.° 32314 permite evaluar su coherencia con instrumentos
internacionales como el Convenio de Budapest y con doctrinas que regulan la

responsabilidad penal en entornos automatizados.

Asimismo, ofrece un marco para explorar como se conceptualiza actualmente la
autoria, la tipicidad y la imputacion penal cuando intervienen sistemas de IA capaces de
generar contenido fraudulento. De este modo, la investigacion amplia el debate
académico sobre la necesidad de actualizar categorias dogmaticas para enfrentar delitos

cometidos con tecnologias avanzadas.
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1.4.2 Justificacion Social
Desde el ambito social, la suplantacion de identidad digital constituye una
amenaza latente que afecta a miles de usuarios en Lima y genera pérdidas econdmicas,
afectaciones a la honra y riesgos contra la seguridad personal. La insuficiente eficacia de
las normas actuales repercute directamente en la ciudadania, que queda expuesta a nuevas

modalidades de fraude y manipulacion que se propagan con rapidez.

Evaluar la aplicacion real de la Ley N.° 32314 permitira identificar si el Estado
estd respondiendo adecuadamente a esta problematica y qué mejoras pueden
implementarse para proteger los derechos digitales de la poblacion. Por ello, la
investigacion tiene un impacto social significativo al contribuir al fortalecimiento de la

confianza en los entornos digitales.

1.4.3 Justificacion Metodologica
En el plano metodologico, el estudio se sustenta en un enfoque cualitativo que
combina analisis documental y entrevistas semiestructuras dirigidas a abogados penales,
especialistas en la materia, lo que permite comprender la aplicacion practica de la Ley N.°
32314 desde la experiencia de los operadores juridicos. Este método facilita identificar
percepciones, limitaciones y patrones de actuacion que no podrian captarse mediante
enfoques cuantitativos, ya que la problemadtica involucra elementos interpretativos,

normativos y tecnoldgicos.

Asimismo, posibilita contrastar el disefio normativo en la implementacion real de
un cambio normativo, lo cual genera evidencia relevante sobre dificultades en la

obtencion de prueba digital, atribucion de autoria y acreditacion del uso de IA en la
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comision del delito materia de estudio. Esto garantiza rigor metodologico y aporta

profundidad analitica al estudio.

1.5 Antecedentes de la Investigacion

Antecedentes internacionales

En Espana, Martinez (2024) en su articulo de revista sobre suplantacion de
identidad digital, el autor tiene como objetivo evidenciar que la identidad digital es una
faceta de la privacidad personal, que estd constantemente amenazada por las nuevas
tecnologias, y que el simple hecho de aparentar ser alguien que no es en el ciberespacio
deberia ser considerado un delito. La metodologia empleada en el estudio fue el analisis
juridico comparativo y propuesta de reforma legislativa. Los resultados evidenciaron una
deficiente tipificacion de la suplantacion de identidad digital en el Codigo Penal, lo que
afecta la proteccion del derecho a la identidad.

Concluye que es necesario regular de manera autébnoma la suplantacion de
identidad digital, sancionandola directamente castigue directamente, con la finalidad de
salvaguardar la identidad digital como un elemento esencial de lo personal y privado, sin
limitarse unicamente a los delitos que puedan surgir después como el fraude o la

usurpacion.

En Italia, Giuca (2023a) en su articulo de revista sobre responsabilidad penal
mediante la IA, la autora tiene como objetivo diferenciar la responsabilidad entre los
creadores de la IA y los operadores que la utilizan. La metodologia utilizada para el
estudio es el enfoque normativo juridico que se fundamenta en el andlisis exhaustivo en
Europa, comparacion entre la culpa convencional y la nueva situacion de algoritmos

autonomos. Los hallazgos indican que la responsabilidad se asigna al ser humano cuando
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no respeta las reglas o cuando no existe un control idéneo. Indica la necesidad de
diferenciar entre negligencia especifica y negligencia general para evaluar la conducta de
productores y usuarios, evidenciando que los fallos de inteligencia artificial no eximen de
culpabilidad penal a aquellos implicados en su desarrollo o aplicacion.

Concluye que el concepto de "negligencia artificial" permite ajustar el &mbito del

Derecho Penal al entorno tecnologico sin otorgar personalidad penal a la TA.

En Portugal, Masseno (2022) en su articulo de revista sobre responsabilidad penal
en cuanto a error del algoritmo, el autor tiene como objetivo de estudio es demostrar como
ciertas acciones pueden poner en riesgo derechos esenciales, siendo la autodeterminacion
informativa y la privacidad las mas afectadas. La metodologia se sustenta en el andlisis
normativo y juridico del Reglamento General de Proteccion de Datos, directrices y
sentencias del Tribunal de Justicia de la Union Europea. Asimismo, considera doctrina
especializada que examina los impactos del perfilado mediante algoritmos. Los resultados
indican que la [A, al tomar decisiones automdticamente, causa discriminacion, intrusiones
en la privacidad y manejo indebido de informacion sensible. Ademas, advierte que el
perfilado preventivo puede desarrollarse sin control.

Concluye que no es suficiente con las leyes penales, sino es necesario un enfoque

que garantice la proteccion de los derechos fundamentales.

En Ecuador, los autores Loaiza et al. (2024) en su articulo de revista sobre la
transformacion de los sistemas de justicia ante la inteligencia artificial, su objetivo se
centra en analizar los pros y contras de introducir algoritmos en los procesos judiciales.
La metodologia empleada es de enfoque cualitativo basado en el andlisis de casos,

revision de regulaciones y compilacion bibliografica. Los resultados evidencian que la TA
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puede potenciar la eficacia de los procedimientos, facilitar el examen de evidencias
digitales y ayudar en la identificacion de patrones delictivos.

Concluyen que la TA debe ser un complemento y no un sustituto del juicio
humano, sugiriendo el desarrollo de marcos legales solidos y mecanismos éticos que
garanticen el control y aseguren los derechos fundamentales frente al avance de la

tecnologia.

En México, el autor Gutiérrez (2024) en su articulo de investigacion sobre IA 'y
Privacidad, se centra en estudiar las complicaciones que presenta la IA para proteger
informacion personal frente al uso de datos realizada por empresas y gobiernos. La
metodologia utilizada es de analisis teorico-juridico de regulaciones, doctrina y literatura
destacada. Los hallazgos muestran que el uso intensivo de datos mediante IA disminuye
el control que las personas tienen sobre su informacion. Asimismo, se evidencia que la
recopilacion masiva, la carencia de transparencia algoritmica y la falta de claridad en la
toma de decisiones aumentan los peligros de vigilancia e invasion a la privacidad,
afectado negativamente la autodeterminacion informativa.

Concluye que es importante adecuar la normativa para la era digital. Y sugiere

fortalecer la transparencia, la explicabilidad y la responsabilidad en los sistemas de IA.

Antecedentes nacionales

Desde otra arista, los autores Cieza et al. (2025) en su articulo el analisis forense
de iméagenes y videos en investigaciones criminales: una revision sistematica”, tuvo como
objetivo analizar el estado del uso de IA desde el contexto forense audiovisual en el
ambito de la criminalidad. La metodologia fue cualitativa, analisis juridico — descriptivo

disefio, no experimental, método inductivo mediante entrevistas empiricas. Los resultados
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demostraron que hubo mejoras en autenticacion audiovisual, deteccion de deepfakes e
identificacion facial.

Concluyendo que aun existen limitaciones en el desarrollo de la calidad de datos,
en relacion a los algoritmos por los sesgos forenses los cuales muchas veces son
estandares para un uso responsable en los procesos penales que se llevan a cabo por estos
Casos.

Arredondo y Casique (2025), en su tesis “La responsabilidad penal de los
operadores de telefonia en el delito de suplantacion de identidad originada por la venta
de chips en puntos no autorizados en el Pert”, pretenden identificar las responsabilidades
civiles y penales que tienen las empresas de telefonia mévil en el contexto de delitos de
suplantacion de identidad, especialmente en situaciones donde la distribucion de tarjetas
SIM, que se lleva a cabo en lugares no autorizados. La metodologia empleada es de
enfoque cualitativo, tipo correccional, con disefio basado en la teoria fundamentada,
adoptando un método inductivo. El resultado evidencia una ambigiiedad doctrinal en
relacion a la suplantacion de identidad y la responsabilidad penal de la persona juridica,
lo que ocasiona dificultades interpretativas.

La conclusion subraya la necesidad de un marco normativo penal especifico que
regule de manera clara la responsabilidad de las empresas operadoras en casos de

suplantacion de identidad.

Velasquez (2025), en su tesis “La figura juridica de la suplantacion de identidad
frente a las barreras legales en las diligencias preliminares de investigacion en el segundo
despacho de la fiscalia de Miraflores — 2024”, indica como objetivo identificar los
elementos que afectan la efectividad y la eficiencia en la indagacion de delitos de

suplantacion de identidad digital en la Fiscalia Especializada de Ciberdelincuencia de
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Arequipa durante el afio 2023. La metodologia usada es de enfoque cualitativo, tipo
exploratorio, adoptando un método dogmatico y fenomenolodgico para examinar la
realidad de la investigacion a partir de experiencias y documentos relevantes. Los
resultados constataron que existe varios factores que dificultan la eficacia y la eficiencia,
incluyendo la carencia de equipos tecnologicos adecuados para realizar pericias digitales.

La conclusion enfatiza la necesidad de fortalecer los recursos tecnoldgicos y
recursos criticos como son los profesionales especializados en la Fiscalia para optimizar

la indagacion de estos delitos.

Santiago y Yesquen (2024), en su tesis “Suplantacion de identidad con el uso de
la inteligencia artificial”, se centran en evaluar de manera general como la usurpacion de
identidad mediante el uso de IA facilita la realizacién de delitos y como esta situacion
impacta en los derechos humanos y en el sistema de justicia, en consonancia con el
Objetivo de Desarrollo Sostenible 16 de la Agenda 2030. La metodologia utilizada es de
enfoque cualitativo con una estructura fenomenoldgica hermenéutica, centrada en
interpretar experiencias, analizar documentos y estudiar el fenémeno delictivo asociado
con la IA. Los resultados indican que se ha incrementado la perpetracion de delitos de
suplantacion de identidad mediante herramientas tecnologicas basadas en IA, lo cual
afecta derechos fundamentales y conlleva un perjuicio moral y patrimonial.

La conclusion es que este fendomeno delictivo actual necesita ser difundido entre
la poblacion, para que todos nos informemos y tomemos conocimiento de las nuevas

formas de ataque con el fin de prevenir los peligros que puedan presentarse.

Alavay Flores (2024), en su tesis “Andlisis comparado de la inteligencia artificial

y la suplantacion de la identidad en el Pert 2023, se centra en examinar de manera
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comparativa el impacto de la IA en la falsificacion de identidades en Peru en el afio 2023
y qué disposiciones legales pueden aliviar sus consecuencias. La metodologia adopta un
enfoque cualitativo, integrado un analisis documental de leyes y teorias, se us6 como
instrumento una entrevista semiestructurada dirigida a profesionales en el ambito juridico
y tecnologico. Los resultados muestran que la normativa peruana actual presenta
deficiencias ante los desafios que plantea la IA en la falsificacion de identidades.

La conclusion destaca la relevancia de crear directrices éticas y marcos
regulatorios firmes que orienten el uso de IA. Ademas, se sugiere que en nuestro pais se
familiarice con comparaciones normativas para fortalecer su propia regulacion y

garantizar los derechos de los ciudadanos.

1.6. Estado de la cuestion

El delito de suplantacion de identidad mediante la IA, en el Peru presenta un escenario
aun en desarrollo. Debido que las nuevas modalidades delictivas derivadas del avance
tecnologico son cometidas en el ciberespacio, donde el anonimato dificulta la

identificacion de los responsables y obtencion de pruebas.

Estudios concuerdan que, en nuestro ordenamiento juridico, en materia de delitos
informdticos resulta insuficiente en desafios tecnologicos. En ese sentido, la Ley N.°
32314, si bien representa un intento de regulacion, presenta limitaciones en su aplicacion
préactica, evidenciandose una falta de precision normativa y dificultades en su

implementacion por parte de las autoridades encargadas de la persecucion penal.

Actualmente, se logra identificar que las instituciones encargadas de investigar y

sancionar estos delitos presentan problemas para la persecucion de este ilicito. Entre ellos
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tenemos la capacitacion técnica inadecuada, carencia de recursos tecnologicos y carencia

de lineamientos especializados.

Categoria 1: Delito de Suplantacion de identidad

La suplantacion de identidad se considera un dafio estructural que excede una
afectacion patrimonial, debido que compromete directamente la dignidad, autonomia y
reputacion de la persona en entornos digitales. Este fenomeno se agrava por la velocidad
de propagacion de la informacion y la dificultad de revertir sus efectos una vez
difundidos. Por consiguiente, el derecho penal y digital, tiene que integrar mecanismos
preventivos y reparadores que reconozca a la identidad personal como un bien juridico
vulnerable frente a tecnologias emergentes, siendo insuficientes las respuestas

tradicionales centradas solo en el fraude econdémico (Citron y Solove, 2022).

La suplantacion de identidad digital se configura cuando terceros utilizan datos
personales de una persona con la finalidad de actuar en su nombre, generando una ruptura
entre el sujeto real y su representacion digital. Este fenomeno plantea desafios relevantes
para la imputacion penal, ya que el dafio no siempre se manifiesta de forma inmediata o
tangible. En tal sentido, se sostiene que el derecho debe reconocer la identidad digital
como una proyeccion de la personalidad juridica, cuya vulneracion justifica una
proteccion penal autdbnoma frente a usos indebidos de datos personales y credenciales

digitales (Koops, 2022).

La suplantacion de identidad es analizada como un delito caracteristico de la
sociedad digital, en el que la informacion personal se convierte en el principal medio para
la comision de lo ilicito. El autor sefiala que la facilidad de acceso a datos en linea ha

incrementado, la frecuencia y sofisticacion de estas conductas, dificultan su deteccion y
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persecucion. En este contexto, se destaca la necesidad de adaptar los tipos penales a las
nuevas modalidades tecnologicas, incorporando criterios que permitan sancionar no solo
el resultado, sino también la creacion de riesgos graves para la identidad y seguridad

digital de las personas (Brenner, 2010).

- Prueba digital y pericia digital

Los autores sostienen que la prueba digital, solo adquiere valor probatorio cuando
su obtencion y analisis se realizan bajo parametros técnicos verificables. En este sentido,
la pericia digital, debe garantizar la autenticidad e integridad de los datos mediante
procedimientos reproducibles y controlables, incluso cuando se utilicen herramientas
forenses de codigo abierto. Por ende, la admisibilidad judicial no depende del software
utilizado, sino de la adecuada documentacion metodologica, la preservacion de la cadena
de custodia y la posibilidad de explicar los margenes de error ante el juez. (ISMAIL,

2025)

Los autores consideran que la cadena de custodia constituye el eje central de la
credibilidad de la prueba digital, debido a la naturaleza volatil y facil manipulacion. Y,
que la evidencia digital debe estar acompafiada de registros detallados que permitan
rastrear cada intervencion humana o tecnologica desde su recoleccion hasta su
presentacion en juicio. Asimismo, indica que la ausencia de controles claros genera
riesgos de manipulacion o pérdida de integridad, lo que debilita la fuerza probatoria del
peritaje. Por ello, proponen modelos estructurados que integren seguridad, trazabilidad y

auditabilidad como requisitos minimos para su aceptacion judicial (Nath et al., 2024).
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El estudio realizado sefiala que la cadena de custodia en el ambito digital no es un
simple requisito formal, sino una garantia sustancial de validez probatoria. Los autores
explican que, a diferencia de la evidencia material tradicional, los datos digitales pueden
duplicarse, modificarse o trasladarse sin dejar huellas visibles, lo que exige protocolos
mas estrictos de control. En este sentido, la pericia digital debe asegurar la continuidad
logica y técnica del manejo de la evidencia, documentando cada fase del proceso que
cualquier ruptura o deficiencia en la custodia compromete seriamente la confiabilidad del

dictamen pericial ante el 6rgano jurisdiccional (D’Anna et al., 2023).

- Reconocimiento de la autodeterminacion informativa y la seguridad digital

En primer lugar, se percibe a la autodeterminacion informativa como fundamento
del derecho de proteccion de datos, argumentando que el concepto de “control individual”
resulta limitado frente a la complejidad de los entornos digitales actuales. Aunque este
derecho cumple una funcion relevante frente a la intervencion estatal, su aplicacion en el
ambito privado es insuficiente para garantizar una proteccion efectiva. En ese sentido,
considera que la seguridad digital no puede basarse inicamente en el consentimiento del
titular de datos, sino requiere de marcos normativos estructurales que impongan deberes,
limites y responsabilidades a los agentes que tratan informacion personal (Thouvenin,

2021).

Por otro lado, se considera que la autodeterminacion informativa se ve debilitada
en la economia de plataformas digitales, donde los usuarios carecen de un control real
sobre los algoritmos y los flujos de datos. El autor sostiene que los mecanismos
tradicionales de proteccion, especialmente el consentimiento, resulta simbodlico frente a

las asimetrias de poder tecnoldgico. Por tanto, sugiere una reinterpretacion colectiva del
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derecho a la autodeterminacion, orientada a fortalecer la gobernanza digital y la seguridad
de los datos mediante formas de participacion y regulacion estructural. De esta manera la
seguridad digital se concibe como una cuestion de equilibrio institucional y no solo como

una decision individual (Huapaya, 2024).

Finalmente, la seguridad digital no debe justificar practicas invasivas sin limites
claros, ya que ello transforma la proteccion en un mecanismo de control. En tal sentido,
propone que la autodeterminacién informativa opere como un criterio juridico para
evaluar la legitimidad, proporcionalidad y necesidad de las tecnologias de vigilancia. De
este modo, la seguridad digital debe armonizarse con garantias efectivas de transparencia

y control ciudadano. (Carter y McNealey, 2025).

- Elementos tipicos en la imputacion penal

En este sentido, la imputacion penal debe construirse respetando los elementos
tipicos del delito, evitando atribuciones genéricas o presunciones automaticas de
culpabilidad. Por ello, una imputacion legitima exige identificar con claridad la conducta
atribuida, su adecuacién al tipo penal y la concurrencia del elemento subjetivo
correspondiente. Asimismo, enfatiza que imputaciones poco fundamentas vulneran el
derecho de defensa y desnaturalizan el principio de culpabilidad. En consiguiente, la
imputacion debe estar sustentada en hechos concretos y en una subsuncion juridica

razonada, sin atajos argumentativos (Taboada, 2024).

La imputacion penal deliberada solo puede imputarse cuando existen indicios

claros de que el sujeto decidio conscientemente no conocer el origen ilicito de los bienes.
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De lo contrario, se incurre en una imputacion expansiva incompatible con los principios

de legalidad y culpabilidad (Mamani, 2026).

La imputacién constituye el eje central del debido proceso, generan indefension,
asi como también demora en las decisiones inconsistentes, en la coherencia del proceso
penal, subrayando el respeto al principio de imputacion especifica, dado que delimita el
objeto de la acusacion y permite el ejercicio efectivo del derecho de defensa. Por lo cual,
toda imputacion debe describir de manera precisa los hechos atribuidos y su
correspondencia con los elementos normativos penales, toda vez que, ante la carencia de
claridad o ambigiiedad en la imputacion genera decisiones arbitrarias que vulnera la
seguridad juridica, en ese contexto; una imputacion técnicamente correcta es condicion

indispensable para la validez del reproche penal (Marchena, 2026).

Categoria 2: Inteligencia artificial

Sistema sociotécnico capaz de tomar decisiones que influye directamente en
derechos fundamentales, lo que exige una regulacion juridica orientada al control del
riesgo. Desde esta perspectiva, se indica que la IA no es neutral, puesto que refleja
decisiones humanas incorporadas en su disefio y entrenamiento. Bajo el ambito legal,
propone que el uso de IA debe someterse a principios como responsabilidad, transparencia
y rendicion de cuentas, con el fin de evitar efectos discriminatorios o lesivos. De este
modo, el derecho debe anticiparse a los riesgos y no limitarse a reaccionar una vez

producido el dafio (Floridi et al., 2018).

La inteligencia artificial trae consigo desafios para los modelos tradicionales, en

materia de responsabilidad juridica, debido a la opacidad y autonomia en los sistemas
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algoritmicos. El autor sostiene que la delegacion de decisiones en algoritmos no exonera
a los operadores humanos de responsabilidad, especialmente cuando los riesgos son
previsibles. En este sentido, se argumenta que la imputacion juridica debe centrarse en el
control efectivo del sistema y en los deberes de diligencia de quienes lo implementan. Por
ende, la A requiere un marco normativo que asigne claramente responsabilidades y evite

vacios de imputacion (Mittelstadt, 2019).

Considerada como una tecnologia que refuerza el poder de decision en las
organizaciones, generando nuevas formas de riesgo social y juridico. El autor sostiene
que cuando las empresas utilizan sistemas automatizados con capacidad de causar dafios,
asumen una posicion de garante frente a los efectos de dichas decisiones. Desde esta
perspectiva, el derecho penal debe adaptarse para imputar responsabilidad cuando exista
falta de supervision o control adecuado del sistema. De este modo, la IA no elimina la

responsabilidad humana, sino que redefine sus formas de atribucion (Calo, 2017).

- Proteccion a la identidad digital de la victima

Los estudiosos (Citron y Solove, 2022) indican que la identidad digital de la
victima constituye una extension directa de su personalidad juridica, por lo que su
afectacion mediante tecnologias digitales genera dafios reales y persistentes. Argumentan
que préacticas como la suplantacion, la difusion no autorizada de datos o la manipulacion
de informacion erosionan la autonomia y dignidad de la persona. En términos legales,
sostienen que la proteccion debe ir mas alla del derecho a la privacidad, incorporando
mecanismos de prevencion, reparacion y eliminacion efectiva del dafio digital. A tal
efecto, proponen una tutela reforzada de la identidad digital, especialmente frente a

plataformas que amplifican el perjuicio a gran escala.
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El autor estudia la proteccion de la identidad digital desde el derecho de proteccion
de datos y sostiene que la victima debe mantener un control significativo sobre la
informacion que la representa en entornos digitales. A su vez, indica que la pérdida de
control sobre datos personales facilita delitos como la suplantacion de identidad y la
revictimizacion en linea, de los marcos normativos actuales suelen reaccionar de manera
tardia frente al dafio ya consumado respecto a la tutela de la identidad digital exige
obligaciones preventivas claras para quienes procesan datos, reforzando la seguridad y la

responsabilidad en el tratamiento de la informacidn personal (Zuiderveen y Poort, 2017).

El autor sostiene que la identidad digital debe ser entendida como un bien juridico
auténomo que requiere proteccion frente a riesgos tecnologicos emergentes. Sefala que
la victima de delitos digitales sufre un dafio, debido a la informacion manipulada puede
replicarse indefinidamente y afectar su reputacion y derechos fundamentales, defensa de
la identidad digital no solo es una cuestion individual, sino también un deber institucional

orientado a prevenir dafios sistémicos (Mantelero, 2025).

- Cooperacion digital integral e interoperabilidad institucional

El autor sostiene que la interoperabilidad institucional es un elemento clave para
una cooperacion digital efectiva en la persecucion de delitos tecnologicos. Argumenta que
la fragmentacion de sistemas informaticos entre entidades publicas dificulta el
intercambio oportuno de informacion y debilita la respuesta estatal. En términos juridicos,
sefala que la cooperacion digital debe estar sustentada en reglas claras de competencia,
proteccion de datos y responsabilidad institucional. De este modo, la interoperabilidad no
solo es una cuestion técnica, sino un instrumento juridico esencial para garantizar

eficacia, legalidad y seguridad en la actuacion estatal (Schartum, 2020).
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Bajo el marco de derecho europeo, los autores sefialan que la interoperabilidad
institucional debe equilibrar eficiencia y proteccion de derechos fundamentales, se
examina como iniciativa desde la perspectiva de la digitalizacion e interoperabilidad
respecto a los datos personales, mediante el intercambio de informacidn por agencias para
enfrentar los delitos tecnoldgicos en aras de proteger los derechos fundamentales, dentro
de los distintos marcos legales facilitando la recoleccion, transferencia o almacenes de
datos en el ciberespacio. Asimismo, destacan que el intercambio automatizado de
informacion entre entidades puede mejorar la persecuciéon penal, pero también
incrementar riesgos de uso indebido de datos. Por consiguiente, proponen un modelo de
cooperacion digital integral basado en principios de legalidad, finalidad especifica y

control institucional (Vavoula, 2025).

Estos autores sostienen que la cooperacion digital integral exige superar los
enfoques aislados de cada institucion y avanzar hacia ecosistemas interconectados de
informacion publica. Afirman que la interoperabilidad permite respuestas mas rapidas
frente a delitos complejos, como la ciberdelincuencia transnacional. Sin embargo,
advierten que, sin una arquitectura juridica comun, el intercambio de datos puede generar
inseguridad juridica y conflictos de competencia. En consecuencia, plantean que la
cooperacion digital debe estar normativamente estructurada para garantizar coordinacion,

transparencia y responsabilidad entre las entidades involucradas (Sion et al., 2023).

- Responsabilidad penal algoritmica para las empresas
Los sistemas algoritmicos utilizados por las empresas generan riesgos juridicos
significativos cuando producen decisiones automatizadas con impacto en derechos

fundamentales. Aunque los algoritmos no son sujetos de derecho, las organizaciones que
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los disefian, implementan o supervisan deben asumir responsabilidad por sus efectos.
Desde la perspectiva penal, sefiala que la opacidad algoritmica no puede servir como
excusa para eludir responsabilidad. En este sentido, sugiere un enfoque de
responsabilidad basado en el control, previsibilidad del riesgo y deber de diligencia

empresarial (Januario, 2023).

El autor analiza la responsabilidad empresarial frente a dafios causados por
sistemas automatizados y sostiene que el derecho penal debe adaptarse a los riesgos
derivados de decisiones algoritmicas. En este contexto, argumenta que cuando una
empresa introduce algoritmos capaces de causar perjuicios previsibles, asume una
posicion de garante referente a la imputacion penal puede configurarse si se demuestra
negligencia en el disefio, supervision o correccion del sistema, la responsabilidad penal
algoritmica se fundamenta en la omision de deberes de control tecnologico adecuados.

(Yazdanpanah et al., 2023).

Desde otra postura, los autores (Busch et al., 2019) perciben que la utilizacion
empresarial de IA exige repensar los modelos clasicos de responsabilidad juridica,
incluida la penal. Bajo estas circunstancias, mencionan que las decisiones algoritmicas
no son neutras, sino el resultado de elecciones humanas incorporadas en el disefio y
entrenamiento del sistema. Por ello, proponen atribuir responsabilidad a las empresas
cuando estas se benefician del uso de algoritmos sin implementar salvaguardas

suficientes.
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Marco Juridico

La Ley N.° 32314 fue promulgada con la finalidad de fortalecer la persecucion de
conductas ilicitas vinculadas a entornos digitales; sin embargo, su formulacion resulta
insuficiente frente a delitos cometidos mediante inteligencia artificial. La norma no
desarrolla elementos técnicos que permitan identificar la autoria en contextos de
automatizacion algoritmica ni regula expresamente la manipulacion de identidades
digitales. Esta omision genera dificultades practicas en la investigacion penal y debilita
la eficacia de la persecucion del delito. Desde una interpretacion sistematica, la ley no se
adecua al principio de realidad tecnoldgica. Ello evidencia su inoperancia normativa

frente a nuevas formas de criminalidad digital.

En los articulos 158° y 185° de nuestro Cddigo Procesal regula la valoracion
probatoria bajo criterios de licitud y razonabilidad, asi como la actuacién de pericias
especializadas. Sin embargo, estos articulos no desarrollan estandares especificos para la
evidencia digital generada o manipulada mediante inteligencia artificial. La ausencia de
lineamientos técnicos sobre autenticidad, integridad y trazabilidad digital genera
incertidumbre probatoria. Esta debilidad afecta la acreditacion del hecho delictivo y la
responsabilidad penal. En delitos de suplantacion digital, ello se traduce en una
investigacion ineficaz. Por tanto, el marco procesal resulta insuficiente frente a nuevas

tecnologias.

Aunado a ello, el Codigo Penal — Estafa agravada (art. 196-A) por manipulacion
con IA, aborda el marco juridico respecto a sancionar con agravante la estafa cuando se

realiza a través de la manipulacion de voz por medio de audios, imagenes o movimientos
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corporales de terceros mediante el empleo de la TA o tecnologias analogas, como medio

comisivo para lograr fraudes.

En Ley N.° 30096 (Ley de Delitos Informaticos), tipifica diversas conductas
delictivas vinculadas al uso indebido de sistemas informaticos y datos digitales. No
obstante, su enfoque se centra en accesos ilicitos, interferencias y fraudes informaticos,
sin abordar la manipulacion algoritmica de identidades. Esta limitacion normativa impide
su aplicacion efectiva en casos de suplantacion mediante inteligencia artificial. La ley no
contempla criterios técnicos para la obtencion de evidencia digital compleja. Ello
evidencia una falta de actualizacion frente a la evolucion tecnoldgica. En consecuencia,

su aplicacion resulta parcial e insuficiente.

En nuestra Carta Magna, establece en su Articulo 2°, inciso 6 el derecho
fundamental a la autodeterminacion informativa y a la proteccion de los datos personales.
Este derecho garantiza que toda persona controle el uso de su informacion en entornos
fisicos y digitales. Sin embargo, la Ley N.° 32314 no desarrolla mecanismos eficaces para
proteger este derecho frente al uso de inteligencia artificial. La ausencia de medidas
especificas debilita la seguridad digital de las victimas. Desde una interpretacion
constitucional, esta omision afecta la tutela efectiva de derechos fundamentales. Por ello,

se evidencia una desconexion entre la norma penal y el mandato constitucional.

La ley N.°29733 (Ley de Proteccion de Datos Personales), establece principios y
obligaciones para el tratamiento legitimo de datos personales. No obstante, su aplicacion
frente a la inteligencia artificial resulta limitada, ya que no regula de forma expresa el

tratamiento automatizado de datos con fines ilicitos. La norma carece de mecanismos de
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coordinacioén efectiva con el derecho penal. Esta falta de integracién dificulta la
persecucion del delito de suplantacion de identidad digital. En consecuencia, la
proteccion de la autodeterminacion informativa se ve debilitada. Ello evidencia la

necesidad de una interpretacion extensiva y una reforma normativa.

Por su parte, el principio de legalidad regulado en el Articulo II del Titulo
Preliminar del Codigo Penal exige que las conductas delictivas estén claramente
tipificadas por ley. La Ley N.° 32314 no incorpora elementos especificos relacionados
con la inteligencia artificial, lo que afecta la previsibilidad de la norma penal. Esta
deficiencia dificulta la correcta tipificacion del delito de suplantacion de identidad digital.
Como resultado, se generan interpretaciones dispares que afectan la seguridad juridica.
Desde un analisis dogmatico, ello vulnera el principio de taxatividad. En consecuencia,

la respuesta penal resulta ineficaz.
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II. METODOLOGIA

2.1 Enfoque de la investigacion
Los autores (Thomas et al., 2024) sostienen que el enfoque cualitativo debe
abordarse desde una perspectiva interpretativa cualitativa, enfocandose en entender
vivencias, significados y practicas. Afirma que, cuando se utilizan con verdaderos valores
cualitativos, pueden ofrecer datos profundos, ricos y con un sustento tedrico, y asi van

mas alld de la nocidén de que solo generan informacion superficial.

2.1.1. Tipo de estudio
El tipo de estudio de emplearse al presente es documental, de acuerdo a lo
sefialado por el autor (Ordofiez-Pacheco, 2025) refriendo que el estudio basado en
documentos se emplea como un método para reunir, examinar y estructurar informacion
de textos y analisis anteriores, ayudando a formular de manera cuidadosa un marco
tedrico y metodoldgico sin la necesidad de obtener datos originales. Esta técnica posibilita
organizar de manera logica los componentes de la metodologia y es congruente con una

perspectiva cualitativa (p.5)
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Respecto al nivel de investigacion el autor (Supo, 2023) menciona que este nivel
se enfoca en ilustrar de forma precisa las caracteristicas, atributos y conductas de un
fendmeno sin indagar sobre sus causas, sino en cOmo se presenta en un contexto
especifico. De acuerdo con los especialistas en metodologia, este nivel facilita la
identificacion, organizacion y exposicion de informacion tal como se percibe en la
realidad, logrando una representacion fiel y ordenada del objeto de investigacion. El nivel
a emplearse al presente estudio es descriptivo, toda vez que busca analizar, comparar,

examinar la eficacia de la Ley N.° 32314,

2.1.2 Diseiio de la investigacion
Se desarrolla al presente trabajo es el disefio no experimental y disefio juridico —
descriptivo, al respecto el autor Ordofiez (2025) sostiene que este tipo de disefio busca
analizar y desarrollar descriptivamente el fendémeno de estudio en base al estudio de la

fundamentacion juridica, teorias, literatura, jurisprudencias y marco legal (p.9)

2.1.3. Poblacion y muestra

Los autores (Cash et al., 2022) sefialan que la poblacién y muestra compete al
total de elementos, individuos o casos que poseen caracteristicas significativas para la
investigacion. Aclara que la muestra es una parte representativa de esa poblacion,
escogida para facilitar el andlisis cuando no es factible examinar a todos los miembros.
Resalta que una muestra de calidad debe ser suficiente, relevante y apropiada para reflejar
las cualidades de la poblacion. También enfatiza la necesidad de usar criterios de inclusion
y exclusion para establecer quiénes integran la muestra. Por ultimo, argumenta que una
clara definicion de poblacion y muestra permite obtener resultados validos, fidedignos y

aplicables en el ambito de la investigacion.
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2.1.4 Técnicas de reproduccion de datos

El autor (Taherdoost, 2021) sostiene que recolectar informacion, son una etapa
crucial para asegurar la validez y la fiabilidad en una investigacion. Ademas, indica que
la seleccion depende del enfoque, las metas y las caracteristicas del grupo estudiado.
Diferencia entre métodos primarios, como encuestas, entrevistas y observacion, y
métodos secundarios, que incluyen documentos y registros ya disponibles.

La observacidon captura comportamientos reales sin una intervencion directa.
Ademas, subraya que la técnica elegida debe reducir sesgos y adherirse a un
procedimiento ordenado. Finalmente, resalta la relevancia de respetar principios €ticos,

como el consentimiento y la confidencialidad.

2.1.5 Procedimientos

El autor (Chand, 2025) establece que los métodos de recopilacion de datos en
estudios cualitativos, enfocandose en entrevistas, grupos focales, observacion y analisis
de documentos. Se detalla el proceso a través del cual se obtienen datos enriquecedores
que permiten abordar interrogantes de investigacion y explorar fendmenos complejos.
Adicionalmente, se menciona codmo cada método aporta al desarrollo del conocimiento
desde diversas fuentes y angulos, y se enfatiza la relevancia de aplicar enfoques
combinados (triangulacién) para garantizar la profundidad, cohesion y rigor en la

metodologia de los datos obtenidos en investigaciones cualitativas.

2.1.6. Aspectos éticos
Los autores (Vickova et al., 2024) sostiene que los aspecticos éticos se enfatiza la

responsabilidad de garantizar el respeto, el bienestar, el consentimiento informado y la
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proteccion de los participantes vulnerables, destacando que la investigacion en este

escenario es compleja y requiere atencion especial en cada fase del proceso.
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ITII. RESULTADOS

Para este apartado, se procedera con desarrollar la presentacion de los resultados
en base a las entrevistas realizadas a cada entrevistado y especialista en la materia. Cabe
resaltar que este trabajo se destacd en tres fases relevantes, en primer lugar, la fase de
recaudacion de la informacion basado en las teorias identificadas con el objeto de estudio

asociandolas con las categorias.

En segundo lugar, la fase descriptiva de las caracteristicas de las categorias
seleccionadas las cuales desprendieron a las subcategorias; y, en tercer lugar, la fase final
que conllevo al andlisis, tabulacion y triangulacion de las fuentes que permitieron poder
transcribir y codificar toda la informacion resaltante del estudio, para de esta forma llegar

a los resultados estimados y conclusiones finales para el problema abordado.

En ese contexto, se ajustaran acorde a cada objetivo presentado, es en ese mismo
sentido, que el autor (Diaz Bustos et al., 2024) explicé que la triangulacion es la
descripcion de un estudio donde se cruzaran datos e informacion a desarrollar del objeto
observado para luego ser analizado e interpretado a través de los alcances obtenidos por

el investigador en el fendmeno abordado.



Por consiguiente, los siguientes entrevistados son:

(E1) Mery Salas De Torres

(E02) Roger Ureta Condor

(E03) Fernando Renzo Abanto Borgoiio
(E04) Klinton Abregu Gaspar

(E05) Manuel Alvarado Rodriguez:
(E06) Luis Salomon Felles Damian
(E07) Melissa Nadine Rodriguez Yarasca
(E08) Alan José Rodriguez Diaz

(E09) Yosseling Yahaira Morales Higinio

(E10) Edgar Alcides Mondaca Bejar
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Tabla 1. Respuesta de entrevistados - Objetivo General
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Entrevistado Entrevistado 1 Entrevistado 2 Entrevistado 3 Entrevistado 4 Entrevistado 5 Entrevistado 6 Entrevistado 7 Entrevistado 8 Entrevistado 9 Entrevistado 10
Preguntas (Salas) (Ureta) (Abanto) (Abregu) (Alvarado) (Felles) (Rodriguez Y.) (Rodriguez D.) (Morales) (Mondaca)
Pregunta 1: ;De qué | Se debe tomar en | La inoperancia se | La ineficacia | Sinduda,elavance | La inoperancia de la | Desde mi | La inoperancia de | Esto se manifiesta | La inoperancia | Considero que la
manera se | cuenta, que para la | evidencia en la | normativa de Ley | tecnologico, mno | Ley N.° 32314 se | experiencia, la | la Ley N.° 32314 | principalmente a | enmarcada a la ley | inoperancia de esta
manifiesta la | persecucion de este | ausencia de una | N.° 32314 se define | solo genera | manifiesta inoperancia se | se manifiesta | través de la | citada se evidencia | normativa se traslada
inoperancia de la | tipo de delitos es | definicién técnica | primordialmente en | beneficios, sino | principalmente en la | manifiesta principalmente en | impunidad técnica. | en desconexion | en la ausencia de
Ley N.° 32314 en la | necesario que tanto | clara sobre | la brecha existente | nuevas brecha entre su | principalmente en | que la norma no | La norma tiene un | entre su formulacién | agravantes
persecucion del | la Policiay como el | suplantacion entre la prevision | problemdticas, que | contenido formal y | la falta de | crea un tipo penal | caracter normativa aplicativa | especificos para
delito de | Ministerio Publico, | mediante sistemas | normativa y la | deben ser | su eficacia practica. | adecuacion autdbnomo para la | declarativo, pero | y la complejidad del | materializar estos
suplantacion de | deben llevar a cabo | de inteligencia | realidad controlados. En tal | Conviene precisar | normativa frente a | suplantacion de | carece de | incremento y | delitos por medio de
identidad a través | capacitaciones para | artificial, criminologica sentido, la | que esta ley no crea | las nuevas | identidad herramientas avances por parte de | las tecnologias
inteligencia el personal que la | especialmente digital. Si bien esta | inoperancia de la | tipos penales | modalidades mediante coercitivas y | las organizaciones | modernas como la
artificial en Lima? persecucion de este | frente a | norma integra el uso | Ley se manifiesta | auténomos de | delictivas basadas | inteligencia procesales criminales con | Inteligencia Artificial
delitos y todos los | fendmenos como | de inteligencia | basicamente en el | suplantacion en inteligencia | artificial, sino que | especificas  para | respectoalosdelitos | en la nueva era del
que conciernen a | deepfakes o | artificial, como | tema de | mediante IA, sino | artificial, como | Unicamente lograr la | realizados en | derecho digital, vy
entornos  digitales | clonacién de voz. | agravante en delitos | especializacion del | que modifica el | los deepfakes o la | incorporaeluso de | identificacion de | entornos digitales. | dentro de la esfera
por medio de | La norma | especificos y | personal del | Codigo Penal y la | clonacion de voz. | la inteligencia | autores que utilizan | Si bien la normativa | peruana, es de suma
plataformas u otros | mantiene un | modifica el Codigo | Ministerio Ley N.° 30096 para | La ley no define | artificial como | redes o servidores | incorpora al delito | importancia
analogos, que | enfoque Penal y la Ley de | Publico, y en la | incorporar la | con precision | circunstancia en el extranjero. La | cibernético el uso de | operativizar y mejorar
conforman de | tradicional del | Delitos implementacion de | inteligencia artificial | estas conductas ni | agravante o medio | inoperancia es | la 1A como | las instituciones a
manera fraude Informaticos, su | Tecnologia capaz | como circunstancia | establece de comision del | visible cuando el | agravante, no | través de la
descentralizada, lo | informatico sin | esquema responde a | de detectar estos | agravante. Asi, el | mecanismos delito dentro del | Ministerio Publico | desarrolla de forma | transformacion digital
cual permitird que | incorporar las | un modelo clasico | ilicitos, y | articulo 46, literal fi | claros de | Codigo Penal y la | intenta aplicar tipos | oportuna y real las | y gobierno digital
se creen mas | particularidades de evidenciarlos en | del Codigo Penalyel | investigacion Ley de Delitos | penales clasicos a | nuevas formas de | para modernizar las
Unidades de la generacion | ciberdelincuencia, un proceso penal. | articulo 11, numeral | digital, lo que | Informaticos. conductas donde el | suplantacion de | instituciones del
Especializadas en | sintética de | que no incorpora | asi como en la | 5 de la Ley de | genera vacios al | En la practica, | "sujeto activo" es | identidad, siendo | Estado que son
Peritajes Digitales | identidades. Ello | estructuralmente las | obtencion, Delitos Informaticos | momento de | cuando se | un algoritmo | ello un  factor | participes de reducir
que puedan analizar | dificulta la | nuevas modalidades | validacion, establecen que el uso | tipificar y | presentan casos de | operado limitante que | estos delitos, .
evidencias que | delimitacion de manipulacién | preservacion y | de IA o tecnologias | sustentar los | suplantacion andnimamente, imposibilita una
hayan sido | tipica y genera | algoritmica de la | valoracion de la | similares eleva la | casos. En la | mediante resultando en el | adecuada
generadas o usadas | interpretaciones identidad digital. evidencia digital. pena hasta en un | practica, esto se | deepfakes, archivo de | subsuncion juridica
por medio | extensivas que | En el ambito de tercio por encima del | traduce en | clonacién de voz o | denuncias por falta | de las conductas.
tecnologias como la | afectan la | politica criminal, el maximo legal. El | dificultades para | creacion de | de Por todo lo
Inteligencia seguridad problema se problema no es, | encuadrar identidades individualizacion expuesto, los
Artificial — IA. | juridica. En la | encuentra en la pues, la ausencia de | juridicamente los | digitales falsas, los | del presunto autor. | operadores de

Aunado a ello, se

debe contar con
herramientas
digitales optimas y
actualizadas a los
nuevos  modelos
tecnologicos en el
caso de la
ciberdelincuencia
en cibercrimen, los
cuales deben estar a
la altura de Ila
modernidad
ejercida por los
delincuentes de este
tipo, a fin de evitar
que los  casos
remitidos al
Ministerio Publico
queden en un
simple
archivamiento o

sobreseimiento.

practica fiscal, se
observa que los
operadores
recurren a tipos
penales conexos
por falta de
precision
normativa.  Esta
deficiencia
impacta en la
formulacion  de
imputaciones
concretas.
Ademas, la ley no
contempla
estandares
probatorios
diferenciados para
entornos
algoritmicos.
Como
consecuencia, la
persecucion penal
se torna reactiva y
no  preventiva.
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legislativa.

norma la cual, si
bien es cierto que
especifica la
utilizacion de la
inteligencia
artificial como
agravante, lo es
también que no
desarrolla

completamente los

supuestos  facticos
especificos de
suplantacion de

identidad utilizados

con las mediante
tecnologias de
produccion y
generacion de

materiales digitales,

tales como
deepfakes,
clonacion de voz,
identidades
sintéticas o

manipulacion

biométrica  digital.
Este  punto de
deficiencia crea

complicaciones de
subsuncion tipica en
los operadores de

justicia.

mencion normativa,
sino la ausencia de
una regulacion
procesal

complementaria que

permita operativizar

estos agravantes.

En la  practica
limena, los
operadores de

justicia carecen de
protocolos técnicos
para acreditar que un
determinado

contenido fue
generado mediante
IA- y no por
manipulacion

convencional, lo que

hace inoperante el

agravante. No
existen peritos
judiciales

certificados en

analisis forense de
sistemas de IA
generativa, ni

estandares de cadena

de custodia para
contenidos

sintéticos. En
consecuencia, la
norma existe

formalmente pero no

puede ser aplicada

eficazmente,
configurando  una
inoperancia de

caracter

hechos y para
obtener pruebas
idéneas.

operadores
juridicos  deben
reconducir la

conducta a tipos
penales ya
existentes, como
estafa, difamacion
o suplantacion
informatica. Esto
genera dificultades
en la tipificacion y
en la imputacion
penal, pues la
norma no regula de

manera especifica

estas nuevas
modalidades
tecnologicas.
Por ello, la

persecucion penal
termina
dependiendo  de
interpretaciones
extensivas de tipos

ya existentes, lo

cual limita la
eficacia del
sistema penal

frente a nuevas
formas de
criminalidad

digital.

justicia y las

instituciones
responsables de
estos  casos  se

enfrentan a vacios
interpretativos. En
ese sentido, ello
disminuye la
posibilidad de una
eficacia juridica
dentro del sistema
penal, enfrentada a
la evolucion de las
altas  tecnologias.
Como aporte puedo
resaltar que es
necesario  disefar
una legislacion
tecnologica  penal
que incorpore una
tipificacion

autonoma cuando se
vea en conflicto los
casos de
suplantacion de
identidad por medio

de laIA.
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fundamentalmente

institucional y

procesal.
Pregunta 2: Desde | Desde mi | Desde una | En el  ambito | Evidentemente no, | Desde mi | Considero que no | Desde una | No responde a | Considero desde mi | Desde mi experiencia
su experiencia | experiencia como | perspectiva juridico-penal, la | sin embargo, es un | perspectiva responde de | perspectiva ningin desafio, a | experiencia como abogado
profesional, jefa y miembro de | técnica, la ley | promulgacion de | avance, que debe | profesional, la Ley | manera adecuada. | practica,lalLeyN.° | pesar ~que se | realizando penalista, he tenido

Jconsidera que la
Ley N.° 32314
responde

adecuadamente  a
los desafios actuales
de la criminalidad
digital vinculada a
la inteligencia
artificial?

Fundamente.

la PNP, se entiende
juridicamente este

concepto en la

practica, tiene la
intencion de
avanzar, sin
embargo, la
realidad es otra
porque la

criminalidad digital
avanza y ello se
demuestra con la
elevada estadistica

respecto a las

resulta
insuficiente frente
a la sofisticacion
actual de la
criminalidad
digital. La
inteligencia
artificial permite
crear identidades
sintéticas con alto
grado de
verosimilitud. La
norma no regula

expresamente

Ley N. 32314
constituye un
progreso relevante
en el interior del
sistema penal
peruano, al
identificar

claramente el uso de

inteligencia
artificial como
instrumento
potencial para la

comision de delitos

y sus agravantes en

ser perfeccionado.
Me refiero que es
un avance en el
sentido que, en el
ambito penal ya se
ha considerado
como

una

problematica el

uso de la
Inteligencia
Artificial, sin

embargo, a mi
consideracion el

fendomeno que esta

N.° 32314 representa
un avance normativo
relevante, pues por
primera vez en el
Pert se incorpora
explicitamente la
inteligencia artificial
como elemento de la
reaccion punitiva. La
norma modifica el
Codigo Penal y la
Ley de Delitos
Informaticos  para

tratar la TA como

Si bien representa
un avance, su
enfoque ain es
general 'y no
aborda de forma
especifica el uso
de inteligencia

artificial en la

comision de
delitos. La
criminalidad

digital evoluciona
mas rapido que la

legislacion, y

32314 constituye
un avance inicial,
ya que reconoce
que la inteligencia
artificial puede ser
utilizada como
medio para
cometer delitos y
permite agravar las
penas cuando se
utilice esta
tecnologia.

Sin embargo, la

norma resulta

entiende que la ley

es un esfuerzo
loable pero
insuficiente. Se

queda en la
superficie de la
"regulacion de uso"
sin profundizar en
la reforma procesal
penal  necesaria.
Los desafios de la
IA requieren no

solo una ley marco,

sino protocolos de

investigacion sobre
datos personales
como investigadora
que la ley representa
un avance claro al
reconocer el uso de
la IA, empero la
comision de estos
delitos  tiene un
alcance limitado al
centrarse en
agravantes, no se
verifica tipos

penales auténomos

clientes que han

presentado denuncias

por el empleo de la IA
en delitos, sin
embargo, su
persecucion es

carente, debido a que

no existen
mecanismos de
proteccion digital

para las victimas. En
ese contexto, puedo
indicar que existe un

trabajo de parte del

denuncias por | estas modalidades | las conductas ilicitas | causando el uso de | agravante en delitos | actualmente no se | insuficiente frente | evidencia  digital | que aborden | Estado y las
ciberdelitos, se | emergentes. son realizadas con | la Inteligencia | como estafa (Art. | cuenta con [ a los desafios | que la Ley 32314 | complicaciones de | instituciones para
debe actualizar el | Tampoco tecnologias basadas | Artificial, cada vez | 196-A, hasta 8 afios), | herramientas actuales de la | no detalla, dejando | este fenomeno | actualizarse a estas
codigo penal y la | contempla en inteligencia | se hace | difamacion mediante | normativas criminalidad a los operadores de | digital, por lo cual la | nuevas tendencias
Ley especial de | criterios de | artificial o | inmensamente deepfakes (Art. 132, | suficientes para | digital, debido a | justicia con una | normativa no puede | delictivas y lograr
Delitos prevencion herramientas compleja. hasta 5 afios), | enfrentar que no regula de | norma "letra | cumplir su  rol | eficazmente
Informaticos, tecnologica.  Su | digitales analogas. | Todavez, que,sies | pornografia infantil | fendomenos como | manera integral | muerta" ante | preventivo frente a | sancionarlo.
considero inclusive | enfoque es | No obstante, en lo | que lo vemos | con IA (Art. 129-M, | la automatizacion | fendmenos como: | ataques de material | los desafios digitales
que todo debe ser | esencialmente dogmatico y | desde una | entre 6 y 10 afos),y | del fraude o la | la creacion de | audiovisual falsos. | actuales.
dentro del Codigo | sancionador y no | criminoldgico, el | perspectiva los delitos | manipulacion de | identidades
Penal. preventivo. punto de vista del | individualista, informaticos en | identidad digital | sintéticas, los
Carece de | legislador  podria | resulta complejo | general via el Art. 11 | mediante IA. Esto | deepfakes, la
articulacion con | definirse como | su deteccion. | numeral 5 de la Ley | limita la eficacia | clonacion de voz,
politicas de | parcial. La ley solo | Ahora, si lo | 30096. En ese | delsistemapenal. | la manipulacion
ciberseguridad. esta limitada en el | colocamos el uso | sentido, la norma no algoritmica de
Ademas, no | incremento de las | ilicito de estas | es ajena a la realidad informacion
integra estandares | penas o a insertar | tecnologias, en | tecnologica. Sin personal. En ese
internacionales en | agravantes; sin | manos de | embargo, la ley sentido, la ley
materia de delitos | embargo, no define | organizaciones resulta insuficiente tiene un enfoque
tecnologicos. Por | una tipificacion | criminales para enfrentar los reactivo 'y no
ello, su | independiente de los | altamente desafios de la preventivo, ya que
adecuacion es | delitos que son | complejas. criminalidad digital se limita a
parcial y limitada. | derivados de | Definitivamente, vinculada a la IA aumentar
Requiere manipulacion se requerira de | porque adopta una sanciones sin
actualizacion algoritmica de | personasaltamente | logica  meramente desarrollar
urgente. identidad digital, lo | especializada para | punitiva-agravante, mecanismos
que disminuye su | suentendimientoy | sin acompafiarla de especificos para la
eficacia preventivay | posterior sancion. | la  infraestructura investigacion,
represiva. Mientras tanto, la | institucional prueba o
tranquilidad y paz | necesaria. No identificaciéon de
publica seguiran | establece protocolos estos delitos.
siendo de investigacion
menoscabadas digital  especificos
(sociedad con | para casos de IA, no
miedo a  ser | crea unidades
suplantados, especializadas en el
estafados, Ministerio Publico ni
chantajeados, etc.) | enla PNP, yno prevé
obligaciones de
colaboracion  para
proveedores de
tecnologia. Una
regulacion  eficaz
requeriria no solo
endurecer  penas,
sino construir la
capacidad estatal
para probarlas.
Pregunta 3: ;Cree | Siempre se han | No seobservauna | El uso de | No ha logrado LaLeyN.°32314no | No de manera | No de manera | No de manera | Considero que la | En el caso en
usted que la Ley N.° | preocupado en | mejora sustancial | inteligencia mejoras efectivas, | ha logrado wuna | significativa. En | significativa. efectiva. Si bien | normativa introduce | particular, el sistema
32314 ha logrado | mejorar el marco | en la capacidad | artificial como | pero es un mejora sustancial en | la practica fiscal, | La Ley N.° 32314 | pone el tema en la | avances formales al | penal no cuenta con
mejorar legal para hacer | investigativa. La | agravante penal es | comienzo. Podria la capacidad | persisten  serias | incrementa la | agenda publica, la | reconocer el uso de | herramientas
efectivamente la | frente a este tipo de | ley no ha venido | un importante | considerar como operativa del sistema | dificultades para | gravedad de la | capacidad la IA, no obstante, | tecnologicas
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capacidad del
sistema penal para
investigar, probar y
sancionar la
suplantacion de

identidad digital?

delitos, sin
embargo, como ya

lo mencioné se

necesita mayor
capacitacion al
personal

involucrado en este

tipo de
investigacion y
definitivamente

descentralizar estas
capacitaciones con

la finalidad de

contar con
laboratorios
forenses  digitales

en puntos criticos

de nuestro pais.

acompaiiada  de
fortalecimiento
institucional. Sin
capacitacion

técnica, la norma

pierde  eficacia
real. Los fiscales
enfrentan
limitaciones
probatorias
complejas.
Ademas, la
ausencia de
peritos
especializados
dificulta la

acreditacion  del

ilicito. La
tipificacion

continla  siendo
genérica. Esto

limita la precision

de la imputacion.

Por ende, 1la
mejora es
marginal. La
brecha
tecnologica
persiste.

avance en el sistema
penal de nuestro
pais. No obstante,

los avances en las

técnicas de
investigacion
utilizadas por el

sistema penal, estan
enmarcadas tanto en
la utilizacion de las

normas penales y la

utilizacion de
infraestructura
institucional ~ para

efectivizar su campo
de accion. En ese
sentido, como parte
de la investigacion
de delitos
informaticos, es un
desafio lograr

estandares altos por

las limitaciones
estructurales y
profesionales,

basicamente con la
escasez de peritos
especializados  en
informatica forense,
analisis algoritmico
y verificacion de

contenido digital.

mejora el hecho de
que el sistema de
justicia ya
considera la
posibilidad de que
se hayan cometido
la suplantacion
con ayuda de la
Inteligencia
Artificial, por lo
que debe ser

sancionados.

penal para

investigar, probar y

sancionar la
suplantacion de
identidad digital
mediada por
inteligencia

artificial. Si bien la
norma introduce
herramientas

punitivas concretas
en particular el
agravante del
articulo 11, numeral
5 de la Ley 30096 y
las modificaciones al
articulo 46 del

Codigo Penal estas

no han  venido
acompailadas de
reformas

institucionales que

permitan activarlas
eficazmente en la
practica.

El  ntcleo  del
problema radica en
que el legislador
confi6 en que el
marco normativo
seria suficiente por si
solo. Sin embargo, la
aplicacion del
agravante por uso de
IA exige que la
Fiscalia pueda
acreditar

técnicamente que el

contenido fue

generado mediante

inteligencia
artificial, lo que
requiere peritos
especializados,

laboratorios forenses
digitales y

protocolos de cadena
de custodia
diferenciados  para
contenido  sintético.
Nada de esto fue
implementado. La
ley delegd al Poder
Ejecutivo la emision
de normativa
adicional en sesenta
dias, pero  esa
regulacion

complementaria ha
avanzado de forma
insuficiente, dejando
al sistema penal en la
misma posicion de
impotencia  técnica

que antes.

la obtencion de
evidencia digital,
la trazabilidad de
los autores y la
validacion técnica
de los medios
probatorios.  La
ley no ha venido
acompaiiada de
protocolos

especializados ni
de  capacitacion
suficiente ~ para

operadores del

sistema, por lo
que su impacto
real en la

investigacion y
sancion de estos
delitos ain es

limitado.

conducta cuando
se utiliza
inteligencia

artificial, pero no

introduce
herramientas
procesales ni
técnicas para la
investigacion
digital. En
consecuencia, el
sistema penal
contintia

enfrentando  los
mismos problemas
que ya existian en
los delitos
informaticos,

como: dificultades

para rastrear el
origen de
contenidos
digitales,
problemas de
jurisdiccion
cuando los

servidores estan en
el extranjero,
limitaciones
técnicas en la
obtencion de
evidencia digital.
Por ello, aunque la
norma aumenta las
penas, no mejora
de forma real la
capacidad
investigativa  del

sistema penal.

operativa  (peritos
especializados,
software de
deteccion de IA,
cooperacion
internacional
acelerada) no ha
crecido al ritmo de
la ley. Investigar
una suplantacion
con IA en Lima
sigue dependiendo
de la Ley de Delitos
Informaticos
N°30096, la cual es
previa al auge
masivo de la

Inteligencia

Artificial.

su impacto practico
es limitado debido a
las dificultades
estructurales ante la
falta de peritos
especializados, toda
vez que afectaria las
investigaciones ante
la falta de

infraestructura

tecnologica por ser

insuficiente,
dificultando la
obtencion de
pruebas.

necesarias y basicas
para proteger a las
victima de manera
integral,  contamos

con muchas leyes

modernizadas, pero
muchas veces no se
ajustan al contexto
peruano normativo y a
la realidad
problematica, por la
falta de
equipamientos,
recursos y
capacitacion de las
autoridades

competentes.
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Entrevistado (E1) (E2) (E3) (E4) (E5) (E6) (E7) (E8) (E9) (E10)
Preguntas
Pregunta 4: ;Cuailes | Uno de los | Es importante | La falta de | Como lo vengo | Los aspectos | Principalmente, la | Entre los | EI principal aspecto | Es primordial | Uno de los aspectos
son los aspectos | principales resaltar que los | regulacion sosteniendo, si | inoperantes mas | ley no desarrolla | principales es la omision de | resaltar que, ante la | mas relevantes es
inoperantes de la Ley | aspectos en el | aspectos detallada, sobre el | bien es cierto, la | criticos de la Ley | criterios claros | aspectos estandares de | falta de una | que no contamos con
N.° 32314 que se dan | ambito de la | inoperantes de la | procesamiento de | referida ley tiene | N.° 32314 en | sobrelaobtencion, | inoperantes se | validacion para | regulacion,  clara, | herramientas  que
mediante la evidencia | evidencia digital, | normativa la evidencia | el mérito de | materia de | validacion y | pueden identificar: | contenido sintético. | precisa y detallada | permitan recopilar y
digital en la | es resaltar que la | sefialadaradicaen | digital, generada | evidenciar la | evidencia digital | valoracion de | Ausencia de | La ley no establece | respecto al | resguardar la
persecucion del delito | misma  requiere | la falta de una | mediante problematica del | son los siguientes. | evidencia digital | regulacion como diferenciar | tratamiento de la | evidencia digital, por
de suplantacién de | siempre de una | regulacion que | inteligencia uso ilicito de la | En primer lugar, si | generada mediante | especifica sobre | legalmente una | evidencia  digital, | lo cual se puede
identidad a través | preservacion identifique los | artificial. La falta | inteligencia bien la norma | inteligencia evidencia digital | identidad real de una | todavia no contamos | perder sino se logra
inteligencia artificial? | adecuada e | tipos penales mas | de establecer | artificial, reconoce el uso de | artificial. No | generada por IA./ | identidad sintética | con mecanismos, ni | reservar a tiempo
inmediata, asi | especificamente puntualmente los | necesariamente, IA como agravante | regula, por | Falta de criterios | (deepfake) para | protocolos claros | con mecanismos
como la extraccion | sobre el ambito | procesos esta por si sola no | incluyendo ejemplo, como | legales para | efectos de | para recolectar, | tecnologicos.  Por
forense sin | probatorio especificos de | podria sostenerse, | referencias acreditar la | determinar la | imputacion. analizar y conservar | ejemplo, los
embargo eso no | respecto a los | investigacion puesto que no | explicitas a | autenticidad o | autenticidad de | Ademas, hay una | la inconsistencia en | ciberdelincuentes se
sucede en razén | contenidos o | digital, hace dificil | existen protocolos, | deepfakes y | manipulacion de | contenidos inoperancia en la | los procesos | manifiestan por
que en la practica | delitos generados | la generar una | directivas o lo que | tecnologias de | contenidos como | manipulados, obligacion de las | judiciales y penales, | hackers crean bases
no se presenta las | por el uso de la | respuesta de | fuera necesario, | manipulacion de | deepfakes, ni | como deepfakes o | plataformas afectando de datos y luego las
evidencias de | inteligencia criterios para evidenciar en | voz e imagen no | establece audios sintéticos. / | tecnologicas de | significativamente la | eliminar,
manera adecuada | artificial, toda vez | estandarizados en | un proceso penal; | establece qué | estandares Falta de | colaborar en tiempo | validez probatoria, | perseguirlas es
en varias | que, la ley no | estos casos en | quiero decir, para | estandares técnicos para su | protocolos real, lo que hace que | ante la ausencia de | insuficiente y casi
ocasiones explica los | sedes tanto fiscales | valorar contenido | técnicos deben | analisis pericial. | normativos parael | la  evidencia se | un estandar que | imposible sino se
inclusive se | criterios técnicos | como judiciales. sintético y | cumplirse  para | Esto genera | andlisis  forense | pierda antes de que | incrementa los | cuenta con  un
presentan  como | ni los diferencia, obligaciones para | acreditar ese inseguridad digital en casos de | el fiscal emita la | riesgos de nulidades | sistema mejor al que
evidencias ante la falta de que plataformas o | agravante ante el | juridica y debilita | inteligencia disposicion de | porlapersecucionde | emplean para sus
capturas de | recursos proveedores de IA | dOrgano la carga probatoria | artificial. /| preservacion. este delito nuevo | hechos delictivos.
pantalla sin una | tecnologicos no se entreguen jurisdiccional. en estos casos. Dependencia  de empleandose las
validacion ajusta a la realidad registros que | Esto genera un normas generales nuevas tecnologias.
adecuada, etc. de las nuevas permitan vacio probatorio del proceso penal, Por tal motivo, se

modalidades en
estos delitos ello
genera una
inseguridad

juridica, ya que
los protocolos
para establecer la

materialidad  de

este delito es
limitado cuando
se aborda

integralmente en
el campo
tecnologico de los
entornos digitales
por lo  cual
requiere de una
adecuacion o
modificatoria mas
clara y taxativa de
la normativa

literalmente.

identificar al auto.
Ademas, no
existen normativas
sobre el
tratamiento de este
dipo de
evidencias: como
se debe seguir la
cadena de custodia
de evidencias
digitales. ~ Todas
estas dificultades
conllevan a que la
defensa pueda
cuestionarlos con
facilidad y caiga
en la impunidad.
Dado que seran
absueltos por duda

razonable.

determinante: el

fiscal que quiere

aplicar el
agravante del
articulo 11,

numeral 5 de la
Ley 30096 debe
demostrar que el
contenido fue
creado con A,
pero no existe

en el

ordenamiento una

regulacion que
defina como
hacerlo. En

segundo lugar, no

se han establecido

cadenas de
custodia
especificas  para
contenidos
sintéticos

generados por 1A,

cuya naturaleza
difiere
sustancialmente
de la evidencia
digital
convencional. Los
protocolos
actuales no
contemplan la

preservacion  de
los vectores de
generacion,  los
modelos utilizados
ni los metadatos de
creacion  propios
de sistemas
generativos.  En
tercer lugar, la
ausencia de peritos

judiciales

que no fueron
disefladas para
este  tipo de
tecnologia.

Esto provoca que,
en muchos casos,
la evidencia digital

sea cuestionada en

juicio por
problemas de
autenticidad 0
manipulacion.

deben incorporar
protocolos para el
tratamiento juridico
de la evidencia

digital.
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certificados en
analisis forense de
IA generativa hace
que

incluso el material
técnico recopilado
sea  dificil de
valorar y sustentar
en juicio, restando

eficacia real a la

norma.
Pregunta 5: ;Qué | Una de las | Desde el punto de | La obtencion de | En la | Las dificultades | Existen varias | Las  principales | En las dificultades | Una de las | Una de las
dificultades técnicas o | dificultades vista técnico, otra | evidenciadigitalen | demostracion de | son tanto de orden | dificultades. A | dificultades son: | técnicas es  la | principales dificultades mas
juridicas identifica en | principales es que | de las | este tipo de | su autenticidad, | técnico como | nivel técnico, la | La volatilidad de | dificultad de rastrear | dificultades es la | relevantes que he

la obtencién y
preservacion de
evidencia digital
cuando se investiga
una suplantacion de
identidad basada en

IA?

en la practica se
pierde
informacion

cuando no se

realiza una
preservacion
inmediata, como,

por ejemplo; las
direcciones IP, el
registro de acceso,
los perfiles falsos
se pueden eliminar
al instante, se debe
cuenta

tener en

igualmente que los

metadatos son
importantes  para
determinar la

autenticidad de la
evidencia.
Asimismo, para

que la prueba sea

valida debe de
garantizarse la
integridad,

autenticidad, etc.
en si no existe un
protocolo para una
evidencia

generada por la

IA.

complicaciones es
la falta de
intervencion

tecnologica en lo

que comprende a

la evidencia
digital. Es
menester

mencionar  que

muchas veces los
contenidos
manipulados por
medio de la TA
pueden
suprimirse,

cambiar o tener

replicas en
multiples

servidores en
pocos  minutos.

Por tal motivo, la
obtencion  seria
lenta para este
compromete en la
integridad
probatoria.
Asimismo,
muchas
plataformas
realizan los
denominados
cifrados de
extremo a
extremo, lo cual
termina
dificultando  la
recuperacion  de
los metadatos
originales, por lo
que muchas veces
el avance digital
supera la
capacidad
reactiva

institucional.

acciones punibles,

evidencia  varias
complicaciones
técnicas y

juridicas. Una de
las principales es la
volatilidad de la
informacion
digital, ya que
muchos contenidos
pueden eliminarse
0 modificarse
rapidamente en
entornos digitales.
Por otro lado, los
programas por
ejemplo de
anonimizacién y
encriptacion
utilizados en
internet hacen
dificil identificar
plenamente al
autor material del
este tipo de delitos,
lo cual dificulta la
atribucion de
responsabilidad

penal individual.

por su alta
facilidad de
manipulacion, la
no existencia de
protocolos para el
tratamiento de las
pruebas indiciarias
de indole digital
(una correcta
cadena de

custodia), mas que

nada  por  su
volatilidad y
facilidad de
manipulacion.

Otra dificultad es
que estos ilicitos
pueden ser
cometidos desde el
extranjero, por lo
cual se dificulta
ain mas en la
obtencion de
informacion e
identificacion de
responsables. La
insuficiente

capacitacion  del

personal del MP.

juridico. En el

plano técnico,
destaca la
volatilidad

inherente de la
evidencia digital:

los archivos de

audio o video
generados

mediante 1A
pueden ser

manipulados o
eliminados en
fracciones de

segundo, y los

metadatos que
permitirian
identificar su

origen algoritmico
son facilmente
alterables. Mas

aun, los modelos

de IA generativa

actuales no
siempre dejan
trazas

identificables que
permitan vincular
el contenido con
un sistema,
plataforma o
usuario concreto,
especialmente

cuando se utilizan
herramientas  de

acceso abierto sin

registro
de usuario.
En el ambito
juridico, el
principal
obstaculo  radica

en la ausencia de
un marco
normativo que

oblignue a las

plataformas
tecnologicas a
conservar y

proporcionar a las
autoridades  los
registros técnicos
de generacion de

contenido. La Ley

N.°32314
introduce los
agravantes, pero

no regula estas
obligaciones  de

colaboracion. A

volatilidad de la

evidencia digital y

el uso de
plataformas
extranjeras
dificultan su
acceso y

conservacion. A
nivel juridico, hay
limitaciones en los
mecanismos  de
cooperacion
internacional y en
la autorizacion
oportuna de
medidas como el
levantamiento del
secreto de las
comunicaciones.
Ademas, muchas
veces no se cuenta
con peritos
especializados en
inteligencia
artificial, lo que
afecta la calidad
del analisis

probatorio.

la evidencia
digital, ya que los
contenidos pueden
eliminarse o
modificarse
rapidamente. / La
identificacion del
autor real del
contenido, porque
la inteligencia
artificial permite
generar  material
sin dejar rastros
claros. / La
ubicacion
internacional  de
los servidores o
plataformas, lo
que complica la
cooperacion
judicial. / La falta
de especialistas en
informatica
forense dentro del
sistema de justicia.
Estas dificultades
afectan la
recoleccion,
preservacion y
valoracion de la

prueba.

el "prompts" original
y la imposibilidad de
realizar peritajes de
autenticidad ~ sobre

archivos que han

sido  comprimidos
por redes sociales
(WhatsApp/Telegra
m), lo que altera los
metadatos. Y en el
caso de dificultades
juridicas: El
conflicto con la
privacidad de datos
en el extranjero y la
demora en las Cartas
Rogatorias 0
asistencias judiciales
internacionales, que
no son compatibles
con la volatilidad de

la TA.

volatibilidad

informacion digital y
los contenidos que
constituyen un

obstaculo relevante,

referente a
contenidos que
requieren de una
eliminacion o
modificacion  con
proximidad.  Esto
implica que los
contenidos
recolectados

tardarian en  ser

modificados o
suprimidos del
ciberespacio al
comprometer su

validez, dificultando

su preservacion |y

afectando la
trazabilidad de dicha
evidencia, siendo

necesario fortalecer
los mecanismos de

cooperacion 'y los

sistemas de
preservacion que
tengan  inmediatez

para la obtencion de

la evidencia digital.

identificado en mi
experiencia, se basa
en que existe un
mercado negro que
vende informacion
personal y datos de
las personas,
vulnerando todos los
sistemas como por
ejemplo, entidades
bancarias, RENIEC
y demas entidades
como ESSALUD vy
el SIS que todavia
tienen acceso a datos
personales, asi como
paginas clandestinas
que una vez que
detectan su origen
desaparecen del
ciberespacio, por lo
cual el principal
problema a tratar son
webs, plataformas y
sancionar programas
o canales como
telegram que filtran
un banco de
informaciéon de los
usuarios que
terminan siendo
victimas de estos
sujetos  delictivos
que emplean la

tecnologia.
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ello se suma la
falta de convenios
internacionales
operativos que
permitan acceder
expeditamente a
servidores
ubicados fuera del
territorio peruano,
donde
frecuentemente
residen los
modelos 'y los
datos mas
relevantes para la

investigacion.

Pregunta 6: Desde su

criterio, ;la cadena de

custodia digital
actualmente
garantiza la
autenticidad e
integridad de
contenidos como
deepfakes,
clonaciones de voz o
identidades
sintéticas?

No garantiza
plenamente la
autenticidad e

integridad de
contenidos como
deepfakes,

clonaciones de voz
o identidades
sintéticas, aunque
si ofrece una base

formal importante

para su
preservacion;
asimismo, la

cadena de custodia
puede garantizar
que el archivo
presentado en
juicio es el mismo
que fue
recolectado, pero

no garantiza por si

sola  que su
contenido sea
autentico.

En términos
generales, la
cadena de
custodia  digital
vigente no
garantiza

plenamente la
autenticidad  de
contenidos
generados por IA.
Si bien existen
protocolos  para
preservacion  de
dispositivos y
archivos
electronicos, estos
fueron disefiados
para  evidencia
digital
convencional. Los
deepfakes
presentan
alteraciones
imperceptibles al
analisis ordinario.
La autenticidad
requiere
herramientas
avanzadas de
verificacion
algoritmica.  Sin
certificacion
técnica
especializada, la
integridad puede
ser cuestionada en
juicio. La defensa
podria alegar
manipulacion
posterior. Esto
debilita la eficacia
probatoria. Se
necesita
actualizacion
metodologica

urgente.

La cadena de
custodia digital, en

el ambito penal, es

un instrumento
basico para
reforzar la
integridad,

autenticidad de la

evidencia
electronica; no
obstante, ante
contenidos
generados por
inteligencia
artificial, como
deepfakes,
clonaciones de voz
o identidades
sintéticas, su

eficacia es regular.
La principal
problematica esta
en que las
formalidades
tradicionales  de
cadena de custodia
tuvieron como fin
la evidencia digital
convencional,
estos son: archivos,
correos
electronicos,
registros de acceso
y no para material
algoritmicamente
alterado, cuya
falsedad puede no
es facilmente
perceptible por la

vista humana.

No, puesto que,
ante su

facilidad de

gran

alteracion de datos
digitales, y la
inexistencia  de
protocolos

adecuados para su
cadena de
custodian respeto
a Inteligencia
Artificial, hacen
que la informacion
pueda ser
cuestionado

facilmente.

La cadena de
custodia  digital
vigente en el Pert
no garantiza, de
manera adecuada,

la autenticidad e

integridad de
contenidos
sintéticos  como
deepfakes,

clonaciones de voz
0 identidades
generadas por IA.
Los  protocolos
actuales fueron
disenados para
evidencia digital
convencional
registros de
acceso, capturas
de pantalla,
documentos
electronicos y no
contemplan  las
particularidades
técnicas de los
contenidos
generados
algoritmicamente.
En el caso de un
deepfake, la
cadena de custodia
deberia incluir no
solo el archivo de
video, sino el
analisis  forense
del modelo de IA
utilizado para su
generacion,  los
artefactos
audiovisuales
caracteristicos del
sistema generativo
empleado y los
metadatos de

creacion. La Ley

N.° 32314
reconoce el
deepfake  como
medio  comisivo

relevante, pero no
establece
protocolos
especificos para su
preservacion e
incorporacion  al
proceso. En

consecuencia, la

Considero que no
de manera
suficiente. La
cadena de custodia
tradicional no esta
plenamente
adaptada a la
complejidad de la
evidencia digital
generada por IA.
Si bien existen
protocolos
generales, estos no
contemplan
adecuadamente
los riesgos de
alteracion,
replicacion 0
manipulacion  de
este  tipo de
contenidos, lo que
puede
comprometer  su
valor  probatorio
en el proceso

penal.

Actualmente, la
cadena de custodia
digital no siempre
garantiza
plenamente la
autenticidad  de
este  tipo de
contenidos, debido
a que las
herramientas  de
inteligencia
artificial permiten
alterar o generar
informacién  con
gran realismo.

Si bien el proceso
penal exige
asegurar la
integridad de la
evidencia, no
existen protocolos
especializados
para  contenidos
generados por
inteligencia
artificial, lo que
puede generar
cuestionamientos
sobre su origen o

manipulacion.

No en su totalidad.
La cadena de

custodia tradicional

(actas de
visualizacion y
lacrado)  garantiza

que el archivo no fue
modificado después
de su recojo, pero no
puede certificar si el
origen del archivo es
humano o artificial.
Se requieren pericias

de andlisis forense

digital avanzado
(deteccion de
artefactos

algoritmicos)  que
actualmente no
forman parte del

estandar basico de la

cadena de custodia

en las fiscalias
corporativas de
Lima.

Desde mi punto de
vista, bajo un criterio
analitico es relevante
indicar que los
deepfakes y
tecnologias similares
desafian los métodos
comunes para
validarlos, dicha
cadena de custodia
no garantiza
eficientemente la
integridad de todos
los contenidos en lo
que respecta a la
credibilidad del

proceso, por lo que

se necesita una
actualizacion y
gestion publica
adecuada para
modernizar esta
cadena
implementando
tecnologias de

verificacion digital.

Esta pregunta es
ambigua, dado que
mientras exista gente
que consuma estos
mercados

clandestinos, los
delitos no cesaran y
la integridad de las
victimas se vera cada
vez mas vulnerable
ante la falta de
proteccion y garantia
estatal para perseguir

estas organizaciones

criminales
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evidencia de este

tipo puede ser
facilmente
impugnada en
juicio,

convirtiendo  la
cadena de custodia
digital en uno de
los eslabones mas
débiles del sistema
penal frente a los
delitos cometidos

mediante TA.

Tabla 3. Respuesta de entrevistados - Objetivo Especifico 2

Entrevistados (E1) (E2) (E3) (E4) (ES) (E6) (ET) (E8) (E9) (E10)
Preguntas
Pregunta 7: ;Como | La inoperancia | La inoperancia | Los defectos de | La inoperancia | La inoperancia de | La inoperancia | La inoperancia | Se prueba mediante | En el caso de probar | Para  probar la

probar la
inoperancia de la Ley
N.° 32314 frente a la
autodeterminacién

informativa y
seguridad digital en

la persecucion del

delito de
suplantacion de
identidad con
inteligencia
artificial?

puede probarse por
medio de un
analisis entre la
finalidad

declarativa de la
norma |y  sus
efectos son de
caracter practicos
en casos concretos,
pese a tener una

normativa vigente

como la Ley N.°

32314, existen
dificultades al
momento de

sancionar de forma
efectiva este tipo
de conductas en
casos como la
suplantacion  de
identidad mediante
el uso de Ila
inteligencia
artificial  siendo
una brecha entre la
regulacion y
realidad para que
sea una ley
eficiente.
Asimismo, tengo
que resaltar que
ante la ausencia de
herramientas
técnicas
obligatorias se
demuestra
insuficiencia

probatoria. Por tal

motivo, si el

sistema no
garantiza
prevencion, ni

reparacion, resulta
siendo insuficiente
y limitada para

estos delitos.

puede  probarse
mediante un
analisis

comparativo entre
la finalidad
declarativa de la
norma |y  sus
efectos  practicos
en casos concretos.
Si, pese a la

vigencia de la Ley

N.° 32314,
persisten
dificultades para
sancionar
eficazmente
conductas de
suplantacion con

1A, se evidencia

una brecha entre

regulacion y
eficacia real.
Asimismo, la
ausencia de
herramientas
técnicas
obligatorias para la
proteccion de

datos biométricos

demuestra
insuficiencia
normativa. La
autodeterminacion
informativa
implica  control

sobre los propios

datos. Si el sistema

no garantiza
prevencion ni
reparacion

efectiva, la ley

resulta
funcionalmente
limitada. La
prueba puede
sustentarse en
jurisprudencia
incipiente y
estadisticas
fiscales. También
en informes
técnicos sobre
limitaciones
periciales.  Todo
ello revela

Ley N.° 32314
logran evidenciar

que pese a integrar

la inteligencia
artificial como
factor de
agravacion en
delitos

especificos,  no

profundizan en
técnicas
suficientes de
tutela efectiva ante
la  lesion  del
derecho
fundamental,
entendido como la
facultad que tiene
toda persona de
controlar el uso,
circulacion y
tratamiento de sus
datos personales.
Asimismo, la ley
no instaura
métodos
inmediatos de
neutralizacion
tecnologica, como
bloqueo urgente
de contenidos,
inmovilizacion
digital, lo que
revela una brecha
entre sancion
penal posterior y
proteccion real del

derecho afectado.

puede tener

probanza por
medio del analisis
comparativo
nacional e
internacional, sin
embargo, existen
dificultades para
sancionar
eficazmente
acciones que no
pueden
perseguirse por los
avances
tecnologicos ante
la ausencia de
herramientas
tecnologicas  de
proteccion de
datos por medio de
la IA, lo cual ante
el estudio
estadistico podria
dar un estimado
del incremento de
estos delitos
perpetrados  asi
como  informes
técnicos y
capacitaciones
internacionales
para abordar como

vienen

combatiendo y

trabajando  otros
paises esta
problematica.

la Ley N.° 32314
frente a la
autodeterminacion
informativa puede
demostrarse a
través de un
analisis estructural
de sus propias
limitaciones

normativas. La ley
incorpora la IA
como agravante en
el articulo 46 del
Codigo Penal y en
el articulo 11 de la

Ley 30096, pero

no establece
mecanismos

sustantivos de
proteccion del

derecho a la
autodeterminacion
informativa

cuando los datos

biométricos de una

persona son
usados sin
consentimiento

para entrenar un

modelo de
suplantacion. Este
vacio es
significativo y
puede acreditarse
a través del
contraste entre el

texto legal y la

doctrina del
Tribunal
Constitucional
peruano sobre

autodeterminacion
informativa.
Adicionalmente,
la inoperancia se
demuestra
mediante el
analisis estadistico
de expedientes
fiscales en Lima,
que evidencia altas
tasas de
archivamiento en
casos de

suplantacion

puede
evidenciarse a
partir de casos
concretos  donde,
pese a existir una
afectacion clara a
la identidad digital
de la victima, no se
logra una
respuesta  penal
eficaz. Esto se
observa en la
dificultad para
tipificar
adecuadamente la
conducta, la
limitada
proteccion de los
datos personales y
la ausencia de
medidas oportunas
para frenar la
difusion del
contenido
manipulado. En la
practica, la norma
no garantiza una
tutela efectiva del
derecho a la
autodeterminacion

informativa.

puede demostrarse
observando que la
ley: no regula de
manera especifica
la proteccion de la
identidad  digital,
no establece
mecanismos
claros para la
prevencion de
suplantaciones
mediante IA, no
desarrolla
instrumentos para
proteger la
autodeterminacion
informativa de las
personas.

Por ello, cuando se

produce una
suplantacion

digital, la
respuesta  penal
suele llegar de
forma tardia,

cuando el dafio a la
identidad 0
reputacion de la
victima ya se ha

producido.

la tasa de
reincidencia y
victimizacion.

Cuando un

ciudadano ve su
rostro o voz
suplantados por [A 'y
la  autoridad no
puede retirar dicho
contenido de la red
ni  sancionar  al
responsable debido a
vacios en la Ley
32314, el derecho a
controlar la propia
informacion

(autodeterminacion)
queda anulado. La
inoperancia se
refleja en la falta de
correctiva"

"tutela

inmediata.

la inoperancia, se
puede advertir que
existe

una  gran

brecha entre lo penal

y la  proteccion
efectiva de los
derechos
fundamentales

cuando se trata de
uso de tecnologias
ante la ausencia de
contencion. Es
menester indicar
que, la ley no puede
cumplir con su
funcionalidad

protectora al no
contar con
mecanismos Optimos

para su ejecucion y

aplicacion con
recursos que
permitan

garantizarlo, por lo
que se debe adecuar
medidas
digitales de caracter
inmediato, citando
por ejemplo
bloqueos, alertas y
eliminacion de
contenidos

delictivos generados

por laIA

cautelar

inoperancia se puede
evidenciar que la
falta de mecanismos
inmediatos y
preventivos no
prioriza la sancion ni
persecucion del
delito posterior al
hecho por la falta de
herramientas

tecnologicas y
sistemas operativos
que se adecuen a
estas nuevas
tendencias digitales
como la IA, por lo
cual se genera una
desproteccion y

tutela insuficiente.
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ineficacia

estructural.

digital por
insuficiencia
probatoria,
precisamente
porque el

agravante del uso
de IA no puede ser
acreditado
técnicamente. La
norma declara
proteger la
autodeterminacion
informativa al
sancionar la
suplantacion, pero

carece de los

instrumentos
procesales y
técnicos que
harian esa
proteccion

efectiva frente a
los sistemas de 1A

generativa.

Pregunta 8: ;En qué
medida la Ley N.°
32314 protege el
derecho a la
autodeterminacioén
informativa frente al
uso ilicito de sistemas
de inteligencia
artificial?> Explique,
sila norma incorpora
mecanismos eficaces
para la proteccion de
datos personales en
contextos de
manipulacién

algoritmica.

Implica la
proteccion efectiva
de la identidad,
datos y entornos
digitales frente a
accesos indebidos,
manipulacion o

suplantacion. La

Ley 32314
modifica el Codigo
Penal, pero no
establece
mecanismos
preventivos de
proteccion de
datos, no
desarrolla
herramientas
especificas  para
restitucion de

identidad digital, y
contempla

reparacion integral
especializada para
victimas de
deepfake o

clonacion de voz.

La Ley N.° 32314
protege la
autodeterminacion
informativa de
manera indirecta,
al tipificar
conductas

relacionadas con la
suplantacion  de

identidad. No

obstante, su
enfoque es
predominantement

e penal y reactivo.

La proteccion del

dato personal
frente a
manipulacion

algoritmica exige

mecanismos
preventivos y
técnicos que la
norma no
desarrolla

expresamente. No
se establecen
obligaciones
especificas  sobre
tratamiento

automatizado  de

datos biométricos.

Tampoco se
regulan medidas
de seguridad

diferenciadas para
entornos de IA
generativa.  Por
tanto, la tutela
resulta parcial. La
norma sanciona el
resultado, pero no
regula

adecuadamente el
riesgo tecnoldgico
previo. Existe un
vacio en

proteccion

integral.

La proteccion es
actualmente

parcial, toda vez
que si bien
identifica  riesgo

penal determinado

por el uso de
inteligencia
artificial; no

obstante, omite la
incorporacion de
una tutela integral,
direccionada
puntualmente  a
controlar el dato
personal
distorsionado

algoritmicamente.

Basicamente que

la regulacion no es

sufriente para
proteger la
autodeterminacion
informativa ni
garantizar la

seguridad digital,
frente a ilicitos
cometidos por IA,
dado que la ley no
especifica cuando
se debe considerar
que es un hecho
ilicito. Ademas, no
existen protocolos
especializados de
cadena de custodia
que garanticen la
autenticidad de los
datos  obtenidos
que tienen el
caracter de prueba.
En conclusion, es
insuficiente las
herramientas con
los que se cuenta
para la
persecucion de
este  tipo de

delitos.

La proteccién que
brinda la Ley N.°
32314 al derecho a
la
autodeterminacion
informativa es
muy limitada y
parcial. La norma
sanciona
agravadamente la
suplantacion  de
identidad
realizada mediante
IA, pero no aborda
el ciclo completo
de la vulneracion:
no regula la
recoleccion ni el
uso no consentido
de datos
biométricos para
el entrenamiento
de modelos de IA
destinados a la

suplantacion, ni

establece la
prohibicion
expresa de
desarrollar,

comercializar o
distribuir sistemas
de IA disenados
especificamente
para suplantar
identidades.

En materia de
proteccion de
datos  personales
en contextos de
manipulacion
algoritmica, la ley
tampoco incorpora
mecanismos
eficaces. No prevé

el derecho a la

eliminacion de

modelos
entrenados con
datos personales
obtenidos

ilicitamente, ni

La proteccion es
atn limitada. Si
bien la ley
reconoce la
relevancia de los

datos personales,

no incorpora
mecanismos
especificos  para
enfrentar
escenarios de
manipulacion

algoritmica, como
el uso de IA para
recrear

identidades o

alterar contenidos.

Tampoco
establece
obligaciones
claras para
plataformas
digitales ni
protocolos de
respuesta  rapida
frente a la

vulneracion de
datos, por lo que la

tutela del derecho

a la
autodeterminacion
informativa
resulta
insuficiente.

La proteccion es
limitada.

La Ley N.° 32314
se centra
principalmente en
agravar las penas

cuando se utiliza

inteligencia
artificial para
cometer  delitos,

pero no desarrolla

mecanismos
especificos de
proteccion de
datos personales ni
medidas

preventivas frente
a la manipulacion
algoritmica.

En ese sentido, la
proteccion del
derecho a la
autodeterminacion
informativa sigue
dependiendo

principalmente de
otras normas,
como la
legislacion  sobre
proteccion de

datos personales.

La proteccion es
nominal. La norma
menciona el respeto
a los  derechos

fundamentales, pero

no incorpora
mecanismos de
"bloqueo

preventivo" 0

"derecho al olvido"
automatizado

cuando se detecta
una  manipulacion
algoritmica. Sin una
articulacion real con
la Autoridad
Nacional de
Proteccion de Datos
Personales (ANPD),
la Ley 32314 es un
saludo a la bandera
en términos de

proteccion de datos.

Para esta
interrogante es
importante seflalare
que la medida en la
normativa se
manifiesta ante el
derecho a la
autodeterminacion
es escasa, toda vez
que, no articula un
enfoque de caracter
garantista e integral,
si bien es cierto no
todas las normas
pueden ser
garantistas por las
implicancias que se
presentan en  su
interpretacion,
empero en los casos
de proteccion de
datos personales, no
se cuentan con
herramientas
Optimas para ejercer
un control del uso
ilicito e indebido de
estos datos, en donde

no solo se afecta la

seguridad digital
sino también la
integridad

psicologica de las
victimas, resulta
siendo limitada. Es
necesario integrar a
la normativa penal
una regulacion mas

protectora de datos

personales.

Considero que no se
garantiza ni protege
el derecho a la
autodeterminacion
informativa frente a
estos delitos
modernizados por la
TA, debido a que la
proteccion de datos
personales es
vulnerable en la
actualidad y no se
puede probar la
conducta  delictiva
ante la ausencia de
tecnologias
optimizadas a estos

nuevos delitos.
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establece

obligaciones  de
transparencia
algoritmica para
los proveedores de
tecnologia. En ese
sentido, la norma
se limita a
sancionar el
resultado delictivo
la  suplantacion
consumada, pero
deja desprotegido
el proceso previo
de captura y
procesamiento de
datos personales
que hace posible

esa suplantacion,

que es
precisamente
donde reside la
vulneracion a la
autodeterminacion
informativa.

Pregunta 9:
la falta de

Cree
que
regulacion especifica
sobre seguridad
digital contribuye a
la revictimizacion de
las personas

afectadas?

La falta de una

regulacion
especifica y
sistematica  sobre

seguridad digital si
puede contribuir a
la revictimizacion
de las personas

afectadas.

Si, la ausencia de

regulacion
especifica en
materia de

seguridad  digital

puede generar
revictimizacion.
Cuando el

ordenamiento  no
establece
mecanismos  de
proteccion
inmediata, la
victima permanece
expuesta a la
circulacion
continua del
contenido
manipulado.  En
casos de deepfakes
o clonaciones de
identidad, la
difusion  masiva
amplifica el dafio.
La falta de
protocolos  claros
de eliminacion

rapida prolonga la

afectacion.
Ademas, la
demora en
investigaciones
incrementa la
incertidumbre
juridica. Esto

impacta en la
dignidad y
reputacion de la
persona. La

revictimizacion se

produce por
omision

normativa. La
proteccion  debe

ser preventiva y no
meramente

reactiva.

Si, porque en
delitos cometidos
mediante
inteligencia
artificial el dafio
no termina con la
accion inicial, sino
que se amplifica
en cuanto el
contenido
permanezca
accesible,
replicable o
redistribuible

digitalmente. La

revictimizacion
sucede cuando
continua la

exposicion de la

victima a nuevas

reproducciones
del contenido
ilicito,

comentarios en
redes sociales, el
menoscabo de la
reputacion, lo cual
conlleva a la
afectacion
emocional
prolongada,
inclusive durante
el tramite judicial.
En base a la teoria
del dafio penal,
esta circunstancia
constituye una
lesién dinamica y
expansiva,
diferente al delito
base de resultado
instantaneo, toda
vez

que el

perjuicio a la parte

agraviada se
reactualiza  cada
vez que el

contenido vuelve a

circular.

Por supuesto que
si, dado que no se
ejerce

adecuadamente el
derecho a la
efectiva tutela
jurisdiccional, que
conllevan a la
contravencion de
los derechos de la
victima, como es
el derecho a saber
la verdad y el
derecho a la

justicia.

La ausencia de
regulacion
especifica  sobre
seguridad  digital
en el contexto de
la suplantacion de
identidad por IA
genera un ciclo de
revictimizacion

que opera en
multiples niveles.
A nivel normativo,
aunque la Ley N.°
32314 sanciona la
conducta, no
establece vias
expeditas para que

la victima solicite

la eliminacion
inmediata del
contenido

sintético que la
suplanta, ni obliga
a los
intermediarios
digitales a actuar
de forma
preventiva. A nivel
procesal, la
victima carga con
la dificultad
practica de probar
que el contenido
fue generado
mediante IA para
activar el
agravante, lo que
supone una carga
técnica
desproporcionada.
A nivel social, la
prolongacion  del
dafio reputacional

derivado de la

circulacion

continua del
contenido  falso
durante toda la
duracion del

Si,
definitivamente.
La falta de
regulacion
especifica permite
que el contenido
manipulado
continfie
circulando sin
control,
prolongando el

dafio a la victima.

Ademas, la
ausencia de
mecanismos

rapidos de

eliminacion y de
proteccion

efectiva de su
identidad  genera
una  exposicion

constante, lo que

agrava la
afectacion
psicologica y

social. En ese
sentido, la
deficiencia
normativa
contribuye
directamente a la

revictimizacion.

Si.

La falta de
regulacion
especifica provoca
que las victimas
enfrenten
dificultades para:
denunciar los
hechos, demostrar
la  manipulacion
digital, lograr la
eliminacion rapida
del contenido
falso.

En muchos casos,

el material
manipulado
continta
circulando en
internet, lo que

prolonga el dafio a
la reputacion,
identidad 0

privacidad de la

victima,
generando una
forma de
revictimizacion.

Definitivamente. La
victima de
suplantacion por IA
no solo sufre el dano
original, sino que
debe enfrentar un
sistema judicial que
cuestiona la
veracidad de su
denuncia por "falta
de pruebas
tecnologicas". Al no
haber protocolos de
atencion rapida para
delitos  cometidos
con A, la exposicion
del contenido dafiino
se prolonga,
agravando el dafio

moral y psicologico.

Considero que la
falta de una
regulacion

especifica genera un
impacto en el
contenido digital
para poder perseguir
este delito, dado que

una nueva difusion

rechazaria el dafio y

afectaria la
reputacion y
estabilidad

emocional, toda vez
que, no cuenta con
mecanismos de
proteccion, por lo
que la victima sufre

reiteradamente  de

estos  hechos 'y
delitos, debiendo
establecerse

mecanismos legales
para eliminar de
forma obligatoria su
desindexacion de los
contenidos

fraudulentos.

Creo que las leyes no
deben  modificarse
planamente, ya que
generan un impacto
que repercute en la
eficacia legal de las
normas respecto a su
aplicacion en el
ambito en el que se
desean abordar, por
no ajustarse a la
realidad actual y
podria generar
repercusion o
confusion al
revictimizar a las
victimas usando
desproporcionalmen

te las entidades.
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proceso penal
constituye una
forma de
revictimizacion

sistémica que la
norma no mitiga.
La ley no
contempla
medidas
cautelares
especificas de
retirada urgente de
contenido
generado por IA,
ni  reparaciones
integrales
diferenciadas para
este tipo de daflos.
En consecuencia,

existe una relacion

causal directa
entre la
insuficiencia

regulatoria en
materia de

seguridad digital y
la revictimizacion

de los afectados.

Tabla 4. Respuesta de entrevistados - Obj

etivo Especifico 3

Entrevistados (E1) (E2) (E3) (E4) (E5) (E6) (E7) (E8) (E9) (E10)

Preguntas
Pregunta 10: ;En qué | Puede afectar la | La inoperancia | La  inoperancia | Nuestro Derecho | La inoperancia de | Afecta de manera | La  inoperancia | Genera atipicidad | Las nuevas formaso | La falta de
medida la | correcta incide en la falta de | normativa Penal es | la Ley N.° 32314 | directa, porque al no | afecta la | relativa o errores de | modalidades regulacion  permite
inoperancia de la Ley | tipificacion claridad respecto al | impacta porque | basicamente tiene impacto | contemplar de forma | tipificacion subsuncién. Al no | delictivas superan | la persistencia de un
N.° 32314 afecta una | practica cuando | elemento subjetivo | diversas acciones | probatorio, en tal | concreto en la | expresa las | porque la ley no | existir una agravante | los esquemas | dafio generado en un
correcta tipificacion | el delito se | del tipo, | de inteligencia | sentido, el | tipificacion penal | modalidades de | define de manera | especifica o un tipo | clasicos del derecho | entorno digital ante
penal del delito de | comete particularmente en la | artificial no se | persecutor  del | del delito de | suplantacion clara la conducta | penal que describael | penal en la | un contenido ilicito,
suplantacion de | mediante determinacion  del | encuentran delito debe llegar | suplantacion de | mediante inteligencia | de  suplantacion | uso de "tecnologias | normativa no logra | exponiendo
identidad que se da a | inteligencia dolo cuando | enmarcadas en | a la etapa de | identidad mediado | artificial, se generan | mediante de generacion | abarcar estas | reiteradamente a las
través de inteligencia | artificial. intervienen sistemas | sistemas tipicos | enjuiciamiento por IA. El | vacios en la | inteligencia sintética", los | conductas, limitando | victimas, ante una
artificial? automatizados. La | tradicionales en | con suficientes | esquema tipificacion. Esto | artificial. Por ello, | fiscales fuerzan el | la persecucion de | afectacion

norma no precisa si | lo penal. elementos normativo actual | obliga a forzar la | los fiscales suelen | Art. 9 de la Ley | estedelito frenteala | prolongada en los

basta la creacion del probatorios que | construye el delito | subsuncién en tipos | recurrir a tipos | 30096. Esto permite | falta de capacitacion | casos donde el tipo

contenido falso o si
se  requiere  un
proposito especifico
de dafio. Esta
ambigiiedad afecta la
seguridad juridica y
genera

interpretaciones
dispares. Ello
repercute  en la
predictibilidad de la

sancion penal.

puedan dotar de
credibilidad  su
teoria del caso.
No obstante, en el
presente caso se
tiene la  gran
dificultad de que
los delitos de
suplantacion de
identidad por
Inteligencia  de
Identidad, deben
ser encajados en
tipos penales
tradicionales,

que, desde luego,
dificultan en la
acreditacion  de
los elementos
tipicos del tipo
penal en

especifico. Y, la

dificultad por
falta de
protocolos, que

permitan validar
evidencias
digitales
provenientes de

IA.

en dos capas: el

tipo base del
articulo 9 de la

Ley N.° 30096 —

que sanciona la
suplantacion
mediante
"tecnologias
digitales" con
penas de 3 a 5
afios— y el
agravante del
articulo 11,

numeral 5 de la
misma ley,
incorporado por la
Ley 32314, que
eleva la pena hasta
en un tercio
cuando se emplea
IA. El problema de
tipificacion surge
precisamente en la
articulacion entre
ambas capas. Para
aplicar el
agravante, el fiscal
debe acreditar que

la suplantacion fue

realizada mediante

penales tradicionales
que no fueron
diseflados para estas
conductas, lo que
debilita la imputacion
y puede afectar la
solidez del caso en

sede fiscal y judicial.

penales generales
como:
suplantacion  de
identidad
informatica,
estafa,
difamacion,

delitos contra la fe

publica. Esto
puede generar
problemas de

subsuncion tipica,

ya que no siempre

es facil encajar
estas nuevas
conductas

tecnologicas
dentro de tipos

tradicionales.

que los abogados
defensores aleguen
vulneracion al
principio de
taxatividad,

logrando que
muchas  conductas

queden sin sancion

por no ajustarse
exactamente al
verbo rector
tradicional.

que enfrentan los
operadores al no
lograr abarcar estas
conductas,
generando una
carente eficacia al
sistema, siendo
necesario crear tipos
penales especificos
de delitos enfocados

en [A.

penal no es claro con
respecto a  los
agravantes por IA y
suplantacion de

identidad.
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IA y no por otros
medios digitales.
Esto genera una
distincion procesal
que el sistema
penal actual no
esta en
condiciones de
resolver
técnicamente.
Cuando no puede
probarse el medio
de comision
especifico, el caso
se procesa solo
bajo el tipo base
del articulo 9, sin
el agravante, lo
que subvalora
juridicamente la
gravedad real de la
conducta. Esta
brecha entre la
calificacion
juridica posible y
la calificacion
juridica efectiva es
en si misma una
manifestacion  de
inoperancia, pues
la norma prevé una
respuesta
diferenciada que la
practica no puede

implementar.

Pregunta 11:
.Considera que el
articulo 9 de la Ley
N. 30096 permite

una subsuncién tipica

clara  cuando la
suplantacion se
realiza mediante

inteligencia artificial?
JExplique, si existen
vacios normativos en
la actual tipificacion

penal?

Considero  que
existe un vacio
normativo
respecto a la
manipulacion de
datos
biométricos, ya
sea voz O
imagen
mediante el uso
de algoritmos
que sean

avanzados,

debido a que si

no se sienten
peritos y
pruebas
digitales
idoneas,  seria
peligroso

atribuirle un
conducta
delictiva a una
persona y dificil
demostrar la
autoria o
coautoria, en la
actualidad la
norma ha sido
concebida
dentro de un
contexto
tecnologico
complejo y
distinto a la
realidad
tecnologica de
las unidades de
investigacion,

sin prever la

El articulo 9 de la

Ley N.° 30096
establece una
tipificacion

orientada a la
suplantacion

informatica, pero no

contempla
expresamente la
utilizacion de

inteligencia artificial
generativa. Aunque

podria aplicarse por

interpretacion

sistematica, su
redaccion no
describe con

precision las nuevas
modalidades
tecnologicas.  Esto
genera dudas en la
adecuaciéon tipica
cuando se emplean
herramientas

automatizadas. Por
tanto, la subsuncion
no siempre resulta

clara ni uniforme.

Ley N.° 30096
pone a
disposicion  una
base normativa
relevante; no
obstante, el

articulo 9 no
determina en un
ambito totalitario
los supuestos de
suplantacion
llevados a cabo
mediante
inteligencia
artificial
generativa.  La
dificultad estriba
en que el tipo fue
generado para la
usurpacion
digital
convencional, no
para creacion
algoritmica  de
identidades. Por
ejemplo, cuando
existe clonacion
de voz, rostro o
comportamiento
digital, en estos
casos la conducta
excede los
conceptos
tradicionales de
suplantacion

simple.

No, porque el

articulo  207-A
(derogado por la
ley 30096),
porque esta fue
diseflada  para
conductas
tradicionales de
falsificacion, mas
no para técnicas
como deepfakes,
clonacion de voz
0 identidades
sintéticas. En tal
sentido, como la
suplantacion  es
realizada por la
1A, resulta
inconsistente
adecuarlo en los

elementos del

tipo penal.

El articulo 9 de la
Ley N.° 30096, en
su texto vigente
modificado por el
Decreto
Legislativo 1591
de diciembre de
2023, sanciona al
que "mediante las
tecnologias
digitales suplanta
la identidad de una
persona natural o
juridica,

de dicha

siempre
que
conducta  resulte
algun  perjuicio,
material, moral o
de cualquier otra
indole," con penas
de 3 a 5 afios. El
término
"tecnologias
digitales" es
suficientemente
amplio para cubrir
el uso de sistemas
de IA generativa,

por lo que, en

principio,  existe
base tipica. Sin
embargo, la
subsuncion no
resulta clara
cuando la

suplantacion  se
realiza mediante
1A porque
subsisten  vacios

normativos

Considero que no
permite una
subsuncion

totalmente clara. El
articulo 9° regula la
suplantacion de
identidad en entornos
digitales, pero no
prevé

especificamente el
uso de inteligencia

artificial como medio

comisivo. Esto
genera vacios
normativos,

especialmente en

supuestos donde no
hay acceso indebido
directo a sistemas,
sino  creacion  de
identidades sintéticas
[ contenidos
falsificados, lo que
dificulta encuadrar la
conducta de manera
precisa, aunado a ello
no existe
circunstancias
agravantes
especificas como por
ejemplo si los
perpetradores son
miembros de una

banda u organizacion

criminal.

El articulo 9° de la
Ley N.° 30096
regula la

suplantacion  de
identidad en
entornos

informaticos, lo
que permite
sancionar a quien
se hace pasar por
otra persona
utilizando medios
digitales. Sin
embargo, cuando
la suplantacion se

realiza mediante

herramientas
avanzadas de
inteligencia
artificial,  como
deepfakes 0

clonacion de voz,
la subsuncién no
siempre  resulta

clara, porque la

norma fue
disefiada para
formas mas

tradicionales  de
suplantacion
digital. Por ello,
pueden
presentarse vacios
normativos
cuando la
conducta implica
manipulacion
audiovisual
avanzada o

generacion

No es clara. El Art.
9° sanciona a quien
"mediante el uso de

tecnologias de la

informacion...
suplanta la
identidad". Sin

embargo, la IA

permite crear
identidades
"hibridas" o
"sintéticas" que no
necesariamente
pertenecen a una

persona natural viva,
o que distorsionan la
voluntad de una
persona real de
formas que la ley no
previo  en 2013.
Existe un vacio en la
determinacion de la
lesividad cuando el
dafio es puramente

algoritmico.

Considero que el
tipo penal responde
a escenarios
tradicionales o
comunes de la
practica y ejercicio
de estos delitos, mas
no incorpora

supuestos en casos

de manipulacion
algoritmica,

dificultando la
subsuncién  tipica
para su
identificacion y
agravantes, la
normativa actual
resulta siendo

desactualiza ante los
estandares
tecnologicos  para
proteger
integralmente a las
victimas y perseguir
estos delitos, por lo
cual se requiere una
respuesta a la falta
de protocolos 'y
mecanismos, siendo
relevante  realizar
una adecuacion a la
normativa que sea
mas especifica,
agregando supuestos
de suplantacion por
medio del empleo de

laIA.

La inoperancia legal
genera un impacto
en la adecuacion
referida a
donde

tipica
conductas,
muchas veces las
acciones no encajan
al tipo penal comun
o0 antiguo, generando
vacios legales en la
imputacion  penal
por la existencia de
inseguridad juridica
en lo que respecta a

la nueva era digital.
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sofisticacion en relevantes. En automatica de
el marco de la primer lugar, el identidades.
realidad tipo exige que
peruana, la cual "resulte algiin
es muy distinta a perjuicio", lo que
paises como plantea
China, dificultades
Alemania y cuando el dafio es
Espafia sobre los difuso, latente o
sistemas de dificil de
simulacion cuantificar en sus
digital, ante la primeras
falta expresa de manifestaciones.
medios En segundo lugar,
tecnologicos, la TA como medio
generando comisivo
graves calificado solo
controversias aparece en el
interpretativas, articulo 11,
evidencidndose numeral 5, como
una latente agravante, no en el
necesidad  de tipo base, lo que
actualizacion genera un
legislativa pero problema
equiparable a dogmatico: si el
los sistemas agravante  exige
tecnologicos y probar el uso de la
operativos. 1A, pero el tipo
base no lo
requiere, la
imputacion puede
descansar en el
tipo mas general,
perdiendo la
especificidad
normativa que la
Ley 32314
pretendia aportar.
Esta doble
estructura crea
zonas de
ambigiiedad que
impactan
negativamente en
la predictibilidad
de la respuesta
penal.
Pregunta 12: Desde | Desde el | Desde la dogmatica | Dogmaticamente, | Considero  que | Desde una | Desde una | En términos | La Ley 32314 es | Desde el ambito de | Desde una
una perspectiva | enfoque de la | penal, el principiode | la ley constituye | atn no, dado que | perspectiva perspectiva generales, si | demasiado ambigua. | la literatura, | perspectiva
dogmatica, ¢(la Ley | dogmatica, el | legalidad exige que | un progreso, pero | para que los | dogmatica, la Ley | dogmatica, su | respeta el | El principio de | jurisprudencia y | dogmatica la ley
N.° 32314 respeta el | principio de | la conducta | mantiene operadores  de | N.°32314 presenta | cumplimiento es | principio de | taxatividad  exige | dogmatica asi como | proporciona si bien
principio de legalidad | legalidad esta | prohibida esté | confrontaciones justicia puedan | tensiones con los | parcial. Si bien la ley | legalidad, ya que | que la conducta | la doctrina, existe | una base normativa
y taxatividad penal en | habilitado, descrita de manera | con el principio | hacer uso de los | principios de | busca adecuarse a | no crea delitos | prohibida esté | una falta de claridad | relevante, no
delitos tecnologicos? efectivamente el | clara y previa. Si la | de  taxatividad | preceptos legalidad y | nuevas formas de | indeterminados ni | descrita de forma | limitada en la | obstante; no
cuerpo Ley N.° 32314 | penal. La | normativos, taxatividad penal, | criminalidad, ambiguos, sino | precisa. Al ser una | previsibilidad contempla
normativo de la | emplea  conceptos | inteligencia evidentemente, aunque su andlisis | presenta problemas | que incorpora el | norma de caracter | normativa paratratar | adecuadamente la
Ley 32314, si | abiertos o | artificial es | estos deben ser | requiere matices. | de indeterminacién | uso de inteligencia | general sobre IA, su | juridicamente estos | inteligencia artificial
cumpliria este | indeterminados tipificada como | claro y precisos, | La norma | en la descripcion de | artificial como | aplicacion al ambito | delitos, al no | en sus modalidades,
requisito, pues | respecto a | medio agravante; | La  Ley en | introduce la | conductas vinculadas | medio agravante | penal es | establecer siendo su alcance
tipifica la | tecnologias sin embargo, en | mencion, no | expresion a tecnologias | en  delitos ya | problematica porque | pardmetros limitado.
utilizacion ~ de | emergentes, podria | algunos casos no | permite la | "inteligencia emergentes como la | existentes. No | delega mucha | definidos al caso en
inteligencia vulnerar la exigencia | enmarcan consolidacion del | artificial o | inteligencia artificial. | obstante, desde | interpretacion al | concreto y la
artificial como | de taxatividad. La | conceptos de | principio de | tecnologias Esto puede generar | una  perspectiva | juez, lo cual podria | realidad juridica
agravante en | falta de precision | manera legalidad, por la | similares o | interpretaciones dogmatica, puede | colisionar con el | peruana, afectando
conductas semantica  genera | suficiente, ausencia de | andlogas" tanto en | amplias o ambiguas, | cuestionarse su | principio de | directamente la
delictivas como | inseguridad juridica. | motivo por el | sustento el articulo 46 del | lo que tensiona el | grado de | legalidad si  se | seguridad juridica y
la suplantacion | En consecuencia, el | cual se generan | normativo que la | Codigo Penal | principio de | taxatividad, intenta  sancionar | digital para las
de identidad, sin | respeto al principio | una situacion | contenga comoenel articulo | taxatividad y puede | porque la norma | analogando personas ante la falta
embargo, en la | dependera de la | juridica de | respecto aquées | 11 de la Ley | afectar la seguridad | utiliza conceptos | comportamientos de proteccion y

practica los
sistemas
operativos,
todavia no se
encuentran

actualizados 'y

claridad  de su

redaccion normativa.

incertidumbre al
momento de la
interpretacion en
tormo a qué
tecnologia en

especifico, activa

precisamente lo
que se  estd
prohibiendo, y a
quienes se les
debe considerar

como

30096. Si bien esta
formulacion

representa un
avance frente a la
omision total

previa, el término

juridica en la
aplicacion del

derecho penal.

amplios como
inteligencia
artificial 0

tecnologias
similares”, lo que

podria  generar

tecnologicos nuevos
a tipos  penales

antiguos.

prevencion
normativa a estas
nuevas tendencias
en delitos
tecnologicos,

debilitando la
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modernizados
para su
calificacion e
interpretacion
por carecer de
renovacion,
termina siendo
obsoleto.
Ademas, tener
presente que
contar con
sistemas de alta
tecnologia tiene
un costo elevado
lo cual preciso
dentro del
presupuesto
termina siendo
escaso ante la
falta de
inversion
publica. Por otro
lado, la
taxatividad
exige que la
conducta
delictiva  esté
definida con
precision
suficiente para
que el
ciudadano y el
juez puedan
reconocerla y
aplicarla por lo
cual desde mi
opinion y
experiencia
terminaria
siendo una ley
inoperable “letra
muerta”
comunmente
denominado,
existe en esencia
la ley, pero no se
puede ejecutar
porque no se
cuenta con lo
basico y

necesario.

la

penal.

agravacion

responsables. Y
de qué manera se
puede determinar
que un hecho
debe responder
penalmente. Por
lo que, esta falta
de  especificad
hace imposible la
manifestacion 'y
del principio de
taxatividad. Por
lo que la Ley
32314 no
garantiza
estandares
dogmaticos
plenos de certeza,
previsibilidad vy
restriccion del ius
puniendi en el
ambito de los
delitos

tecnoldgicos.

"tecnologias

similares 0
andlogas" carece
de un contenido

técnico-juridico

suficientemente

preciso para
satisfacer la
exigencia de

taxatividad que el
principio de
legalidad impone
El operador
juridico se
enfrenta a la
pregunta: (qué
tecnologia es
"analoga" a la
inteligencia
artificial a efectos
penales? La norma
no lo define, y el
Poder  Ejecutivo
tampoco ha
emitido hasta la
fecha la
reglamentacion
complementaria
que la propia ley le
encarg6 producir
en sesenta dias.
Este deéficit
definitorio no solo
afecta la seguridad
juridica del
ciudadano,  sino
que coloca al juez
en la posicién de
tener que realizar
interpretaciones
extensivas  para
aplicar el
agravante, con el
consiguiente
riesgo de vulnerar
la prohibicion de
analogia in malam
partem. En ese
sentido, si bien la
ley cumple
formalmente con

mencionar a la IA,

no satisface
plenamente el
mandato de

determinacion que
el principio de
taxatividad exige
para los
agravantes

penales.

interpretaciones
diversas en la
aplicacion
practica. Por ello,
aunque la ley es
valida desde el
punto de vista del
principio de
legalidad, ain
requiere  mayor
precision
normativa  para
enfrentar
adecuadamente
los delitos

tecnologicos.

legalidad, siendo
necesario desarrollar
definiciones,

protocolos y
herramientas para el
uso de la IA en el

ambito penal.
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3.1. Analisis de resultados de entrevista

Tabla de analisis de los resultados relacionados al Objetivo General

Entrevistados

Preguntas

Analisis e interpretacion de las respuestas de los entrevistados

(E1-E10)

Pregunta 1: ;De qué manera se
manifiesta la inoperancia de la Ley
N.° 32314 en la persecucién del
delito de suplantacion de identidad
a través inteligencia artificial en

Lima?

La inoperancia de la Ley desarrollada evidencia una brecha real entre la normativa y la practica para aplicar
la ley ante los delitos cometidos por intermedio de la inteligencia artificial. Los entrevistados coinciden en
que la normativa no incorpora definiciones de caracter técnico especificos ni protocolos para la
investigacion de estos delitos, siendo dificultoso determinar el tipo penal y acreditar que el sujeto delictivo
empleo el uso de la [A para la perpetracion del delito, advirtiéndose una insuficiencia probatoria y falta de
capacitacion especializada tanto para la PNP como el Ministerio Publico por carecer de laboratorios
forenses digitales y herramientas tecnologicas optimizadas a estas nuevas modalidades, por lo que resulta
formalmente limitada para el trabajo del cibercrimen o ciberdelincuencia. Al mismo tiempo, han coincidido
que la normativa termina siendo inoperativa por la falta de actualizacion de los sistemas especializados

para la persecucion de estos delitos.

Pregunta 2: Desde su experiencia
profesional, ;considera que la Ley
N.° 32314 responde adecuadamente
a los desafios actuales de la
criminalidad digital vinculada a la

inteligencia artificial? Fundamente.

En esta interrogante, los especialistas reiteran y coinciden en que el cuerpo normativo vigente actualizado
genera un avance para el uso de la IA, sin embargo, el elemento agravante para la configuracion de estos
delitos resulta complejo para combatir la criminalidad digital, las cuales adoptan un enfoque punitivo sin
incorporar mecanismos o herramientas de caracter preventivo asi como politicas de ciberseguridad
mediante cooperacion internacional en el ambito tecnoldgico lo cual adolece de reforzamiento ante la
ausencia de peritos competentes para estos delitos ser examinados y resulta de alguna forma siendo en la
practica ineficaz por no contar con sistemas operativos actualizados pero si un marco legal lo cual
evidencia una falta de integracion dentro de las estrategias tecnologicas por la falta de capacitacion. En ese
contexto, han desarrollado cada entrevistado que la ley responde axioldgicamente a un problema, pero

técnicamente no lo resuelve por las implicancias tecnoldgicas.

Pregunta 3: ;Cree usted que la Ley
N. 32314 ha logrado mejorar

efectivamente la capacidad del

sistema penal para investigar,

probar y sancionar la suplantacién

de identidad digital?

Los entrevistados indicaron seglin su analisis de las preguntas basandose en la Ley N.° 32314, la cual indica
que no ha generado una mejora en la capacidad del sistema operativo dentro del marco del sistema penal
para poder investigar y sancionar rigurosamente los tipos penales de estos delitos generados mediante los
recursos tecnologicos como la IA, ante la falta de personal y recursos para aplicar supletoriamente el marco
legal por la limitada posibilidad de evidenciar los origenes algoritmicos en contenidos digitalizados por
parte de los operadores de justicia para contrarrestar y prevenir estos casos en la preservacion de la
evidencia digital y mejora del sistema digital por lo cual resulta siendo un desafio tecnologico actual.
Finalmente, como han indicado los entrevistado, si bien la ley mejora la estructura legal, no optimiza una
modernizacion de la gestion publica para estos nuevos cambios tecnologicos y carece de falta de

capacitacion internacional,
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Tabla de analisis de los resultados relacionados al Objetivo Especifico 1

Entrevistados

Preguntas

Analisis e interpretacion de las respuestas de los entrevistados

(E1-E10)

Pregunta 4: ;Cuales son los aspectos
inoperantes de la Ley N.° 32314 que
se dan mediante la evidencia digital
en la persecucion del delito de
suplantacion de identidad a través

inteligencia artificial?

Para esta interrogante los entrevistados identificaron distintos aspectos que limitan la operatividad de la
normativa en casos de la evidencia digital, donde uno de ellos es la ausencia de protocolos especificos
para la obtencion de la informacion en estos delitos por medio de entornos digitales como herramientas
tecnologicas como la IA, lo cual debilita el ambito probatorio y muchas veces influye en el analisis de los
contenidos generados por lo que estas limitaciones generan determinada inseguridad y permiten que exista
carencia de validez en la prueba digital. Para los entrevistados de manera general, la falta de una
adecuacion normativa a los agravantes y recursos tecnologicos sin implementar y modernizar limita la

posibilidad de calidad de la atencion de las entidades para combatir estos delitos.

Pregunta 5: ;Qué dificultades
técnicas o juridicas identifica en la
obtencién y preservacion de
evidencia digital cuando se investiga
una identidad

basada en IA?

suplantaciéon de

Bajo esa misma directriz, los especialistas han coincidido en que una de las principales dificultades se
traslada en la naturaleza volatil de la evidencia digital, ello genera que si no se detecta a tiempo puede ser
eliminada o modificada lo cual podria replicarse en los ciberespacios rapidamente por distintos servidores,
ademas podria ser manipulado por otros usuarios y al final seria complejo determinar si dicha huella digital
algoritmica pertenece al sujeto principal o fue transferida otro desde su origen, lo cual las plataformas
digitales muchas veces distribuyen los registros que se almacenan mediante cifrados de extremo a extremo
siendo dificil identificar la informacioén principal de la fuente primigenia, afectando y generando un
obstaculo para garantizar la autenticidad y validez de dicha prueba en un proceso penal. Una de las
dificultades resaltadas por todos los entrevistados es la falta de equipamientos, recursos y capacitacion,

asi como la optimizacion y actualizacion de los sistemas operativos para tratar estos delitos informaticos.

Pregunta 6: Desde su criterio, ;la

cadena de custodia  digital

actualmente garantiza la
autenticidad e integridad de

contenidos como deepfakes,

clonaciones de voz o identidades

sintéticas?

Desde otra arista, los entrevistados manifestaron que la cadena de custodia digital actual no necesariamente
garantiza plenamente la integridad o autenticidad de todos los contenidos generados por intermedio de la
IA, al contrario, solo pueden evidenciar tradicionalmente los archivos digitales y no a grandes escalas
como hoy en dia suele aplicarse, y no se desplazan en deepfakes o clonaciones de voz y videos, por lo cual
resultara complejo determinar el puerto principal de operatividad donde se distribuy6 dicho contenido, no
solo se requiere de un analisis técnico especializado sino de una identificacion de metadatos algoritmicos
propiamente de los modelos generativos, por lo que el sistema judicial peruano no cuenta con dichos
recursos o motores de busqueda, ni metodologias para revisar o reconocer su origen, siendo necesario
actualizar los sistemas y recursos para poder custodiar digitalmente estos delitos. Como han mencionado
los entrevistados de forma general, no existe un control del mercado negro y clandestino que distribuye la

informacion y datos personales para empezar a sancionar e identificar a estos sujetos delictivos.
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Tabla de analisis de los resultados relacionados al Objetivo Especifico 2

Entrevistados Analisis e interpretacion de las respuestas de los entrevistados
Preguntas (E1-E10)
Pregunta 7: ;Como probar la | En esta pregunta coincidieron los especialistas en que puede demostrarse por medio de un analisis

inoperancia de la Ley N.° 32314
frente a la autodeterminacion
informativa y seguridad digital en la
del delito de

identidad

persecucion
suplantacion de con

inteligencia artificial?

comparativo los objetivos propuestos de la normativa y sus efectos en la inoperancia del cuerpo legal
analizado, toda vez que, en la practica judicial a pesar de la vigencia normativa, persisten dificultades para
investigar y sancionar y determinar la suplantacion de identidad por medio de la IA, lo cual implica una
brecha entre proteccion normativa y efectividad para proteger el derecho a la autodeterminacion
informativa ante la falta de evaluaciones tecnoldgicas. En las respuestas de los entrevistados se puede
probar la inoperancia a través de la autodeterminacion informativa frente a una inseguridad digital por la

falta de mapeo, rastreo y seguimientos a estas organizaciones criminales.

Pregunta 8: ;En qué medida la Ley
N.° 32314 protege el derecho a la
autodeterminacion informativa
frente al uso ilicito de sistemas de
inteligencia artificial? Explique, sila
norma incorpora  mecanismos
eficaces para la proteccion de datos
personales en  contextos de

manipulacion algoritmica.

En esta pregunta los entrevistados consideraron que la proteccion que otorga la ley en la autodeterminacion
informativas muchas veces es limitada y reactiva, lo cual genera un dafio a la investigaciéon por su
inoperatividad en la recoleccion de la informacion ante el uso indebido de datos personales, no regula
expresamente estos aspectos mencionados, sin poder controlar la utilizacion de datos biométricos en
sistemas de IA, por ende, resulta parcial. La constitucion protege y garantiza estos derechos y busca una
garantia, sin embargo, no se actualiza a los nuevos cambios o tendencias originadas en los entornos

digitales.

Pregunta 9: ;Cree que la falta de

regulacion especifica sobre
seguridad digital contribuye a la
revictimizacion de las personas

afectadas?

En esta interrogante los entrevistados indicaron que ante la ausencia de una regulacion insuficiente y
especifica respecto a la seguridad digital, puede implicar procesos de revictimizaciébn en personas
afectadas por estos casos, por lo que no se establecen directrices para mejorar la normativa ante contenidos
falsificados ni protocolos inmediatos para el uso de plataformas digitales, lo cual puede generar
manipulacion emocional hacia las victimas y complejidad probatoria con manipulacion algoritmica. Los
entrevistados han considerado que la falta de una regulacion especifica impacta en la aplicacion legal por

no adecuarse a una realidad.
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Tabla de analisis de los resultados relacionados al Objetivo Especifico 3

Entrevistados

Preguntas

Analisis e interpretacion de las respuestas de los entrevistados

(E1-E10)

Pregunta 10: ;En qué medida la
inoperancia de la Ley N.° 32314
afecta una correcta tipificacién
penal del delito de suplantacion
de identidad que se da a través

de inteligencia artificial?

En esta interrogante la inoperancia incide en la correcta tipificacion penal de estos delitos por medio de la 1A,
toda vez que en la practica,, los hechos deben adecuarse en tipos penales que no fueron disefiados para altas
tecnologias o avanzadas lo cual aplicar un agravante resulta siendo incongruente ante la introduccion de esta
normativa mediante el uso de la IA, por la falta de herramientas y peritos en los casos, ya que cuando esta
acreditacion no se logra los casos se procesan unicamente en relacion al tipo base por lo que existe una
limitacion de caracter estructural. Los entrevistados coincidieron que ante una falta de claridad en el tipo penal

es complejo imputar un delito y mas cuando los agravantes no son precisos.

Pregunta 11: ;Considera que el
articulo 9 de la Ley N.°30096
permite una subsuncién tipica
clara cuando la suplantacién se
realiza mediante inteligencia
artificial? Explique, si existen

vacios normativos en la actual

tipificacion penal.

Bajo esa misma linea, los entrevistados consideraron que aunque el articulo 9° de la ley N.° 30096 contempla
la suplantacion mediante tecnologias digitales, su contexto no describe la forma especificada de modalidades
derivadas de la 1A, por lo cual esta falta de precisién impacta en la interpretacion literal de la normativa al
momento de adecuar el tipo de conducta o identidades dentro del tipo penal que se espera analizar o realizar
la persecucion del delito en estos casos, por consiguiente no existe plenitud cuantificable ante los vacios
emergentes actuales, los cuales afectan en la predictibilidad del tipo y respuesta penal. En esta pregunta
también los entrevistados coincidieron que no, toda vez que el tipo penal no es especifico sino fue abordado

de forma general por lo que no es aplicable al caso.

Pregunta 12: Desde wuna
perspectiva dogmatica, ;la Ley
N.° 32314 respeta el principio de
legalidad y taxatividad penal en

delitos tecnologicos?

Ahora bien, en esta interrogante los entrevistados consideraron que desde la perspectiva dogmatica la
normativa presenta deficiencias y tensiones en los principios de legalidad y taxatividad penal, lo que resulta
ambiguo, ya que si bien incorpora a la IA como un agravante para determinados delitos, no termina de describir
tecnologias similares o analogas, lo cual puede implicar conceptos amplios e interpretaciones carentes de
validez juridica ante la falta de precision legal para delimitar con mayor claridad. Asimismo, la ausencia de
una reglamentacion complementaria y técnica agrava la incertidumbre tanto juridica como interpretativa en la
practica y analisis de estos casos por parte de las instituciones, si bien la ley cumple con el principio de
legalidad, empero no garantiza la taxatividad penal de delitos tecnologicos en entornos digitales. Finalmente,
los entrevistados indicaron que la ley si cumple con la legalidad mas no con la taxatividad penal en los delitos

tecnologicos.
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3.2. Analisis de resultados de jurisprudencias

Tabla. Analisis jurisprudencial internacional y nacional del objetivo general

FUENTE Tribunal de Distrito de La Haya — Caso SyRI (Paises Bajos, 2020) /
DOCUMENTAL Tribunal Constitucional del Peri — Exp. N.° 01116-2022-HD/TC

CONTENIDO El presente caso inicio en el 2018, mediante una demanda sobre privacidad dirigida a grupos de defensa de la privacidad
y personas destacadas y el fallo se llevo a cabo el 20 de febrero de 2020 en una sentencia r3especto al Sistema de Indicacion
de Riesgos.

FUNDAMENTO INTERNACIONAL: Se fundament6 en el Convenio Europeo en Derechos Humanos al considerar el
uso de tecnologias algoritmicas sin suficiencia en las garantias juridicas vulneraba la proteccion de datos personales.
Evidencia el desarrollo tecnologico para superar la capacidad de regular el derecho punitivo. La presente sentencia es un
claro ejemplo pionero de la resistencia a todos aquellos sistemas digitalizados de caracter asistencial social al infringir
derechos humanos.

DECISION INTERNACIONAL: En el presente caso el Tribunal declaré incompatible el sistema automatizado SyRI
vinculadas al derecho a la privacidad y la cooperacion entre determinados grupos de derechos digitales y el bienestar para
poder detener el fraude social y mejorar la eficiencia. El 05 de febrero de 2020 una sentencia sobre el Sistema de

Indicacion de Riesgos.

FUNDAMENTO NACIONAL: En esta sentencia, tuvo su pronunciamiento en el control de los datos personales
contribuyendo con los derechos fundamentales enfocado en entornos digitales. Asimismo, hizo hincapié a la suplantacion
de identidad mediante deepfakes o clonaciones evidenciando insuficiencia de instrumentos normativos actuales.

DECISION NACIONAL: El Tribunal Constitucional, declaro fundada la demanda por vulnerar el derecho a la

autodeterminacion informativa ordenando la entrega de dicho contenido con el rigor del tratamiento de datos personales.

ANALISIS INTERNACIONAL: Desde el analisis de la criminologia digital se emplearon herramientas automatizadas en marcos
CRITICO normativos que delimitaron responsabilidades y mecanismos de persecucion penal. Por consiguiente, la jurisprudencia
comparada evidencia que cuando no se regula un derecho adecuadamente en el uso de tecnologias, genera un déficit en la
tutela penal, por ello, impacta en la capacidad del sistema legal para tipificar y sancionar.

NACIONAL: En ese contexto, la evolucion tecnoldgica genera una discontinuidad normativa y tecnoldgica en el empleo
de inteligencia artificial para la manipulacion de identidades en el derecho penal peruano, por lo cual se plante6 retos que

permitan actualizar los mecanismos tradicionales para proteger juridicamente a las personas.

En conclusion, la jurisprudencia internacional como nacional revelan la necesidad de fortalecer el marco legal enfrentado
a los nuevos modelos de vulneraciones y desproteccion digital en los ordenamientos juridicos lo cual impacta
riesgosamente en los delitos informaticos.

CONCLUSIONES
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Tabla. Analisis jurisprudencial internacional y nacional del objetivo especifico 1

FUENTE
DOCUMENTAL

High Court of Bombay (India, 2024) — Caso Akshay Kumar vs. Deepfake Content. /
Carpeta Fiscal No 294-2022.

CONTENIDO

FUNDAMENTO INTERNACIONAL: El caso fue presentado el 15 de octubre de 2025. Asimismo, el tribunal ordend
el retiro de todo contenido deepfake que era utilizado con la imagen y voz de un actor. El tribunal indicd que los deepfakes
son una amenaza creciente ya que facilitan el generar contenidos extremos y realistas. Este presente precedente evidencio
que los marcos tradicionales son insuficientes para combatir estos delitos tecnologicos debido a su complejidad para poder
identificar autores y probar que se incurrio en falsificacion tecnologica.

DECISION INTERNACIONAL: El tribunal otorgé medida cautelar al demandante ordenando a los demandados se
abstengan de violar sus derechos infringiendo o utilizando como apropiacion indebida de sus derechos de personalidad y
morales la explotacion o manipulacion de su informacion o nombres, voz, imagen y otros por ser un delito el cual acarred

denuncias por fraude contra el actor.

FUNDAMENTO NACIONAL: El 5° Despacho de la Primera Fiscalia Corporativa Especializada en Delitos de
Corrupcion de funcionarios abord6 la denuncia de la denunciada por la comision de los delitos y se evidencio la prueba
digital. Por su parte se identificé que la prueba puede darse por la veracidad objetiva, la Constitucionalidad de la actividad
probatoria, la utilidad de la prueba y la Pertinencia de la prueba para acreditar la evidencia digital.

DECISION NACIONAL: La decision final fue aperturar la investigacion en base a los fundamentos expuestos que

resaltaron la evidencia digital como parte de una prueba.

ANALISIS
CRITICO

INTERNACIONAL: En el caso del ambito comparado se pudo advertir el hecho probado por medio de la informacion
recolectada generando un precedente para dicho delito.

NACIONAL: Desde el ambito juridico nacional se evidencié la existencia de la prueba.

CONCLUSIONES

Se puede sintetizar que las distintas legislaciones todavia no cuentan con herramientas y leyes optimizadas para el
tratamiento juridico de estos delitos generando vacios que repercuten en el analisis probatorio dentro del encuadre del
derecho penal peruano.
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Tabla. Analisis jurisprudencial internacional y nacional del objetivo especifico 2

FUENTE
DOCUMENTAL

Sentencia del Tribunal Constitucional 27/2020 /
Exp. 03041-2021-PHD/TC

CONTENIDO

FUNDAMENTO INTERNACIONAL: En la presente sentencia el tribunal admitié la demanda de la demandante y
ordeno el retiro inmediato debido a vulneraciones de datos personales partiendo del derecho a la intimidad el cual
establecio el uso no consentido de la imagen en contextos ajenos por violar derechos fundamentales ante terceros no
autorizados.

DECISION INTERNACIONAL: Se orden6 el retiro de todos los motores de busquedas de su informacion personal por

implicar que se trasverse con otras conductas punibles.

FUNDAMENTO NACIONAL: En el presente caso se llevo por medio de un proceso de Habeas data y se tuvo como
objeto la proteccion de datos personales en derechos reconocidos, aplicando supletoriamente el derecho al olvido y
garantizando la eliminacion o supresion de informacion personal en sistemas informaticos para proteger derechos
fundamentales y conexos en el caso (caso Arévalo Ramirez) ff. jj. 11-12].

DECISION NACIONAL: La decision fue declarar fundada la demanda por autodeterminacion por haberse lesionado el

derecho a la autodeterminacion informativa en cuanto al derecho a la informacion.

ANALISIS
CRITICO

INTERNACIONAL: El presente andlisis del caso se basa en la vulneracion de datos personales usados por sujetos

inescrupulosos y solo se espera paz.

NACIONAL: La sentencia relevante del derecho al olvido permite suprimir cualquier informacion personal de las

victimas y su distribucion de datos personales en lugares de alta peligrosidad ilicitamente.

CONCLUSIONES

En ese mismo sentido ante la ausencia de credibilidad o carencia de jurisprudencia se puede generar un precedente para

el tratamiento y mejor entendimiento de este delito generado.
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Tabla. Analisis jurisprudencial internacional y nacional del objetivo especifico 3

FUENTE Caso State v. Loomis (2016)

DOCUMENTAL

CONTENIDO FUNDAMENTO INTERNACIONAL: En el presente caso, el Tribunal Supremo sostuvo que la sentencia de primera
instancia sobre la evaluacion del riesgo algoritmico en el marco de imposicion de penal no habria vulnerado el debido
proceso.
DECISION INTERNACIONAL: La sala de apelaciones procedio a favor del sujeto delictivo al indicar que era complejo
realizar evaluaciones de riesgo algoritmicas ya que estas son ambiguas, lo cual fue materia de analisis critico.

ANALISIS INTERNACIONAL: En el presente caso no se pudo analizar como corresponde el tipo penal pese a acreditarse el delito,

CRITICO ya que no se podia establecer el origen de los algoritmos y el riesgo de estos, por lo cual fue una sentencia cuestionada en
el ambito de la tipificacion penal.

CONCLUSIONES | En conclusion, es necesario contar con jurisprudencias que analicen el fondo de los algoritmos para delimitar conductas

tipicas y sancionar estos delitos realizados por altas tecnologias.




68

IV. DISCUSION

4.1. Discusion del objetivo general

En concordancia con lo sefialado por (Taboada, 2024) en Espaiia, se identifico que
la identidad digital forma parte de la privacidad, la misma que se encuentra amenazada
por las nuevas tecnologias. Desde esta perspectiva y en los hallazgos obtenidos en la
presente investigacion se evidencia un vacio normativo en este tipo de casos. Asimismo,
en la investigacion realizada por Santiago y Yesquen (2024) concluyen que la inteligencia
artificial en los delitos de suplantacion de identidad, afecta tanto al patrimonio como la

moral de las victimas.

En consecuencia, esto confirma la inoperancia de la normativa vigente ante la falta

de adecuacion para la prevencion, investigacion y sancion punitiva de estos delitos.

Desde un andlisis de la jurisprudencia internacional indica que los avances en A
han llevado a crear escenarios inéditos donde vulneran derechos que el derecho penal
todavia no ha culminado de regular de forma adecuada, como el caso presentado de Case
of SyRI (2020), constato que los sistemas tecnologicos también pueden afectar y lesionar
derechos fundamentales cuando no existen garantias especificas que controlen estos
casos. A nivel Nacional, el Tribunal constitucional resalto la importancia de la
autodeterminacion informativa y la proteccion de los datos personales. No obstante, en

nuestro ordenamiento juridico aun no asegura de manera explicita la suplantacion de
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identidad mediante la TA; esto se evidencia en las limitaciones estructurales para la

identificacion de estas conductas en delitos tecnoldgicos y la regulacion punitiva.

En base al andlisis a nivel internacional y nacional, se observa que la normativa
vigente resulta ineficiente frente a delitos tecnoldgicos. Si bien nuestra legislacion
reconoce la proteccion de datos y la identidad personal como parte de los derechos
fundamentales, ello resulta insuficiente, debido que las nuevas modalidades delictivas
requieren tipificaciones mas precisas e instrumentos efectivos para poder sancionar y

proteger la identidad en entornes digitales.

4.2. Discusion del objetivo especifico 1

Los resultados muestran que los aspectos inoperantes incluyen limitaciones
técnicas y juridicas en el tratamiento juridico de la evidencia digital, en el uso de
tecnologias especializadas en el procedimiento penal, los hallazgos expuestos se ajustan
a lo senalado por (Cieza et al., 2025) quien sostiene que la IA puede mejorar los procesos
de autenticacion, deteccion de deepfakes e identificacion facial, sin embargo su mal uso
puede generar limitaciones vinculadas a los datos y sesgos en algoritmos ante la ausencia
o pérdida de evidencias, lo cual es necesario contar con instrumentos especializados para

optimizar y garantizar su validez dentro de la evidencia digital.

Por otro lado, el autor Velasquez (2025), sostiene que los delitos de suplantacion
de identidad digital presentan falencias por los pocos recursos tecnologicos y equipos, asi
como el personal especializado. Con ello, se evidencia una brecha entre la norma y su

aplicacion.

Con la jurisprudencia obtenida a nivel internacional, como el precedente de
Akshay Kumar v. Deepfake Content (2024) pone en énfasis los contenidos relacionados

con deepfakes, que ponen en manifiesto una manipulacion en entornos digitales como la



70

imagen o voz. Ello representa una amenaza que va en aumento debido que genera
contenido realista, lo cual dificultaria reconocer lo autentico. En la jurisprudencia
nacional adquirida, el Tribunal Constitucional ha revelado que se debe garantizar la
proteccion de datos personales e individualidad de la identidad en el marco de
disposiciones penales mas especificas en casos de suplantacion de identidad; sin embargo,
la Ley N.° 32314 presenta limitaciones regulatorias enfrentandose a las nuevas
modalidades delictivas como es la suplantacion de identidad mediante TA.

Desde mi postura, considero que la normativa vigente resulta insuficiente para
enfrentar delitos vinculados con IA, debido que nuestro derecho penal es tradicional y no
fue disefiado para este tipo de comportamientos. Dado que estos hechos delictivos
muestran un cardcter trasnacional, automatizado y muy técnico ejecutado en el
ciberespacio con soporte algoritmico, esto dificulta poder determinar la autoria y la

imputacion. Se requiere incorporar medidas mas especificas en su tipificacion.

4.3. Discusion del objetivo especifico 2

Los resultados recopilados indicaron una capacidad limitada para garantizar la
proteccion de la autodeterminacién informativa y seguridad digital, sefialando un
problema a los algoritmos con capacidad de generar decisiones automatizadas y de esa
manera puede vulnerar derechos fundamentales. La IA atin no cuenta con tratamiento para
garantizar la sancion punitiva de manera integral en entornos digitales. Bajo esa linea, los
hallazgos obtenidos en la investigacion realizada por Gutiérrez (2024) demostro que el
uso intensivo de datos personales por sistemas de inteligencia artificial genera
afectaciones a la informacion ante la ausencia de garantias por medios como algoritmos

masivos en la comision de estos delitos por medio de estos canales.
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En el analisis jurisprudencial a nivel internacional tenemos el (7ribunal
Constitucional de Esparia, 2020), evidencio uno de los retos mas importantes para la
persecucion de delitos vinculados a la IA. Se abord6 la problematica de los deepfakes, los
cuales pueden comprometer la confiabilidad de las pruebas tanto audiovisuales como
textuales en procesos determinados jurisdiccionalmente, dificultando la verificacion de la
autenticidad de evidencia digital. Por otro lado, a nivel Nacional el (7ribunal
Constitucional del Peru.,2021) ha manifestado que la autenticidad de la evidencia digital
es ausente, pero reconocen constitucionalmente la autodeterminacion informativa como
derecho fundamental estrechamente vinculado al control de los datos personales, empero
no establece protocolos especializados en identificacion y verificacion de datos o

contenidos creados por la [A.

El derecho probatorio en estos casos enfrenta desafios respecto a la autenticidad
y confiabilidad de la evidencia digital, sin embargo, cuando no se cuenta con los recursos
necesarios como es el contar con mecanismos técnicos verificables en peritajes digitales
se ve vulnerado el proceso. Debido que las pruebas se pueden manipular, lo cual significa
que en nuestra normativa requiere de una reglamentacién que incorpore estandares de
andlisis forenses digitales para de esa manera pueda garantizar la eficacia del sistema

operativo y de justicia en delitos tecnologicos.

4.4. Discusion del objetivo especifico 3

Los resultados constataron que ante la poca claridad de una tipificacion penal el
delito carece de dificultades interpretativas, por su parte los investigadores Arredondo y
Casique (2025) indicaron que existe ambigliedad respecto a la responsabilidad penal en
los casos de suplantacion de identidad, lo que afecta la eficacia del sistema penal. De esta

manera, el autor Giuca (2023) abordé que el uso de inteligencia artificial plantea nuevos
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desafios en la determinacidn de la responsabilidad penal. En consecuencia, el marco legal

peruano debe ser preciso y ajustarse a la realidad tecnoldgica actual.

Asimismo, se evidencia que la IA ha transformado la manera en que cometen estos
hechos delictivos. En el derecho comparado, se muestra que los fraudes cometidos
mediante deepfakes posee una tecnologia que permite recrear identidades digitales con
un realismo lo que supera las categorias tradicionales del derecho penal. Estas conductas
no siempre se ajustan correctamente a tipos penales clasicos como falsedad documental
o fraude informatico.

En Perq, el (Tribunal Constitucional del Peru, 2022) reconoce que la identidad
personal forma parte del nticleo esencial de los derechos fundamentales. Sin embargo, la
legislacion penal no regula explicitamente las nuevas formas de suplantacion digital
generadas por inteligencia artificial. Esto genera dificultades para encajar estas conductas
en tipos penales existentes, evidenciando la inoperancia normativa frente a estas

modalidades delictivas emergentes.

La tipificacion penal es un pilar fundamental del principio de legalidad en materia
penal. Cuando el ordenamiento juridico no reconoce de manera expresa las nuevas formas
de criminalidad tecnologica, surgen vacios que limitan la actuacion del Estado. La IA ha
redefinido el concepto de identidad digital y amplia las posibilidades de manipulacion
fraudulenta de datos personales. En este contexto, resulta indispensable que el legislador
actualice el marco penal incorporando figuras delictivas especificas relacionadas con
deepfakes, clonacion de voz e identidad sintética; de lo contrario, el sistema penal seguira

enfrentando dificultades para sancionar eficazmente estas conductas.
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Figura 2. C2: Inteligencia Artificial y subcategorias / autores y discusion de los resultados
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V. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Primera: En conclusion, se analizé de qué manera se manifiesta la inoperancia de la Ley
N.® 32314 en la persecucion del delito de suplantacion de identidad a través de inteligencia artificia
en Lima. Lo mas relevante fue identificar que en el andlisis de estos delitos pese a existir normativa,
esta presenta limitaciones que se enfrentas a las nuevas modalidades en el ambito de la criminalidad
digital originad en entornos digitales cuando se emplean tecnologias como la IA, vulnerando la
identidad digital de las personas. En ese contexto, se evidencidé que el marco juridico actual no se
encuentra plenamente adecuado a las nuevas formas de suplantacioén de identidad delictivas, por lo
cual es necesario que el derecho penal y las politicas de persecucion penal se adecuen a los avances
tecnoldgicos creando mecanismos normativos con mayor precision que permitan identificar,
investigar y sancionar estas conductas en garantia de la proteccion de datos personales y seguridad
digital. Lo que mas contribuy6 fue analizar el problema desde el &mbito juridico de la criminologia
digital en el sistema peruano y su impacto internacional. Lo mas dificil fue identificar la recopilacion

de la informacion especializa y jurisprudencias actuales en estos casos.

Segunda: En conclusion, se analizaron los aspectos inoperantes de la Ley N.° 32314 que
evidencia de manera digital en la persecucion del delito de suplantacion de identidad a través

inteligencia artificial. Lo mas relevante fue que del analisis se pudo advertir que la normativa
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presenta vacios y lagunas juridicas en relacion a la identificacion de los medios tecnologicos
empleados para la ejecucion de estos delitos, asi como determinar responsabilidades cuando
intervienen sistemas automatizados o algoritmos con el uso de la IA, ello genera dificultades en la
persecucion penal de este delito, limitando la eficacia del sistema de justicia enfrentada a delitos
informaticos por ser sofisticados conforme pasa el tiempo. En consecuencia, resulta necesario que
el marco juridico y su ordenamiento incorpore soluciones por medio de disposiciones mas
especificas en la regulaciéon del uso indebido de tecnologias emergentes, fortaleciendo los
instrumentos legales y procesales que permitan enfrentar la criminalidad digital. Lo que maés
coadyuvd fue el andlisis doctrinario y jurisprudencia del derecho peruano y comparado para
comprender este estudio. Lo mds complejo fue la escasez de fuentes o precedentes judiciales

nacionales vinculados a la IA, aplicada a suplantacion de identidad.

Tercera: En conclusion, se evalu6 como probar la inoperancia de la Ley N.° 32314 frente a
la autodeterminacion informativa y seguridad digital en la persecucion del delito de suplantacion de
identidad con inteligencia artificial. El analisis permiti6 demostrar que ante la falta de mecanismos
normativos claros en la proteccion de datos personales y la gestion recaudadora de evidencias
digitales se ve dificultada la tutela efectiva del derecho a la autodeterminacion informativa. Se
identifico que, si bien existen avances tecnologicos que han superado la capacidad regulatoria del
derecho punitivo, todavia existen vacios en la proteccion juridica enfrentados a la manipulacion de
datos, videos, imédgenes, voz o identidades digitales en los distintos sistemas automatizados. En ese
sentido, es necesario reforzar la normativa vinculada a datos personales y seguridad digital en casos
de delitos informéaticos con el propdsito de brindar una mejor respuesta juridica a las nuevas

vulneraciones de derechos fundamentales. Lo que mas ayudo fue el andlisis relacionado al derecho
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penal y constitucional, asi como los nuevos modelos de criminalidad. Lo més complejo fue obtener
estudios especializados que vinculen especificamente a la IA, con la afectacion a la

autodeterminacion en el derecho peruano.

Cuarta: En conclusion, se analizé en qué medida la inoperancia de la Ley N.° 32314 afecta
una correcta tipificacion penal del delito de suplantacion de identidad que se da a través de
inteligencia artificial. El presente estudio demostrd que la legislacion actual no contempla los nuevos
modelos de suplantaciéon de identidad en delitos generados por tecnologias avanzadas como
algoritmos automaticos. Este hecho genera implicancias en la interpretacion juridica y dificulta
contar con una tipificacion Optima para el tratamiento juridico de estos delitos en el marco penal
existente. En ese contexto, es de suma importancia que el legislador pueda incorporar una regulacion
mas exacta a las nuevas modalidades y que pueda contemplar el uso indebido de estas tecnologias
modernas para su efectividad y vaya direccionado acorde a la evolucion tecnologica actual. Lo que
mas colabord fue el andlisis de las normativas y las comparaciones con la jurisprudencia
internacional. Lo més dificil fue la limitada existencia de normativas que seas especificadas en el

uso de la IA, en el ambito del marco peruano.

5.2. Recomendaciones
Primera: Se recomienda que el Estado peruano revise y actualice el contenido normativo de
la Ley N.° 32314 con el propdsito de adecuarla a los nuevos escenarios de criminalidad digital
vinculados al uso de inteligencia artificial. Para ello, resulta necesario incorporar disposiciones
especificas que permitan identificar y sancionar las nuevas modalidades de suplantacion de identidad
generadas mediante tecnologias emergentes, fortaleciendo asi la eficacia del sistema de persecucion

penal.



78

Segunda: Se recomienda que el legislador incorpore en la normativa penal y en la legislacion
sobre delitos informaticos disposiciones que regulen de manera expresa el uso indebido de
herramientas de inteligencia artificial en la comision de delitos contra la identidad digital. Ello
permitira reducir los vacios normativos existentes y facilitar el trabajo de las autoridades encargadas

de la investigacion y persecucion de estos delitos.

Tercera: Se recomienda fortalecer los mecanismos institucionales de proteccion de la
autodeterminacion informativa y seguridad digital mediante la articulacion entre las entidades
responsables de la proteccion de datos personales, el sistema de justicia penal y los organismos
especializados en ciberseguridad. Asimismo, se sugiere implementar protocolos de investigacion
digital que permitan recolectar y analizar adecuadamente las evidencias tecnologicas relacionadas

con delitos cometidos mediante inteligencia artificial.

Cuarta: Se recomienda promover reformas legislativas orientadas a mejorar la tipificacion
penal del delito de suplantacion de identidad cuando este sea cometido mediante inteligencia
artificial, incorporando definiciones juridicas claras sobre el uso de tecnologias automatizadas en la
comision de delitos. De esta manera, se contribuira a fortalecer la seguridad juridica, garantizar la
proteccion del derecho a la identidad y brindar una respuesta penal adecuada frente a las nuevas

formas de criminalidad digital.
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5.3. Propuesta Normativa

Ley que modifica y complementa la Ley N° 32314 para fortalecer la persecucion del

delito de suplantacion de identidad mediante inteligencia artificial

I. Exposicion de motivos:

El acelerado desarrollo de la inteligencia artificial ha transformado las dindmicas sociales,
econdmicas y comunicativas, generando beneficios indiscutibles, pero también nuevas formas de
criminalidad altamente sofisticadas entre ellas la suplantacion de identidad mediante tecnologias como
Deepfakes, clonacion de voz e identidades sintéticas representa una amenaza directa a derechos

fundamentales como la identidad personal la autodeterminacion informativa y la seguridad.

En el Perti, la promulgacion de la Ley N.° 32314 constituyd un avance al incorporar la inteligencia
artificial como circunstancia agravante en determinados delitos. Sin embargo, su disefio normativo ha
evidenciado serias limitaciones en su aplicacion practica, pues no establece una tipificacion autonoma del
fenomeno, carece de criterios técnicos para la valoracion de la prueba digital, no regula adecuadamente la
atribucion de responsabilidad en entornos automatizados ni garantiza una proteccion integral de la identidad

digital como bien juridico.

Esta insuficiencia normativa genera un escenario de inseguridad juridica, dificultades en la labor
fiscal y judicial, asi como riesgos de impunidad frente a conductas que afectan gravemente a la ciudadania.
En tal contexto, resulta necesario adecuar el ordenamiento juridico a la realidad tecnoldgica contemporanea,
superando el enfoque reactivo y adoptando un modelo preventivo, integral y coherente con las politicas

publicas de transformacién digital, seguridad ciudadana y proteccion de datos personales.

El presente proyecto de ley se alinea con las politicas esta orientadas a fortalecer el sistema de Justicia
garantizar la seguridad juridica y proteger derechos fundamentales en entornos digitales respondiendo a la
necesidad de consolidar una politica criminal moderna que permita al Estado de enfrentar eficazmente la
ciudad delincuencia mediante la incorporacion de estandares técnicos la especializacion institucional y la

regulacion de nuevas formas de responsabilidad.

I1. Propuesta Normativa
Articulo 1.- incorporacion del delito de suplantacion de identidad mediante inteligencia

artificial
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Incorpoérese el articulo 154-C, al Codigo Penal en los siguiente:

“El que, mediante el uso de inteligencia artificial, tecnologias andlogas o sistemas automatizados,
cree, manipule o utilice datos personales, biométricos, imagen, voz o cualquier elemento de identificacion
digital de una persona con la finalidad de suplantarla, sera reprimido con pena privativa de libertad no menor

de cuatro ni mayor de ocho afios.”

La pena serd no menor de 6 afios y mayor de 10 afios cuando:
1. Se utilicen tecnologias de alta sofisticaciéon como deepfakes o identidades sintéticas.
2. Se genere perjuicio econdmico, reputacional o afectacion a la dignidad de la victima.

3. La victima sea menor de edad o persona en condicion de vulnerabilidad.

Articulo 2. - Estindares de prueba digital

Incorporese el articulo 158-A al Codigo Procesal Penal

“En la investigacion y juzgamiento de delitos cometidos mediante Inteligencia artificial la evidencia
digital debera cumplir con criterios de autenticidad integridad trazabilidad y reproductividad técnica

garantizando la cadena de Custodio y su validacion mediante pericia especializada por un perito digital”.

Articulo 3.- Responsabilidad penal en entornos tecnologicos
Establézcase que: “Las personas naturales o juridicas que disefien, implementen, administren o
utilicen sistemas de Inteligencia artificial seran responsables penalmente cuando por falta de control,

supervision faciliten la comision de delitos”.

Articulo 4.- Proteccion de identidad digital
Reconocer la identidad digital como bien juridico auténomo: “La identidad digital constituye una
extension de la personalidad y goza de proteccion penal Frente a cualquier forma de manipulacion uso

indebido o suplantacion mediante tecnologias digitales.

Articulo 5.- Autodeterminacion informativa y seguridad digital
Dispongase que: “El tratamiento de datos personales mediante sistemas automatizados que vulnere
la autodeterminacion informativa o sea utilizado con fines ilicitos serd sancionado conforme a ley, sin

perjuicio de la responsabilidad penal correspondiente.”



81

Articulo 6.- Fortalecimiento institucional
“El Ministerio Publico y la Policia Nacional del Peri implementaran unidades especializadas en
investigacion de delitos tecnologicos y peritaje digital, dotandolas de recursos técnicos y capacitacion

continua.”

Articulo 7.- Interoperabilidad y cooperacion digital
“Las entidades del sistema de justicia deberdn garantizar mecanismos de interoperabilidad para el

intercambio seguro y eficiente de informacion en la investigacion de delitos informadticos.”

II1. Disposicion Complementaria Final
El Poder Ejecutivo reglamentard la presente ley en un plazo no mayor de noventa (90) dias,
estableciendo estandares técnicos para la obtencion, preservacion y valoracion de la evidencia digital, asi

como lineamientos de coordinacion interinstitucional.

IV. Fundamentacion Final

La presente propuesta normativa responde a la necesidad de cerrar los vacios identificados en la
legislacion vigente, fortaleciendo la capacidad del Estado para prevenir, investigar y sancionar la suplantacion
de identidad mediante inteligencia artificial. Su enfoque integral articula politica criminal, politica publica
digital y proteccion de derechos fundamentales, garantizando una respuesta juridica coherente, proporcional

y eficaz frente a los desafios tecnoldgicos contemporaneos.
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“La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

PROBLEMA

OBJETIVOS

CATEGORIAS

SUBCATEGORIAS

PREGUNTAS ORIENTADORAS

METODOLOGIA

Problema General

Objetivo General

Categoria 1

Subcategorias 1

- (De qué manera se manifiesta la

inoperancia de la Ley N.° 32314 en

- Analizar de qué manera se

manifiesta la inoperancia de la Ley

Delito de

Prueba digital y pericia digital

Reconocimiento de la

1. (De qué manera se manifiesta la inoperancia de la

Ley N.° 32314 en la persecucion del delito de

la persecucion del delito de N.° 32314 en la persecucion del suplantacion de autodeterminacion suplantacion de identidad a través inteligencia
suplantacion de identidad a través  delito de suplantacion de identidad Identidad informativa y la seguridad artificial en Lima?
inteligencia artificial en Lima? a través inteligencia artificial en digital 2. Desde su experiencia profesional, ;considera que
Lima. e  Elementos tipicos en la la Ley N.° 32314 responde adecuadamente a los
imputacién penal desafios actuales de la criminalidad digital vinculada
a la inteligencia artificial? Fundamente.
3. (Cree usted que la Ley N.° 32314 ha logrado
mejorar efectivamente la capacidad del sistema penal
para investigar, probar y sancionar la suplantacion de
identidad digital?
Problema Especifico Objetivo Especifico Categoria 2 Subcategoria 2
- (Cuales son los aspectos - Analizar los aspectos inoperantes e  Proteccion a la identidad 4. ;Cuales son los aspectos inoperantes de la Ley N.°
inoperantes de la Ley N.° 32314 que  de la Ley N.® 32314 que evidencia digital de la victima 32314 que se dan mediante la evidencia digital en la
evidencia de manera digital en la de manera digital en la Inteligencia . Cooperacién digital integral e ~ persecucion del delito de suplantacion de identidad a
persecucion del delito de persecucion del delito de Artificial interoperabilidad través inteligencia artificial?
suplantacion de identidad a través suplantacion de identidad a través institucional. 5. {Qué dificultades técnicas o juridicas identifica en
inteligencia artificial? inteligencia artificial. e Responsabilidad penal la obtencion y preservacion de evidencia digital

- (Como probar la inoperancia de la
Ley N.° 32314 frente a la
autodeterminacion informativa 'y

seguridad digital en la persecucion

- Evaluar como probar la
inoperancia de la Ley N.° 32314
frente a la autodeterminacion

informativa y seguridad digital en

algoritmica para las empresas

cuando se investiga una suplantacion de identidad
basada en IA?
6. Desde su criterio, ¢la cadena de custodia digital

actualmente garantiza la autenticidad e integridad de

Enfoque de la investigacion:
Cualitativo

Método: Inductivo

Diseiio de la investigacion:
Descriptivo

Tipo de investigacién: Bésica

Diseiio de la investigacion:

Estructura Metodologica

No experimental /Teoria
fundamentada

Poblacion participante:
Profesionales del derecho:

especializados en derecho penal e
inteligencia artificial.

Muestra: 10 abogados (litigantes,
especializados en Procesal Penal y/o
especialistas en IA)

Técnica: Entrevista

Instrumento: Guia de entrevista

Escenario de estudio: Lima




91

del delito de suplantacion de

identidad con inteligencia artificial?

- (En qué medida la inoperancia de
la Ley N.° 32314 afecta una correcta
tipificacion penal del delito de
suplantacion de identidad que se da

a través de inteligencia artificial?

la persecucion del delito de
suplantacion de identidad con
inteligencia artificial.

- Analizar en qué medida la
inoperancia de la Ley N.° 32314
afecta una correcta tipificacion
penal del delito de suplantacion de
identidad que se da a través de

inteligencia artificial.

contenidos como deepfakes, clonaciones de voz o
identidades sintéticas?

7. {Como probar la inoperancia de la Ley N.° 32314
frente a la autodeterminacion informativa y seguridad
digital en la persecucion del delito de suplantacion de
identidad con inteligencia artificial?

8. (En qué medida la Ley N.° 32314 protege el
derecho a la autodeterminacion informativa frente al
uso ilicito de sistemas de inteligencia artificial?
Explique, si la norma incorpora mecanismos eficaces
para la proteccion de datos personales en contextos de
manipulacion algoritmica.

9. (Cree que la falta de regulacion especifica sobre
seguridad digital contribuye a la revictimizacion de
las personas afectadas?

10. ;En qué medida la inoperancia de la Ley N.°
32314 afecta una correcta tipificacion penal del delito
de suplantacion de identidad que se da a través de
inteligencia artificial?

11. ;Considera que el articulo 9 de la Ley N.°30096
permite una subsuncion tipica clara cuando la
suplantacion se realiza mediante inteligencia
artificial? Explique, si existen vacios normativos en
la actual tipificacion penal

12. Desde una perspectiva dogmatica, (la Ley N.°
32314 respeta el principio de legalidad y taxatividad

penal en delitos tecnologicos?

Fuente: (Elaboracion Propia, 2026)



Anexo 2. Instrumento de recoleccion de datos

Instrumento 1 — Guia de Entrevista

Norbert Wiener

W Universidad UNIVERSIDAD PRIVADA NORBERT WIENER

Para optar por el Titulo Profesional de Abogada
TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la
Ley N.° 32314, Lima 2025”
Dirigida a abogados expertos en derecho penal

Fecha de entrevista:

Grupo/Sector:

Entrevistado:

Cargo:

Grado Académico:

Introduccion:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacion de imagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnoldgicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacién entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnolégica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacion penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.
BLOQUE I - VALORACION GENERAL DE LA LEY 32314
Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucién del delito de
suplantacién de identidad a través inteligencia artificial en Lima.
1. ;De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantaciéon de identidad
a través inteligencia artificial en Lima?
2. Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales de la
criminalidad digital vinculada a la inteligencia artificial? Fundamente.
3. (Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar, probar
y sancionar la suplantacion de identidad digital?
OE1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de
suplantacion de identidad a través inteligencia artificial
4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién del
delito de suplantacion de identidad a través inteligencia artificial?
5. (Qué dificultades técnicas o juridicas identifica en la obtencion y preservacion de evidencia digital cuando se investiga una
suplantacion de identidad basada en IA?
6. Desde su criterio, jla cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos como
deepfakes, clonaciones de voz o identidades sintéticas?
OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital
en la persecucién del delito de suplantacién de identidad con inteligencia artificial.
7. (Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la
persecucion del delito de suplantacion de identidad con inteligencia artificial?
8. (En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacion informativa frente al uso ilicito de sistemas de
inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos personales en
contextos de manipulacion algoritmica.

9. (Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacion de las personas afectadas?
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OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacién penal del delito de
suplantacion de identidad que se da a través de inteligencia artificial.

10. ;En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién de
identidad que se da a través de inteligencia artificial?

11. ;Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncion tipica clara cuando la suplantacion se realiza
mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal

12. Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos

tecnologicos?

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente
para fines académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres:

Cal:
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’ } Umversldat_i UNIVERSIDAD PRIVADA NORBERT WIENER
Norbert Wiener

Para optar por el Titulo Profesional de Abogada

TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la

LeyN.° 32314, Lima 2025”

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 23/02/2026

Grupo/Sector: Direccién de Cibercrimen - Abogada

Entrevistado: Mery Salas de Torres

Cargo: Sub Oficial de la PNP/ Jefa del Area de la Divisién de Investigacion de Fraudes

Informaticos y Contra la Fe Publica

Grado Académico: Superior Universitaria

Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacion de imagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnolégicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la protecciéon de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacion penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.

BLOQUE I - VALORACION GENERAL DE LA LEY 32314

Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de

suplantacion de identidad a través inteligencia artificial en Lima.

1.

(De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacién de
identidad a través inteligencia artificial en Lima?

Se debe tomar en cuenta, que para la persecucion de este tipo de delitos es necesario que tanto la Policia y como el Ministerio
Publico, deben llevar a cabo capacitaciones para el personal que la persecucién de este delitos y todos los que conciernen a
entornos digitales por medio de plataformas u otros analogos, que conforman de manera descentralizada, lo cual permitira
que se creen mas Unidades Especializadas en Peritajes Digitales que puedan analizar evidencias que hayan sido generadas
o usadas por medio tecnologias como la Inteligencia Artificial — IA. Aunado a ello, se debe contar con herramientas digitales
optimas y actualizadas a los nuevos modelos tecnologicos en el caso de la ciberdelincuencia en cibercrimen, los cuales
deben estar a la altura de la modernidad ejercida por los delincuentes de este tipo, a fin de evitar que los casos remitidos al
Ministerio Publico queden en un simple archivamiento o sobreseimiento.

Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales
de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.

Desde mi experiencia como jefa y miembro de la PNP, se entiende juridicamente este concepto en la practica, tiene la
intencion de avanzar, sin embargo, la realidad es otra porque la criminalidad digital avanza y ello se demuestra con la elevada
estadistica respecto a las denuncias por ciberdelitos, se debe actualizar el codigo penal y la Ley especial de Delitos
Informaticos, considero inclusive que todo debe ser dentro del Codigo Penal.

(Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?

Siempre se han preocupado en mejorar el marco legal para hacer frente a este tipo de delitos, sin embargo, como ya lo
mencioné se necesita mayor capacitacion al personal involucrado en este tipo de investigacion y definitivamente
descentralizar estas capacitaciones con la finalidad de contar con laboratorios forenses digitales en puntos criticos de nuestro

pais.

OE1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion

de identidad a través inteligencia artificial.
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4.

¢ Cudles son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién
del delito de suplantacion de identidad a través inteligencia artificial?

Uno de los principales aspectos en el ambito de la evidencia digital, es resaltar que la misma requiere siempre de una
preservacion adecuada e inmediata, asi como la extraccion forense sin embargo eso no sucede en razén que en la practica
no se presenta las evidencias de manera adecuada en varias ocasiones inclusive se presentan como evidencias capturas de
pantalla sin una validacién adecuada, etc.

(Qué dificultades técnicas o juridicas identifica en la obtencién y preservacién de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?

Una de las dificultades principales es que en la practica se pierde informacién cuando no se realiza una preservacion
inmediata, como, por ejemplo; las direcciones IP, el registro de acceso, los perfiles falsos se pueden eliminar al instante, se
debe tener en cuenta igualmente que los metadatos son importantes para determinar la autenticidad de la evidencia.
Asimismo, para que la prueba sea vélida debe de garantizarse la integridad, autenticidad, etc. en si no existe un protocolo
para una evidencia generada por la TA.

Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?

No garantiza plenamente la autenticidad e integridad de contenidos como deepfakes, clonaciones de voz o identidades
sintéticas, aunque si ofrece una base formal importante para su preservacion; asimismo, la cadena de custodia puede
garantizar que el archivo presentado en juicio es el mismo que fue recolectado, pero no garantiza por si sola que su contenido

sea autentico.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.

T

.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
la persecucién del delito de suplantacién de identidad con inteligencia artificial?

La inoperancia puede probarse por medio de un analisis entre la finalidad declarativa de la norma y sus efectos son de
caracter practicos en casos concretos, pese a tener una normativa vigente como la Ley N.° 32314, existen dificultades al
momento de sancionar de forma efectiva este tipo de conductas en casos como la suplantacién de identidad mediante el uso
de la inteligencia artificial siendo una brecha entre la regulacion y realidad para que sea una ley eficiente. Asimismo, tengo
que resaltar que ante la ausencia de herramientas técnicas obligatorias se demuestra insuficiencia probatoria. Por tal motivo,

si el sistema no garantiza prevencion, ni reparacion, resulta siendo insuficiente y limitada para estos delitos.
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(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacién informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulaciéon algoritmica.

Implica la proteccion efectiva de la identidad, datos y entomos digitales frente a accesos indebidos, manipulacién o
suplantacion. La Ley 32314 modifica el Codigo Penal, pero no establece mecanismos preventivos de proteccion de datos,
no desarrolla herramientas especificas para restitucion de identidad digital, y contempla reparacion integral especializada
para victimas de deepfake o clonacién de voz.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacién de las personas
afectadas?

La falta de una regulacion especifica y sistematica sobre seguridad digital si puede contribuir a la revictimizacion de las

personas afectadas.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacion de

identidad que se da a través de inteligencia artificial.

10.

11.

12.

(En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién
de identidad que se da a través de inteligencia artificial?

Puede afectar la correcta tipificacion practica cuando el delito se comete mediante inteligencia artificial.

(Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacién se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.
Considero que existe un vacio normativo respecto a la manipulacion de datos biométricos, ya sea voz o imagen mediante el
uso de algoritmos que sean avanzados, debido a que si no se sienten peritos y pruebas digitales idéneas, seria peligroso
atribuirle un conducta delictiva a una persona y dificil demostrar la autoria o coautoria, en la actualidad la norma ha sido
concebida dentro de un contexto tecnologico complejo y distinto a la realidad tecnologica de las unidades de investigacion,
sin prever la sofisticacion en el marco de la realidad peruana, la cual es muy distinta a paises como China, Alemania y
Espaiia sobre los sistemas de simulacion digital, ante la falta expresa de medios tecnologicos, generando graves
controversias interpretativas, evidenciandose una latente necesidad de actualizacion legislativa pero equiparable a los
sistemas tecnologicos y operativos.

Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?

Desde el enfoque de la dogmatica, el principio de legalidad esta habilitado, efectivamente el cuerpo normativo de la Ley

32314, si cumpliria este requisito, pues tipifica la utilizacion de inteligencia artificial como agravante en conductas delictivas
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como la suplantacion de identidad, sin embargo, en la practica los sistemas operativos, todavia no se encuentran actualizados
y modernizados para su calificacion e interpretacion por carecer de renovacion, termina siendo obsoleto. Ademas, tener
presente que contar con sistemas de alta tecnologia tiene un costo elevado lo cual preciso dentro del presupuesto termina
siendo escaso ante la falta de inversion publica. Por otro lado, la taxatividad exige que la conducta delictiva esté definida
con precision suficiente para que el ciudadano y el juez puedan reconocerla y aplicarla por lo cual desde mi opinién y
experiencia terminaria siendo una ley inoperable “letra muerta” cominmente denominado, existe en esencia la ley, pero no

se puede ejecutar porque no se cuenta con lo basico y necesario.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuiré al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres: Salas de Torres Mery
Cal: 77324
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’ } Umversldat_i UNIVERSIDAD PRIVADA NORBERT WIENER
Norbert Wiener

Para optar por el Titulo Profesional de Abogada

TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la

LeyN.° 32314, Lima 2025”

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 23/02/2026
Grupo/Sector: Abogado
Entrevistado: Roger Ureta Condor
Cargo: Abogado Litigante
Grado Académico: Superior Universitaria
Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacién de iméagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnoldgicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la i23mputacién penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.



101

OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.
BLOQUE I - VALORACION GENERAL DE LA LEY 32314
Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de
suplantacion de identidad a través inteligencia artificial en Lima.

1. ;De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacion de
identidad a través inteligencia artificial en Lima?
La inoperancia se evidencia en la ausencia de una definicién técnica clara sobre suplantaciéon mediante sistemas de
inteligencia artificial, especialmente frente a fenémenos como deepfakes o clonacién de voz. La norma mantiene un enfoque
tradicional del fraude informatico sin incorporar las particularidades de la generacion sintética de identidades. Ello dificulta
la delimitacion tipica y genera interpretaciones extensivas que afectan la seguridad juridica. En la practica fiscal, se observa
que los operadores recurren a tipos penales conexos por falta de precision normativa. Esta deficiencia impacta en la
formulacion de imputaciones concretas. Ademas, la ley no contempla estandares probatorios diferenciados para entornos
algoritmicos. Como consecuencia, la persecucion penal se torna reactiva y no preventiva. Ello revela una brecha entre la
evolucion tecnologica y la respuesta legislativa.

2. Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales
de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.
Desde una perspectiva técnica, la ley resulta insuficiente frente a la sofisticacion actual de la criminalidad digital. La
inteligencia artificial permite crear identidades sintéticas con alto grado de verosimilitud. La norma no regula expresamente
estas modalidades emergentes. Tampoco contempla criterios de prevencion tecnologica. Su enfoque es esencialmente
sancionador y no preventivo. Carece de articulacién con politicas de ciberseguridad. Ademas, no integra estandares
internacionales en materia de delitos tecnologicos. Por ello, su adecuacion es parcial y limitada. Requiere actualizacion
urgente.

3. (Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?
No se observa una mejora sustancial en la capacidad investigativa. La ley no ha venido acompaiiada de fortalecimiento
institucional. Sin capacitacién técnica, la norma pierde eficacia real. Los fiscales enfrentan limitaciones probatorias
complejas. Ademas, la ausencia de peritos especializados dificulta la acreditacion del ilicito. La tipificacion contintia siendo

genérica. Esto limita la precision de la imputacion. Por ende, la mejora es marginal. La brecha tecnologica persiste.
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OE1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion
de identidad a través inteligencia artificial.

4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién
del delito de suplantacién de identidad a través inteligencia artificial?
Es importante resaltar que los aspectos inoperantes de la normativa sefialada radica en la falta de una regulacion que
identifique los tipos penales mas especificamente sobre el ambito probatorio respecto a los contenidos o delitos generados
por el uso de la inteligencia artificial, toda vez que, la ley no explica los criterios técnicos ni los diferencia, ante la falta de
recursos tecnologicos no se ajusta a la realidad de las nuevas modalidades en estos delitos ello genera una inseguridad
juridica, ya que los protocolos para establecer la materialidad de este delito es limitado cuando se aborda integralmente en
el campo tecnologico de los entornos digitales por lo cual requiere de una adecuacién o modificatoria mas clara y taxativa
de la normativa literalmente.

5. (Qué dificultades técnicas o juridicas identifica en la obtencién y preservacion de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?
Desde el punto de vista técnico, otra de las complicaciones es la falta de intervencion tecnolégica en lo que comprende a la
evidencia digital. Es menester mencionar que muchas veces los contenidos manipulados por medio de la IA pueden
suprimirse, cambiar o tener replicas en multiples servidores en pocos minutos. Por tal motivo, la obtencién seria lenta para
este compromete en la integridad probatoria. Asimismo, muchas plataformas realizan los denominados cifrados de extremo
a extremo, lo cual termina dificultando la recuperacién de los metadatos originales, por lo que muchas veces el avance
digital supera la capacidad reactiva institucional.

6. Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?
En términos generales, la cadena de custodia digital vigente no garantiza plenamente la autenticidad de contenidos
generados por IA. Si bien existen protocolos para preservacion de dispositivos y archivos electronicos, estos fueron
disefiados para evidencia digital convencional. Los deepfakes presentan alteraciones imperceptibles al analisis ordinario. La
autenticidad requiere herramientas avanzadas de verificacién algoritmica. Sin certificacion técnica especializada, la
integridad puede ser cuestionada en juicio. La defensa podria alegar manipulacion posterior. Esto debilita la eficacia

probatoria. Se necesita actualizaciéon metodologica urgente.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucién del delito de suplantacion de identidad con inteligencia artificial.
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7. (Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en

1a persecucion del delito de suplantacién de identidad con inteligencia artificial?
La inoperancia puede probarse mediante un analisis comparativo entre la finalidad declarativa de la norma y sus efectos
practicos en casos concretos. Si, pese a la vigencia de la Ley N.° 32314, persisten dificultades para sancionar eficazmente
conductas de suplantacion con IA, se evidencia una brecha entre regulacion y eficacia real. Asimismo, la ausencia de
herramientas técnicas obligatorias para la proteccion de datos biométricos demuestra insuficiencia normativa. La
autodeterminacion informativa implica control sobre los propios datos. Si el sistema no garantiza prevencion ni reparacion
efectiva, la ley resulta funcionalmente limitada. La prueba puede sustentarse en jurisprudencia incipiente y estadisticas
fiscales. También en informes técnicos sobre limitaciones periciales. Todo ello revela ineficacia estructural.

8. (En qué medida la Ley N.° 32314 protege el derecho a la autodeterminaciéon informativa frente al uso ilicito de

sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacién algoritmica.
La Ley N.° 32314 protege la autodeterminacion informativa de manera indirecta, al tipificar conductas relacionadas con la
suplantacion de identidad. No obstante, su enfoque es predominantemente penal y reactivo. La proteccion del dato personal
frente a manipulacion algoritmica exige mecanismos preventivos y técnicos que la norma no desarrolla expresamente. No
se establecen obligaciones especificas sobre tratamiento automatizado de datos biométricos. Tampoco se regulan medidas
de seguridad diferenciadas para entornos de IA generativa. Por tanto, la tutela resulta parcial. La norma sanciona el resultado,
pero no regula adecuadamente el riesgo tecnolégico previo. Existe un vacio en proteccion integral.

9. (Cree que la falta de regulacién especifica sobre seguridad digital contribuye a la revictimizaciéon de las personas
afectadas?

Si, la ausencia de regulacion especifica en materia de seguridad digital puede generar revictimizacion. Cuando el
ordenamiento no establece mecanismos de proteccion inmediata, la victima permanece expuesta a la circulacion continua
del contenido manipulado. En casos de deepfakes o clonaciones de identidad, la difusién masiva amplifica el dafio. La falta
de protocolos claros de eliminacién rapida prolonga la afectacion. Ademas, la demora en investigaciones incrementa la
incertidumbre juridica. Esto impacta en la dignidad y reputacién de la persona. La revictimizacion se produce por omisién

normativa. La proteccion debe ser preventiva y no meramente reactiva.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacion de
identidad que se da a través de inteligencia artificial.
10. ;En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacién penal del delito de suplantacién

de identidad que se da a través de inteligencia artificial?
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11.

12.

La inoperancia incide en la falta de claridad respecto al elemento subjetivo del tipo, particularmente en la determinacion del
dolo cuando intervienen sistemas automatizados. La norma no precisa si basta la creacion del contenido falso o si se requiere
un proposito especifico de dafio. Esta ambigiiedad afecta la seguridad juridica y genera interpretaciones dispares. Ello
repercute en la predictibilidad de la sancion penal.

.Considera que el articulo 9° de Ia Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacion se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.

El articulo 9 de la Ley N.° 30096 establece una tipificacion orientada a la suplantacién informatica, pero no contempla
expresamente la utilizacion de inteligencia artificial generativa. Aunque podria aplicarse por interpretacion sistematica, su
redaccion no describe con precision las nuevas modalidades tecnologicas. Esto genera dudas en la adecuacion tipica cuando
se emplean herramientas automatizadas. Por tanto, la subsuncién no siempre resulta clara ni uniforme.

Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?

Desde la dogmatica penal, el principio de legalidad exige que la conducta prohibida esté descrita de manera clara y previa.
Si la Ley N.° 32314 emplea conceptos abiertos o indeterminados respecto a tecnologias emergentes, podria vulnerar la
exigencia de taxatividad. La falta de precision semantica genera inseguridad juridica. En consecuencia, el respeto al principio

dependera de la claridad de su redaccién normativa.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Pem S Urel Condor
<%l . 101893

Apellidos y nombres: Ureta Condor Rogger

Cal: 101893
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Norbert Wiener
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TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la

LeyN.° 32314, Lima 2025”

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 22/02/2026

Grupo/Sector: Abogado Litigante

Entrevistado: Fernando Renzo Abanto Borgono

Cargo: Fundador y Gerente del estudio Juridico “ABANTO BORGONO & BEDOYA-
Abogados™

Grado Académico: Superior Universitaria

Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacion de imagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnolégicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnolégica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la protecciéon de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputaciéon penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.

BLOQUE I - VALORACION GENERAL DE LA LEY 32314

Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de

suplantacion de identidad a través inteligencia artificial en Lima.

: |8

;De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucién del delito de suplantacién de
identidad a través inteligencia artificial en Lima?

La ineficacia normativa de Ley N.° 32314 se define primordialmente en la brecha existente entre la previsién normativa y
la realidad criminologica digital. Si bien esta norma integra el uso de inteligencia artificial, como agravante en delitos
especificos y modifica el Codigo Penal y la Ley de Delitos Informaticos, su esquema responde a un modelo clasico de
ciberdelincuencia, que no incorpora estructuralmente las nuevas modalidades de manipulacion algoritmica de la identidad
digital.

En el ambito de politica criminal, el problema se encuentra en la norma la cual, si bien es cierto que especifica la utilizacién
de la inteligencia artificial como agravante, lo es también que no desarrolla completamente los supuestos facticos especificos
de suplantacion de identidad utilizados con las mediante tecnologias de produccién y generacion de materiales digitales,
tales como deepfakes, clonacion de voz, identidades sintéticas o manipulacion biométrica digital. Este punto de deficiencia
crea complicaciones de subsuncion tipica en los operadores de justicia.

Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuad nte a los desafios actuales

de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.

En el ambito juridico-penal, la promulgacion de Ley N.° 32314 constituye un progreso relevante en el interior del sistema
penal peruano, al identificar claramente el uso de inteligencia artificial como instrumento potencial para la comision de
delitos y sus agravantes en las conductas ilicitas son realizadas con tecnologias basadas en inteligencia artificial o
herramientas digitales analogas. No obstante, en lo dogmatico y criminologico, el punto de vista del legislador podria
definirse como parcial. La ley solo esté limitada en el incremento de las penas o a insertar agravantes; sin embargo, no define
una tipificacion independiente de los delitos que son derivados de manipulacion algoritmica de identidad digital, lo que
disminuye su eficacia preventiva y represiva.

(Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?

El uso de inteligencia artificial como agravante penal es un importante avance en el sistema penal de nuestro pais. No

obstante, los avances en las técnicas de investigacion utilizadas por el sistema penal, estan enmarcadas tanto en la utilizacion
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de las normas penales y la utilizacion de infraestructura institucional para efectivizar su campo de acciéon. En ese sentido,
como parte de la investigacion de delitos informaticos, es un desafio lograr estandares altos por las limitaciones estructurales
y profesionales, basicamente con la escasez de peritos especializados en informatica forense, analisis algoritmico y

verificacion de contenido digital.

OEL: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion
de identidad a través inteligencia artificial.

4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién
del delito de suplantacién de identidad a través inteligencia artificial?
La falta de regulacion detallada, sobre el procesamiento de la evidencia digital, generada mediante inteligencia artificial. La
falta de establecer puntualmente los procesos especificos de investigacion digital, hace dificil la generar una respuesta de
criterios estandarizados en estos casos en sedes tanto fiscales como judiciales

5. .;Qué dificultades técnicas o juridicas identifica en la obtencion y preservacién de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?
La obtencion de evidencia digital en este tipo de acciones punibles, evidencia varias complicaciones técnicas y juridicas.
Una de las principales es la volatilidad de la informacion digital, ya que muchos contenidos pueden eliminarse o modificarse
rapidamente en entornos digitales. Por otro lado, los programas por ejemplo de anonimizacién y encriptacion utilizados en
internet hacen dificil identificar plenamente al autor material del este tipo de delitos, lo cual dificulta la atribucién de
responsabilidad penal individual.

6. Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?
La cadena de custodia digital, en el ambito penal, es un instrumento basico para reforzar la integridad, autenticidad de la
evidencia electrénica; no obstante, ante contenidos generados por inteligencia artificial, como deepfakes, clonaciones de
voz o identidades sintéticas, su eficacia es regular. La principal problematica esta en que las formalidades tradicionales de
cadena de custodia tuvieron como fin la evidencia digital convencional, estos son: archivos, correos electrénicos, registros
de acceso y no para material algoritmicamente alterado, cuya falsedad puede no es facilmente perceptible por la vista

humana.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucién del delito de suplantacion de identidad con inteligencia artificial.
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.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
1a persecucion del delito de suplantacién de identidad con inteligencia artificial?

Los defectos de Ley N.° 32314 logran evidenciar que pese a integrar la inteligencia artificial como factor de agravacion en
delitos especificos, no profundizan en técnicas suficientes de tutela efectiva ante la lesion del derecho fundamental,
entendido como la facultad que tiene toda persona de controlar el uso, circulacion y tratamiento de sus datos personales.
Asimismo, la ley no instaura métodos inmediatos de neutralizacion tecnolégica, como bloqueo urgente de contenidos,
inmovilizacién digital, lo que revela una brecha entre sancién penal posterior y proteccion real del derecho afectado.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacién informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si 1a norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacién algoritmica.

La proteccion es actualmente parcial, toda vez que si bien identifica riesgo penal determinado por el uso de inteligencia
artificial; no obstante, omite la incorporacion de una tutela integral, direccionada puntualmente a controlar el dato personal
distorsionado algoritmicamente.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacién de las personas
afectadas?

Si, porque en delitos cometidos mediante inteligencia artificial el dafio no termina con la accién inicial, sino que se amplifica
en cuanto el contenido permanezca accesible, replicable o redistribuible digitalmente. La revictimizacion sucede cuando
continua la exposicion de la victima a nuevas reproducciones del contenido ilicito, comentarios en redes sociales, el
menoscabo de la reputacion, lo cual conlleva a la afectacion emocional prolongada, inclusive durante el tramite judicial. En
base a la teoria del dafio penal, esta circunstancia constituye una lesién dindmica y expansiva, diferente al delito base de

resultado instantaneo, toda vez que el perjuicio a la parte agraviada se reactualiza cada vez que el contenido vuelve a circular.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién de

identidad que se da a través de inteligencia artificial.

10.

11.

(En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién
de identidad que se da a través de inteligencia artificial?

La inoperancia normativa impacta porque diversas acciones de inteligencia artificial no se encuentran enmarcadas en
sistemas tipicos tradicionales en lo penal.

(Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacién se

realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.
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12.

Ley N.° 30096 pone a disposicion una base normativa relevante; no obstante, el articulo 9 no determina en un ambito
totalitario los supuestos de suplantacion llevados a cabo mediante inteligencia artificial generativa. La dificultad estriba en
que el tipo fue generado para la usurpacion digital convencional, no para creacién algoritmica de identidades. Por ejemplo,
cuando existe clonacién de voz, rostro o comportamiento digital, en estos casos la conducta excede los conceptos
tradicionales de suplantacion simple.

Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?

Dogmaticamente, la ley constituye un progreso, pero mantiene confrontaciones con el principio de taxatividad penal. La
inteligencia artificial es tipificada como medio agravante; sin embargo, en algunos casos no enmarcan conceptos de manera
suficiente, motivo por el cual se generan una situacion juridica de incertidumbre al momento de la interpretacion en torno a

qué tecnologia en especifico, activa la agravacion penal.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuiré al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

,/’\/— =

O i

Fernando Renzo Abanto

Borgono
3K reocano
CAL:98849

Apellidos y nombres: Abanto Borgoiio Fernando Renzo

Cal: 98849
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Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacion de voz, la manipulaciéon de imégenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnologicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacién penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.
BLOQUE I - VALORACION GENERAL DE LA LEY 32314
Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de
suplantacion de identidad a través inteligencia artificial en Lima.
1. ;De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacion de
identidad a través inteligencia artificial en Lima?
Sin duda, el avance tecnologico, no solo genera beneficios, sino nuevas problematicas, que deben ser controlados. En tal
sentido, la inoperancia de la Ley se manifiesta basicamente en el tema de especializacion del personal del Ministerio Piblico,
y en la implementacion de Tecnologia capaz de detectar estos ilicitos, y evidenciarlos en un proceso penal. asi como en la
obtencién, validacion, preservacion y valoracion de la evidencia digital.

a

2. Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adec nte a los desafios actuales

de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.
Evidentemente no, sin embargo, es un avance, que debe ser perfeccionado. Me refiero que es un avance en el sentido que,
en el ambito penal ya se ha considerado como una problematica el uso de la Inteligencia Artificial, sin embargo, a mi
consideracion el fenémeno que esta causando el uso de la Inteligencia Artificial, cada vez se hace inmensamente compleja.
Toda vez, que, si es que lo vemos desde una perspectiva individualista, resulta complejo su deteccion. Ahora, si lo colocamos
el usoilicito de estas tecnologias, en manos de organizaciones criminales altamente complejas. Definitivamente, se requerira
de personas altamente especializada para su entendimiento y posterior sancién. Mientras tanto, la tranquilidad y paz piiblica
seguiran siendo menoscabadas (sociedad con miedo a ser suplantados, estafados, chantajeados, etc.)

3. (Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?
No ha logrado mejoras efectivas, pero es un comienzo. Podria considerar como mejora el hecho de que el sistema de justicia
ya considera la posibilidad de que se hayan cometido la suplantacion con ayuda de la Inteligencia Artificial, por lo que debe

ser sancionados.

OE1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion
de identidad a través inteligencia artificial.
4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucion

del delito de suplantacién de identidad a través inteligencia artificial?
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Como lo vengo sosteniendo, si bien es cierto, la referida ley tiene el mérito de evidenciar la problematica del uso ilicito de
la inteligencia artificial, necesariamente, esta por si sola no podria sostenerse, puesto que no existen protocolos, directivas
o lo que fuera necesario, para evidenciar en un proceso penal; quiero decir, para valorar contenido sintético y obligaciones
para que plataformas o proveedores de IA entreguen registros que permitan identificar al auto. Ademas, no existen
normativas sobre el tratamiento de este dipo de evidencias: como se debe seguir la cadena de custodia de evidencias digitales.
Todas estas dificultades conllevan a que la defensa pueda cuestionarlos con facilidad y caiga en la impunidad. Dado que
seran absueltos por duda razonable.
(Qué dificultades técnicas o juridicas identifica en la obtencién y preservacion de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?
En la demostracion de su autenticidad, por su alta facilidad de manipulacién, la no existencia de protocolos para el
tratamiento de las pruebas indiciarias de indole digital (una correcta cadena de custodia), mas que nada por su volatilidad y
facilidad de manipulacién. Otra dificultad es que estos ilicitos pueden ser cometidos desde el extranjero, por lo cual se
dificulta ain mas en la obtencion de informacion e identificacion de responsables. La insuficiente capacitacion del personal
del MP.
Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?

No, puesto que, ante su gran facilidad de alteracion de datos digitales, y la inexistencia de protocolos adecuados para su

cadena de custodian respeto a Inteligencia Artificial, hacen que la informacion pueda ser cuestionado facilmente.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.

7

.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
la persecucion del delito de suplantacién de identidad con inteligencia artificial?

La inoperancia puede tener probanza por medio del analisis comparativo nacional e internacional, sin embargo, existen
dificultades para sancionar eficazmente acciones que no pueden perseguirse por los avances tecnologicos ante la ausencia
de herramientas tecnologicas de proteccion de datos por medio de la IA, lo cual ante el estudio estadistico podria dar un
estimado del incremento de estos delitos perpetrados asi como informes técnicos y capacitaciones internacionales para
abordar como vienen combatiendo y trabajando otros paises esta problematica.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacién informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos

personales en contextos de manipulacion algoritmica.
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Baésicamente que la regulacion no es sufriente para proteger la autodeterminacion informativa ni garantizar la seguridad
digital, frente a ilicitos cometidos por IA, dado que la ley no especifica cuando se debe considerar que es un hecho ilicito.
Ademas, no existen protocolos especializados de cadena de custodia que garanticen la autenticidad de los datos obtenidos
que tienen el caracter de prueba. En conclusion, es insuficiente las herramientas con los que se cuenta para la persecucion
de este tipo de delitos.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacién de las personas
afectadas?

Por supuesto que si, dado que no se ejerce adecuadamente el derecho a la efectiva tutela jurisdiccional, que conllevan a la

contravencién de los derechos de la victima, como es el derecho a saber la verdad y el derecho a la justicia.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién de

identidad que se da a través de inteligencia artificial.

10.

11.

12.

(En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién
de identidad que se da a través de inteligencia artificial?

Nuestro Derecho Penal es basicamente probatorio, en tal sentido, el persecutor del delito debe llegar a la etapa de
enjuiciamiento con suficientes elementos probatorios que puedan dotar de credibilidad su teoria del caso. No obstante, en el
presente caso se tiene la gran dificultad de que los delitos de suplantacién de identidad por Inteligencia de Identidad, deben
ser encajados en tipos penales tradicionales, que, desde luego, dificultan en la acreditacion de los elementos tipicos del tipo
penal en especifico. Y, la dificultad por falta de protocolos, que permitan validar evidencias digitales provenientes de IA.
(Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncion tipica clara cuando la suplantacion se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.

No, porque el articulo 207-A (derogado por la ley 30096), porque esta fue disefiada para conductas tradicionales de
falsificacion, mas no para técnicas como deepfakes, clonacion de voz o identidades sintéticas. En tal sentido, como la
suplantacion es realizada por la IA, resulta inconsistente adecuarlo en los elementos del tipo penal.

Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?

Considero que atn no, dado que para que los operadores de justicia puedan hacer uso de los preceptos normativos,
evidentemente, estos deben ser claro y precisos, La Ley en mencién, no permite la consolidacion del principio de legalidad,
por la ausencia de sustento normativo que la contenga respecto a qué es precisamente lo que se esta prohibiendo, y a quienes
se les debe considerar como responsables. Y de qué manera se puede determinar que un hecho debe responder penalmente.

Por lo que, esta falta de especificad hace imposible la manifestacion y del principio de taxatividad. Por lo que la Ley 32314
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no garantiza estandares dogmaticos plenos de certeza, previsibilidad y restriccion del ius puniendi en el ambito de los delitos

tecnologicos.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres: Abregu Gaspar Klinton
Cal: 83417
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Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacion de voz, la manipulaciéon de imégenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnologicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacién penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.

BLOQUE I - VALORACION GENERAL DE LA LEY 32314

Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de

suplantacion de identidad a través inteligencia artificial en Lima.

1.

(De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacién de
identidad a través inteligencia artificial en Lima?

La inoperancia de la Ley N.° 32314 se manifiesta principalmente en la brecha entre su contenido formal y su eficacia
practica. Conviene precisar que esta ley no crea tipos penales auténomos de suplantacién mediante IA, sino que modifica el
Codigo Penal y la Ley N.° 30096 para incorporar la inteligencia artificial como circunstancia agravante. Asi, el articulo 46,
literal i del Codigo Penal y el articulo 11, numeral 5 de la Ley de Delitos Informaticos establecen que el uso de IA o
tecnologias similares eleva la pena hasta en un tercio por encima del méaximo legal. El problema no es, pues, la ausencia de
mencioén normativa, sino la ausencia de una regulacion procesal complementaria que permita operativizar estos agravantes.
En la practica limefia, los operadores de justicia carecen de protocolos técnicos para acreditar que un determinado contenido
fue generado mediante IA y no por manipulacion convencional, lo que hace inoperante el agravante. No existen peritos
judiciales certificados en analisis forense de sistemas de IA generativa, ni estandares de cadena de custodia para contenidos
sintéticos. En consecuencia, la norma existe formalmente pero no puede ser aplicada eficazmente, configurando una
inoperancia de caracter fundamentalmente institucional y procesal.

Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuad nte a los desafios actuales

de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.

Desde mi perspectiva profesional, la Ley N.° 32314 representa un avance normativo relevante, pues por primera vez en el
Perti se incorpora explicitamente la inteligencia artificial como elemento de la reaccion punitiva. La norma modifica el
Codigo Penal y la Ley de Delitos Informaticos para tratar la LA como agravante en delitos como estafa (Art. 196-A, hasta 8
anos), difamacion mediante deepfakes (Art. 132, hasta 5 afios), pornografia infantil con IA (Art. 129-M, entre 6 y 10 afios),
y los delitos informaticos en general via el Art. 11 numeral 5 de la Ley 30096. En ese sentido, la norma no es ajena a la
realidad tecnologica. Sin embargo, la ley resulta insuficiente para enfrentar los desafios de la criminalidad digital vinculada
a la IA porque adopta una logica meramente punitiva-agravante, sin acompanarla de la infraestructura institucional
necesaria. No establece protocolos de investigacion digital especificos para casos de IA, no crea unidades especializadas en
el Ministerio Publico ni en la PNP, y no prevé obligaciones de colaboracion para proveedores de tecnologia. Una regulacion

eficaz requeriria no solo endurecer penas, sino construir la capacidad estatal para probarlas.
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3. (Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?
La Ley N.° 32314 no ha logrado una mejora sustancial en la capacidad operativa del sistema penal para investigar, probar y
sancionar la suplantacion de identidad digital mediada por inteligencia artificial. Si bien la norma introduce herramientas
punitivas concretas en particular el agravante del articulo 11, numeral 5 de la Ley 30096 y las modificaciones al articulo 46
del Codigo Penal estas no han venido acompanadas de reformas institucionales que permitan activarlas eficazmente en la
practica.
Elnucleo del problema radica en que el legislador confi6 en que el marco normativo seria suficiente por si solo. Sin embargo,
la aplicacion del agravante por uso de IA exige que la Fiscalia pueda acreditar técnicamente que el contenido fue generado
mediante inteligencia artificial, lo que requiere peritos especializados, laboratorios forenses digitales y protocolos de cadena
de custodia diferenciados para contenido sintético. Nada de esto fue implementado. La ley delegé al Poder Ejecutivo la
emision de normativa adicional en sesenta dias, pero esa regulacién complementaria ha avanzado de forma insuficiente,

dejando al sistema penal en la misma posiciéon de impotencia técnica que antes.

OEL!: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacién
de identidad a través inteligencia artificial.
4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién
del delito de suplantacion de identidad a través inteligencia artificial?
Los aspectos inoperantes mas criticos de la Ley N.° 32314 en materia de evidencia digital son los siguientes. En primer
lugar, si bien la norma reconoce el uso de IA como agravante incluyendo referencias explicitas a deepfakes y tecnologias
de manipulacién de voz e imagen no establece qué estandares técnicos deben cumplirse para acreditar ese
agravante ante el érgano jurisdiccional. Esto genera un vacio probatorio determinante: el fiscal que quiere aplicar el
agravante del articulo 11, numeral 5 de la Ley 30096 debe demostrar que el contenido fue creado con IA, pero no existe
en el ordenamiento una regulacion que defina como hacerlo. En segundo lugar, no se han establecido cadenas de custodia
especificas para contenidos sintéticos generados por IA, cuya naturaleza difiere sustancialmente de la evidencia digital
convencional. Los protocolos actuales no contemplan la preservacion de los vectores de generacion, los modelos utilizados
ni los metadatos de creacion propios de sistemas generativos. En tercer lugar, la ausencia de peritos judiciales certificados
en analisis forense de [A generativa hace que incluso el material técnico recopilado sea dificil de valorar y sustentar en
juicio, restando eficacia real a la norma.
5. (Qué dificultades técnicas o juridicas identifica en la obtencién y preservacion de evidencia digital cuando se

investiga una suplantacion de identidad basada en IA?
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Las dificultades son tanto de orden técnico como juridico. En el plano técnico, destaca la volatilidad inherente de la
evidencia digital: los archivos de audio o video generados mediante IA pueden ser manipulados o eliminados en

fracciones de segundo, y los metadatos que permitirian identificar su origen algoritmico son facilmente alterables. Mas
aun, los modelos de IA generativa actuales no siempre dejan trazas identificables que permitan vincular el contenido con un
sistema, plataforma o usuario concreto, especialmente cuando se utilizan herramientas de acceso abierto sin registro

de usuario.

En el ambito juridico, el principal obstéculo radica en la ausencia de un marco normativo que obligue a las plataformas
tecnologicas a conservar y proporcionar a las autoridades los registros técnicos de generacion de contenido. La LeyN.°32314
introduce los agravantes, pero no regula estas obligaciones de colaboracion. A ello se suma la falta de convenios
internacionales operativos que permitan acceder expeditamente a servidores ubicados fuera del territorio peruano, donde
frecuentemente residen los modelos y los datos mas relevantes para la investigacion.

Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?

La cadena de custodia digital vigente en el Pertno garantiza, de manera adecuada, la autenticidad e integridad de contenidos
sintéticos como deepfakes, clonaciones de voz o identidades generadas por IA. Los protocolos actuales fueron

diseniados para evidencia digital convencional registros de acceso, capturas de pantalla, documentos electronicos y no
contemplan las particularidades técnicas de los contenidos generados algoritmicamente. En el caso de un deepfake, la cadena
de custodia deberia incluir no solo el archivo de video, sino el analisis forense del modelo de IA utilizado para su generacion,
los artefactos audiovisuales caracteristicos del sistema generativo empleado y los metadatos de creacion. La Ley N.° 32314
reconoce el deepfake como medio comisivo relevante, pero no establece protocolos especificos para su preservacion e
incorporacién al proceso. En consecuencia, la evidencia de este tipo puede ser facilmente impugnada en juicio, convirtiendo
la cadena de custodia digital en uno de los eslabones mas débiles del sistema penal frente a los delitos cometidos mediante

IA.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.

7

.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
la persecucién del delito de suplantacién de identidad con inteligencia artificial?

La inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa puede demostrarse a través de un analisis
estructural de sus propias limitaciones normativas. La ley incorpora la IA como agravante en el articulo 46 del Codigo Penal

y en el articulo 11 de la Ley 30096, pero no establece mecanismos sustantivos de proteccion del derecho a la
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autodeterminacion informativa cuando los datos biométricos de una persona son usados sin consentimiento para entrenar un
modelo de suplantacion. Este vacio es significativo y puede acreditarse a través del contraste entre el texto legal y la doctrina
del Tribunal Constitucional peruano sobre autodeterminacion informativa. Adicionalmente, la inoperancia se demuestra
mediante el analisis estadistico de expedientes fiscales en Lima, que evidencia altas tasas de archivamiento en casos de
suplantacion digital por insuficiencia probatoria, precisamente porque el agravante del uso de IA no puede ser acreditado
técnicamente. La norma declara proteger la autodeterminacion informativa al sancionar la suplantacion, pero carece de los
instrumentos procesales y técnicos que harian esa proteccion efectiva frente a los sistemas de IA generativa.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacion informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacién algoritmica.

La proteccion que brinda la Ley N.° 32314 al derecho a la autodeterminacion informativa es muy limitada y parcial. La
norma sanciona agravadamente la suplantacion de identidad realizada mediante IA, pero no aborda el ciclo completo de la
vulneracion: no regula la recoleccion ni el uso no consentido de datos biométricos para el entrenamiento de modelos de IA
destinados a la suplantacion, ni establece la prohibicién expresa de desarrollar, comercializar o distribuir sistemas de IA
disefiados especificamente para suplantar identidades.

En materia de proteccion de datos personales en contextos de manipulacion algoritmica, la ley tampoco incorpora
mecanismos eficaces. No prevé el derecho a la eliminacién de modelos entrenados con datos personales obtenidos
ilicitamente, ni establece obligaciones de transparencia algoritmica para los proveedores de tecnologia. En ese sentido, la
norma se limita a sancionar el resultado delictivo la suplantacion consumada, pero deja desprotegido el proceso previo de
captura y procesamiento de datos personales que hace posible esa suplantacién, que es precisamente donde reside la
vulneracién a la autodeterminacion informativa.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacién de las personas
afectadas?

La ausencia de regulacion especifica sobre seguridad digital en el contexto de la suplantacion de identidad por IA genera un
ciclo de revictimizacién que opera en multiples niveles. A nivel normativo, aunque la Ley N.° 32314 sanciona la conducta,
no establece vias expeditas para que la victima solicite la eliminacion inmediata del contenido sintético que la suplanta, ni
obliga a los intermediarios digitales a actuar de forma preventiva. A nivel procesal, la victima carga con la dificultad practica
de probar que el contenido fue generado mediante IA para activar el agravante, lo que supone una carga técnica
desproporcionada. A nivel social, la prolongacion del dafio reputacional derivado de la circulacién continua del contenido
falso durante toda la duracién del proceso penal constituye una forma de revictimizacion sistémica que la norma no mitiga.

La ley no contempla medidas cautelares especificas de retirada urgente de contenido generado por IA, ni reparaciones
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integrales diferenciadas para este tipo de dafios. En consecuencia, existe una relacion causal directa entre la insuficiencia

regulatoria en materia de seguridad digital y la revictimizacion de los afectados.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacion de

identidad que se da a través de inteligencia artificial.

10. ;En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacién penal del delito de suplantacién

11.

de identidad que se da a través de inteligencia artificial?

La inoperancia de la Ley N.° 32314 tiene impacto concreto en la tipificacion penal del delito de suplantacion de identidad
mediado por IA. El esquema normativo actual construye el delito en dos capas: el tipo base del articulo 9 de la Ley N.°
30096 —que sanciona la suplantacién mediante "tecnologias digitales" con penas de 3 a 5 ailos— y el agravante del articulo
11, numeral 5 de la misma ley, incorporado por la Ley 32314, que eleva la pena hasta en un tercio cuando se emplea IA. El
problema de tipificacién surge precisamente en la articulacion entre ambas capas. Para aplicar el agravante, el fiscal debe
acreditar que la suplantacion fue realizada mediante IA y no por otros medios digitales. Esto genera una distincion procesal
que el sistema penal actual no esta en condiciones de resolver técnicamente. Cuando no puede probarse el medio de comision
especifico, el caso se procesa solo bajo el tipo base del articulo 9, sin el agravante, lo que subvalora juridicamente la gravedad
real de la conducta. Esta brecha entre la calificacion juridica posible y la calificacion juridica efectiva es en si misma una
manifestacion de inoperancia, pues la norma prevé una respuesta diferenciada que la practica no puede implementar.
(Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacion se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.

El articulo 9 de la Ley N.° 30096, en su texto vigente modificado por el Decreto Legislativo 1591 de diciembre de 2023,
sanciona al que "mediante las tecnologias digitales suplanta la identidad de una persona natural o juridica, siempre que de
dicha conducta resulte algun perjuicio, material, moral o de cualquier otra indole," con penas de 3 a 5 afios. El término
"tecnologias digitales" es suficientemente amplio para cubrir el uso de sistemas de IA generativa, por lo que, en principio,
existe base tipica. Sin embargo, la subsuncién no resulta clara cuando la suplantacion se realiza mediante IA porque
subsisten vacios normativos relevantes. En primer lugar, el tipo exige que "resulte algin perjuicio", lo que plantea
dificultades cuando el dafio es difuso, latente o dificil de cuantificar en sus primeras manifestaciones. En segundo lugar, la
TA como medio comisivo calificado solo aparece en el articulo 11, numeral 5, como agravante, no en el tipo base, lo que
genera un problema dogmatico: si el agravante exige probar el uso de la IA, pero el tipo base no lo requiere, la imputacion
puede descansar en el tipo mas general, perdiendo la especificidad normativa que la Ley 32314 pretendia aportar. Esta doble

estructura crea zonas de ambigiiedad que impactan negativamente en la predictibilidad de la respuesta penal.
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12. Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnolégicos?
Desde una perspectiva dogmatica, la Ley N.° 32314 presenta tensiones con los principios de legalidad y taxatividad penal,
aunque su analisis requiere matices. La norma introduce la expresion "inteligencia artificial o tecnologias similares o
analogas" tanto en el articulo 46 del Codigo Penal como en el articulo 11 de la Ley 30096. Si bien esta formulacién representa
un avance frente a la omision total previa, el término "tecnologias similares o analogas" carece de un contenido técnico-
juridico suficientemente preciso para satisfacer la exigencia de taxatividad que el principio de legalidad impone El operador
juridico se enfrenta a la pregunta: ;qué tecnologia es "analoga" a la inteligencia artificial a efectos penales? La norma no lo
define, y el Poder Ejecutivo tampoco ha emitido hasta la fecha la reglamentacion complementaria que la propia ley le
encarg0 producir en sesenta dias. Este déficit definitorio no solo afecta la seguridad juridica del ciudadano, sino que coloca
al juez en la posicion de tener que realizar interpretaciones extensivas para aplicar el agravante, con el consiguiente riesgo
de vulnerar la prohibicién de analogia in malam partem. En ese sentido, si bien la ley cumple formalmente con mencionar
a la TA, no satisface plenamente el mandato de determinacién que el principio de taxatividad exige para los agravantes

penales.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuiré al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres: Alvarado Rodriguez Manuel
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} b Universidad UNIVERSIDAD PRIVADA NORBERT WIENER
Norbert Wiener

Para optar por el Titulo Profesional de Abogada

TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la

Ley N.° 32314, Lima 2025”

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 17 de marzo del 2026

Grupo/Sector: Derecho Penal

Entrevistado: Luis Salomon Felles Damian

Cargo: Abogado Junior

Grado Académico: Abogado

Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, ¢l uso de tecnologias como la clonacion de voz, la manipulacion de imagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnologicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

Enrelacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacion penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.



OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.

BLOQUE I - VALORACION GENERAL DE LA LEY 32314

Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de

suplantacion de identidad a través inteligencia artificial en Lima.

4

(De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacion de identidad
a través inteligencia artificial en Lima?

Desde mi experiencia, la inoperancia se manifiesta principalmente en la falta de adecuacion normativa frente a las nuevas
modalidades delictivas basadas en inteligencia artificial, como los deepfakes o la clonacion de voz. La ley no define con
precision estas conductas ni establece mecanismos claros de investigacion digital, lo que genera vacios al momento de
tipificar y sustentar los casos. En la practica, esto se traduce en dificultades para encuadrar juridicamente los hechos y para

obtener pruebas idoneas.

Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales de la
criminalidad digital vinculada a la inteligencia artificial? Fundamente.

Considero que no responde de manera adecuada. Si bien representa un avance, su enfoque ain es general y no aborda de
forma especifica el uso de inteligencia artificial en la comision de delitos. La criminalidad digital evoluciona mas rapido
que la legislacion, y actualmente no se cuenta con herramientas normativas suficientes para enfrentar fenomenos como la

automatizacion del fraude o la manipulacion de identidad digital mediante [A. Esto limita la eficacia del sistema penal.

(Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar, probar
y sancionar la suplantacion de identidad digital?

No de manera significativa. En la practica fiscal, persisten serias dificultades para la obtencion de evidencia digital, la
trazabilidad de los autores y la validacion técnica de los medios probatorios. La ley no ha venido acompaiiada de protocolos
especializados ni de capacitacion suficiente para operadores del sistema, por lo que su impacto real en la investigacion y

sancion de estos delitos aun es limitado.
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OE1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucién del delito de

suplantacion de identidad a través inteligencia artificial.

4.

(Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucion del
delito de suplantacion de identidad a través inteligencia artificial?

Principalmente, la ley no desarrolla criterios claros sobre la obtencion, validacion y valoracion de evidencia digital generada
mediante inteligencia artificial. No regula, por ejemplo, como acreditar la autenticidad o manipulacion de contenidos como
deepfakes, ni establece estandares técnicos para su analisis pericial. Esto genera inseguridad juridica y debilita la carga

probatoria en estos casos.

(Qué dificultades técnicas o juridicas identifica en la obtencion y preservacion de evidencia digital cuando se investiga una
suplantacion de identidad basada en IA?

Existen varias dificultades. A nivel técnico, la volatilidad de la evidencia digital y el uso de plataformas extranjeras dificultan
su acceso y conservacion. A nivel juridico, hay limitaciones en los mecanismos de cooperacion internacional y en la
autorizacion oportuna de medidas como el levantamiento del secreto de las comunicaciones. Ademas, muchas veces no se

cuenta con peritos especializados en inteligencia artificial, lo que afecta la calidad del analisis probatorio.

Desde su criterio, jla cadena de custodia digital actualmente garantiza la autenticidad ¢ integridad de contenidos como
deepfakes, clonaciones de voz o identidades sintéticas?

Considero que no de manera suficiente. La cadena de custodia tradicional no esta plenamente adaptada a la complejidad de
la evidencia digital generada por IA. Si bien existen protocolos generales, estos no contemplan adecuadamente los riesgos
de alteracion, replicacion o manipulacion de este tipo de contenidos, lo que puede comprometer su valor probatorio en el

proceso penal.

OE2: Evaluar como probar la inoperancia de la Ley N.” 32314 frente a la autodeterminacién informativa y seguridad digital

en la persecucion del delito de suplantacion de identidad con inteligencia artificial.

T

(Como probar la inoperancia de la Ley N.® 32314 frente a la autodeterminacion informativa y seguridad digital en la
persecucion del delito de suplantacion de identidad con inteligencia artificial?

La inoperancia puede evidenciarse a partir de casos concretos donde, pese a existir una afectacion clara a la identidad digital
de la victima, no se logra una respuesta penal eficaz. Esto se observa en la dificultad para tipificar adecuadamente la

conducta, la limitada proteccion de los datos personales y la ausencia de medidas oportunas para frenar la difusion del
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contenido manipulado. En la practica, la norma no garantiza una tutela efectiva del derecho a la autodeterminacion

informativa.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacion informativa frente al uso ilicito de sistemas de
inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos personales en
contextos de manipulacion algoritmica.

La proteccion es aun limitada. Si bien la ley reconoce la relevancia de los datos personales, no incorpora mecanismos
especificos para enfrentar escenarios de manipulacion algoritmica, como el uso de IA para recrear identidades o alterar
contenidos. Tampoco establece obligaciones claras para plataformas digitales ni protocolos de respuesta rapida frente a la

vulneracion de datos, por lo que la tutela del derecho a la autodeterminacion informativa resulta insuficiente.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacion de las personas afectadas?
Si, definitivamente. La falta de regulacion especifica permite que el contenido manipulado continte circulando sin control,
prolongando el dafio a la victima. Ademas, la ausencia de mecanismos rapidos de eliminacion y de proteccion efectiva de
su identidad genera una exposicion constante, lo que agrava la afectacion psicologica y social. En ese sentido, la deficiencia

normativa contribuye directamente a la revictimizacion.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de
suplantacion de identidad que se da a través de inteligencia artificial.

10. ;En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacion de

11

identidad que se da a través de inteligencia artificial?
Afecta de manera directa, porque al no contemplar de forma expresa las modalidades de suplantacion mediante inteligencia
artificial, se generan vacios en la tipificacion. Esto obliga a forzar la subsuncion en tipos penales tradicionales que no fueron

disefiados para estas conductas, lo que debilita la imputacion y puede afectar la solidez del caso en sede fiscal y judicial.

(Considera que el articulo 9° de la Ley N.® 30096 permite una subsuncion tipica clara cuando la suplantacion se realiza
mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.

Considero que no permite una subsuncion totalmente clara. El articulo 9° regula la suplantacion de identidad en entornos
digitales, pero no prevé especificamente el uso de inteligencia artificial como medio comisivo. Esto genera vacios
normativos, especialmente en supuestos donde no hay acceso indebido directo a sistemas, sino creacion de identidades
sintéticas o contenidos falsificados, lo que dificulta encuadrar la conducta de manera precisa, aunado a ello no existe
circunstancias agravantes especificas como por ejemplo si los perpetradores son miembros de una banda u organizacion

criminal.
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12. Desde una perspectiva dogmatica, jla Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?
Desde una perspectiva dogmatica, su cumplimiento es parcial. Si bien la ley busca adecuarse a nuevas formas de
criminalidad, presenta problemas de indeterminacion en la descripcion de conductas vinculadas a tecnologias emergentes
como la inteligencia artificial. Esto puede generar interpretaciones amplias o ambiguas, lo que tensiona el principio de

taxatividad y puede afectar la seguridad juridica en la aplicacion del derecho penal.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente
para fines académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Luis Felles Damian

AF /ABOGADO
/CAL 103179

Apellidos y nombres:

Cal: 103179
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TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la
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Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dindmicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacién de imagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnologicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

Enrelacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacion penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnolégicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.

BLOQUE I - VALORACION GENERAL DE LA LEY 32314

Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de

suplantacion de identidad a través inteligencia artificial en Lima.

1.

(De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacion de
identidad a través inteligencia artificial en Lima?

La inoperancia de la Ley N.° 32314 se manifiesta principalmente en que la norma no crea un tipo penal auténomo para la
suplantacion de identidad mediante inteligencia artificial, sino que unicamente incorpora el uso de la inteligencia artificial
como circunstancia agravante o medio de comision del delito dentro del Codigo Penal y la Ley de Delitos Informaticos.

En la préctica, cuando se presentan casos de suplantacion mediante deepfakes, clonacion de voz o creacion de identidades
digitales falsas, los operadores juridicos deben reconducir la conducta a tipos penales ya existentes, como estafa, difamacion
o suplantacién informatica. Esto genera dificultades en la tipificacion y en la imputacion penal, pues la norma no regula de
manera especifica estas nuevas modalidades tecnologicas.

Por ello, la persecucion penal termina dependiendo de interpretaciones extensivas de tipos ya existentes, lo cual limita la
eficacia del sistema penal frente a nuevas formas de criminalidad digital.

Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales
de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.

Desde una perspectiva practica, la Ley N.° 32314 constituye un avance inicial, ya que reconoce que la inteligencia artificial
puede ser utilizada como medio para cometer delitos y permite agravar las penas cuando se utilice esta tecnologia.

Sin embargo, la norma resulta insuficiente frente a los desafios actuales de la criminalidad digital, debido a que no regula
de manera integral fenémenos como: la creacion de identidades sintéticas, los deepfakes, la clonaciéon de voz, la
manipulacién algoritmica de informacion personal. En ese sentido, la ley tiene un enfoque reactivo y no preventivo, ya que
se limita a aumentar sanciones sin desarrollar mecanismos especificos para la investigacion, prueba o identificacion de estos
delitos.

(Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?

No de manera significativa.

La Ley N.° 32314 incrementa la gravedad de la conducta cuando se utiliza inteligencia artificial, pero no introduce

herramientas procesales ni técnicas para la investigacion digital. En consecuencia, el sistema penal continia enfrentando los



129

mismos problemas que ya existian en los delitos informaticos, como: dificultades para rastrear el origen de contenidos
digitales, problemas de jurisdiccion cuando los servidores estan en el extranjero, limitaciones técnicas en la obtencion de
evidencia digital. Por ello, aunque la norma aumenta las penas, no mejora de forma real la capacidad investigativa del

sistema penal.

OEl: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacién
de identidad a través inteligencia artificial.

4.  ;Cuadles son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecuciéon
del delito de suplantacién de identidad a través inteligencia artificial?
Entre los principales aspectos inoperantes se pueden identificar: Ausencia de regulacion especifica sobre evidencia digital
generada por IA. / Falta de criterios legales para determinar la autenticidad de contenidos manipulados, como deepfakes o
audios sintéticos. / Falta de protocolos normativos para el analisis forense digital en casos de inteligencia artificial. /
Dependencia de normas generales del proceso penal, que no fueron disefiadas para este tipo de tecnologia.
Esto provoca que, en muchos casos, la evidencia digital sea cuestionada en juicio por problemas de autenticidad o
manipulacion.

5. (Qué dificultades técnicas o juridicas identifica en la obtencién y preservaciéon de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?
Las principales dificultades son: La volatilidad de la evidencia digital, ya que los contenidos pueden eliminarse o modificarse
rapidamente. / La identificacion del autor real del contenido, porque la inteligencia artificial permite generar material sin
dejar rastros claros. / La ubicacion internacional de los servidores o plataformas, lo que complica la cooperacion judicial. /
La falta de especialistas en informatica forense dentro del sistema de justicia.
Estas dificultades afectan la recoleccion, preservacion y valoracion de la prueba.

6. Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?
Actualmente, la cadena de custodia digital no siempre garantiza plenamente la autenticidad de este tipo de contenidos,
debido a que las herramientas de inteligencia artificial permiten alterar o generar informacién con gran realismo.
Si bien el proceso penal exige asegurar la integridad de la evidencia, no existen protocolos especializados para contenidos

generados por inteligencia artificial, lo que puede generar cuestionamientos sobre su origen o manipulacion.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.
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.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
1a persecucién del delito de suplantacién de identidad con inteligencia artificial?

La inoperancia puede demostrarse observando que la ley: no regula de manera especifica la proteccion de la identidad digital,
1o establece mecanismos claros para la prevencion de suplantaciones mediante IA, no desarrolla instrumentos para proteger
la autodeterminacion informativa de las personas.

Por ello, cuando se produce una suplantacion digital, la respuesta penal suele llegar de forma tardia, cuando el dafio a la
identidad o reputacion de la victima ya se ha producido.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacién informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacién algoritmica.

La proteccion es limitada. La Ley N.° 32314 se centra principalmente en agravar las penas cuando se utiliza inteligencia
artificial para cometer delitos, pero no desarrolla mecanismos especificos de proteccion de datos personales ni medidas
preventivas frente a la manipulaciéon algoritmica. En ese sentido, la proteccion del derecho a la autodeterminacion
informativa sigue dependiendo principalmente de otras normas, como la legislacion sobre proteccion de datos personales.
(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacion de las personas
afectadas?

Si, la falta de regulacion especifica provoca que las victimas enfrenten dificultades para: denunciar los hechos, demostrar la
manipulacion digital, lograr la eliminacion rapida del contenido falso. En muchos casos, el material manipulado continta
circulando en internet, lo que prolonga el dafio a la reputacion, identidad o privacidad de la victima, generando una forma

de revictimizacion.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacion de

identidad que se da a través de inteligencia artificial.

10.

11.

JEn qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacién penal del delito de suplantacion
de identidad que se da a través de inteligencia artificial?

La inoperancia afecta la tipificacién porque la ley no define de manera clara la conducta de suplantacién mediante
inteligencia artificial. Por ello, los fiscales suelen recurrir a tipos penales generales como: suplantacion de identidad
informatica, estafa, difamacion, delitos contra la fe publica. Esto puede generar problemas de subsuncién tipica, ya que no
siempre es facil encajar estas nuevas conductas tecnologicas dentro de tipos tradicionales.

.Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacién se

realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.
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El articulo 9° de la Ley N.° 30096 regula la suplantacion de identidad en entornos informaticos, lo que permite sancionar a
quien se hace pasar por otra persona utilizando medios digitales. Sin embargo, cuando la suplantacion se realiza mediante
herramientas avanzadas de inteligencia artificial, como deepfakes o clonacién de voz, la subsuncién no siempre resulta clara,
porque la norma fue disefiada para formas mas tradicionales de suplantacion digital. Por ello, pueden presentarse vacios
normativos cuando la conducta implica manipulaciéon audiovisual avanzada o generacion automatica de identidades.

12. Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?
En términos generales, si respeta el principio de legalidad, ya que no crea delitos indeterminados ni ambiguos, sino que
incorpora el uso de inteligencia artificial como medio agravante en delitos ya existentes. No obstante, desde una perspectiva
dogmatica, puede cuestionarse su grado de taxatividad, porque la norma utiliza conceptos amplios como “inteligencia
artificial o tecnologias similares™, lo que podria generar interpretaciones diversas en la aplicacion practica. Por ello, aunque
la ley es valida desde el punto de vista del principio de legalidad, ain requiere mayor precision normativa para enfrentar

adecuadamente los delitos tecnologicos.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres: Rodriguez Yarasca Melissa Nadine

Cal: 95938
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’ } Umversldat_i UNIVERSIDAD PRIVADA NORBERT WIENER
Norbert Wiener

Para optar por el Titulo Profesional de Abogada

TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la

LeyN.° 32314, Lima 2025”

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 16/03/2026
Grupo/Sector: Independiente
Entrevistado: Alan José Rodriguez Diaz
Cargo: Abogado Litigante
Grado Académico: Superior Universitario
Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacién de iméagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnoldgicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputaciéon penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.
BLOQUE I - VALORACION GENERAL DE LA LEY 32314
Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de
suplantacion de identidad a través inteligencia artificial en Lima.

1. (De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacion de
identidad a través inteligencia artificial en Lima?
Esto se manifiesta principalmente a través de la impunidad técnica. La norma tiene un caréacter declarativo, pero carece de
herramientas coercitivas y procesales especificas para lograr la identificacion de autores que utilizan redes o servidores en
el extranjero. La inoperancia es visible cuando el Ministerio Publico intenta aplicar tipos penales clasicos a conductas donde
el "sujeto activo" es un algoritmo operado anénimamente, resultando en el archivo de denuncias por falta de
individualizacion del presunto autor.

2. Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales
de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.
No responde a ningtin desafio, a pesar que se entiende que la ley es un esfuerzo loable pero insuficiente. Se queda en la
superficie de la "regulacion de uso" sin profundizar en la reforma procesal penal necesaria. Los desafios de la IA requieren
no solo una ley marco, sino protocolos de evidencia digital que la Ley 32314 no detalla, dejando a los operadores de justicia
con una norma "letra muerta" ante ataques de material audiovisual falsos.

3. (Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?
No de manera efectiva. Si bien pone el tema en la agenda piiblica, la capacidad operativa (peritos especializados, software
de deteccion de IA, cooperacion internacional acelerada) no ha crecido al ritmo de la ley. Investigar una suplantacion con
IA en Lima sigue dependiendo de la Ley de Delitos Informaticos N°30096, la cual es previa al auge masivo de la Inteligencia

Artificial.

OEL1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion
de identidad a través inteligencia artificial.
4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién

del delito de suplantacién de identidad a través inteligencia artificial?
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El principal aspecto es la omision de estandares de validacion para contenido sintético. La ley no establece como diferenciar
legalmente una identidad real de una identidad sintética (deepfake) para efectos de imputacion. Ademas, hay una inoperancia
en la obligacion de las plataformas tecnolégicas de colaborar en tiempo real, lo que hace que la evidencia se pierda antes de
que el fiscal emita la disposicion de preservacion.

(Qué dificultades técnicas o juridicas identifica en la obtencién y preservacién de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?

En las dificultades técnicas es la dificultad de rastrear el "prompts" original y la imposibilidad de realizar peritajes de
autenticidad sobre archivos que han sido comprimidos por redes sociales (WhatsApp/Telegram), lo que altera los metadatos.
Y en el caso de dificultades juridicas: El conflicto con la privacidad de datos en el extranjero y la demora en las Cartas
Rogatorias o asistencias judiciales internacionales, que no son compatibles con la volatilidad de la IA.

Desde su criterio, ;la cadena de custodia digital actualmente garantiza lIa autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?

No en su totalidad. La cadena de custodia tradicional (actas de visualizacion y lacrado) garantiza que el archivo no fue
modificado después de surecojo, pero no puede certificar si el origen del archivo es humano o artificial. Se requieren pericias
de analisis forense digital avanzado (deteccion de artefactos algoritmicos) que actualmente no forman parte del estandar

basico de la cadena de custodia en las fiscalias corporativas de Lima.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.

7.

.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
la persecucion del delito de suplantacién de identidad con inteligencia artificial?

Se prueba mediante la tasa de reincidencia y victimizacion. Cuando un ciudadano ve su rostro o voz suplantados por IA y
la autoridad no puede retirar dicho contenido de la red ni sancionar al responsable debido a vacios en la Ley 32314, el
derecho a controlar la propia informacion (autodeterminacion) queda anulado. La inoperancia se refleja en la falta de "tutela
correctiva" inmediata.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacion informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si Ia norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacion algoritmica.

La proteccién es nominal. La norma menciona el respeto a los derechos fundamentales, pero no incorpora mecanismos de

"bloqueo preventivo" o "derecho al olvido" automatizado cuando se detecta una manipulacién algoritmica. Sin una
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articulacion real con la Autoridad Nacional de Proteccion de Datos Personales (ANPD), la Ley 32314 es un saludo a la
bandera en términos de proteccion de datos.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacion de las personas
afectadas?

Definitivamente. La victima de suplantacion por IA no solo sufie el dafio original, sino que debe enfrentar un sistema judicial
que cuestiona la veracidad de su denuncia por "falta de pruebas tecnologicas". Al no haber protocolos de atencion rapida

para delitos cometidos con IA, la exposicion del contenido dafiino se prolonga, agravando el dafio moral y psicolégico.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién de

identidad que se da a través de inteligencia artificial.

10.

11.

12.

¢En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacién penal del delito de suplantacion
de identidad que se da a través de inteligencia artificial?

Genera atipicidad relativa o errores de subsuncion. Al no existir una agravante especifica o un tipo penal que describa el uso
de "tecnologias de generacion sintética", los fiscales fuerzan el Art. 9 de la Ley 30096. Esto permite que los abogados
defensores aleguen vulneracion al principio de taxatividad, logrando que muchas conductas queden sin sanciéon por no
ajustarse exactamente al verbo rector tradicional.

.Considera que el articulo 9° de lIa Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacién se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.

No es clara. El Art. 9° sanciona a quien "mediante el uso de tecnologias de la informacion... suplanta la identidad". Sin
embargo, la IA permite crear identidades "hibridas" o "sintéticas" que no necesariamente pertenecen a una persona natural
viva, o que distorsionan la voluntad de una persona real de formas que la ley no previé en 2013. Existe un vacio en la
determinacion de la lesividad cuando el dafio es puramente algoritmico.

Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?

La Ley 32314 es demasiado ambigua. El principio de taxatividad exige que la conducta prohibida esté descrita de forma
precisa. Al ser una norma de caracter general sobre IA, su aplicacién al ambito penal es problematica porque delega mucha
interpretacion al juez, lo cual podria colisionar con el principio de legalidad si se intenta sancionar analogando

comportamientos tecnologicos nuevos a tipos penales antiguos.
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Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista seré utilizado exclusivamente
para fines académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres: Rodriguez Diaz, Alan José
CAL: 101915
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TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la

LeyN.° 32314, Lima 2025”

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 18/03/2025

Grupo/Sector: Abogado

Entrevistado: Yosseling Yahaira Morales Higinio

Cargo: Abogada Independiente

Grado Académico: Cursando Maestria en Derecho de la Empresa y Proteccion de Datos Personales
Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fuandamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacion de imagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacion en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnologicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacion entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnologica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantacion de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccion de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacién penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.

BLOQUE I - VALORACION GENERAL DE LA LEY 32314

Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de

suplantacion de identidad a través inteligencia artificial en Lima.

1,

(De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucién del delito de suplantaciéon de
identidad a través inteligencia artificial en Lima?

La inoperancia enmarcada a la ley citada se evidencia en desconexion entre su formulacién normativa aplicativa y la
complejidad del incremento y avances por parte de las organizaciones criminales con respecto a los delitos realizados en
entornos digitales. Si bien la normativa incorpora al delito cibernético el uso de la IA como agravante, no desarrolla de
forma oportuna y real las nuevas formas de suplantacion de identidad, siendo ello un factor limitante que imposibilita una
adecuada subsuncion juridica de las conductas. Por todo lo expuesto, los operadores de justicia y las instituciones
responsables de estos casos se enfrentan a vacios interpretativos. En ese sentido, ello disminuye la posibilidad de una eficacia
juridica dentro del sistema penal, enfrentada a la evolucion de las altas tecnologias. Como aporte puedo resaltar que es
necesario disefiar una legislacion tecnologica penal que incorpore una tipificacién auténoma cuando se vea en conflicto los

casos de suplantacion de identidad por medio de la IA.

d a

Desde su experiencia profesional, ;considera que la Ley N.° 32314 r adec nte a los desafios actuales
de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.

Considero desde mi experiencia realizando investigacion sobre datos personales como investigadora que la ley representa
un avance claro al reconocer el uso de la IA, empero la comision de estos delitos tiene un alcance limitado al centrarse en
agravantes, no se verifica tipos penales auténomos que aborden complicaciones de este fenémeno digital, por lo cual la
normativa no puede cumplir su rol preventivo frente a los desafios digitales actuales.

(Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?

Considero que la normativa introduce avances formales al reconocer el uso de la IA, no obstante, su impacto préctico es

limitado debido a las dificultades estructurales ante la falta de peritos especializados, toda vez que afectaria las

investigaciones ante la falta de infraestructura tecnolégica por ser insuficiente, dificultando la obtencién de pruebas.

OE1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion

de identidad a través inteligencia artificial.
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4.

¢ Cudles son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién
del delito de suplantacion de identidad a través inteligencia artificial?

Es primordial resaltar que, ante la falta de una regulacion, clara, precisa y detallada respecto al tratamiento de la evidencia
digital, todavia no contamos con mecanismos, ni protocolos claros para recolectar, analizar y conservar la inconsistencia en
los procesos judiciales y penales, afectando significativamente la validez probatoria, ante la ausencia de un estandar que
incrementa los riesgos de nulidades por la persecucion de este delito nuevo empleandose las nuevas tecnologias. Por tal
motivo, se deben incorporar protocolos para el tratamiento juridico de la evidencia digital.

(Qué dificultades técnicas o juridicas identifica en la obtencién y preservacién de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?

Una de las principales dificultades es la volatibilidad informacién digital y los contenidos que constituyen un obstaculo
relevante, referente a contenidos que requieren de una eliminacién o modificaciéon con proximidad. Esto implica que los
contenidos recolectados tardarian en ser modificados o suprimidos del ciberespacio al comprometer su validez, dificultando
su preservacion y afectando la trazabilidad de dicha evidencia, siendo necesario fortalecer los mecanismos de cooperacion
y los sistemas de preservacion que tengan inmediatez para la obtencion de la evidencia digital.

Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?

Desde mi punto de vista, bajo un criterio analitico es relevante indicar que los deepfakes y tecnologias similares desafian
los métodos comunes para validarlos, dicha cadena de custodia no garantiza eficientemente la integridad de todos los
contenidos en lo que respecta a la credibilidad del proceso, por lo que se necesita una actualizacion y gestion publica

adecuada para modernizar esta cadena implementando tecnologias de verificacion digital.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.

7.

.Como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
la persecucion del delito de suplantacién de identidad con inteligencia artificial?

En el caso de probar la inoperancia, se puede advertir que existe una gran brecha entre lo penal y la proteccion efectiva de
los derechos fundamentales cuando se trata de uso de tecnologias ante la ausencia de contencién. Es menester indicar que,
laley no puede cumplir con su funcionalidad protectora al no contar con mecanismos 6ptimos para su ejecucion y aplicacion
con recursos que permitan garantizarlo, por lo que se debe adecuar medidas cautelar digitales de caracter inmediato, citando

por ejemplo bloqueos, alertas y eliminacion de contenidos delictivos generados por la IA.
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(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacién informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacion algoritmica.

Para esta interrogante es importante sefialare que la medida en la normativa se manifiesta ante el derecho a la
autodeterminacion es escasa, toda vez que, no articula un enfoque de caracter garantista e integral, si bien es cierto no todas
las normas pueden ser garantistas por las implicancias que se presentan en su interpretacion, empero en los casos de
proteccion de datos personales, no se cuentan con herramientas optimas para ejercer un control del uso ilicito e indebido de
estos datos, en donde no solo se afecta la seguridad digital sino también la integridad psicolégica de las victimas, resulta
siendo limitada. Es necesario integrar a la normativa penal una regulacion mas protectora de datos personales.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacién de las personas
afectadas?

Considero que la falta de una regulacién especifica genera un impacto en el contenido digital para poder perseguir este
delito, dado que una nueva difusion rechazaria el dafio y afectaria la reputacion y estabilidad emocional, toda vez que, no
cuenta con mecanismos de proteccion, por lo que la victima sufre reiteradamente de estos hechos y delitos, debiendo

establecerse mecanismos legales para eliminar de forma obligatoria su desindexacion de los contenidos fraudulentos.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién de

identidad que se da a través de inteligencia artificial.

10.

11.

(En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacién
de identidad que se da a través de inteligencia artificial?

Las nuevas formas o modalidades delictivas superan los esquemas clasicos del derecho penal en la normativa no logra
abarcar estas conductas, limitando la persecucion de este delito frente a la falta de capacitacion que enfrentan los operadores
al no lograr abarcar estas conductas, generando una carente eficacia al sistema, siendo necesario crear tipos penales
especificos de delitos enfocados en IA.

(Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncién tipica clara cuando la suplantacion se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.
Considero que el tipo penal responde a escenarios tradicionales o comunes de la practica y ejercicio de estos delitos, mas
no incorpora supuestos en casos de manipulacion algoritmica, dificultando la subsuncién tipica para su identificacion y
agravantes, la normativa actual resulta siendo desactualiza ante los estandares tecnologicos para proteger integralmente a

las victimas y perseguir estos delitos, por lo cual se requiere una respuesta a la falta de protocolos y mecanismos, siendo
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relevante realizar una adecuacion a la normativa que sea mas especifica, agregando supuestos de suplantacién por medio
del empleo de la IA.

12. Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?
Desde el ambito de la literatura, jurisprudencia y dogmética asi como la doctrina, existe una falta de claridad limitada en la
previsibilidad normativa para tratar juridicamente estos delitos, al no establecer parametros definidos al caso en concreto y
la realidad juridica peruana, afectando directamente la seguridad juridica y digital para las personas ante la falta de
proteccion y prevenciéon normativa a estas nuevas tendencias en delitos tecnologicos, debilitando la legalidad, siendo

necesario desarrollar definiciones, protocolos y herramientas para el uso de la IA en el ambito penal.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista sera utilizado exclusivamente para fines

académicos lo cual contribuira al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

24
Vosseling Yahaira Morales
Higinio
ABOGADA
CAL.: 101336

Apellidos y nombres: Morales Higinio Yosseling Yahaira
Cal: 101336
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b4, Universidad UNIVERSIDAD PRIVADA NORBERT WIENER
Norbert Wiener

Para optar por el Titulo Profesional de Abogada

TESIS: “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y la inoperancia de la
Ley N.° 32314, Lima 2025~

Dirigida a abogados expertos en derecho penal

Fecha de entrevista: 18/03/2026

Grupo/Sector: Abogado

Entrevistado: Mondaca Bejar Edgar Alcides
Cargo: Abogado Litigante

Grado Académico: Superior Universitario
Introduccién:

El acelerado desarrollo de la inteligencia artificial ha transformado las dinamicas delictivas vinculadas a la suplantacion de
identidad, generando nuevas modalidades de afectacion a derechos fundamentales como la identidad, la privacidad y la seguridad
digital. En este contexto, el uso de tecnologias como la clonacién de voz, la manipulacién de iméagenes y los sistemas automatizados
de generacion de contenido ha desbordado los esquemas tradicionales de persecucion penal. Frente a ello, el ordenamiento juridico
peruano ha intentado responder mediante la Ley N°32314; sin embargo, su aplicacién en la practica evidencia serias limitaciones.
Estas deficiencias normativas impactan directamente en la eficacia del sistema penal para enfrentar delitos tecnolégicos complejos.

Por ello, resulta necesario analizar criticamente su funcionamiento real.

Desde la perspectiva del problema general, la investigacion se centra en determinar de qué manera se manifiesta la inoperancia de
la Ley N°32314 en la persecucion del delito de suplantacion de identidad cometido mediante inteligencia artificial en Lima. Esta
inoperancia se expresa en dificultades probatorias, vacios normativos y una débil articulacién entre el derecho penal sustantivo y la
evidencia digital. Asimismo, los operadores de justicia enfrentan obstaculos técnicos y juridicos para adaptar las herramientas
tradicionales de investigacion a entornos digitales avanzados. Estas limitaciones afectan la proteccion efectiva de las victimas y la

respuesta penal oportuna. En consecuencia, se evidencia una brecha entre la norma y la realidad tecnolégica actual.

En relacion con los problemas especificos, el estudio aborda, en primer lugar, los aspectos inoperantes de la Ley N°32314 vinculados
al tratamiento de la evidencia digital en delitos de suplantaciéon de identidad con inteligencia artificial. En segundo término, se
analiza como dicha inoperancia incide en la proteccién de la autodeterminacion informativa y la seguridad digital de las personas
afectadas. Finalmente, se examina el impacto de estas deficiencias en la correcta tipificacion penal del delito, lo que genera
inseguridad juridica y dificultades en la imputacién penal. El analisis integral de estos aspectos permitira evidenciar la necesidad
de ajustes normativos y criterios interpretativos mas acordes con los avances tecnologicos. De este modo, la investigacion contribuye

al debate juridico sobre la adecuacion del derecho penal frente a la inteligencia artificial.
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OBJETIVO DEL INSTRUMENTO

Recoger informacion especializada para analizar criticamente la inoperancia de la Ley N.° 32314 en la persecucion penal del

delito de suplantacion de identidad cometida mediante inteligencia artificial en Lima.
BLOQUE I - VALORACION GENERAL DE LA LEY 32314
Objetivo General: Analizar de qué manera se manifiesta la inoperancia de la Ley N.°32314 en la persecucion del delito de
suplantacion de identidad a través inteligencia artificial en Lima.

1. ;De qué manera se manifiesta la inoperancia de la Ley N.° 32314 en la persecucion del delito de suplantacién de
identidad a través inteligencia artificial en Lima?
Considero que la inoperancia de esta normativa se traslada en la ausencia de agravantes especificos para materializar estos
delitos por medio de las tecnologias modernas como la Inteligencia Artificial en la nueva era del derecho digital, y dentro
de la esfera peruana, es de suma importancia operativizar y mejorar las instituciones a través de la transformacion digital y
gobierno digital para modernizar las instituciones del Estado que son participes de reducir estos delitos.

2. Desde su experiencia profesional, ;considera que la Ley N.° 32314 responde adecuadamente a los desafios actuales
de la criminalidad digital vinculada a la inteligencia artificial? Fundamente.
Desde mi experiencia como abogado penalista, he tenido clientes que han presentado denuncias por el empleo de la IA en
delitos, sin embargo, su persecucion es carente, debido a que no existen mecanismos de proteccion digital para las victimas.
En ese contexto, puedo indicar que existe un trabajo de parte del Estado y las instituciones para actualizarse a estas nuevas
tendencias delictivas y lograr eficazmente sancionarlo.

3. (Cree usted que la Ley N.° 32314 ha logrado mejorar efectivamente la capacidad del sistema penal para investigar,
probar y sancionar la suplantacién de identidad digital?
En el caso en particular, el sistema penal no cuenta con herramientas tecnologicas necesarias y basicas para proteger a las
victimas de manera integral, contamos con muchas leyes modernizadas, pero muchas veces no se ajustan al contexto peruano
normativo y a la realidad problematica, por la falta de equipamientos, recursos y capacitacion de las autoridades

competentes.

OEL1: Analizar los aspectos inoperantes de la Ley N.° 32314 que evidencia de manera digital en la persecucion del delito de suplantacion
de identidad a través inteligencia artificial.
4. ;Cuales son los aspectos inoperantes de la Ley N.° 32314 que se dan mediante la evidencia digital en la persecucién
del delito de suplantacion de identidad a través inteligencia artificial?
Uno de los aspectos mas relevantes es que no contamos con herramientas que permitan recopilar y resguardar la evidencia

digital, por lo cual se puede perder sino se logra reservar a tiempo con mecanismos tecnologicos. Por ejemplo, los



ciberdelincuentes se manifiestan por hackers crean bases de datos y luego las eliminar, perseguirlas es insuficiente y casi
imposible sino se cuenta con un sistema mejor al que emplean para sus hechos delictivos.

(Qué dificultades técnicas o juridicas identifica en la obtencién y preservacion de evidencia digital cuando se
investiga una suplantacion de identidad basada en IA?

Una de las dificultades mas relevantes que he identificado en mi experiencia, se basa en que existe un mercado negro que
vende informacion personal y datos de las personas, vulnerando todos los sistemas como por ejemplo, entidades bancarias,
RENIEC y demas entidades como ESSALUD Yy el SIS que todavia tienen acceso a datos personales, asi como paginas
clandestinas que una vez que detectan su origen desaparecen del ciberespacio, por lo cual el principal problema a tratar son
webs, plataformas y sancionar programas o canales como telegram que filtran un banco de informacion de los usuarios que
terminan siendo victimas de estos sujetos delictivos que emplean la tecnologia.

Desde su criterio, ;la cadena de custodia digital actualmente garantiza la autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o identidades sintéticas?

Esta pregunta es ambigua, dado que mientras exista gente que consuma estos mercados clandestinos, los delitos no cesaran
y la integridad de las victimas se vera cada vez mas vulnerable ante la falta de proteccion y garantia estatal para perseguir

estas organizaciones criminales.

OE2: Evaluar como probar la inoperancia de la Ley N.° 32314 frente a la autodeterminacion informativa y seguridad digital en la

persecucion del delito de suplantacion de identidad con inteligencia artificial.

.Como probar la inoperancia de 1a Ley N.° 32314 frente a la autodeterminacién informativa y seguridad digital en
la persecucion del delito de suplantacién de identidad con inteligencia artificial?

Para probar la inoperancia se puede evidenciar que la falta de mecanismos inmediatos y preventivos no prioriza la sancion
ni persecucion del delito posterior al hecho por la falta de herramientas tecnoldgicas y sistemas operativos que se adecuen
a estas nuevas tendencias digitales como la IA, por lo cual se genera una desproteccion y tutela insuficiente.

(En qué medida la Ley N.° 32314 protege el derecho a la autodeterminacién informativa frente al uso ilicito de
sistemas de inteligencia artificial? Explique, si la norma incorpora mecanismos eficaces para la proteccion de datos
personales en contextos de manipulacion algoritmica.

Considero que no se garantiza ni protege el derecho a la autodeterminacioén informativa frente a estos delitos modernizados
por la IA, debido a que la proteccion de datos personales es vulnerable en la actualidad y no se puede probar la conducta
delictiva ante la ausencia de tecnologias optimizadas a estos nuevos delitos.

(Cree que la falta de regulacion especifica sobre seguridad digital contribuye a la revictimizacion de las personas

afectadas?
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Creo que las leyes no deben modificarse planamente, ya que generan un impacto que repercute en la eficacia legal de las
normas respecto a su aplicacion en el ambito en el que se desean abordar, por no ajustarse a la realidad actual y podria

generar repercusion o confusion al revictimizar a las victimas usando desproporcionalmente las entidades.

OE3: Analizar en qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacion penal del delito de suplantacion de
identidad que se da a través de inteligencia artificial.
10. ;En qué medida la inoperancia de la Ley N.° 32314 afecta una correcta tipificacién penal del delito de suplantacion
de identidad que se da a través de inteligencia artificial?
La falta de regulacion permite la persistencia de un dafio generado en un entorno digital ante un contenido ilicito, exponiendo
reiteradamente a las victimas, ante una afectacion prolongada en los casos donde el tipo penal no es claro con respecto a los
agravantes por IA y suplantacion de identidad.
11. ;Considera que el articulo 9° de la Ley N.° 30096 permite una subsuncion tipica clara cuando la suplantacién se
realiza mediante inteligencia artificial? Explique, si existen vacios normativos en la actual tipificacion penal.
La inoperancia legal genera un impacto en la adecuacion tipica referida a conductas, donde muchas veces las acciones no
encajan al tipo penal comun o antiguo, generando vacios legales en la imputacion penal por la existencia de inseguridad
juridica en lo que respecta a la nueva era digital.
12. Desde una perspectiva dogmatica, ;la Ley N.° 32314 respeta el principio de legalidad y taxatividad penal en delitos
tecnologicos?
Desde una perspectiva dogmatica la ley proporciona si bien una base normativa relevante, no obstante; no contempla

adecuadamente la inteligencia artificial en sus modalidades, siendo su alcance limitado.

Agradezco su tiempo y aporte. Se le informa que el contenido de la presente entrevista serd utilizado exclusivamente

para fines académicos lo cual contribuird al fortalecimiento del campo del derecho.

Al final se le solicita respetuosamente pueda firmar y dejar constancia de su participacion:

Apellidos y nombres: Mondaca Bejar Edgar Alcides
Cal: 96257
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Anexo 3:Evaluacion de Rigurosidad del Instrumento

DIMENSIONES / items

Pertinencia

1

Relevancia’

2

Claridad®

Sugerencias

DIMENSION 1/ DELITO DE
SUPLANTACION DE IDENTIDAD

Si

No

Si

No

Si

No

(De qué manera se manifiesta la
inoperancia de la Ley N.° 32314 en la
persecucion del delito de suplantacion de
identidad a través inteligencia artificial
en Lima?

Desde su experiencia profesional,
(considera que la Ley N.° 32314
responde adecuadamente a los desafios
actuales de la criminalidad digital
vinculada a la inteligencia artificial?
Fundamente.

(Cree usted que la Ley N.° 32314 ha
logrado mejorar efectivamente la
capacidad del sistema penal para
investigar, probar y sancionar la
suplantacion de identidad digital?

DIMENSION 2/ INTELIGENCIA
ARTIFICIAL

Si

Si

Si

(Cuales son los aspectos inoperantes de
la Ley N.° 32314 que se dan mediante la
evidencia digital en la persecucion del
delito de suplantacién de identidad a
través de la inteligencia artificial?

(Qué dificultades técnicas o juridicas
identifica en la obtencion y preservacion
de evidencia digital cuando se investiga
una suplantacion de identidad basada en
IA?

Desde su criterio, ;la cadena de custodia
digital  actualmente garantiza la
autenticidad e integridad de contenidos
como deepfakes, clonaciones de voz o
identidades sintéticas?

(Como probar la inoperancia de la Ley
N.° 32314 frente a la autodeterminacion
informativa y seguridad digital en la
persecucion del delito de suplantacion de
identidad con inteligencia artificial?

(En qué medida la Ley N.° 32314
protege el derecho a la
autodeterminacién informativa, frente al
uso ilicito de sistemas de inteligencia
artificial? Explique, si la norma
incorpora mecanismos eficaces para la
proteccion de datos personales en
contextos de manipulacién algoritmica.
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(Cree que la falta de regulacién
especifica sobre seguridad digital
contribuye a la revictimizacién de las
personas afectadas?

10

(En qué medida la inoperancia de la Ley
N.° 32314 afecta una correcta
tipificacion penal del delito de
suplantacion de identidad que se da a
través de inteligencia artificial?

11

(Considera que el articulo 9 de la Ley
N.°30096 permite una subsuncion tipica
clara cuando la suplantacién se realiza
mediante inteligencia artificial?
Explique, si existen vacios normativos en
la actual tipificacion penal.

Desde una perspectiva dogmatica, ¢la
Ley N.° 32314 respeta el principio de
legalidad y taxatividad penal en delitos
tecnologicos?

!Pertinencia: El item corresponde al concepto tedrico formulado.

Relevancia: El item es apropiado para representar al componente o dimension especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la dimension.

Observaciones (precisar si hay suficiencia): Correcto

Opinién de aplicabilidad: Aplicable [ X ]

Aplicable después de corregir [ ]

Apellidos y nombres del juez validador: Gino Ratl Romero Curioso

DNI: 07425522 / CAL: 22604 / Grado: Magister en Derecho Penal e Constitucional

Mg. Gino Rail Romero Curioso

No aplicable [ ]

147



148

Anexo 4: Consentimiento informado

FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA: 23-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacion de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

L INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusion: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizara una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacion relevante de ello nos
Servird y permitird conocer para aportar conocimiento que posteriormente serd utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.

| | Pagina 1 de 2 |
Prohibida la reproduccion de este documento, este documento impreso es una copia no controlada
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 [ FECHA:23-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ningun incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con cédigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacién que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electrénico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacion de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

(s

P_al'ticipante: Mery Salas De Torres Investigador (a): Jesiis Maria Diaz Aldaz
DNI:449927695 DNI: 72169470
Fecha: 23/02/2026 Fecha: 23/02/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.

Pagina 2 de 2
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:23-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacion de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusién: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningin riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servira y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.

| | Pagina 1 de 2 |
Prohibida la reproduccion de este documento, este documento impreso es una copia no controlada
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:23-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ninguin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electronico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que validé el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacién de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

Participante: Rogger Ureta Condor Investigador (a): Jesus Maria Diaz Aldaz
DNI:72553139 DNI: 72169470
Fecha: 23/02/2026 Fecha: 23//02/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.

Pagina 2 de 2 |
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152

FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA:22-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 22/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusién y exclusién: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema relativo “La persecucion del delito de suplantacion de identidad mediante inteligencia
artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma
individual y se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servird y permitird conocer para aportar conocimiento que posteriormente serd utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA:22-02-2026
UPNW-EES-FOR-068 | REVISION: 01 i

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibira ningiin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un anélisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electrénico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

II. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulaciéon de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decisiéon de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

I
LGP <
“Fernando Renzo Abanto @LIUD
Borgorio
*ABOGADO o
CAL: 98849
Participante: Fernando Renzo Abanto Borgofio Investigador (a): Jesus Maria Diaz Aldaz
DNI: 25787877 DNI: 72169470
Fecha: 22/02/2026 Fecha: 22//02/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:23-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusiéon: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema relativo “La persecucion del delito de suplantacion de identidad mediante inteligencia
artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregardn a usted de forma
individual y se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servira y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:23-02-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ninguin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electronico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que validé el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacion de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

P_articipante: Klinton Abregu Gaspar Investigador (a): Jesus Maria Diaz Aldaz
DNI: 47646286 DNI: 72169470
Fecha: 23/02/2026 Fecha: 23//02/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.




FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA: 09-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 09/03/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusién y exclusién: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema relativo “La persecucion del delito de suplantacion de identidad mediante inteligencia
artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma
individual y se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servird y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informéaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA:10-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibira ningiin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizacion o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un anélisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, ntiimero de teléfono y
correo electrénico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

II. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulaciéon de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decisiéon de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

gl‘ticipante: Manuel Alvarado Rodriguez Investigador (a): Maria Jests Diaz Aldaz
DNI: 05282279 DNI: 72169470
Fecha: 09/03/2026 Fecha: 09//03/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:17-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusiéon: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
Sservira y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:17-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ninguin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electronico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacioén de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

""Luis Flles Damian ( @{DUO
m //ABOGADO

/CAL 103179

Participante: Luis Felles Damian Investigador (a): Jesus Maria Diaz Aldaz
DNI: 74450244 DNI: 72169470
Fecha: 17/03/2026 Fecha: 17/03/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna discapacidad que
impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:17-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusiéon: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
Sservira y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:17-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ninguin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electronico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacioén de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

(=

P_articipante: Melissa Nadine Rodriguez Yarasca Investigador (a): Jesiis Maria Diaz Aldaz
DNI: 72531727 DNI: 72169470
Fecha: 17/03/2026 Fecha: 17/03/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:16-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusiéon: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servira y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA:16-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ninguin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electronico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacioén de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

(=

P_articipante: Alan Rodriguez Diaz Investigador (a): Jesiis Maria Diaz Aldaz
DNI: 45072994 DNI: 72169470
Fecha: 16/03/2026 Fecha: 16/03/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA:18-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusién y exclusién: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servird y permitird conocer para aportar conocimiento que posteriormente serd utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Univorsidad CODIGO: [ VERSION: 01 [ FECHA:18-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibira ningiin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizacion o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un anélisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electrénico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

II. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulaciéon de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decisiéon de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

yossefingr_T/aﬁaitra Movrales

Higinio
ABOGADA
CAL. 101336
Erticipante: Yosseling Morales Higinio Investigador (a): Jesus Maria Diaz Aldaz
DNI: 47493577 DNI: 72169470
Fecha: 18/03/2026 Fecha: 18/03/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna
discapacidad que impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA: 18-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Titulo de proyecto de investigacion: “La persecucion del delito de suplantacién de identidad mediante
inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”

Investigadores : Jestis Maria Diaz Aldaz

Institucién(es) : Universidad Norbert Wiener

Estamos invitando a usted a participar en un estudio de investigacion titulado: “La persecucion del delito de
suplantacion de identidad mediante inteligencia artificial y la inoperancia de la Ley N.° 32314, Lima 2025”. de
fecha 23/02/2026 y version. 01. Este es un estudio desarrollado por investigadores de la Universidad Privada
Norbert Wiener (UPNW)

I INFORMACION

Duracion del estudio (meses): 6 meses

N° esperados de participantes: 10

Criterios de inclusion y exclusiéon: Expedientes de Proteccion de datos / Abogados Penalistas.

Procedimientos del estudio: si Usted decide participar en este estudio se le realizara los siguientes procesos:

. Se realizard una entrevista.
. Seran un numero de preguntas que debera contestar.
. Puede durar 45 min. Aproximadamente.

La entrevista/encuesta puede demorar unos 45 minutos con la finalidad de conocer sus puntos de vista como
especialista en el tema “La persecucion del delito de suplantacion de identidad mediante inteligencia artificial y
la inoperancia de la Ley N.° 32314, Lima 2025”. Los resultados se le entregaran a usted de forma individual y
se almacenaran respetando la confidencialidad de su anonimato.

Riesgos: Su participacion en el estudio no presenta ningun riesgo ya que tendremos que acomodarnos al tiempo
y horario del participante.

Beneficio: Usted se beneficiara del presente proyecto colaborado con brindar informacién relevante de ello nos
servira y permitird conocer para aportar conocimiento que posteriormente sera utilizado por las entidades
especializadas en el tema relativo a casos de Delitos Informaticos en la modalidad del empleo del uso de la
Inteligencia Artificial.
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FORMULACION DE CONSENTIENTO INFORMADO(DCI) EN UN ESTUDIO DE
INVESTIGACION DEL CIEI-VRI

Universidad CODIGO: [ VERSION: 01 | FECHA: 18-03-2026
UPNW-EES-FOR-068 | REVISION: 01 |

Costos e incentivos: Usted no pagara ningiin costo monetario por su participacion en la presente investigacion.
Asi mismo, no recibird ninguin incentivo econémico ni medicamentos a cambio de su participacion.

Confidencialidad: Nosotros guardaremos la informacion recolectada con codigos para resguardar su identidad.
Si los resultados de estudio son publicados, no se mostrara ninguna informacion que permita su identificacion.
Los archivos no seran mostrados a ninguna persona ajena al equipo de estudio.

Derechos de los profesionales de los abogados penalistas: la participacion en el presente estudio es voluntaria.
Si usted lo decide puede negarse a participar en el estudio o retirarse de ese en cualquier momento, sin que esto
ocasione ninguna penalizaciéon o perdida de los beneficios y derechos que tiene como individuo, coma si
tampoco modificaciones o restricciones al derecho penal sino un analisis.

Preguntas/contacto: puede comunicarse con el investigador Principal (Detallar el nombre, nimero de teléfono y
correo electronico del investigador principal).

Asi mismo puede comunicarse con el Comité de Etica que valido el presente estudio.
Contacto del Comité de Etica: Dra. Yenny M. Bellido Fuentes, presidenta del Comité de Etica de la Universidad
Norbert Wiener, para la investigacion de la Universidad Norbert Wiener, Email: comité etica@uwiener.edu.pe

1I. DECLARACION DEL CONSENTIMIENTO

He leido la hoja de informacion de Formulacioén de Consentimiento informado (FCI), y declaro haber recibido
una explicacion satisfactoria sobre los objetivos, procedimientos y finalidades del estudio.

Se han respondido todas mis dudas y preguntas. Comprendo que mi decision de participar es voluntaria y
conozco mi derecho a retirar mi consentimiento en cualquier momento, sin que esto me perjudique de ninguna
manera. Recibiré una copia firmada de este consentimiento.

Participante: Edgar Alcides Mondaca Bejar Investigador (a): Jesus Maria Diaz Aldaz
DNI: 43715666 DNI: 72169470
Fecha: 18/03/2026 Fecha: 18/03/2026

Nota: La firma del testigo o representante legal es obligatoria solo cuanto el participante tiene alguna discapacidad que
impida firmar o imprimir su huella, o en el caso de no saber leer o escribir.
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Anexo 5: Carta de aprobacion de la institucion para investigacion
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Anexo 6: Aprobacion del comité de ética
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Anexo 7: Informe de turnitin



zﬂ turnitin Pagina 2 de 188 - Descripcion general de integridad

15% Similitud general

Identificador de la entrega trn:oid:::14912:592668800

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para ca...

Filtrado desde el informe
» Bibliografia

» Texto citado

» Texto mencionado

» Coincidencias menores (menos de 8 palabras)

Fuentes principales

9% @ Fuentesde Internet
4%  ME Publicaciones

12% & Trabajos entregados (trabajos del estudiante)

Marcas de integridad

N.° de alertas de integridad para revision

No se han detectado manipulaciones de texto sospechosas.

zl'j ‘turn|t|n Pagina 2 de 188 - Descripcion general de integridad

Los algoritmos de nuestro sistema analizan un documento en profundidad para
buscar inconsistencias que permitirian distinguirlo de una entrega normal. Si
advertimos algo extrafio, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,
recomendamos que preste atencién y la revise.

Identificador de la entrega trn:oid:::14912:592668800
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Fuentes principales

9% @ Fuentesde Internet
4%  ME Publicaciones

12% & Trabajos entregados (trabajos del estudiante)

Fuentes principales

Las fuentes con el mayor nimero de coincidencias dentro de la entrega. Las fuentes superpuestas no se mostraran.

o Internet

hdl.handle.net

Trabajos

entregados
Universidad Wiener on 2025-07-02

o Internet

www.coursehero.com

Trabajos

entregados
Universidad Wiener on 2025-05-31

Trabajos

entregados
Universidad Cesar Vallejo on 2023-03-02

Trabajos

entregados
Universidad Tecnologica del Peru on 2025-12-22

Trabajos

entregados
Universidad Cesar Vallejo on 2025-12-01

Trabajos

entregados
Universidad Tecnologica del Peru on 2025-12-09

Trabajos

entregados
Universidad Privada Antenor Orrego 2025 on 2025-09-29

Trabajos

entregados
Universidad Wiener on 2025-06-22

Internet

repositorio.udh.edu.pe
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<1%

<1%

Identificador de la entrega trn:oid:::14912:592668800

Identificador de la entrega trn:oid:::14912:592668800


https://hdl.handle.net/20.500.12692/107745
https://www.coursehero.com/file/128946457/UNFV-EUPG-Montoro-Rodriguez-Lenin-Manrique-Maestria-2020pdf/
https://repositorio.udh.edu.pe/bitstream/handle/20.500.14257/6913/Rivera%20Gonzales%2c%20Juan.pdf?isAllowed=y&sequence=1
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